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Computernetzwerke werden ausgehend von ihrer Größe und Architektur sowie den bereitgestellten Diensten in verschiedene Kategorien untergliedert. Allen gemeinsam ist jedoch, dass es sich im Wesentlichen um eine Reihe von Datenverarbeitungsgeräten handelt, die durch die Übermittlung von digitalen Daten miteinander kommunizieren. Diese Daten werden dabei als digitale Signale übermittelt, welche über verschiedene Arten von physikalischen Medien weitergegeben werden. Im Studienskript „Netzwerke und verteilte Systeme“ werden die unterschiedlichen Arten von Computernetzwerken, die Konzepte der digitalen Übertragung, die Grundlagen der Kommunikationstechnik sowie verschiedene Arten physikalischer Schichten erläutert.

Die Datenübertragung zwischen sendenden und empfangenden Computern verläuft in einer bestimmten Abfolge. Verschiedene Schichten werden durchlaufen, die jeweils eigene Funktionalitäten und Dienste bereitstellen. Diese sind wiederum durch Schichtprotokolle standardisiert. Nach einer Einführung in die einzelnen Netzwerkschichten werden die Dienste und Protokolle dieser Schichten erläutert.

Mit mehr als fünf Milliarden Geräten weltweit gehört das Internet zur größten Art eines Computernetzwerks. In diesem Studienskript lernen Sie das für das Internet verwendete TCP/IP-Referenzmodell (Transmission Control Protocol/Internet Protocol) und den Protokollstapel kennen. Proportional zur kontinuierlich steigenden Anzahl an Diensten und Nutzer:innen nehmen auch die Sicherheitsrisiken und Schwachstellen im Internet laufend zu – daher werden auch die für das Internet relevanten Sicherheitsaspekte vorgestellt.

Eine weitere Lektion ist den unterschiedlichen Architekturen als Fundamente der Computernetzwerke gewidmet. Hier werden die Algorithmen und Protokolle für verschiedene Typen verteilter Architekturen beschrieben. Abschließend wird auf eine Reihe innovativer Technologien eingegangen, die bei Computernetzwerken eine immer größere Rolle spielen. Dazu gehören u. a. das Internet der Dinge (Internet of Things, IoT), Pervasive Computing, Mobile Computing, Ubiquitous Computing sowie Distributed-Ledger-Technologien. Auch diese aktuellen Themen werden Sie kennenlernen.
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

… die Konzepte von Computernetzwerken sowie der verschiedenen Arten von Computernetzwerken, Netzwerktopologien und Verbindungen zu erläutern.
… die Konzepte der digitalen Datenübertragung, der Kommunikationstechnik und der Kodierungstheorie zu beschreiben.
… die Konzepte von Medien der physikalischen Schicht sowie von Datenübertragungsmethoden anzuwenden.
… die Netzwerkleistung zu ermitteln, zu analysieren und zu bewerten.










DL-E-DLMCSNDS01-U01


1. Computernetzwerke


Einführung
In unserer modernen Gesellschaft hängen immer mehr Aspekte unseres Alltags von Computernetzwerken wie dem Internet ab. In den verschiedensten Bereichen — vom Bildungs- und Gesundheitswesen über Sicherheit, tägliche Transaktionen und Bankwesen bis hin zu Unterhaltung und Kommunikation — bilden diese Netzwerke die Grundlage für unsere alltäglichen Aufgaben und Abläufe. Zu all diesen Zwecken werden verschiedene Arten von Netzwerken implementiert, die sich im Hinblick auf die Architektur, die Reichweite, den Geltungsbereich und die bereitgestellten Dienste unterscheiden. Unabhängig davon, um welche Art von Netzwerk es sich handelt und welche Dienste bereitgestellt werden, wird ein Computernetzwerk in erster Linie eingesetzt, um Daten zwischen Geräten zu übertragen. Dieser als Datenübertragung oder Datenkommunikation bezeichnete Vorgang umfasst eine Reihe von Schritten: das Konvertieren von analogen Informationen in digitale Daten, die Datenkodierung, die Komprimierung, die Verschlüsselung, die Konvertierung von Daten in Signale, die Modulation, die Signalübertragung und die Datenweitergabe. Die Dienstqualität (Quality of Service, QoS) eines Computernetzwerks hängt von der Leistung der Datenkommunikation ab, die sich anhand von Verzögerung, Durchsatz und Bitfehlerrate ermitteln lässt.


1.1 Grundlagen der digitalen Datenübertragung
Ein Computernetzwerk ist ein Zusammenschluss von Datenverarbeitungsgeräten, die miteinander kommunizieren. Für diese Kommunikation werden digitale Daten über verschiedene zwischengeschaltete Verbindungsgeräte sowie über kabelgebundene oder kabellose Medien zwischen Sender und Empfänger übertragen. Ein Netzwerkgerät wird üblicherweise als Knoten und das Medium als Verbindung bezeichnet (Forouzan, 2013). Die Kommunikation zwischen den Knoten umfasst verschiedene Schritte, Regeln oder Mechanismen. Diese Mechanismen werden durch Standardisierungsorganisationen definiert und als Protokolle bezeichnet. Die digitale Datenübertragung umfasst also die folgenden fünf Hauptelemente (Forouzan, 2013):

1. die „Nachricht“, also die Daten oder Informationen, die zwischen den Geräten übermittelt werden sollen.
2. den „Sender“, also das Gerät, das die Nachricht übermittelt.
3. den „Empfänger“, also das Gerät, das die Nachricht empfängt.
4. die „Verbindung“, also das physikalische Medium, über das die Nachricht zwischen Sender und Empfänger übertragen wird.
5. „Protokolle“, also standardisierte Mechanismen, die für die Kommunikation eingesetzt werden.


Die Schritte der digitalen Datenübertragung

Ein Computer ist ein digitales Gerät, das Daten als Sammlung von Binärziffern speichert. Zwischen zwei kommunizierenden Knoten werden also im Grunde eine Reihe von Nullen und Einsen ausgetauscht. Dabei werden die Daten in erster Linie als elektrische oder elektromagnetische Wellen übertragen, die wiederum als Signal bezeichnet werden. Aus diesem Grund bedarf es eines Mechanismus, der die digitalen Daten als elektrische oder elektromagnetische Wellen (das digitale Signal) zu kodiert. Dieser Mechanismus wird als Leitungskodierung oder digitale Modulation im Basisband bezeichnet. Abhängig von der Art des physikalischen Mediums werden jedoch verschiedene Knoten benötigt, um das Signal mit unterschiedlichen Frequenzen zu übertragen. Zu diesem Zweck wird das digitale Signal unter Verwendung eines analogen Signals
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mit der gewünschten Frequenz moduliert. Dieses Signal wird als Träger oder Carrier bezeichnet. Das für die Modulation und Demodulation eingesetzte Gerät ist das sogenannte Modem. Der Begriff „Modem“ setzt sich aus den Begriffen „Modulator“ und „Demodulator“ zusammen und verweist beispielsweise auf ein DSL-Modem (Digital Subscriber Line) oder ein Kabelmodem (Tanenbaum & Wetherall, 2014). DSL-Modems werden eingesetzt, um Computer oder Router über Telefonleitungen mit dem Breitband-Internet zu vernetzen. Kabelmodems hingegen nutzen Kabelfernsehnetze, um einen Breitband-Internetzugang für Netzwerkknoten bereitzustellen.

In einem Computersystem müssen die Nachrichten bzw. Informationen digital dargestellt werden. Die Konvertierung der analogen Informationen in digitale Daten erfolgt über die sogenannte Quellenkodierung (Comer, 2015). Wenn ein Signal über das physikalische Medium weitergegeben wird, kommt es aufgrund von Pfadverlust, Fading oder Übertragungsdämpfung zu einer Verringerung der Signalstärke (Dämpfung). Das Signal kann auch aufgrund von Rauschen, Interferenzen, Mehrwegeeffekten oder Abschattungen (Shadowing) verzerrt werden. Durch Dämpfung und Verzerrung kann ein Wert „0“ in einen Wert „1“ bzw. ein Wert „1“ in den Wert „0“ umgekehrt werden. Dies wird als Bitfehler bezeichnet (Kurose & Keith, 2017). Bitfehler werden mithilfe der Kanalkodierung ermittelt und korrigiert (Comer, 2015). Um die übermittelten Daten gegen mögliche Angriffe zu schützen, wird zudem auf den Kommunikationsknoten ein Mechanismus zur Verschlüsselung und Entschlüsselung implementiert.

Der sendende Knoten benötigt für die Übermittlung der Daten eine gewisse Zeit. Diese Zeitdauer wird als Übertragungsverzögerung bezeichnet. Sie ist proportional zur Größe der Daten (Kurose & Keith, 2017). Der Senderknoten verwendet die sogenannte Quellenkodierung, um die Daten zu komprimieren, bevor sie in ein Signal konvertiert werden (Comer, 2015). Nach der Datenkomprimierung muss der Senderknoten einige „zusätzliche Bits“ zu den eigentlichen Datenbits hinzufügen. Diese zusätzlichen Bits heißen „Headerbits“ und enthalten die Adressen der an der Kommunikation beteiligten Knoten. Die Datenbits stellen schließlich die eigentliche Nachricht dar.

Da eine Netzwerkverbindung über mehrere Kanäle verfügen kann, kann ein physikalisches Medium die Signale mehrerer Senderknoten gleichzeitig übertragen. Der Mechanismus zum Kombinieren der Signale aus mehreren Quellen wird als Multiplexing bezeichnet. Beim Demultiplexing wird ein kombiniertes Signal in mehrere Signale aufgespalten (Comer, 2015; Kurose & Keith, 2017).
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Leistung der digitalen Kommunikation

Die Gesamtleistung eines digitalen Kommunikationssystems oder Computernetzwerks wird als Dienstqualität (Quality of Service, QoS) bezeichnet. Die Dienstqualität hängt von einer Reihe von Faktoren wie der Übertragungsrate, der Verzögerung, der Kanalkapazität, dem Durchsatz und der Bitfehlerrate (Bit Error Rate, BER) sowie weiteren Aspekten ab, die nachfolgend beschrieben werden:

· Die „Übertragungsrate“ ist die Anzahl an Bits pro Sekunde, die ein Sender über das physikalische Medium überträgt bzw. weitergibt.
· Die „Verzögerung“ ist die erforderliche Dauer für die Übermittlunge der Nachricht des Senders an den Empfänger.
· Die „Übertragungsverzögerung“ ist die Zeit, die ein Sender benötigt, um ein Bit zu übermitteln bzw. weiterzugeben.
· Die „Kanalkapazität“ ist die maximale Anzahl an Bits, die pro Sekunde über eine Verbindung übertragen werden können. In der Regel entspricht die Übertragungsrate des Senders der Kanalkapazität.
· Die „Verbindungsauslastung“ ist das Verhältnis der aktuell übertragenen Bits zur Kanalkapazität. Angenommen, die Verbindungskapazität beträgt 2 Megabit pro Sekunde (MBit/s) und der Sender überträgt mit einer Geschwindigkeit von 1 MBit/s. In diesem Fall beträgt die Verbindungsauslastung 50 Prozent. Wenn die Übertragungsrate 2 MBit/s beträgt, dann ist die Verbindung zu 100 Prozent ausgelastet.
· Der „Durchsatz“ ist die Anzahl an Bits, die pro Sekunde erfolgreich vom Empfänger bzw. von den Empfängern empfangen werden. Wenn die Kanalkapazität z. B. 2 MBit/s und die Übertragungsrate 1 MBit/s beträgt, dann ist der Durchsatz 1 MBit/s. Wenn die Übertragungsrate auf
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2 MBit/s erhöht wird, dann ist auch der Durchsatz 2 MBit/s. Wenn die Übertragungsrate nun weiter auf 3 MBit/s erhöht wird, ist der Durchsatz weiterhin 2 MBit/s, da die maximale Kapazität des Kanals bei 2 MBit/s liegt.
· Die „Bitfehlerrate“ (Bit Error Rate, BER) ist das Verhältnis von Bitfehlern zur Gesamtzahl an übertragenen Bits. Wenn insgesamt 10.000 Bits übertragen wurden und die Anzahl an Bitfehlern 10 beträgt, so liegt der BER-Wert bei 0,001 bzw. 10-3.


1.2 Netzwerktopologien und Verbindungen
Vor dem Bau eines Hauses müssen Architekten und Bauingenieure die Gebäudekonstruktion sorgfältig planen. Genauso müssen Netzwerktechniker das Netzwerklayout präzise definieren, bevor die Verbindungen und Knoten (Geräte) eines Netzwerks bereitgestellt werden. Dieses Layout wird als Netzwerktopologie bezeichnet. Dabei wird zwischen einer physikalischen und einer logischen Topologie unterschieden. Eine physikalische Topologie ist die physikalische Abbildung des Netzwerks, in der die dargestellten Positionen der Netzwerkknoten in Übereinstimmung mit den physikalischen Werten und Eigenschaften der Netzwerkeinheiten geplant werden. Im Gegensatz dazu ist ein logisches Netzwerk eine logische Abbildung des Netzwerks, die zeigt, wie die Netzwerkknoten miteinander verbunden sind. Die tatsächlichen Positionen der Knoten werden dabei nicht berücksichtigt. Während die physikalische Topologie für den Entwurf, die Bereitstellung und die Analyse eines bestimmten Netzwerks wichtig ist, ist die logische Topologie für die Untersuchung und Analyse eines allgemeinen Netzwerks von Bedeutung.

Netzwerktopologien


Die einfachste Art von Netzwerktopologie umfasst lediglich einen Sender und einen Empfänger. Wenn die Anzahl an Netzwerkknoten steigt, wird diese Topologie immer komplexer. Abhängig von der zugrunde liegenden Topologie kann selbst bei Netzwerken mit identischen Ressourcen die Dienstqualität unterschiedlich ausfallen. Im Folgenden sind einige der gängigsten Netzwerktopologien aufgeführt:

· In einer „Bustopologie“ sind alle Endknoten an eine gemeinsame Leitung bzw. einen gemeinsamen Bus angeschlossen, die bzw. der als Backbone bezeichnet wird.
· Die Knoten einer „Linientopologie“ sind hintereinander geschaltet miteinander verbunden. Es gibt zwei Endknoten, die jeweils nur über eine Verbindung verfügen. Alle anderen Knoten in einer Linientopologie verfügen dagegen über zwei Verbindungen.
· Eine „Ringtopologie“ ähnelt einer Linientopologie, allerdings sind in diesem Fall keine Endknoten vorhanden.
· Bei einer „Sterntopologie“ sind alle Endknoten mit einem zentralen Verbindungspunkt verbunden.
· In einer „Mesh-Topologie“ bzw. einem vermaschten Netzwerk sind die Knoten willkürlich miteinander verbunden. Ist jeder Knoten mit jedem anderen Knoten in diesem Netzwerk verbunden, wird dies als vollständig vermaschtes Netzwerk


bezeichnet.
· Eine „Baumtopologie“ ist eine Kombination aus einer Bus- und einer Sterntopologie. Folglich werden diese Netzwerke auch als Stern-Bus-Topologie bezeichnet.
· Bei einer „Hybridtopologie“ werden mehrere Topologien zu einem Netzwerk kombiniert. Diese Art von Topologie ist die gängigste Topologie großer Netzwerke.

Topologie
Eine Netzwerktopologie ist die logische oder physikalische Abbildung der Verbindungen zwischen Netzwerkknoten (Geräten).
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Jede dieser Topologien bietet Vor- und Nachteile. Welche Topologie sich für ein bestimmtes Netzwerk eignet, hängt vom Zweck des Netzwerks, den QoS-Anforderungen und der Ressourcenverfügbarkeit ab.

Bustopologie
Die Bustopologie weist die einfachste Architektur auf. Lediglich ein einziger Bus bzw. ein einziges Kabel wird benötigt, um sämtliche Endknoten zu verbinden. Da zudem keine Verbindungsgeräte oder -knoten erforderlich sind, ist diese Installation besonders kostengünstig. Darüber hinaus ist die Installation zusätzlicher Geräte recht einfach möglich. Beim Ausfall eines Knotens wird zudem die Verbindung zwischen anderen Knoten nicht beeinträchtigt. Da der Backbone jedoch von allen Knoten gemeinsam verwendet wird, bricht beim Ausfall des Backbones das gesamte Netzwerk zusammen. Außerdem kann die Leistung der Knoten beeinträchtigt werden, wenn weitere Knoten hinzugefügt werden.

Linientopologie
In einem Netzwerk mit Linientopologie aus n Knoten werden n − 1 Verbindungen benötigt. Im Gegensatz zum Busnetzwerk können Daten über mehrere Repeater übertragen werden, da die Knoten über andere Knoten verbunden sind. Beim Ausfall eines Knotens wird das Netzwerk in zwei Liniennetzwerke unterteilt, die nicht miteinander verbunden sind. Fällt ein Endknoten aus, wird die Verbindung zwischen anderen Knoten jedoch nicht beeinträchtigt. Die Installation neuer Geräte ist in einer Linientopologie nicht ganz so einfach wie bei der Bustopologie.

Ringtopologie
Jeder Knoten einer Ringtopologie verfügt über zwei Verbindungen. Eine Ringtopolgie entsteht, wenn die Endknoten einer Linientopologie miteinander verbunden werden. Gleichermaßen entsteht durch den Ausfall eines Knotens in einer Ringtopologie eine Linientopologie. Ein Ringnetzwerk verfügt über eine identische Anzahl von Knoten und Verbindungen. Ähnlich wie bei der Linientopologie können Daten über mehrere Knoten übertragen werden. Bei einer Ringtopologie können die Daten bidirektional übertragen werden. Tritt bei einem Knoten ein Problem auf, können die anderen Knoten weiterhin verbunden sein.
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Sterntopologie
Jedes Paar aus kommunizierenden Endgeräten ist über zwei Verbindungen miteinander verbunden. Die erste Verbindung verbindet den Sender mit dem Verbindungspunkt, die zweite den Verbindungspunkt mit dem Empfänger. Beim Ausfall des zentralen Verbindungspunkts wird die Verbindung aller anderen Knoten unterbrochen, wodurch das gesamte Netzwerk ausfällt. Im Vergleich zu anderen Netzwerktopologien lässt sich ein Sternnetzwerk recht einfach erweitern. Die Knoten zweier separater Sternnetzwerke lassen sich problemlos miteinander verbinden, indem die zentralen Verbindungspunkte der beiden Topologien miteinander verbunden werden. Für ein Sternnetzwerk mit n Endknoten sind n Verbindungen erforderlich.

Baumtopologie
Eine Baumtopologie setzt sich aus Knoten und Verbindungen zusammen, die in diesem Fall auch als Kanten bezeichnet werden. Für ein Baumnetzwerk mit n Knoten sind n − 1 Verbindungen erforderlich. Auch ein Netzwerk mit Baumtopologie lässt sich ähnlich wie Stern- und Bustopologien recht einfach erweitern. Der wesentliche Nachteil einer Baumtopologie ist, dass beim Ausfall eines übergeordneten Knotens mehrere getrennte Netzwerke entstehen können.

Mesh-Topologie
Bei dieser Topologie sind die Knoten durch mehrere Pfade miteinander verbunden. Beim Ausfall eines Knotens wird die Verbindung zwischen anderen Knoten also nicht unterbrochen. Bei einem vollständig vermaschten Netzwerk mit n Knoten werden n (n – 1)/2 Verbindungen benötigt. Ein vollständig vermaschtes Netzwerk bietet die höchste Fehlertoleranz. Die Installationskosten können bei einer großen Anzahl von Knoten (n) jedoch sehr hoch sein.

Verbindungen

Abhängig davon, um welchen Typ eines Computernetzwerks es sich handelt, kann dessen Umfang stark variieren. Die Anzahl an Knoten kann dabei von einigen wenigen Geräten bis hin zu einer Milliarde Geräte reichen. Bei Netzwerkknoten unterscheidet man zwischen Endknoten und Verbindungsknoten. Anwendungsprogramme werden auf Endknoten ausgeführt (z. B. auf Laptops, Handys und Servern). Wenn zwei Endknoten miteinander kommunizieren, kommunizieren also tatsächlich die beiden Anwendungsprogramme miteinander, die auf den beiden Endknoten ausgeführt werden. Auf Verbindungspunkten dagegen können keine Anwendungsprogramme ausgeführt werden. Diese Knoten werden zur Verbindung der Endknoten innerhalb eines Netzwerks eingesetzt. Außerdem können sie Geräte aus verschiedenen Netzwerken miteinander verbinden.

Netzwerktypen
Netzwerke werden basierend auf ihrer räumlichen Ausdehnung oder Reichweite in verschiedene Kategorien untergliedert. Im Folgenden sind die wichtigsten Kategorien aufgeführt:

· BAN-Knoten (Body Area Network) befinden sich am Körper einer Person.
· Ein Personal Area Network (PAN) deckt den Arbeitsplatz einer Person ab, üblicherweise also einen Raum. 
· Ein LAN (Local Area Network) ist im Allgemeinen ein Heim- oder Büronetzwerk.
· Das Metropolitan Area Network (MAN) erstreckt sich auf eine Stadt oder ein Stadtgebiet.
· Mit seiner globalen Abdeckung bietet ein WAN (Wide Area Network) die größte Reichweite. Das bekannteste Beispiel für ein WAN ist das Internet.

Basierend auf dem Diensttyp lassen sich Netzwerke in die folgenden Kategorien untergliedern:









· Ein Intranet ist ein privates Netzwerk innerhalb einer Organisation.
· Das Extranet ist eine Erweiterung des Intranets, das einer begrenzten Anzahl von autorisierten externen Nutzer:innen die Möglichkeit gibt, auf das private Netzwerk einer Organisation zuzugreifen. Bei diesen externen Nutzer:innen handelt es sich meist um Partner, Lieferanten oder Dienstleister, mit denen die Organisation zusammenarbeitet.
· Das Internet ist eine globale Plattform aus miteinander verbundenen Netzwerken. Da die Knoten unterschiedlicher Netzwerke über das Internet miteinander kommunizieren können, entsteht ein Netzwerk aus unzähligen Netzwerken.
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Verbindungsgerät Das Verbindungsgerät (z. B. ein Router) zwischen zwei Netzwerken wird als Gateway bezeichnet (Kurose &
Keith, 2017).

Verbindungsgeräte
Verbindungsgeräte verfügen über mehrere Eingangs- und Ausgangsports. Wenn das Gerät ein Paket empfängt, wählt es den passenden Ausgangsport, um die Daten an den gewünschten Empfänger zu übermitteln. Aus diesem Grund werden Verbindungsgeräte auch als paketvermittelnde Switches bezeichnet. Es gibt eine Vielzahl verschiedener Verbindungsgeräte. Die gängigsten Geräte sind Repeater, Bridges, Hubs, Switches und Router. Repeater werden eingesetzt, um das eingehende Signal zu verstärken. Bridges sind Repeater mit einem Filter für eingehende Pakete. Mit einem Hub lassen sich mehrere Endknoten an ein gemeinsames Netzwerk anschließen. Vergleichbar mit Hubs werden auch Switches zum Verbinden mehrerer Geräte eingesetzt. Switches bieten die Möglichkeit, eingehende Pakete basierend auf der MAC-Adresse (Media Access Control) zu filtern (Kurose & Keith, 2017).
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Verzögerungen

Bei der Übertragung von Datenpaketen über Verbindungsgeräte können vier Arten von Verzögerungen auftreten (Newpaltz, o. D.). Um die gewünschte Dienstqualität sicherzustellen, muss die Verzögerung bei der Festlegung der Netzwerkparameter präzise bestimmt werden.

Übertragungsverzögerung
Die Übertragungsverzögerung ist die Zeitdauer, die ein Knoten zum Übermitteln eines Datenpakets benötigt. Bei einer Paketlänge L und einer Datenübertragungsrate R lässt sich diese Art von Verzögerung mit der folgenden Formel berechnen:

 (
R
)Tt’  =  L


Die Übertragungsverzögerung für eine n-Hop-Verbindung ist nL/R.

Ausbreitungsverzögerung
Nachdem die Übermittlung eines Pakets ausgelöst wurde, wird es durch das physikalische Medium an den Empfänger weitergegeben. Die Weitergabezeit wird als Ausbreitungsverzögerung bezeichnet und ist proportional zur Entfernung zwischen Sender und Empfänger. Unter Verwendung der Entfernung ( und der Ausbreitungsgeschwindigkeit ) lässt sich die Ausbreitungsverzögerung wie folgt ausdrücken:

 (
)
)Tp’  =  (

n-Hop
Eine n-Hop-Verbindung verfügt über (n-1) Verbindungsgeräte und n Verbindungen.


Bei einem drahtlosen Medium entspricht die Geschwindigkeit der Lichtgeschwindigkeit.

Verarbeitungsverzögerung
Sobald das Paket am Eingangsport eines Verbindungsgeräts empfangen wird, wird es verarbeitet, um dann über den geeigneten Ausgangsport an das Ziel weitergeleitet zu werden. Diese Verarbeitungszeit wird als Verarbeitungsverzögerung bezeichnet. Sie hängt von der Verarbeitungsgeschwindigkeit und Paketgröße ab. Unter Verwendung der Verarbeitungsgeschwindigkeit + und der Paketgröße L lässt sich die Verarbeitungsverzögerung mit der folgenden Formel berechnen:

 (
+
)Tp,’  =  L

Warteschlangenverzögerung
Wenn ein Paket am Verbindungsgerät empfangen wird, muss es an der Pufferwarteschlange warten, bis alle vorherigen Pakete verarbeitet wurden. Diese Wartezeit in der Pufferwarteschlange wird als Warteschlangenverzögerung bezeichnet. Die Bestimmung dieser Verzögerung ist nicht ganz einfach. Mit der folgenden Formel lässt sich die durchschnittliche Warteschlangenverzögerung jedoch in etwa berechnen. Unter Verwendung der Paketankunftsrate am Puffer > und der Dienstrate . ist die durchschnittliche Warteschlangenverzögerung

 (
/’
)T	=     1	
. − > 









Die Gesamtverzögerungszeit am Verbindungspunkt kann somit mit der folgenden Formel berechnet werden:

T  = Tt’ +   Tp’ +   T,p’ + T/’


1.3 Grundlagen der Kommunikationstechnik und Kodierungstheorie
Computer sind digitale Systeme und in einem Computernetzwerk werden Daten digital gespeichert, dargestellt und übertragen. Allerdings werden die übermittelten Daten als analoges Signal über das physikalische Medium weitergegeben. Um die Vorgänge bei der digitalen Kommunikation zu verstehen, ist es wichtig, sich mit den Eigenschaften digitaler und analoger Signale auseinanderzusetzen.

Signaltypen

Ein Signal ist eine Funktion, die Informationen zu einem physikalischen Phänomen bereitstellt. In der Nachrichtentechnik ist ein Signal eine zeitlich veränderliche Spannung, ein Strom oder eine elektromagnetische Welle, die Informationen überträgt. In der Regel ist die Spannung (0) die abhängige Variable eines Signals und die Zeit (t) die unabhängige Variable. Signale lassen sich nach bestimmten Merkmalen klassifizieren (Monolithic Power Systems (MPS), o. D.).

Kontinuierliche und diskrete Signale
Kontinuierliche und diskrete Signale werden auch als kontinuierliche und diskrete Zeitsignale bezeichnet. Bei einem kontinuierlichen Signal wird die unabhängige Variable Zeit (t) kontinuierlich gemessen. Ist das Signal dagegen diskret, sind für die unabhängige Variable Zeit (t) ausschließlich diskrete Werte zulässig.

Periodische und aperiodische Signale
Wenn die Signalamplitude sich nach einer bestimmten Zeit wiederholt, wird das Signal als periodisches Signal bezeichnet. Die Amplitude eines aperiodischen Signals hingegen wiederholt sich nicht regelmäßig. Ein kontinuierliches periodisches Signal lässt sich als 0 t = 0 t + 1 · T ausdrücken, ein diskretes periodisches Signal als 0 n = 0 n + 1 · 2 . Dabei gilt 1 = 1, 2, 3, ….

Analoge und digitale Signale
Bei einem analogen Signal ist der Wert der abhängigen Variable kontinuierlich. Die Signalamplitude kann also eine beliebige reelle Zahl sein. Bei der Amplitude eines digitalen Signals hingegen kann es sich nur um feste diskrete Werte aus einem vordefinierten Wertesatz handeln. Allgemein sind bei diskreten Signalen sowohl die Zeit als auch die Amplitude diskret.

Zusammengesetzte Signale, modulierende Signale, Trägersignale und modulierte Signale
Für ein zusammengesetztes Signal werden mehrere Sinuswellen kombiniert. Bei einem modulierenden Signal handelt es sich um ein digitales Signal, das die zu übermittelnde Nachricht bzw. die zu übermittelnden Daten darstellt. Das modulierende Signal wird mit einer reinen Sinuswelle mit der gewünschten Frequenz kombiniert, um das modulierte Signal zu erzeugen. Die Sinuswelle wird als Trägersignal bzw. Träger bezeichnet.
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Gerade und ungerade Signale
Ein Signal 0 t ist ein gerades Signal, wenn es die Eigenschaft 0 t = 0 −t aufweist. Für ein ungerades Signal hingegen gilt v(t) = -v(-t).

Kodierungstheorie

In der digitalen Kommunikation kann die Kodierung für verschiedene Zwecke genutzt werden. Dazu zählen u. a. die Komprimierung, die Verschlüsselung, die Fehlererkennung und -korrektur, die Konvertierung von analogen in digitale Signale sowie die Datenübertragung. Das Kodierverfahren zum Konvertieren eines analogen Signals in ein digitales Signal wird als Quellenkodierung bezeichnet. Bei der Kanalkodierung werden redundante Bits zu den Datenbits hinzugefügt, um Bitfehler zu erkennen und zu korrigieren. Das für die Datenübermittlung verwendete Kodierverfahren, also das Verfahren zum Konvertieren von digitalen Daten in digitale Signale, wird als Leitungskodierung bezeichnet.

Quellenkodierung
Bei der Quellenkodierung werden Daten oder Signale in einen Bitstrom umgewandelt. Das einfachste Beispiel der Quellenkodierung ist die Puls-Code-Modulation (PCM). Bei der Puls-Code-Modulation werden die folgenden drei Schritte ausgeführt, um ein analoges Signal in einen digitalen Bitstrom umzuwandeln:

1. Bei der „Abtastung“ wird die Amplitude des analogen Signals periodisch gelesen. Dieser Schritt erfolgt, um das zeitkontinuierliche Signal in ein zeitdiskretes Signal umzuwandeln.
2. Bei der „Quantisierung“ werden die Abtastwerte in ganzzahlige Werte umgewandelt, die auf einem vordefinierten Satz an ganzzahligen Werten basieren. Dieser Schritt erfolgt, um die analogen Amplitudenwerte in diskrete oder digitale Werte zu konvertieren.
3. Bei der „Kodierung“ werden quantisierte Werte als Binärwerte dargestellt. Wenn die Quantisierung über vier Stufen verfügt, sind die quantisierten Werte 0, 1, 2 und 3. Die entsprechenden Binärwerte lauten 00, 01, 10 und 11. Bei 2 Quantisierungsstufen sind log2 2 [image: ]     Bits zur Darstellung eines quantisierten Werts erforderlich.

Wichtige Begriffe und Konzepte

Bandbreite
In der digitalen Kommunikation setzt sich das übertragene Signal aus mehreren Sinuswellen zusammen. Der Frequenzbereich der Sinuswellen wird als Frequenzbandbreite bzw. Bandbreite des übertragenen Signals bezeichnet. Die Maßeinheit der Frequenzbandbreite ist Hertz 34. In Computernetzwerken ist die Bandbreite die Kapazität einer Verbindung, also die maximale Anzahl an Bits, die pro Sekunde über diese Verbindung übertragen werden können. Die Netzwerkbandbreite wird auch als digitale Bandbreite bezeichnet.


Basisband- und Durchlassbandsignale
Das Basisband ist die Bandbreite des übertragenden Signals, bevor dieses mithilfe eines Trägers moduliert wird. Mit anderen Worten: Das Basisband ist die Bandbreite


des digitalen Signals des Informationssignals. Das Durchlassband ist die Bandbreite des übertragenen zusammengesetzten Signals nach der analogen Modulation.


Basisband
Diese Art der Übermittlung wird in Ethernet-LANs verwendet. Im WLAN findet die Durchlassbandübertragung Anwendung.










[image: ]

Rauschen
Rauschen ist ein unerwünschtes Signal, durch welches das gewünschte Signal beeinträchtigt wird. Die Amplitude dieses Signals ist für einen bestimmten Zeitraum indeterministisch. Das additive weiße gaußsche Rauschen (Additive White Gaussian Noise, AWGN) ist die einfachste Modellierung des Rauschens in der digitalen Kommunikation. Das weiße Rauschen weist auf allen Frequenzen dieselbe Intensität und eine Gauß-Verteilung auf.

Shannon-Hartley-Gesetz
Das Shannon-Hartley-Gesetz besagt, dass sich die Kanalkapazität (6) in Bits pro Sekunde bei einer Bandbreite des Durchlassbandes von 5 mithilfe der folgenden Gleichung bestimmen lässt:

6 = 5log2 1 + )/2 = 5log2 1 + )2R
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Dabei ist ) die Signalstärke und 2 die Rauschleistung. Der Signal-Rausch-Abstand (Signal-to-Noise Ratio, SNR) wird üblicherweise in Dezibel angegeben ’5 (Tanenbaum & Wetherall, 2014).

Nyquist-Theorem
Das Nyquist- oder Abtasttheorem besagt, wie oft ein analoges Signal abgetastet werden sollte, um es in ein digitales Signal umzuwandeln. Laut diesem Theorem muss die Abtastrate mindestens doppelt so hoch sein wie die maximale Frequenz des zusammengesetzten Signals (Tanenbaum & Wetherall, 2014).

Übertragungsmodi
Systeme, bei denen Daten gleichzeitig in beide Richtungen übertragen werden können, werden als Vollduplexsysteme bezeichnet. Wenn die Datenübertragung jeweils nur in eine Richtung möglich ist, spricht man von einer Halbduplexverbindung. Bei einem Simplexsystem wird die Datenübertragung lediglich in eine Richtung unterstützt (Forouzan, 2013).


1.4 Die physikalische Schicht: Übertragungsmethoden und -medien
In einem digitalen System werden alle Daten in Form von Binärziffern dargestellt. Beim Austausch von Daten zwischen zwei Geräten werden also im Wesentlichen eine Reihe von Nullen und Einsen ausgetauscht. Diese beiden Geräte können über ein geführtes oder ungeführtes Medium miteinander verbunden sein, das als physikalische Schicht bezeichnet wird. Bei der Ausbreitung über die physikalische Schicht werden die Daten als Energie übertragen. Abhängig von den Merkmalen des Mediums können die übermittelten Daten auf unterschiedliche Weise dargestellt werden. Auch die Dienstqualität des Netzwerks wird direkt durch die Merkmale der physikalischen Schicht (z. B. Ausbreitungsgeschwindigkeit, Dämpfung und Rauschen) beeinflusst. Die Dienstqualität umfasst Verzögerung, Jitter, Bitfehlerrate, Kanalkapazität und Durchsatz.

Arten von physikalischen Schichten

Bei der Übertragung eines Pakets vom Sender zum Empfänger kann das Paket eine Reihe unterschiedlicher physikalischer Medien durchlaufen. Die Medien der physikalischen Schicht lassen sich in zwei Kategorien einteilen: geführte und ungeführte Medien. Geführte Medien sind in erster Linie Twisted-Pair-Kupferkabel, Koaxialkabel und Glasfaserkabel. Zu den ungeführten Medien zählt üblicherweise die Freiraumübertragung, also die Weitergabe der Daten als elektromagnetische Wellen mit unterschiedlichem Frequenzbereich (Funkwellen, Mikrowellen und Infrarotstrahlung). Die Installation geführter Medien ist in der Regel kostengünstiger als die Verwendung von ungeführten Medien. Nachfolgend ist eine Darstellung der verschiedenen Arten physikalischer Medien abgebildet.










[image: ]
Twisted-Pair-Kabel
Twisted-Pair-Kabel, also Kabel mit verdrillten Adernpaaren, werden aus isolierten Kupferdrähten hergestellt, über die Daten als elektrische Signale oder Spannungswellen übertragen werden. Über eine Ader wird die Spannungswelle übertragen, die andere Ader dient der Erdung. Durch die Spannungsdifferenz zwischen den beiden Adern werden dann die Daten dargestellt (als Nullen oder Einsen). Kupferdrähte können durch externe Rauschquellen wie Hitze oder elektromagnetische Wellen beeinflusst werden. Wenn sich diese Quellen ungleich auf die beiden Adern auswirken, kann die Spannungsdifferenz der Adern zur Ausgabe falscher Daten führen. Zur Vermeidung dieses Effekts werden die Adern miteinander verdrillt. Twisted-Pair-Kabel können geschirmt oder ungeschirmt sein. Geschirmte Twisted-Pair-Kabel sind mit einer Metallschicht ummantelt, die elektromagnetisches Rauschen reduziert. Diese Art von Kabel wird üblicherweise für LAN-Netzwerke verwendet. Die Datenrate variiert allgemein zwischen 100 MBit/s und 1 GBit/s mit einer Bitfehlerrate (BER) von 10-7 bis 10-9. Der Nachteil dieser Kabel ist, dass sie relativ leicht „angezapft“ und damit abgehört werden können (Solomon & Kim, 2021; Tanenbaum & Wetherall, 2014).

Koaxialkabel
Der Aufbau eines Koaxialkabels unterscheidet sich vom Aufbau eines Twisted-Pair-Kabels. Der Kern eines Koaxialkabels ist im Wesentlichen ein isolierter Kupferdraht, der das Signal überträgt. Dieses Kabel ist mit einer Metallfolie ummantelt, die der Erdung dient. Außerdem schützt eine Metallummantelung das Kabel gegen externes Rauschen. Koaxialkabel bieten im Vergleich zu anderen Kabeltypen eine höhere Frequenzbandbreite. Gleichzeitig kommt es jedoch auch zu höheren Dämpfungseffekten, sodass die Signalstärke bei der Langstreckenkommunikation mittels Repeatern verstärkt werden muss. Koaxialkabel werden häufig von Telefon-, TV- und Internetanbietern eingesetzt. Die Datenrate liegt bei bis zu 1 GBit/s mit einer Bitfehlerrate von 10-9 (Solomon & Kim, 2021; Tanenbaum & Wetherall, 2014).
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Glasfaserkabel
Bei Glasfaserkabeln werden Daten als optische Signale weitergegeben. Der Aufbau eines Glasfaserkabels ähnelt dem eines Koaxialkabels. Die beiden Kabeltypen unterscheiden sich jedoch darin, dass das Glasfaserkabel nicht aus Metall, sondern aus flexiblen Glasfasern besteht. Der Kern des Kabels ist für einen geringeren Brechungsindex ummantelt, sodass das Licht ins Innere geleitet wird. Glasfaserkabel zeichnen sich durch ein geringes Gewicht und eine äußerst geringe Dämpfung sowie eine Bitfehlerrate von 10-11 bis 10-13 aus. Darüber hinaus können sehr hohe Datenraten von mehreren Hundert GBit/s erreicht werden. Zudem kann die Übertragung nicht durch elektromagnetisches Rauschen beeinträchtigt werden und die Kabel können nur schwer „angezapft“ und damit abgehört werden. Da sich Glasfaserleitungen für die Langstreckenkommunikation eignen, werden sie häufig als Backbone in Internet- und Telefonnetzen verwendet. Der Nachteil dieser Verbindungen ist, dass sie leicht beschädigt werden können, mit einem höheren Wartungsaufwand verbunden sind und die Installation kostenintensiv ist (Solomon & Kim, 2021; Tanenbaum & Wetherall, 2014).

Funkwellen
Bei der Kommunikation über Funkwellen werden Daten in erster Linie über elektromagnetische Wellen im Frequenzbereich zwischen 3 Kilohertz (kHz) und 300 Gigahertz (GHz) übertragen. Wellen mit einer Frequenz zwischen 3 kHz und 1 GHz werden als Funkwellen oder auch Radiowellen bezeichnet. Ein wesentliches Merkmal der Kommunikation über Funkwellen ist, dass die Daten ungerichtet über drahtlose Medien, also im Freiraum weitergegeben werden. Funkwellen mit geringer Frequenz (also im Bereich zwischen 3 kHz und 3 MHz) werden als Bodenwellen bezeichnet. Der Grund dafür ist, dass sich diese Wellen an der Erdoberfläche ausbreiten und ihrer Krümmung folgen. Im Bereich von 3 bis 30 MHz werden Funkwellen als Raumwellen bezeichnet. Diese Wellen werden zwar vom Boden absorbiert, gelangen durch eine Brechung an der Ionosphäre jedoch wieder zur Erde zurück. Man spricht in diesem Fall auch von „Skip“-Ausbreitung. Der Ausbreitungsmodus einer Funkwelle mit hoher Frequenz (über 30 MHz) wird als Sichtkommunikation oder Sichtausbreitung bezeichnet. Dies bedeutet, dass es aufgrund von Hindernissen zwischen dem Sender und dem Empfänger zu einer hohen Dämpfung oder Blockierung des übertragenen Signals kommen kann (Tanenbaum & Wetherall, 2014).

Mikrowellen
Bei elektromagnetischen Wellen im Frequenzbereich zwischen 1 GHz und 300 GHz spricht man von Mikrowellen. Der Ausbreitungsmodus dieser Wellen ist die Sichtausbreitung. Eine Reihe von Frequenzbereichen im Mikrowellenbereich sind als ISM-Bänder (Industrial-Scientific-Medical) für Industrie, Wissenschaft und Medizin reserviert. Die am häufigsten verwendeten Frequenzen des ISM-Bands sind die WLAN-Frequenzen 2,4 GHz und 5 GHz. Für Bluetooth-Verbindungen und die Nahfeldkommunikation werden ebenfalls ISM-Frequenzen verwendet. Mikrowellen im Frequenzbereich zwischen 3 GHz und 300 GHz heißen Millimeterwellen (mmWave), da die Wellenlänge zwischen 10 mm und 1 mm liegt. Da Millimeterwellen häufig durch Feuchtigkeit, Regen und Sauerstoff absorbiert werden, eignen sich diese Wellen für die Nahbereichskommunikation. Bei der Kommunikation im Nahbereich wird die Frequenzwiederverwendung deutlich verbessert. Die Datenübertragungsrate von Millimeterwellen kann bis zu mehreren GBit/s betragen (Tanenbaum & Wetherall, 2014).

Infrarotwellen
Der Frequenzbereich von Infrarotwellen liegt zwischen 300 GHz und 400 Terahertz (THz). Da Infrarotwellen keine Wände durchdringen können, eignen sie sich für gesicherte Sichtverbindungen im Nahbereich (Tanenbaum & Wetherall, 2014). Ein gängiges Beispiel für die Infrarotkommunikation ist eine Fernbedienung.










Moderne Breitbandtechnologien

DSL- (Digital Subscriber Line) und Kabelverbindungen sind die aktuell am häufigsten genutzten kabelgebundenen Breitbandtechnologien. Im Vergleich zu Kupfertelefonleitungen bieten DSL-Verbindungen eine höhere Datenübertragungsrate. Die DSL-Technologie ist in zahlreichen Varianten verfügbar. Am häufigsten wird ADSL (Asymmetric Digital Subscriber Line) eingesetzt. Kabelbreitbandverbindungen bieten eine schnelle Datenübertragung über TV-Koaxialkabel aus Kupfer. Eine weitere, glasfaserbasierte Breitbandlösung ist FTTH (Fiber To The Home). Auch diese Technologie ist in verschiedenen Varianten verfügbar, die unter dem Sammelbegriff Fiber To The X (FTTX) zusammengefasst werden. LTE (Long-Term Evolution) ist eine drahtlose Lösung für Breitbandverbindungen, die eine schnelle Datenübertragung über Funkwellen im Mobilfunknetz ermöglicht. In der folgenden Tabelle werden die Eigenschaften der physikalischen Schicht verschiedener Breitbandlösungen verglichen (Kurose & Keith 2017; Oksman et al., 2016; Conformance Speciﬁcation Radio, 2011).

	Breitbandtechnologien: physikalische Schichten im Vergleich

	
	DSL
	Kabel
	LTE
	FTTH

	Physikalische Schicht
	Twisted-Pair-Kupferkabel
	Koaxialkabel, Hybrid Fiber Coax
	Funkwelle 410 -
2.495 MHz
	Glasfaserkabel

	Downlink-Bitrate
	Allgemein 256 KBit/s -
100 MBit/s;
Maximal 1 GBit/s
	Bis zu
42,8 MBit/s
	Bis zu 100 MBit/s
	Durchschnittlich 20 MBit/s bis hin zu 10 GBit/s





Zusammenfassung
 (
Ein Computernetzwerk ist 
ein Zusammenschluss von Datenverarbeitungsgeräten
, die miteinander kommunizieren. Zur Verbindung dieser Geräte werden Kupferkabel, Glasfaserkabel und elektromagnetische Wellen sowie Verbindungsgeräte wie Router, Hubs, Bridges, Switches und Repeater eingesetzt. Die Darstellung und der Austausch von Daten erfolgen in digitaler Form. Analoge Informationen werden mithilfe der Quellen
kodier
ung in digitale Daten umgewandelt. Dieser Vorgang umfasst drei Phasen: Abtastung, Quantisierung und 
Kodier
ung. Bei der 
Kodier
ung werden Daten 
mittels
 Bits dargestellt. Dieser Vorgang kann auch eine Komprimierung und Verschlüsselung umfassen. Die Schritte zum Konvertieren von digitalen Daten in ein Signal werden als digitale Modulation oder Leitungs
kodier
ung bezeichnet. Wird ein Signal mit einer Hochfrequenzträgerwelle kombiniert, so spricht man von Modulation. Dieses kombinierte Signal ist ein zusammengesetztes Signal aus mehreren Sinuswellen. Die Bandbreite des digitalen Signals heißt Basisband, die Bandbreite des zusammengesetzten Signals nennt man Durchlassband.
)
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 (
Das Nyquist-Theorem besagt, dass die Abtastrate mehr als das Doppelte der Signalbandbreite betragen sollte. Während der Signalausbreitung wird das Signal durch Stör- oder Rauschsignale beeinträchtigt, die Bitfehler verursachen können. Die Kapazität eines rauschgestörten Kanals kann mithilfe des Shannon-Hartley-Gesetzes berechnet werden. Die Dienstqualität eines Netzwerks hängt von verschiedenen Parametern wie der Bitfehlerrate, dem Durchsatz und der Verzögerung ab. Es gibt vier wesentliche Verzögerungsarten: Ausbreitungsverzögerung, Übertragungsverzögerung, Warteschlangenverzögerung und Verarbeitungsverzögerung.
)
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

… die übermittelten und empfangenen Pakete sowie das Protokoll zu analysieren.
… die Konzepte von Netzwerkschichten, Diensten und Protokollen anzuwenden.
… die Grundlagen von Diensten, Adressierung und Protokollen für die Bitübertragungs-, Vermittlungs- und Transportschicht zu erläutern.
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2. Kommunikationsprotokolle


Einführung
Wenn wir Informationen versenden möchten, z. B. in Form eines Briefes, so besteht unser wesentliches Ziel als Absender darin, die Informationen an den Empfänger zu übermitteln. Zum Übermitteln dieser Informationen müssen wiederum einige Schritte ausgeführt werden. Zunächst werden die logischen Informationen in physische Informationen umgewandelt, indem sie auf Papier gebracht werden. Dabei schreibt der Absender nicht nur die zu übermittelnden Informationen nieder, sondern fügt auch den Namen des Empfängers, seinen eigenen Namen, eine Unterschrift, das Datum und den Ort hinzu. Nachdem der Brief verfasst wurde, kann die Nachricht nicht direkt abgeschickt werden. Zunächst muss das Schreiben gefaltet und in einen Umschlag gesteckt werden, um den Brief zu schützen und zu verhindern, dass Dritte den Inhalt lesen. Anschließend müssen die Adressen des Absenders und des Empfängers außen auf den Umschlag geschrieben werden. Diese Informationen umfassen nicht nur die Namen, sondern eine Reihe weiterer Angaben, die in festgelegter Reihenfolge aufgeführt werden (z. B. Name, Straße, Hausnummer, Ort und Land). Außerdem muss meist noch eine Briefmarke aufgeklebt werden.

[bookmark: _Hlk95999927]All das beschreibt lediglich den ersten Schritt beim Versenden eines Briefes. Anschließend werden Fachkräfte aus den Bereichen Post und Kurierdienste, Fahrer:innen, Pilotinnen und Piloten und andere Personen aktiv, die jeweils eine bestimmte Abfolge von Arbeitsschritten einhalten müssen, um den Brief schließlich zuzustellen. Dieser Prozess wiederum lässt sich in eine Reihe von Schritten bzw. Schichten unterteilen. In jeder dieser Schichten werden unterschiedliche Aufgaben ausgeführt, um den Brief zum Ziel zu transportieren. Und für jede dieser Aufgaben gelten andere Regeln und Vorgaben.

Ein Computernetzwerk und die digitale Kommunikation sind mit diesem Prozess für den Briefversand vergleichbar. Die Router in einem Netzwerk sind mit den Postfilialen vergleichbar, die Netzwerkverbindungen mit den Straßen und Autobahnen zwischen den Postfilialen. Die Endgeräte entsprechen den Häusern und anderen Gebäuden, eine E-Mail oder ein Editor sind das Gegenstück zu Papier und Kugelschreiber. Das Falten des Briefes entspricht der Datenkomprimierung und der Umschlag steht für die Kryptografie. Und auch bei der digitalen Kommunikation muss eine bestimmte Adressenhierarchie beachtet werden. Wie der Versand eines Briefes besteht auch der Prozess zum Senden von Daten aus mehreren Schritten oder Schichten, in denen unterschiedliche Aufgaben bzw. Dienste ausgeführt und Regeln eingehalten bzw. Protokolle verwendet werden.


2.1 Das ISO/OSI-Referenzmodell
Die Internationale Organisation für Normung (International Organization for Standardization) hat ein standardisiertes OSI-Referenzmodell (Open System Interconnection) definiert, das die folgenden sieben Schichten für die Kommunikation und Datenübertragung in Computernetzwerken umfasst:

· Schicht 7: Anwendungsschicht
· Schicht 6: Darstellungsschicht
· Schicht 5: Sitzungsschicht
· Schicht 4: Transportschicht
· Schicht 3: Vermittlungsschicht
· Schicht 2: Sicherungsschicht
· Schicht 1: Bitübertragungsschicht
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Die oberste Schicht des ISO/OSI-Referenzmodells ist die Anwendungsschicht, die unterste Schicht die Bitübertragungsschicht. Wenn ein Sender eine Nachricht sendet, wird diese durch alle Schichten weitergegeben und verarbeitet: von der Anwendungsschicht über die Sicherungsschicht bis hin zur Bitübertragungsschicht. Auf Empfängerseite durchläuft die Nachricht die Schichten von der Sicherungsschicht bis zur Anwendungsschicht. Diese sieben Schichten existieren nur auf den Endgeräten. Auf den Verbindungsgeräten sind die oberen vier Schichten nicht vorhanden. Softwareanwendungen werden nicht auf Verbindungsgeräten, sondern ausschließlich auf Endgeräten installiert. Router verfügen z. B. lediglich über die unteren drei Schichten (Vermittlungs-, Sicherungs- und Bitübertragungsschicht), Switches wiederum nur über zwei Schichten (Sicherungs- und Bitübertragungsschicht).

Schicht 7: Anwendungsschicht

Die Anwendungsschicht stellt Funktionen für Softwareanwendungen bereit und arbeitet mit eigenen Protokollen. Die Endbenutzer kommunizieren über Softwareanwendungen wie E-Mail-Programme, Webbrowser und Messenger-Dienste für Audio- oder Videonachrichten miteinander. Abhängig von der Art des Dienstes kommunizieren die auf Endgeräten installierten Anwendungen über verschiedene Protokolle miteinander. Für Webdienste wird z. B. HTTP (Hypertext Transfer Protocol) verwendet, für E-Mail-Dienste SMTP (Simple Mail Transfer Protocol). Die Anwendungsschicht dient in erster Linie der Kommunikation zwischen Endbenutzer:innen. Dazu werden die auf den Geräten der Endbenutzer installierten Softwareanwendungen miteinander verbunden und Protokolle der Anwendungsschicht verwendet. Darüber hinaus werden basierend auf den Anwendungsdiensten verschiedene Dienste bereitgestellt (z. B. zur Benutzeranmeldung, zum Hoch- und Herunterladen von Nachrichten und zur Dateiübertragung).

Schicht 6: Darstellungsschicht

Auf Senderseite empfängt die Darstellungsschicht die Nachricht von der Anwendungsschicht und formatiert sie mithilfe verschiedener Kodierungsverfahren mit der gewünschten Datenstruktur. Bei dieser Kodierung werden die Daten zudem für die nachfolgende Schicht komprimiert. Auf Empfängerseite werden in dieser Schicht Daten von der Sitzungsschicht empfangen, dekomprimiert, dekodiert und für die Darstellung in der Anwendungsschicht formatiert. Beispiele für Protokolle der Darstellungsschicht sind SSL (Secure Sockets Layer), HTTP/HTML (Agent), FTP (File Transfer Protocol), AppleTalk Filing Protocol und Telnet (Knipp et al., 2002).

Schicht 5: Sitzungsschicht

Die Sitzungsschicht ist für das Aufbauen, Aufrechterhalten und Beenden von Kommunikationssitzungen zwischen den Endbenutzer:innen verantwortlich. Darüber hinaus werden die Endbenutzer in dieser Schicht für verschiedene Kommunikationsmodi (Simplex, Halbduplex oder Duplex) synchronisiert. So kann Knoten A z. B. Daten an Knoten B übertragen, eine Übertragung von Daten in die umgekehrte Richtung ist bei der Simplexkommunikation jedoch nicht möglich. Halbduplexverbindungen unterstützen die Kommunikation in beide Richtungen, sodass sowohl Knoten A als auch Knoten B Daten an den jeweils anderen übertragen können. Allerdings ist diese Übertragung nicht gleichzeitig möglich. Bei der Duplexkommunikation kann die Übermittlung in beide Richtungen gleichzeitig erfolgen (Forouzan, 2013). Ein gängiges Beispiel für einen Dienst der Sitzungsschicht ist die Benutzeranmeldung bei einem Server über einen Webbrowser. Die Sitzungsschicht stellt die Verbindung her, erfasst Sitzungszeiten und schließt die Verbindung, sobald der Benutzer sich abmeldet oder die Sitzung abläuft.	Comment by Florian Wollenschein: I added the communication mode because it wasn’t clear.











Schicht 4: Transportschicht

In dieser Schicht werden Dienste für eine zuverlässige Datenübertragung bereitgestellt. Auf Senderseite empfängt die Transportschicht Daten von der nächsthöheren Schicht, unterteilt die Daten in Segmente und fügt zusätzliche Bits hinzu, um eine zuverlässige Datenübertragung sicherzustellen. Die Dienste für eine zuverlässige Datenübertragung umfassen Fehlerkorrekturverfahren, Flusskontrolle, Überlastungskontrolle sowie die Erkennung von Datenverlust und die erneute Übermittlung dieser Daten.

Schicht 3: Vermittlungsschicht

Die Vermittlungsschicht empfängt Daten von der Transportschicht und ergänzt diese Daten um Routinginformationen. Die beiden wichtigsten Dienste dieser Schicht sind die Paketweiterleitung und das Routing. Bei der Paketweiterleitung werden Daten in erster Linie an den geeigneten Ausgangsport des Routers weitergeleitet. Der Routingdienst wiederum bestimmt den besten Pfad zwischen den Endbenutzer:innen.

Schicht 2: Sicherungsschicht

Die Sicherungsschicht ermöglicht den Übergang von logischen zu physikalischen Daten. In dieser Schicht werden Daten als logische Bits von der Vermittlungsschicht empfangen. Diese logischen Bits werden in physikalische Bits umgewandelt (in Form von elektrischen oder elektromagnetischen Signalen). Außerdem bietet diese Schicht eine Zugriffssteuerung (Media Access Control, MAC) und Synchronisierung zwischen Sender und Empfänger. Wie bei der Transportschicht werden zudem Mechanismen für Fehlererkennung und Flusskontrolle bereitgestellt.

Schicht 1: Bitübertragungsschicht

Die Bitübertragungsschicht ist das verbindende Element zwischen den Netzwerkknoten. In dieser Schicht werden Daten als elektrische, elektromagnetische oder optische Signale übertragen. Die gängigsten Lösungen für physikalische Verbindungen sind Koaxialkabel, Twisted-Pair-Kabel, Glasfaserkabel, WLAN-Verbindungen, Mikrowellensignale und Funksignale.

Protokolldateneinheit und Adressierung

Wenn ein Sender Daten überträgt, durchlaufen diese Daten alle sieben Schichten. In jeder Schicht werden die von der nächsthöheren Schicht empfangenen Daten um zusätzliche Bits ergänzt. Die Dateneinheit einer Schicht wird üblicherweise als Protokolldateneinheit (Protocol Data Unit, PDU) bezeichnet. In den verschiedenen Schichten werden unterschiedliche Elemente als PDU verwendet, die sich aus je zwei Komponenten zusammensetzen: Header und Payload. Die von der nächsthöheren Schicht empfangenen Daten werden als Payload bezeichnet, die zu den empfangenen Daten hinzugefügten Bits sind die Headerbits bzw. der Header. Die Headerbits enthalten die Dienstinformationen sowie die Schichtadressen von Sender und Empfänger. Ein Header der Transportschicht umfasst beispielsweise die Portnummern, bei der Vermittlungsschicht sind die IP-Adressen enthalten und der Header der Sicherungsschicht enthält die MAC-Adressen von Sender und Empfänger. Diese Elemente werden im Folgenden näher beschrieben:
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· Eine Portnummer ist eine 16 Bit große Nummer zur Adressierung eines Anwendungsprogramms, das auf einem sendenden oder empfangenden Endknoten installiert ist. Der Port 80 wird beispielsweise für HTTP-Webdienste (Hypertext Transfer Protocol) und der Port 993 für sichere Mailübertragungen eingesetzt. Eine Liste mit Portnummern der Transportschicht finden Sie auf der Website der Internet Assigned Numbers Authority (Internet Assigned Numbers Authority (IANA), o. D.).
· Eine IP-Adresse (Internet Protocol, Internetprotokoll) ist eine 32 Bit lange Nummer, die einem Endgerät zugewiesen ist. Genauer gesagt wird mit dieser Nummer das Betriebssystem des Endknotens gekennzeichnet. Jedes Gerät (z. B. ein Laptop, Smartphone oder Router), das mit dem Internet oder einem LAN (Local Area Network) verbunden ist, erhält eine IP-Adresse.
· Eine MAC-Adresse ist eine 48 Bit große Nummer, die das Gerät eines Netzwerkknotens in der Sicherungsschicht kennzeichnet.
· Die Socket-Adresse ist eine Kombination aus einer IP-Adresse und einer Portnummer (Forouzan, 2013).

Die folgende Abbildung zeigt die Architektur des ISO-Referenzmodells, die Schichtnamen, die Namen der Protokolldateneinheiten der einzelnen Schichten sowie die zugehörigen Schichtadressen.
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2.2 Sicherungsschicht: Standards und Technologien
Die Sicherungsschicht ist die zweite Schicht und befindet sich unterhalb der Vermittlungsschicht und oberhalb der Bitübertragungsschicht. Diese Schicht wird auf einer Netzwerkkarte (Network Interface Controller, NIC) implementiert. Ein NIC ist eine Hardwarekomponente, mit der die Sicherungsschicht und die Bitübertragungsschicht verbunden werden. Zwei häufig verwendete NICs sind Ethernet- und WLAN-Netzwerkkarten. Oberhalb der Sicherungsschicht werden Daten logisch dargestellt. In der Bitübertragungsschicht werden Daten jedoch als elektrische oder elektromagnetische Wellen beschrieben. Über die Sicherungsschicht werden die logischen und physikalischen Schichten miteinander verbunden. Die Protokolldateneinheit dieser Schicht ist der Frame. Im Frameheader wird das Datagramm oder Paket der Vermittlungsschicht gekapselt. Die Sicherungsschicht ist in zwei Teilschichten unterteilt: Logical Link Control (LLC) und Media Access Control (MAC). Die LLC-Teilschicht bietet Dienste für die Fehlererkennung und Flusskontrolle, die MAC-Schicht wiederum Dienste für eine MAC-basierte Paketweiterleitung und Mehrfachzugriffskontrolle.

MAC

Die Adresse der Sicherungsschicht, die sogenannte MAC-Adresse, ist eine Hardwareadresse mit einer Größe von 48 Bit bzw. 6 Byte. Jede Netzwerkkarte verfügt also über eine eindeutige MAC-Adresse. Die IP-Adresse der Vermittlungsschicht ist eine logische Adresse, die vom Benutzer ausgewählt oder bearbeitet werden kann. Die MAC-Adresse hingegen ist auf der Netzwerkkarte „eingebrannt“ und darf nicht von Benutzer:innen geändert werden. Da ein Gerät jedoch über mehrere Netzwerkkarten verfügen kann, sind auch mehrere MAC-Adressen möglich. Auch bei Verwendung von virtuellen Maschinen (VMs) können mehrere MAC-Adressen für ein einziges Gerät verwendet werden. MAC-Adressen werden im Hexadezimalformat dargestellt. Dabei werden die einzelnen Bytes durch einen Doppelpunkt voneinander getrennt. Eine MAC-Adresse, bei der alle Bits auf 1 festgelegt sind (FF:FF:FF:FF:FF:FF), wird Broadcast-Adresse genannt. Das Address Resolution Protocol (ARP) ist ein Protokoll der Vermittlungsschicht, mit dem sich die MAC-Adresse eines Hosts ermitteln lässt, dessen IP-Adresse bekannt ist. Dieser Vorgang ist im Request for Comments 903 (RFC 903) dokumentiert (Finlayson et al., 1984).

Fehlererkennung

In der Sicherungsschicht werden basierend auf den Payload-Bitwerten Fehlererkennungsbits (Error Detection Bits, EDBs) berechnet. Diese EDBs werden im Frameheader hinzugefügt. Auf Empfängerseite werden die EDBs erneut berechnet. Weichen die berechneten Fehlererkennungsbits von denen des Senders ab, wird ein Bitfehler ausgegeben. Stimmen die berechneten Fehlererkennungsbits mit denen des Senders überein, wird kein Bitfehler ausgegeben. In der Sicherungsschicht werden Bitfehler mithilfe einer zyklischen Redundanzprüfung (Cyclic Redundancy Check, CRC) ermittelt. Dabei wählt der Sender zunächst die Anzahl von Bits in EDBs aus (dargestellt mit r). Anschließend wird eine r+1 Bit große Zahl G ausgewählt, der sogenannte Generator. Die Daten D werden dann mit r Nullen aufgefüllt. D’ steht für die mit Nullen aufgefüllten Daten D. Anschließend wird D’ durch G dividiert, um den Rest R zu berechnen. Der Rest R wird in r Bits dargestellt, bei denen es sich um die gewünschten EDBs handelt. Um den Vorgang zu beschleunigen, wird die Berechnung des Restwerts jedoch vereinfacht, indem Subtraktionen mithilfe von XOR-Funktionen (Exklusiv-ODER) durchgeführt werden. Beispiel: Wenn D = 11001010, G = 1011, dann gilt R = Rest von (D/G).	Comment by Lotta: Could you please double-check this sentence? Translated to my best understanding (the calculating remainder…performing substructions).
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In der Praxis verwendet ein Frame der Sicherungsschicht CRC-Bits mit einer Größe von 32 Bit bzw. 4 Byte. Die Sicherungsschicht bietet im Allgemeinen keinen Mechanismus zur Fehlerkorrektur. Wenn auf Empfängerseite ein Bitfehler ermittelt wird, wird der Frame einfach verworfen (Tanenbaum & Wetherall, 2014).

Mehrfachzugriffsprotokolle

Ein wichtiger Aspekt der Sicherungsschicht ist die Möglichkeit, dass mehrere Benutzer Daten über eine einzige physikalische Ressource übertragen können. Es gibt eine Reihe von Mechanismen für den Mehrfachzugriff, die sich allgemein in die folgenden drei Kategorien einteilen lassen: Ressourcenpartitionierung, abwechselnder Zugriff und wahlfreier Zugriff (Random Access). Bei der Ressourcenpartitionierung wird die Ressource (z. B. ein Zeitfenster oder eine Frequenz) in kleinere Abschnitte unterteilt und auf mehrere Benutzer aufgeteilt. Bei Verfahren für einen abwechselnden Zugriff erhalten die Benutzer abwechselnd Zugriff auf eine gemeinsame Ressource. Diese Verfahren werden zentralisiert eingesetzt, die Ressourcenverteilung wird also von einem zentralen Knoten verwaltet. Random-Access-Mechanismen hingegen sind dezentralisiert implementiert, was bedeutet, dass die einzelnen Benutzer nach dem Zufallsprinzip Zugriff auf die gemeinsame Ressource erhalten.

Random-Access-Protokolle
Das CSMA-Protokoll (Carrier Sense Multiple Access) ist eine Lösung für den wahlfreien Zugriff. Dieses Verfahren ähnelt einer Unterhaltung zwischen zwei Menschen: Ein Knoten hört zu, bevor er spricht. Falls ein Knoten erkennt, dass ein anderer Knoten Daten überträgt, wartet er (für eine willkürliche Zeit) mit der Übertragung, bevor er die Datenübertragung erneut initiiert. Dennoch kann es bei CSMA zu Konflikten bzw. Kollisionen kommen. Wenn die beiden Knoten A und B gleichzeitig erkennen, dass der jeweils andere Knoten aktuell keine Daten überträgt, starten möglicherweise beide Knoten gleichzeitig eine Datenübertragung, was dann zu einer Kollision führt. Dies wird als Hidden-Node-Problem bezeichnet. Nachfolgend sind zwei optimierte Versionen von CSMA aufgeführt:

· Bei CSMA/CD (Carrier Sense Multiple Access/Collision Detection) wird ein Mechanismus zur Kollisionserkennung implementiert. Dabei wird der Signal-zu-Rausch-Abstand gemessen. Sobald eine Kollision erkannt wird, wird das Binary-Exponential-Backoff-Verfahren gestartet: Wenn ein Knoten beim Übertragen eines Frames m Mal eine Kollision feststellt, wartet der Knoten für die Übertragungsdauer von 512×K Bit. Dabei ist K eine zufällig ausgewählte Zahl aus dem Bereich 0, 1, 2, 3,     . . . .     27 − 1 . Die Effizienz von CSMA/CD wird mit 1/  1 +   5’p/’t     bestimmt, wobei ’p und ’t die Ausbreitungs- und Übertragungsverzögerung eines übertragenen Frames sind.
· CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance) ist eine proaktive Lösung, um Hidden-Node-Probleme zu vermeiden. Bei dieser Version werden RTS- (Request to Send, Sendeanfragen) und CTS-Nachrichten (Clear to Send, Sendeerlaubnis) ausgetauscht (Kurose & Keith, 2017; Comer, 2015).	Comment by Lotta: Could you please double-check and compare this bullet point with the source? The EN sentences seemed a bit confusing to me.







Standards der Sicherungsschicht

Abhängig von den Merkmalen der Bitübertragungsschicht finden in der Sicherungsschicht verschiedene Standards Anwendung. Der bei kabelgebundenen LANs am häufigsten verwendete Standard dieser Schicht ist das Ethernet. Beim Ethernet wird zwischen einer Vielzahl von Varianten unterschieden, darunter 10BASE-T, 10BASE-2, 100BASE-T, 1000BASE-LX, 10GBASE-T und 40GBASE-T, die für LANs mit je 10 MBit/s, 10 MBit/s, 100 MBit/s, 1 GBit/s, 10 GBit/s bzw. 40 GBit/s ausgelegt sind (Comer, 2015). Das „T“ steht für Twisted-Pair-Kabel, „BASE“ für Basisbandübertragung. 10BASE-2 ist für dünne Koaxialkabel standardisiert, 1000BASE-LX für Glasfaserkabel. Ethernet-basierte LANs sind durch die Norm IEEE 802.3 standardisiert. In diesen LANs werden das Random-Access-Protokoll CSMA/CD und die 4-Byte-CRC-Fehlererkennung implementiert. Das am zweithäufigsten verwendete LAN ist ein WLAN, das die Mikrowellenfrequenz 2,4 GHz oder 5 GHz nutzt. WLANs sind durch die Norm IEEE 802.11 standardisiert. Bei diesen Netzwerken wird das Random-Access-Protokoll CSMA/CA verwendet. DOCSIS (Data Over Cable Service Interface Specification) ist ein Standard für Hybrid-Fiber-Koaxialkabel (HFC), bei denen Glasfaser- und Koaxialkabel kombiniert werden. In der Norm IEEE 802.15 sind die Bitübertragungs- (PHY) und die Sicherungsschicht für ein WPAN (Wireless Personal Area Network) standardisiert. Für die unterschiedlichen WPAN-Typen sind verschiedene	Comment by Florian Wollenschein: No line break
Versionen des IEEE 802.15-Standards verfügbar. So gilt 802.15.1 beispielsweise für Bluetooth-basierte WPANs, 802.15.3 für WPANs mit hoher Rate (High Rate WPAN) und 802.15.4 für WPANs mit niedriger Rate (6LoWPAN). Diese Norm wird zudem als Standard für das Internet der Dinge (Internet of Things, IoT) betrachtet. Mit den Normen 802.15.5 und	Comment by Florian Wollenschein: No line break
802.15.6 werden WMAN-Mesh-Netzwerke bzw. drahtlose BANs (Body Area Network) standardisiert (Comer, 2015).

Switches

Switches sind Layer-2-Geräte. Das bedeutet, dass sie lediglich über zwei Schichten verfügen: die Bitübertragungs- und die Sicherungsschicht. Aus diesem Grund können Switches Daten basierend auf der MAC-Adresse filtern und an den gewünschten Ausgangsport weiterleiten. Hubs hingegen sind Layer-1-Geräte, die Daten nicht basierend auf der MAC-Adresse filtern und weiterleiten können. Stattdessen leitet ein Hub eingehende Daten an alle Ausgangsports weiter, wodurch unnötiger Overhead im Netzwerk entsteht. Bei Switches wird dieses Problem durch eine MAC-basierte Weiterleitung verhindert.
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VLAN

Alle Endknoten eines LANs sind üblicherweise mit einem gemeinsamen Switch verbunden. Bei N LANs sollten also auch N Switches vorhanden sein. Darüber hinaus befinden sich alle Knoten eines LANs in derselben geografischen Lage, z. B. auf derselben Etage oder im selben Gebäude. Ein virtuelles LAN (VLAN) hingegen bietet die Möglichkeit, mehrere LANs im selben geografischen Raum mit nur einem Switch aufzubauen. Dieser Switch wird als VLAN-Switch bezeichnet.


Angenommen, ein VLAN-Switch verfügt über 100 Ports. Die Portnummern 2, 3, 6, 10 und 77 bilden gemeinsam	Comment by Florian Wollenschein: No line break
LAN 1, die Portnummern 11, 22, 41, 88 und 50 bilden LAN 2 usw. VLANs sind in der Norm IEEE 802.1Q standardisiert. Dabei wird ein traditioneller Ethernet-Frame um ein VLAN-Tag mit einer Größe von 4 Byte verlängert (Tanenbaum & Wetherall, 2014; Solomon & Kim, 2021). Ein VLAN darf nicht mit einem virtuellen privaten Netzwerk (VPN) verwechselt werden. Denn im Gegensatz zum VLAN sind die Knoten bei einem VPN nicht unbedingt mit einem gemeinsamen Switch verbunden.
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MPLS

Das MPLS-Verfahren (Multiprotocol Label Switching) ist zwischen den Schichten 2 und 3 aktiv. Mit MPLS können Daten basierend auf einem MPLS-Header anstelle einer IP-Adresse über Router weitergeleitet werden. Dieses Verfahren beschleunigt die Weiterleitung, indem das Lesen des IP-Headers und die Suche in Routingtabellen vermieden werden. Zunächst wird ein Routingpfad zwischen der Quelle und dem Ziel gewählt. Wenn in einem traditionellen verbindungslosen Netzwerk ein Paket übermittelt wird, lesen die einzelnen Router die Headerbits und IP-Adressen, wenden den Routingalgorithmus an, durchsuchen Routingtabellen und ermitteln dann den nächsten Hop. Bei diesem Vorgang kommt es zu erheblichen Verarbeitungsverzögerungen. Bei MPLS hingegen wird zunächst ein Pfad zwischen Quelle und Ziel gewählt. Anschließend werden die Daten der Vermittlungsschicht mithilfe eines MPLS-Headers gekapselt, in dem anstelle der langen IP-Adressen ein kurzes Label verwendet wird. Dieses MPLS-Label informiert den Router über den nächsten Hop. MPLS ist in RFC 3031, 6178 und 6790 standardisiert (Rosen et al., 2001).





Virtuelles privates Netzwerk (VPN)
Ein VPN ist ein privates Netzwerk, auf das per Remote-Verbindung zugegriffen werden kann. Es baut auf einem öffentlichen Netzwerk auf, ist für Unbeteiligte jedoch nicht einsehbar.










[image: ]
Übung
Wireshark ist die beliebteste Open-Source-Software zur Überwachung des Datenverkehrs und Analyse von Protokollen. Mit diesem Tool lassen sich Echtzeitpakete erfassen, die von einem Computer gesendet oder empfangen werden. Über eine grafische Benutzeroberfläche können die Headerfelder und Payloadinformationen der einzelnen Pakete angezeigt werden. Es wird dringend empfohlen, Wireshark herunterzuladen und zu installieren, um Pakete zu erfassen und die Paketinhalte zu untersuchen. Eine Vielzahl erfasster Beispielpakete stehen auf der offiziellen Wireshark-Website zur Verfügung. Informationen zum Herunterladen von Beispielpaketen (.pcap- oder .cap-Dateien) für 802.11-WLANs, 802.1Q-VLANs, MPLS und ARP finden Sie auf der Website der Wireshark Foundation (o. D.). Bei der Untersuchung der Pakete sollte insbesondere auf die Struktur der Headerfelder und -werte geachtet werden.


2.3 Die Vermittlungsschicht: Adressierung und Routing
Die Vermittlungsschicht befindet sich zwischen Sicherungs- und Transportschicht und ist in die Betriebssysteme implementiert. Zur Adressierung der Vermittlungsschicht wird die IP-Adresse verwendet, die einen Netzwerkknoten kennzeichnet. Genau genommen kennzeichnet diese Adresse das Betriebssystem eines Netzwerkknotens. Wenn auf einem Computer mehrere Betriebssysteme ausgeführt werden (u. a. auch in virtuellen Maschinen), sind mehrere IP-Adressen möglich. Die Vermittlungsschicht ist sowohl in Endknoten als auch in Routern implementiert. Die beiden wichtigsten Dienste dieser Schicht sind die Paketweiterleitung und das Routing.
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Adressierung in der Vermittlungsschicht

Es gibt zwei Arten von IP-Adressen: IPv4 (Internet Protocol version 4) und IPv6 (Internet Protocol version 6). IPv4 ist das traditionelle Format zur Adressierung in der Vermittlungsschicht. Eine IPv4-Adresse setzt sich aus vier Oktetten bzw. 32 Bit zusammen. Dabei wird das folgende Format verwendet: 8 . b . c . ’, wobei die einzelnen Oktette durch einen Punkt getrennt sind. Jedes Endgerät eines Netzwerks und jeder Port eines Routers verfügt über eine eindeutige IP-Adresse.

Subnetzmaske
Alle Endknoten oder Hosts, die über einen gemeinsamen Routerport mit dem Internet verbunden sind, weisen ein gemeinsames IP-Muster auf. Dieses gemeinsame Muster wird als Subnetzmaske bezeichnet. Das Netzwerk, das über einen gemeinsamen Routerport mit dem Internet verbunden ist, heißt Subnetz. Die IP-Adresse eines Subnetzhosts wird üblicherweise mit der folgenden	Comment by Florian Wollenschein: No line break
CIDR-Notation (Classless Interdomain Routing) angegeben: 8 . b . c . ’/e. Dabei gibt e an, dass die Subnetzmaske e Bit enthält und 2(32-e) Hosts in einem Netzwerk zulässig sind. Praktisch beträgt die Gesamtzahl von Hosts in einem Subnetz 2(32-e)-2. Bei der Adresse 192.168.0.4/23 stehen die höchstwertigen 23 Bit beispielsweise für die Subnetzmaske und das Subnetz kann über maximal 29-2 = 510 Hosts verfügen. Der Internetdienstanbieter (Internet Service Provider, ISP) weist eine Subnetzmaske zu, um die Anzahl der Benutzer in einem Netzwerk zu beschränken. Diese Subnetzmaske wird zudem zum Filtern von eingehenden und ausgehenden Paketen in einem Netzwerk verwendet.

Netzwerkadressübersetzung
Bei der Netzwerkadressübersetzung (Network Address Translation, NAT) wird die lokale Host-IP-Adresse im globalen Netzwerk oder Internet verborgen, indem die Portnummer mit der IP-Adresse kombiniert wird. Dieser Schritt wird von einem NAT-Router ausgeführt, der die entsprechende Tabelle zur Neuzuordnung verwaltet. Die folgende Abbildung zeigt ein NAT-Szenario mit einem Router, der über den Port 192.168.1.3 mit einem LAN verbunden ist. Dieses LAN ist zudem über den Port 140.5.1.2 mit dem Internet oder WAN verbunden. Nachfolgend sind die vier Schritte dieses Vorgangs aufgeführt:

1. Der sendende Host mit dem Socket 192.168.1.1:5060 sendet eine Nachricht an den empfangenden Host mit dem Socket 145.3.2.1:80. 192.168.1.1 und 5060 sind die lokale IP-Adresse und die Portnummer des sendenden Hosts.
2. Der NAT-Router übersetzt die lokale IP-Adresse und Portnummer in eine globale (öffentliche) IP-Adresse und einen öffentlichen Port. Die globale IP-Adresse des Senders lautet 140.5.1.2. Dies ist der WAN-seitige Port des Routers. Der Port 5353 wird vom Router willkürlich ausgewählt, um den Socket 192.168.1.1:5060 anzugeben.
3. Vom Quellsocket 145.3.2.1:80 wird eine Nachricht an den öffentlichen Socket 140.5.1.2:5353 gesendet.
4. Anhand der NAT-Tabelle wird die globale Adresse in die lokale Adresse 140.5.1.2:5353 übersetzt.
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IPv4
IPv4-Adressen werden traditionell in fünf Klassen unterteilt: A, B, C, D und E. Der erste Oktettbereich für die Klasse A ist 1-126. Bei der Klasse B liegt er zwischen 128
und 191, bei der Klasse C zwischen 192 und 223. Die Klasse D ist für Multicasting reserviert, die Klasse E für die
zukünftige Nutzung.

IPv4
Der IPv4-Adressraum umfasst 32 Bit. Dies bedeutet, dass er insgesamt 232 (ca. 4,3 Milliarden) globale IP-Adressen enthalten kann. Laut dem Cisco Annual Internet Report wird die Gesamtzahl an Internetnutzer:innen bis zum Jahr 2023 bei 5,3 Milliarden Menschen liegen und es werden insgesamt 29,3 Milliarden Geräte vernetzt sein (Cisco, 2020). Mit IPv4 kann eine derart große Anzahl an Geräten nicht abgedeckt werden. Um zu verhindern, dass die globalen IP-Adressen vollständig ausgeschöpft werden, wird daher auf die Netzwerkadressübersetzung zurückgegriffen. Denn mithilfe der Netzwerkadressübersetzung können Internetdienstanbieter eine einzige globale IP-Adresse für ein gesamtes Subnetz oder LAN verwenden. Ein weiterer Vorteil von NAT ist, dass die lokalen IP-Adressen im Internet nicht sichtbar sind. Das lokale Netzwerk wird also zusätzlich geschützt. Und wenn ein neuer Internetdienstanbieter für ein LAN ausgewählt wird, können weiterhin dieselben IP-Adressen für die LAN-Geräte verwendet werden.

Allerdings geht die Netzwerkadressübersetzung auch mit einigen Nachteilen einher. Das Verbergen lokaler IP-Adressen kann als Sicherheitsrisiko betrachtet werden. Außerdem kommt es durch die Übersetzung zu zusätzlichen Verzögerungen und der gesamte Vorgang wird komplexer. Ein weiterer wichtiger Nachteil ist, dass die Regeln des OSI-Referenzmodells bei der Netzwerkadressübersetzung nicht eingehalten werden. Denn Router sind Geräte der Vermittlungsschicht und es ist keine Transportschicht vorhanden. Da Portnummern jedoch Adressen der Transportschicht sind, sollten Router eigentlich nicht mit diesen Nummern arbeiten. Außerdem ließe sich das Kapazitätsproblem von IPv4 problemlos mit IPv6 lösen, wodurch die Notwendigkeit der Netzwerkadressübersetzung in Frage gestellt wird.
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IPv6
IPv6 ist eine 128-Bit-Adresse der Vermittlungsschicht, die eingeführt wurde, um das Kapazitätsproblem von IPv4 zu lösen. Mit IPv6 lässt sich die astronomische Zahl von bis zu 2128 = 3,4×1038 eindeutigen IP-Adressen darstellen. Für eine geringere Verarbeitungsverzögerung vereinfacht IPv6 zudem den Datagrammheader der Vermittlungsschicht. Darüber hinaus können Daten basierend auf dem Datenverkehrsfluss gefiltert und weitergeleitet werden.

Doch der Übergang von IPv4 zu IPv6 ist ein langwieriger Prozess. Im April 2021 verwenden mehr als 30 Prozent der Google-Nutzer IPv6 (Google, o. D.). In diesem Zusammenhang soll auch darauf hingewiesen werden, dass die Internet Corporation for Assigned Names and Numbers (ICANN) die IP-Adressen über die Internet Assigned Numbers Authority (IANA) verwaltet und verteilt. Die Rückwärtskompatibilität von IPv6 mit IPv4 wird durch ein als Tunneling oder Tunneln bezeichnetes Verfahren erreicht. Dabei werden IPv4-Header verwendet, um IPv6-Datagramme vollständig zu kapseln.
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In der Abbildung oben gibt der TTL-Wert (Time To Live) bzw. das Hop-Limit die Zeit bzw. die Hop-Anzahl an, nach der ein Paket abläuft. Der Diensttyp oder die Datenverkehrsklasse gibt den Diensttyp eines Pakets basierend darauf an, ob das Paket für die Warteschlange, das Filtern oder die Weiterleitung priorisiert wird.

DHCP
Wenn ein neues Gerät zu einem Netzwerk hinzugefügt wird, ist dem Gerät zunächst keine IP-Adresse zugeordnet. Das Gerät muss diese Adresse vom Server anfordern. Für diesen Vorgang zum Abrufen einer neuen IP-Adresse wird DHCP (Dynamic Host Configuration Protocol) verwendet. Nachfolgend sind die vier Schritte dieses Vorgangs aufgeführt:









1. Ermittlung. Der Client überträgt eine DHCPDISCOVERY-Broadcast-Nachricht mit der Quell-IP-Adresse 0.0.0.0 und Port 68 sowie der Ziel-IP-Adresse 255.255.255.255 und Port 67.
2. Angebot. Der Server antwortet mit einer DHCPOFFER-Nachricht, die die Ziel-IP-Adresse 255.255.255.255 und den Zielport 68 enthält. Diese Nachricht beinhaltet zudem die IP-Adresse, die dem Client angeboten wird.
3. Anforderung. Der Client antwortet mit einer DHCPREQUEST-Nachricht, die die Quell-IP-Adresse 0.0.0.0, den Quellport 68, die Ziel-IP-Adresse 255.255.255.255 und den Zielport 67 enthält. Außerdem ist die angeforderte IP-Adresse enthalten. Diese entspricht der IP-Adresse, die vom Server in seiner DHCPOFFER angeboten wurde.
4. Bestätigung. Der DHCP-Server bestätigt die Anforderungsnachricht, indem er eine DHCPACK-Nachricht mit der Ziel-IP-Adresse 255.255.255.255 und Port 68 sendet.

Dienste der Vermittlungsschicht

In der Vermittlungsschicht werden in erster Linie Dienste für Paketweiterleitung und Routing bereitgestellt. Die Paketweiterleitung erfolgt lokal in einzelnen Routern, das Routing hingegen betrifft das gesamte Netzwerk (alle Router und Verbindungen). Bei der Paketweiterleitung wird ein Paket vom Eingangsport des Routers an den richtigen Ausgangsport weitergeleitet. Routing bedeutet, dass eine geeignete Route bzw. ein geeigneter Pfad zwischen Sender und Empfänger ausgewählt wird. Jeder Router verfügt über eine Weiterleitungstabelle, die mithilfe eines Routingalgorithmus erstellt wird. Dabei stehen für verschiedene Zwecke unterschiedliche Arten von Routingprotokollen zur Verfügung.

Arten des Routings

Routing ist die Auswahl eines geeigneten Pfads zwischen dem sendenden und dem empfangenden Knoten. Als „Pfad“ werden eine Reihe von Verbindungen bezeichnet, ein „geeigneter Pfad“ bezieht sich üblicherweise auf den kostengünstigsten Pfad. Für die Kosten einer Route können verschiedene Variablen berücksichtigt werden, z. B. Entfernung, Verzögerung, Durchsatz und Energie. Sie sind umgekehrt proportional zu Durchsatz und Nutzen. Nachfolgend sind einige der vielen verfügbaren Routingverfahren beschrieben.

Dynamisches und statisches Routing im Vergleich
Beim dynamischen Routing wird die Routingtabelle aktualisiert, sobald sich die Netzwerktopologie oder die Verbindungskosten ändern. Im Gegensatz dazu wird die Routingtabelle beim statischen Routing selten aktualisiert. Bei dieser Variante entscheidet der Netzwerkadministrator, wann die Tabelle geändert wird.

Zentralisiertes und dezentralisiertes Routing im Vergleich
Beim zentralisierten Routing erfasst eine zentrale Entität die Routinginformationen aller Router, wendet den Routingalgorithmus an und leitet die aktualisierte Tabelle an jeden Router weiter. Wird dagegen ein dezentralisierter Routingalgorithmus verwendet, wird der Algorithmus in jedem Router einzeln ausgeführt. Anschließend aktualisieren die Router ihre Routingtabellen selbst.
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Routingalgorithmen

Ein Routingalgorithmus umfasst die einzelnen Berechnungsschritte zur Bestimmung des geeigneten Pfades. Es gibt zwei Arten von Routingalgorithmen: den Link-State-Algorithmus und den Distanzvektoralgorithmus.

Link-State-Routingalgorithmus
Beim Link-State-Routingalgorithmus tauschen alle Router per Broadcast-Übertragung Routinginformationen untereinander aus. So empfängt letztendlich jeder Router die Routinginformationen zur gesamten Topologie. Dabei wird in jedem Router derselbe Routingalgorithmus angewendet, um einen geeigneten Pfad zu ermitteln und die Weiterleitungstabelle entsprechend zu aktualisieren. Der am häufigsten eingesetzte Link-State-Routingalgorithmus ist der Dijkstra-Algorithmus zur Bestimmung des kostengünstigsten Pfades. Der Dijkstra-Algorithmus ist ein iterativer Algorithmus. Wenn z der Quellknoten ist, D(y) für die Kosten des kostengünstigsten Pfads von z nach y steht, p(y) der Vorgängerknoten von y innerhalb des kostengünstigsten Pfades und N die Menge aller Router ist, dann lässt sich der Dijkstra-Algorithmus zum Ermitteln des kostengünstigsten Pfades wie folgt darstellen.
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Distanzvektor-Routingalgorithmus
Im Gegensatz zum Link-State-Algorithmus übertragen die Router die Routinginformationen beim Distanzvektoralgorithmus nicht per Broadcast an alle anderen Router. Stattdessen geben die einzelnen Router die Routinginformationen lediglich an die benachbarten Router weiter. Die Routinginformationen umfassen die Anzahl der Verbindungen sowie die jeweiligen Verbindungskosten. Das Distanzvektor-Routing ist ein iterativer, asynchroner und verteilter Algorithmus. Der kostengünstigste Pfad zwischen 4 und < wird mithilfe der Bellman-Ford-Gleichung berechnet:

’4  <   = 71n=   c  z, x   + dx  y

Bei einer Änderung der Topologie oder Verbindungskosten aktualisiert jeder Router seine Tabelle selbst. Anschließend leitet er die aktualisierten Informationen an seine Nachbarn weiter. Die Nachbarn aktualisieren ihre Tabellen ebenfalls basierend auf den neuen Informationen. Wenn eine Tabellenänderung festgestellt wird, werden die Informationen an die jeweiligen Nachbarn weitergeleitet. Dieser Vorgang wird so lange fortgesetzt, bis alle Router über stabile Routingtabellen verfügen (Kurose & Keith, 2017).
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Routingprotokolle
Routingprotokolle definieren die Nachrichtenübertragung und den Informationsaustausch zwischen Routern, um den Routingalgorithmus umzusetzen. Die Router innerhalb eines autonomen Systems (AS) oder Bereichs werden als Routingdomäne bezeichnet. Das zum Austausch von Informationen zwischen den Routern innerhalb einer Domäne verwendete Routingprotokoll heißt Intradomain- oder Intra-AS-Routingprotokoll. Eine weitere Bezeichnung ist Interior Gateway Protocol (IGP).

Jede Domäne verfügt über ein einziges IGP und verschiedene Domänen können unterschiedliche IGPs verwenden. Ein Router (oder Gateway), der die Intradomain-Router mit einer anderen Domäne verbindet, heißt Grenzrouter. Für den Austausch von Informationen zwischen Grenzroutern wird das sogenannte Interdomain-Routingprotokoll oder Exterior Gateway Protocol (EGP) verwendet (Kurose & Keith, 2017). Es gibt verschiedene Arten von Routingprotokollen. Nachfolgend werden einige häufig verwendete Routingprotokolle beschrieben.

OSPF
Open Shortest Path First (OSPF) ist ein IGP bzw. Intradomain-Routingprotokoll, mit dem der kürzeste Pfad zwischen Sender und Empfänger ermittelt wird. Dieses Protokoll basiert auf dem Dijkstra-Algorithmus, also auf einem Link-State-Routingalgorithmus. Jeder Router verwaltet eine eigene Routingdatenbank und Routingtabelle. OSPF ist ein dynamischer Algorithmus. Sobald Topologieänderungen erkannt werden, wird die Routingtabelle umgehend neu berechnet und die Routinginformationen werden per Broadcast an andere Router übertragen. Darüber hinaus ermöglicht OSPF eine Nachrichtenauthentifizierung, die Bestimmung mehrerer Pfade mit identischen Kosten und Multicasting. OSPF ist in RFC 2328, 5340, 5709, 7474, 6549 und 6860 standardisiert (Kurose &
Keith, 2017).
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RIP
Routing Information Protocol (RIP) ist ein traditionelles IGP-Protokoll. Es basiert auf dem Distanzvektor-Routingalgorithmus, der die Pfadkosten mithilfe der Bellman-Ford-Gleichung berechnet. RIP kann für Pfade mit maximal 15 Hops verwendet werden. Eine Anzahl von 16 Hops zeigt an, dass der Zielrouter nicht erreichbar ist. Aufgrund seiner Einschränkungen wird RIP heute selten genutzt. Durch die geringere Anzahl von Overhead-Bits kann das Protokoll für kleinere Netzwerke jedoch nützlich sein. Darüber hinaus unterstützt RIP die kryptografische Authentifizierung. RIP ist in RFC 2453 und 4822 standardisiert (Kurose & Keith, 2017).

BGP
Border Gateway Protocol (BGP) ist ein EGP bzw. Interdomain-Routingprotokoll. BGP ermittelt eine geeignete Route zwischen zwei Knoten, die sich in unterschiedlichen autonomen Systemen oder Domänen befinden. Der Austausch von Informationen erfolgt basierend auf dem TCP-Protokoll der Transportschicht über Port 179. Für BGP sind zwei Arten von TCP-Verbindungen möglich: External BGP (EBGP) und Internal BGP (IBGP). Bei EBGP befinden sich die kommunizierenden Router in zwei unterschiedlichen Domänen. IBGP wird für Verbindungen zwischen Routern verwendet, die sich innerhalb derselben Domäne befinden. Grenzrouter nutzen EBGP für den Austausch von Informationen mit anderen Grenzroutern in anderen Domänen. Für den Informationsaustausch mit Routern innerhalb derselben Domäne verwenden Grenzrouter IBGP. BGP ist in RFC 4271, 6286, 6608, 6793, 7606, 7607, 7705, 8212 und 8654 dokumentiert (Kurose & Keith, 2017).

ICMP
Internet Control Message Protocol (ICMP) ist in der Vermittlungsschicht eines Routers implementiert, um Steuerungsinformationen auszutauschen. Für ICMP werden IP-Header verwendet. Das Datagramm beinhaltet jedoch nicht die Payload der Transportschicht. Stattdessen ist die Steuerungsnachricht im IP-Header gekapselt. Das erste Oktett des Headers ist das Feld (field), das zweite Oktett der Code (code). Durch die Kombination des Feld- und Codewerts ergibt sich eine bestimmte Steuerungsnachricht oder Fehlerbenachrichtigung. Beispiel: Die Kombination „ﬁeld = 3, code = 1“ gibt an, dass der Host nicht erreichbar ist. Bei der Ausgabe von „ﬁeld = 3, code = 3“ ist der Port nicht erreichbar. ICMP ist in RFC 792 und 6918 standardisiert (Kurose & Keith, 2017).

Software Deﬁned Network

Ein softwaredefiniertes Netzwerk oder Software Deﬁned Network (SDN) ist eine Technologie zur Netzwerkverwaltung, bei der das Routing von einer zentralen Entität übernommen wird. Bei dieser zentralen Entität handelt es sich genau genommen um ein verteiltes System aus mehreren Servern. Da ein SDN in erster Linie auf IPv6 basiert, ist eine datenflussbasierte Weiterleitung möglich. Ein gängiges Protokoll für SDN ist OpenFlow (Benzekki et al., 2016; Kurose & Keith, 2017). Als Plattform für die SDN-Technologie ist beispielsweise Open Network Operating System (ONOS) verfügbar (Berde et al., 2014).

Übung
Laden Sie auf der Wireshark-Website Beispielpakete (.pcap- oder .cap-Dateien) für ICMP, OSPF und RIP herunter (Wireshark Foundation, o. D.). Untersuchen Sie die Headerfelder und Schichtadressen der Pakete. Überprüfen Sie außerdem, welche Arten von Nachrichten für ein bestimmtes Protokoll ausgetauscht werden, in welcher Reihenfolge der Austausch erfolgt und welche Nachrichtenformate verwendet werden.
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Datenfluss
Als Datenfluss bezeichnet man einen Datenstrom aus Paketen, die zwischen der Quelle und dem Ziel übertragen werden und sich durch verschiedene Attribute bzw. eine Kombination aus Attributen wie IP-Adresse, MAC-Adresse und Portnummer von anderen Paketen unterscheiden.


2.4 Die Transportschicht: Zuverlässigkeit und Flusskontrolle
Die zur Implementierung der Transportschichtdienste verwendete Software wird als Transportschichtentität bezeichnet. Bei Transportschichtentitäten handelt es sich primär um Systemprogramme, die im Betriebssystemkernel implementiert sind. Darüber hinaus kann eine Transportschichtentität Teil eines Anwendungsprogramms sein. Über die Transportschicht wird eine logische Verbindung zwischen den sendenden und empfangenden Anwendungsprogrammen hergestellt. Außerdem ist diese Schicht für zuverlässige Datenübertragungsdienste zwischen Sender und Empfänger verantwortlich. Diese zuverlässigen Dienste umfassen Flusskontrolle, Überlastungskontrolle, Multiplexing, Übermittlung von Paketen in der richtigen Reihenfolge, Ermittlung von Paketverlusten und erneute Übermittlung sowie das Herstellen und Beenden von Verbindungen.

Auf Senderseite empfängt die Transportschicht eine Nachricht von der Softwareanwendung und unterteilt die Nachricht in Segmente gleicher Größe. Zur Identifizierung der Sender- und Empfängeranwendungen werden anschließend zu jedem Segmentheader die Portnummern der Sender- und Empfängeranwendungen hinzugefügt. Der Header beinhaltet zudem die Dienstbits. Im nächsten Schritt wird das Segment an die Vermittlungsschicht weitergeleitet. Auf Empfängerseite empfängt die Transportschicht Segmente von der Vermittlungsschicht und liest die Portnummer aus dem Segmentheader, um das Zielanwendungsprogramm zu bestimmen. Die nachfolgenden Segmente werden dann zusammengeführt und an die Anwendungsschicht weitergegeben.

Bei den Diensten der Transportschicht wird zwischen einer verbindungsorientierten und verbindungslosen Kommunikation unterschieden. Das bekannteste verbindungsorientierte Protokoll ist TCP (Transmission Control Protocol). TCP bietet zuverlässige Datenübertragungsdienste. Das am häufigsten genutzte verbindungslose Protokoll ist UDP (User Datagram Protocol). UDP arbeitet nach dem Best-Effort-Prinzip, eine zuverlässige Datenübertragung ist also nicht sichergestellt. Weitere gängige Protokolle der Transportschicht sind Stream Control Transmission Protocol (SCTP), Resource Reservation Protocol (RSVP), Datagram Congestion Control Protocol (DCCP) und QUIC (vom englischen Wort „Quick“) (Papastergiou et al., 2016; Polese et al., 2019).

User Datagram Protocol (UDP)

UDP ist ein verbindungsloses Protokoll der Transportschicht, das keine zuverlässigen Datenübertragungsdienste gewährleistet. Dies bedeutet, dass keine Dienste für eine Paketübermittlung in der richtigen Reihenfolge, Flusskontrolle, Überlastungskontrolle, Fehlererkennung, Paketverlusterkennung oder erneute Übermittlung bereitgestellt werden. Für bestimmte Anwendungen, bei denen keine zuverlässige Datenübertragung zugesichert oder unbedingt erforderlich ist, ist UDP ein nützliches Protokoll. Dazu zählen Anwendungsfälle wie Echtzeitdienste, VoIP (Voice over Internet Protocol), Datenstreaming, Multicasting und Broadcasting. Transaktionsbasierte Protokolle oder Anfrage-Antwort-Protokolle wie DNS (Domain Name System) oder DHCP (Dynamic Host 


Configuration Protocol) nutzen ebenfalls UDP.

UDP-Segmentstruktur
UDP ist in RFC 768 standardisiert (Postel, 1980). UDP-Datagramme weisen eine einfache Struktur auf. Der Header ist 8 Bytes lang und umfasst die folgenden Felder:












· Der „Quellport“ umfasst eine 16-Bit-Portnummer der sendenden Anwendung. Dieses Feld ist optional.
· Der „Zielport“ umfasst die 16-Bit-Zielportadresse.
· „Länge“ ist die Größe des Datagramms in Byte (einschließlich Header- und Payloadbits). Der Mindestwert des Feldes „Länge“ könnte 8 Byte sein. In diesem Fall enthält das Datagramm lediglich die Headerbits.
· „Prüfsumme“ ist eine 16-Bit-Zahl für die Fehlererkennung. Diese wird auch als Internetprüfsumme bezeichnet.
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Internetprüfsumme
Zum Berechnen der Prüfsumme werden die Daten in 16-Bit-Blöcke unterteilt. Wenn die Anzahl der Bits kein Vielfaches von 16 ist, werden am Anfang der Datenbits zusätzliche Nullen hinzugefügt. Dies wird als „Zero Padding“, also das Auffüllen mit Nullen bezeichnet. Anschließend werden die 16-Bit-Blöcke addiert. Wenn dadurch ein Übertragsbit entsteht, wird dieses zur Summe addiert. Das Einerkomplement des Ergebnisses liefert schließlich die Internetprüfsumme. Sehen wir uns als Beispiel die folgenden 4-Byte-Daten an:

10001001 11000000 01101100 01111000

Diese 4 Byte großen Daten müssen zunächst in 16-Bit-Wörter unterteilt werden. Diese 16-Bit-Wörter werden addiert und ergeben die Summe 11110110 00111000Bildet man das Einerkomplement der Summe, erhält man die Prüfsumme 00001001 11000111.

Beim Berechnen der Prüfsumme eines Segments werden sowohl die Header- als auch die Payloadbits berücksichtigt. Die Werte des Prüfsummenfeldes werden jedoch auf Null gesetzt. Beim Empfang des Segments berechnet die Empfängerseite die Prüfsumme des Segments. Stimmt die berechnete Prüfsumme mit dem Wert des Prüfsummenfeldes überein, liegt kein Bitfehler vor.

Transmission Control Protocol (TCP)

TCP ist ein verbindungsorientiertes Protokoll für eine zuverlässige Datenübertragung, das in RFC 793, 879, 6528 und 6691 standardisiert ist (Information Sciences Institute, 1981). Dieses Protokoll wird als „verbindungsorientiert“ bezeichnet, weil es vor dem Übertragen von Daten oder Segmenten eine Verbindung zwischen Sender und Empfänger herstellt. Nach der Übertragung wird die Verbindung von
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beiden Parteien geschlossen. Die maximale Größe eines TCP-Segments (Maximum Segment Size, MSS) beträgt standardmäßig 536 Oktette. TCP wird als zuverlässig eingestuft, weil Dienste für eine fehlerfreie Übertragung von Daten in der richtigen Reihenfolge bereitgestellt werden. Diese Dienste umfassen Fehlererkennung, Verlusterkennung, erneute Übermittlung, Übertragung in der richtigen Reihenfolge, Flusskontrolle und Überlastungskontrolle.

TCP-Segmentstruktur
Die TCP-Segmentstruktur ist in RFC 793 definiert (Information Sciences Institute, 1981). Der Segmentheader ist üblicherweise 40 Byte lang und umfasst die folgenden Felder:

· Das Feld „Quellport“ enthält eine 16-Bit-Portadresse der Senderanwendung.
· Das Feld „Zielport“ enthält eine 16-Bit-Portadresse der Empfängeranwendung.
· Das Feld „Sequenznummer“ enthält eine 32-Bit-Zahl. Dies ist die Sequenznummer des ersten Datenoktetts des Segments. Wenn das SYN-Bit 1 ist, entspricht dieser Feldwert dem ISN-Wert (Initial Sequence Number), und ISN+1 gibt das erste Datenoktett an.
· Das Feld „Bestätigungsnummer“ enthält eine 32-Bit-Zahl. Dieser Feldwert entspricht der Sequenznummer des Segments, das vom Sender als nächstes empfangen werden sollte.
· Das Feld „Datenoffset“ gibt an, wo die Payloaddaten innerhalb des Segments beginnen.
· Das Feld „Reserviert“ ist 6 Bit groß und für die zukünftige Verwendung reserviert.
· Das Feld mit den Steuerungsflags enthält sechs 1-Bit-Flags. Das URG-Flag zeigt dringende Daten an, ACK steht für eine Bestätigung, PSH bedeutet, dass das Segment umgehend an die nächste Schicht weitergegeben werden soll, RST gibt an, dass die Verbindung zurückgesetzt werden soll, SYN steht für eine Verbindungsanforderung und FIN bedeutet, dass die Datenübertragung beendet werden soll.
· Das 16-Bit-Feld „Fenster“ zeigt die Größe des Empfangspuffers an, also die Anzahl an Bytes, die vom Sender des Segments erwartet werden.
· Das Feld „Prüfsumme“ enthält eine 16-Bit-Internetprüfsumme.
· Wenn im Feld „Dringlichkeitsanzeiger“ der URG-Wert auf 1 gesetzt ist, gibt dieser 16-Bit-Wert die Sequenznummer des Oktetts an, das sich neben den dringenden Daten befindet.
· Das Feld „Optionen“ kann den MSS-Wert für die maximale Segmentgröße enthalten. Ist dieses Feld nicht vorhanden, können Segmente eine beliebige Größe aufweisen.
· Das Feld „Füllbits“ gibt die Anzahl an Zero-Padding-Bits an, die hinzugefügt werden, damit die Segmentgröße ein Vielfaches von 32 ergibt.
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Herstellen und Beenden einer TCP-Verbindung
In einigen Kulturen begrüßen sich zwei Parteien zunächst per Handschlag, bevor sie geschäftliche Dinge besprechen. Und nach Abschluss ihrer Besprechungen verabschieden sich die Parteien voneinander. Auf ähnliche Weise werden auch bei TCP vor der eigentlichen Datenübertragung zunächst Nachrichten zum Herstellen einer Verbindung zwischen Sender und Empfänger ausgetauscht. Nach der erfolgreichen Datenübertragung tauschen die beiden Parteien erneut Nachrichten aus, um die Kommunikation zu beenden.

Das Softwareprogramm, das die Verbindung initiiert, wird als Clientprozess bezeichnet. Die Gegenseite, die die Verbindungseinladung annimmt, ist der Hostprozess. Der Schritt zum Herstellen der Verbindung heißt Handshaking. Bei TCP werden drei Schritte ausgeführt, um eine Verbindung aufzubauen. Aus diesem Grund wird das Verfahren auch Drei-Wege-Handshake genannt.

1. Der Client sendet einen TCP-Header mit )> 2 = 1, A6K = 0 und )e/Aence   2B . = 0 (oder eine beliebige Zahl).
2. Der Host antwortet mit einem TCP-Header, bei dem )> 2 = 1, A6K = 1,
AcknBDle’ge7ent    2B .  = 1 ist (die empfangene Sequenz ist also 2B .	+	1) und
)e/Aence   2B .  = 0.
3. Der Client antwortet mit einem TCP-Header he8’e,    D1th    )> 2  = 0, A6K = 1,
)e/Aence    2B .  = 1 und AcknBDle’ge7ent    2B .  = 1.

Zum Beenden der Verbindung werden die folgenden vier Schritte ausgeführt:

1. Der Client sendet GI2  = 1 und )e/Aence    2B .  = X. Dies bedeutet, dass der Client den Vorgang zum Senden von Daten abgeschlossen hat, jedoch weiterhin Daten empfangen kann.
2. Der Host sendet A6K = 1 und AcknBDle’ge7ent    2B .  = X + 1.
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3. Der Host sendet GI2 = 1 und )e/Aence    2B . = > . Der Host beendet den Vorgang zum Senden von Daten.
4. Der Client sendet A6K = 1 und AcknBDle’ge7ent    2B .  = >  + 1. Der Host schließt die Verbindung, nachdem er diese Bestätigung empfangen hat. Der Client schließt die Verbindung nicht umgehend, sondern wartet die zweifache Timeout-Dauer, bevor er die Verbindung beendet.

Das Prinzip des Drei-Wege-Handshakes ist in der nachfolgenden Abbildung „Drei-Wege-Handshake und erneute Übertragung“ gezeigt.
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Verlusterkennung und Wiederherstellung
Nachdem der Client ein Paket mit )e/Aence    2B .  = X gesendet hat, wartet er, bis er die Antwort des Hosts mit AcknBDle’ge7ent    2B .  = X + 1 empfängt. Die maximale Wartezeit ist durch das Timeout-Intervall festgelegt. Wenn der Client bis zum Ablauf dieser Wartezeit keine Antwort empfangen hat, wird das Paket als verloren betrachtet und der Client übermittelt das Paket erneut. Das Timeout-Intervall für die erneute Übertragung wird mithilfe der folgenden Formel berechnet.

t17eBAt = est178te’RTT  + 4 · ’e0RT T
est178te’RTT  =   1 − K   × est178te’RTT  + K · s87pleRT T ’e0RT T  =   1 − /3   × ’e0RTT  + /3 est178te’RTT  − s87pleRTT
Die Paketumlaufzeit bzw. Round Trip Time (RTT) ist das Zeitintervall zwischen dem Senden eines Pakets und dem Empfang der entsprechenden Bestätigung. Die Round Trip Time wird auch als Round Trip Delay, also Pakettransportverzögerung bezeichnet. Die RTT des zuletzt empfangenen Pakets heißt sampleRTT.









Flusskontrolle
Ein empfangenes Paket verbleibt in einem Empfangspuffer, bis das vorherige Paket verarbeitet wurde. Wenn Pakete nicht in der richtigen Reihenfolge empfangen werden, werden sie ebenfalls im Puffer platziert, bis auch das fehlende Paket empfangen wurde. Wenn die Senderseite Pakete so schnell überträgt, dass die Verarbeitungsgeschwindigkeit des Empfängers nicht ausreicht, um die Pakete rechtzeitig zu verarbeiten, kommt es zu einem Überlauf des Empfangspuffers. Weitere Pakete, die nach diesem Überlauf empfangen werden, gehen verloren oder werden verworfen. Durch die TCP-Flusskontrolle wird die Übertragungsrate des Senders so eingeschränkt, dass der Empfangspuffer nicht überlaufen kann. Dazu wird das Feld „Fenster“ des TCP-Headers auf die Größe des freien Puffers festgelegt. Dieses Fenster heißt auch Empfangsfenster. Wenn ein Client das Empfangsfenster auf 1.000 Byte festlegt, sendet der Server eine maximale Datenmenge von 1.000 Byte ohne Bestätigung. Angenommen, ein Server hat fünf Pakete mit je 1.000 Byte gleichzeitig gesendet. Der Server muss die Übertragung nun unterbrechen und warten, bis er alle Bestätigungen für diese 5.000 Byte erhalten hat. Nach dem Empfang der Bestätigungen kann der Server die nächsten 5.000 Byte senden.

Überlastungskontrolle
Client und Server können über eine Vielzahl von Verbindungen und Routern miteinander verbunden sein. Da ein Router im Allgemeinen über mehrere Verbindungen verfügt, kann er Daten von mehreren Quellen gleichzeitig empfangen. Wenn die Datenempfangsrate eines Routers höher ist als seine Dienstrate (also die Verarbeitungskapazität), kann es zu einem Pufferüberlauf kommen, sodass Pakete verworfen werden oder verloren gehen. Dieses Phänomen der Übertragung zu großer Datenmengen über eine Netzwerkverbindung wird als Netzwerküberlastung bezeichnet. Bei TCP wird eine Netzwerküberlastung auf zwei Arten ermittelt: über das Retransmission Timeout und anhand von drei doppelten Bestätigungen. Sobald eine Überlastung ermittelt wird, wird das Überlastungsfenster reduziert. Die beiden gängigsten Protokolle zur Überlastungskontrolle sind TCP Tahoe und TCP Reno. Es sind jedoch mehr als dreißig Protokollvarianten für die TCP-Überlastungskontrolle verfügbar. Allerdings werden in der Praxis nur sehr wenige verwendet. Bevor auf TCP Tahoe und TCP Reno eingegangen wird, sollen zunächst die folgenden Konzepte erläutert werden (Abed et al., 2011):

· Das „Überlastungsfenster“ ist die Anzahl an Oktetten oder Bytes, die ein Sender nacheinander sendet, ohne eine Bestätigung zu empfangen.
· Bei TCP werden sogenannte „kumulative Bestätigungen“ verwendet. Die Bestätigung von n zeigt an, dass der Empfänger alle Pakete bis n − 1 empfangen hat und auf den Empfang von Paket n wartet.
· „Doppelte Bestätigung“ bedeutet, dass beim Empfang von Paket n + 1 vor Paket n (Übermittlung in der falschen Reihenfolge) der Empfänger die Bestätigung n erneut sendet. Der Sender empfängt also eine doppelte Bestätigung von n. Wenn das Paket n + 2 ebenfalls in der falschen Reihenfolge vor n empfangen wird, sendet der Empfänger die Bestätigung n ein weiteres Mal. Wird auch das Paket n + 3 in der falschen Reihenfolge empfangen, erhält der Sender eine dritte doppelte Bestätigung für n.
· „Fast Retransmit“, also eine schnelle Neuübertragung, bedeutet, dass der Sender beim Empfang einer dritten doppelten Bestätigung das Paket n umgehend erneut übermittelt, ohne die Timeout-Dauer abzuwarten. Dieser Mechanismus weist auf eine geringe Überlastung innerhalb des Netzwerks hin.
· Ein weiteres Feature von IP- und TCP-Protokollen ist „Explicit Congestion Notification“ (ECN). Diese Erweiterung ermöglicht eine End-to-End-Benachrichtigung in Überlastungssituationen.


Kommunikationsprotokolle


TCP Tahoe und TCP Reno
TCP Tahoe und TCP Reno bieten zwei Methoden, um Überlastungssituationen zu verhindern: Congestion Avoidance (Vermeiden einer Überlastung) und Fast Recovery (schnelle Wiederherstellung der Sendeleistung). Die Congestion-Avoidance-Phase ist bei beiden Algorithmen identisch, in der Fast-Recovery-Phase unterscheiden sie sich jedoch.

Congestion Avoidance
Diese Phase wird auch als langsamer Start (Slow Start) bezeichnet. Anfänglich ist für die Größe des Überlastungsfensters 6W2( eine maximale Segmentgröße (Maximum Segment Size, MSS) von 1 festgelegt. Für jede erfolgreiche Übermittlung wird 6W2( quadriert. Nach der ersten erfolgreichen Übertragung lautet der Wert also 6W2( = 2, nach einer zweiten erfolgreichen Übertragung 6W2( = 4 usw. Sobald 6W2( jedoch den vordefinierten Schwellenwert der Segmentgröße erreicht, wird 6W2( nicht mehr exponentiell, sondern linear erhöht. Das heißt, dass 6W2( nach jeder erfolgreichen Übermittlung um 1 MSS erhöht wird.

Fast Recovery
Sobald eine erneute Übermittlung ausgelöst wird, startet TCP die Fast-Recovery-Phase. Außerdem beginnt erneut die Congestion-Avoidance-Phase. Dabei werden ssth,eshBl’ = 6W2(/2 und 6W2( = 1 festgelegt. Wird die erneute Übermittlung aufgrund einer dritten doppelten Bestätigung ausgelöst, reagiert TCP Reno jedoch anders. In diesem Fall werden ssth,eshBl’ = 6W2(/2 und 6W2( = 6W2( − 3 festgelegt.

Übung
Laden Sie die Beispielpakete von der Wireshark-Website herunter (Wireshark Foundation, o. D.). Wenden Sie das Gelernte an, um die TCP- und UDP-Headerstruktur und -Informationen zu untersuchen.

Zusammenfassung

Explicit Congestion Notiﬁcation (ECN) Bei dieser IP-Erweiterung werden im IP-Header zwei ECN-Bits angegeben, um eine Überlastung erkennen zu können, ohne dass Pakete verworfen werden. Wenn es bei einem Router zu einer Überlastung kommt, wenn also aufgrund eines Pufferüberlaufs Pakete verworfen werden, setzt der Router das ECN-Bit des Headers, um die Endknoten über die Überlastung zu informieren.


 (
In Computernetzwerken sind sieben Schichten implementiert: Anwendungs-, Darstellungs-, Sitzungs-, Transport-, Vermittlungs-, Sicherungs- und Bitübertragungsschicht. Die bereitgestellten Dienste und die Adressierung unterscheiden sich in den verschiedenen Schichten. Portnummer, IP-Adresse und MAC-Adresse sind die Adressen der Transport-, Vermittlungs- bzw. Sicherungsschicht. Über die Anwendungsschicht wird eine Anwendungsschnittstelle für Benutzer bereitgestellt. In der Darstellungsschicht werden Daten der Anwendungsschicht zu Komprimierungs- und Verschlüsselungszwecken 
kodier
t. Die Sitzungsschicht ist für die Sitzungsverbindung zwischen Sender und Empfänger verantwortlich und über die Transportschicht werden Dienste für eine zuverlässige Datenübertragung, Fehlererkennung, Flusskontrolle und Überlastungskontrolle bereitgestellt. Die beiden gängigsten Protokolle der Transportschicht sind TCP und UDP. Während TCP ein verbindungsorientiertes, zuverlässiges Protokoll ist, handelt es sich bei UDP um ein unzuverlässiges, verbindungsloses Protokoll. Das bedeutet, dass UDP keine Dienste für Flusskontrolle, Überlastungskontrolle, Erkennung von Paketverlust, erneute Übermittlung oder Übertragung in der richtigen Reihenfolge bietet. Die beiden wichtigsten Dienste dieser Schicht sind 
die 
Paketweiterleitung und 
das 
Routing. Zwei weit verbreitete Routingalgorithmen sind der Link-State- und der Distanzvektor
-A
lgorithmus. Das Link-State-Routing basiert auf dem Dijkstra-Algorithmus zur Bestimmung des kostengünstigsten Pfad
e
s, das Distanzvektorrouting auf der Bellman-Ford-Gleichung. Weitere gängige Protokolle der Netzwerkschicht sind OSPF, RIP und BGP. OSPF basiert auf dem Link-State-Routing, RIP auf Distanzvektor-Routingalgorithmen. Beide Protokolle sind
)










 (
in erster Linie Intradomain-Routingprotokolle. BGP ist ein Interdomain-Protokoll. ICMP wird zum Austausch von Steuerungsnachrichten zwischen Routern eingesetzt.
)
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

… die Geschichte des Internets und des World Wide Web wiederzugeben.
… die Konzepte des TCP/IP-Referenzmodells (Transmission Control Protocol/Internet Protocol) sowie des Protokollstapels zu erläutern.
… Ihr Wissen zu Internetprotokollen und -diensten für die Analyse von Datenpaketen anzuwenden.
… die Sicherheitsaspekte in Computernetzwerken und im Internet zu analysieren.
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3. Die Internetprotokollfamilie


Einführung
Das Internet ist das meistgenutzte Computernetzwerk unserer Zeit. Mit Blick auf die Gesamtzahl der vernetzten Geräte, die Anzahl an Benutzer:innen, die räumliche Ausbreitung und den organisatorischen Geltungsbereich ist es zudem das größte Computernetzwerk weltweit. Der Begriff „Internet“ setzt sich aus den englischen Wörtern „inter“ und „network“ zusammen und verweist darauf, dass es sich um eine Vielzahl von miteinander verbundenen Netzwerken handelt (Kurose & Keith, 2017). Das Internet umfasst praktisch jede Art von Netzwerk: von Netzwerken mit unterschiedlicher räumlicher Ausdehnung (WAN, MAN, LAN oder PAN) oder verschiedenen organisatorischen Geltungsbereichen (Intranet oder Extranet) bis hin zu den unterschiedlichsten Netzwerktopologien und Netzwerkgeräten. Die bereitgestellten Netzwerkdienste reichen vom World Wide Web (WWW) über E-Mail- und Dateifreigabedienste bis hin zum Streaming von Audio- und Videoinhalten. Anstelle des ISO/OSI-Referenzmodells der Internationalen Organisation für Normung (International Organization for Standardization) wird im Internet das TCP/IP-Modell (Transmission Control Protocol/Internet Protocol) als Grundlage für die Kommunikation zwischen verbundenen Geräten verwendet. In dieser Lektion wird die Geschichte des Internets und des World Wide Web beschrieben. Außerdem werden das Konzept, die Protokolle und die Dienste des TCP/IP-Protokollstapels erläutert und es wird auf die Sicherheitsrisiken bei der Kommunikation im Internet eingegangen.


3.1 Geschichte des Internets und World Wide Web
Die Entstehung des Internets begann in den frühen 1960er Jahren mit der Erfindung eines Netzwerks für die Paketvermittlung (Cohen-Almagor, 2013). Dieses Netzwerk wurde kontinuierlich weiterentwickelt und in den 1980er Jahren wurde der Protokollstandard TCP/IP eingeführt. Die Ausbreitung des modernen Internets begann nach der Erfindung des World Wide Web (WWW) in den 1990er Jahren (Forouzan, 2013).







1960-1970: Entwicklung der Paketvermittlung (ARPANET)
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Leitungsvermittlung Bei der leitungsvermittelnden Technologie sind die kommunizierenden Knoten über eine dedizierte Verbindung miteinander verbunden (Comer, 2015).

Vor der Entstehung des Internets galten Telegrafen- und Telefonnetze als hochmoderne Technologien für die Kommunikation über große Entfernungen. Bei der Telegrafie wurden Textnachrichten ausgetauscht, während das Telefon die Möglichkeit zur Audiokommunikation bot. Grundlage dieser beiden Technologien waren leitungsvermittelnde Netzwerke, in denen Daten mit einer konstanten Rate ausgetauscht wurden. 1961 entwickelte das Massachusetts Institute of Technology (MIT) das Konzept der Paketvermittlung, bei dem Daten mit einer variablen Bitrate übertragen werden konnten (Cohen-Almagor, 2013). Diese Technologie wurde 1964 vom Rand Institute für eine sichere Audioübertragung in Militärnetzwerken implementiert.

1965 wurde das Konzept des „Pakets“ vom britischen National Physical Laboratory (NPL) eingeführt (Cohen-Almagor, 2013). Die Erfindung des Pakets und der Paketvermittlung schufen die Grundlage für die Entstehung des Internets. Das erste paketvermittelte Netzwerk wurde 1967 von der Advanced Research Projects Agency (ARPA) des US-amerikanischen Verteidigungsministeriums für den Aufbau eines kleinen Computernetzwerks genutzt, das sogenannte ARPANET (Advanced Research Projects Agency Network) (Kurose & Keith, 2017; Leiner et al., 2009). Hintergrund des ARPANET war der Wunsch, Computer unterschiedlicher Hersteller
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mit einem spezialisierten Computer, dem Interface Message Processor (IMP), zu verbinden. Im Jahr 1969 konnten im ARPANET vier Knoten über Interface Message Processors (IMPs) verbunden werden, die sich an unterschiedlichen Universitätsstandorten befanden: an der University of California in Los Angeles, der University of California in Santa Barbara, am Stanford Research Institute und an der University of Utah (Forouzan, 2013; Leiner et al., 2009).

1970-1980: Entwicklung von TCP (ALOHANet, PRNET und SATNET)

1972 konnten über das ARPANET fünfzehn Knoten verbunden werden. Für die Kommunikation zwischen den Endknoten wurde zunächst das Network Control Protocol (NCP) verwendet. Anfangs war das ARPANET ein einzelnes Netzwerk. Später, im Jahr 1972, wurde das ARPANET-Projekt zur Verknüpfung mehrerer Netzwerke gestartet, um Knoten aus unterschiedlichen Netzwerken mit verschiedenen Eigenschaften zu verbinden. Diese Netzwerke unterschieden sich beispielsweise durch die Übertragungsraten oder Paketgrößen (Kurose & Keith, 2017; Cohen-Almagor, 2013). Während dieses Projekts entstand die Idee eines Gateways, also eines Gerätes, mit dem zwei unterschiedliche Netzwerke miteinander verbunden werden konnten. Dieselbe Forschungsgruppe stellte 1973 das Konzept des Transmission Control Protocol (TCP) vor (Forouzan, 2013). Neben dem ARPANET wurden Mitte der 1970er Jahre weitere paketvermittelnde Netzwerke eingeführt. Dazu zählten z. B. das mikrowellenbasierte ALOHANet, das von der University of Hawaii entwickelt wurde, das Packet Radio Network (PRNET) der Defense Advanced Research Projects Agency (DARPA) und das Atlantic Packet Satellite Network (SATNET) von BBN Technologies und der Advanced Research Projects Agency (Forouzan, 2013; Leiner et al., 2009).

1980-1990: Entwicklung von TCP/IP (BITNET, CSNET, MILNET, NSFNET und ANSNET)

Nachdem zusätzlich zum ARPANET weitere Technologien entwickelt wurden, wurde TCP in zwei Protokolle unterteilt: Transmission Control Protocol (TCP) und Internet Protocol (IP) (Forouzan, 2013). Die Kombination aus TCP und IP wurde als TCP/IP-Protokollstapel bezeichnet. IP wird für das Paketrouting eingesetzt, TCP für andere Dienste höherer Schichten. Dazu zählen beispielsweise die Paketstrukturierung, die Datensegmentierung und die erneute Zusammensetzung von Datensegmenten sowie die Fehlererkennung. 1981 kombinierte die University of California (UC) in Berkeley TCP/IP mit einem UNIX-Betriebssystem. Im selben Jahr entwickelte die National Science Foundation (NSF) das Computer Science Network (CSNET), um Universitäten zu verbinden, die nicht mit dem US-amerikanischen Verteidigungsministerium zusammenarbeiteten und somit keinen Zugriff auf das ARPANET hatten (Forouzan, 2013; Kurose & Keith, 2017; Cohen, 2013). Ebenfalls im Jahr 1981 entwickelte Ira Fuchs das BITNET („Because It’s There Network“ oder „Because It’s Time Network“) für die Bereitstellung von E-Mail- und Dateifreigabediensten für Universitäten (Kurose & Keith, 2017; Leiner et al., 2009).

1983 wurde das Military Network (MILNET) für militärische Zwecke entwickelt, wodurch das ARPANET für die nicht militärische Nutzung genutzt werden konnte. Im gleichen Jahr löste TCP/IP das zuvor verwendete NCP als neues offizielles Protokoll im ARPANET ab. Im Jahr 1986 entwickelte die NSF das NSFNET, um die Supercomputer-

Paketvermittlung
In einem paketvermittelnden Netzwerk gibt es keinen dedizierten Pfad zwischen Sender und Empfänger. Pakete aus einer Quelle können über verschiedene Pfade ans Ziel transportiert werden.










zentren mit einer Übertragungsrate von 1,5 MBit/s zu verbinden (Kurose & Keith, 2017). 1990 wurde das ARPANET durch das NSFNET abgelöst. Aufgrund der enormen Datenverkehrsanforderungen wurde das NSFNET durch das Advanced Network Services Network (ANSNet) ersetzt, einem Produkt der gemeinnützigen Organisation Advanced Network Services (ANS), die von drei Unternehmen gegründet wurde: IBM, Merit und Verizon (Forouzan, 2013; Kurose & Keith, 2017).

Die 1990er Jahre: Entwicklung des World Wide Web

In den 1990er Jahren wurden zahlreiche Internetanwendungen und -dienste entwickelt. Eine entscheidende Rolle bei dieser Entwicklung spielte die Erfindung des World Wide Web, das zwischen 1989 und 1991 in der Europäischen Organisation für Kernforschung (CERN) entstand (Cohen-Almagor, 2013). Am CERN wurden vier grundlegende Elemente des WWW entwickelt: die Hypertext Markup Language (HTML), das Hypertext Transmission Protocol (HTTP), der Webbrowser und der Webserver. Bis zum Jahr 1993 waren weltweit etwa zweihundert Webserver im Einsatz (Forouzan, 2013; Cohen-Almagor, 2013).

Wer regiert das Internet? Standards und Regulatoren

Das Internet wird nicht von einer einzelnen Behörde oder Organisation kontrolliert oder gesteuert. Es gibt jedoch verschiedene Gruppen und Organisationen, die die Infrastruktur, Standards, Protokolle und weitere relevante Aspekte im Internet steuern und regulieren. Nachfolgend sind einige dieser Organisationen aufgeführt:

· Die Internet Society (ISOC) ist der führende Verband für die Internetstandardisierung durch IAB, IETF, IRTF und IANA (Forouzan, 2013).
· Das Internet Architecture Board (IAB) unterstützt die ISOC beratend bei technischen Fragen. Das Komitee überwacht die Entwicklung der TCP/IP-Protokollfamilie und RFCs durch IETF und IRTF (Forouzan, 2013).
· Die Internet Engineering Task Force (IETF) ist für die Entwicklung und Vorbereitung von Entwürfen für Protokollstandards verantwortlich, die sogenannten RFCs (Request for Comments). Die IETF wird von der Internet Engineering Steering Group (IESG) geleitet (Forouzan, 2013, Kurose & Keith, 2017).
· Die Internet Research Task Force (IRTF) beschäftigt sich mit langfristigen Forschungsthemen in Bezug auf das Internet. Diese Arbeitsgruppe arbeitet unter Leitung der Internet Research Steering Group (IRSG) (Forouzan, 2013).
· Die Internet Assigned Numbers Authority (IANA) ist für die Zuordnung von IP-Adressen, DNS (Domain Name System) und Medientypen verantwortlich. Sie untersteht der Organisation Public Technical Identiﬁers (PTI), die mit der Internet Corporation for Assigned Names and Numbers (ICANN) verbunden ist (Forouzan, 2013, Kurose & Keith, 2017).


3.2 TCP/IP-Referenzmodell und -Protokollstapel
Im Kontext von TCP/IP (Transmission Control Protocol/Internet Protocol) wird häufig auch vom TCP/IP-Protokollstapel oder der TCP/IP-Protokollfamilie gesprochen. Diese Protokollfamilie ist im Wesentlichen eine Sammlung standardisierter Protokolle, die in hierarchischen Schichten angeordnet sind. Dabei werden die Protokolle der oberen Schichten durch die Protokolle der unteren Schichten unterstützt. Darüber hinaus ist jedes Protokoll mit dem entsprechenden Protokoll der nächsthöheren und nächsttieferen Schicht kompatibel. TCP/IP ist die Standardprotokollfamilie für das Internet. Traditionell ist diese Protokollfamilie in vier Schichten untergliedert: Anwendung, Transport, Internet und Netzzugang. Moderne Internetprotokolle werden jedoch in fünf Schichten unterteilt: Anwendung, Transport, Internet, Sicherung und Bitübertragung (Forouzan, 2013). In den verschiedenen Schichten werden die übertragenen Daten durch unterschiedliche Einheiten gekennzeichnet. Bei den ersten vier Schichten werden z. B. die Einheiten „Nachricht“, „Segment“, „Paket“ und „Frame“ verwendet.
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TCP/IP-Schichten

Im Gegensatz zum OSI-Referenzmodell umfasst das TCP/IP-Referenzmodell keine Darstellungs- und Sitzungsschicht. Die Dienste dieser beiden Schichten sind in der Anwendungs- und Transportschicht vereint. Im Folgenden werden die einzelnen Schichten der TCP/IP-Protokollfamilie beschrieben.

Schicht 5: Anwendungsschicht
Die Anwendungsschicht ist die fünfte Schicht der TCP/IP-Protokollfamilie und stellt damit die oberste Schicht des Protokollstapels dar. Diese Schicht ist für die Kommunikation zwischen den Prozessen verantwortlich. Sie stellt logische Verbindungen zwischen den Anwendungsprogrammen oder Prozessen her, die auf Sender- oder Empfängerknoten ausgeführt werden (z. B. Browser, E-Mail-Manager oder Messenger). Die Anwendungsschicht ist nur auf Endknoten verfügbar. Auf Verbindungsknoten wie Routern, Switches, Bridges und Hubs ist sie nicht vorhanden. Die gesendeten oder empfangenen Daten dieser Schicht werden als „Nachricht“ bezeichnet. Für verschiedene Internetdienste sind eine Vielzahl von Protokollen der Anwendungsschicht vorhanden. Zu den häufig verwendeten Protokollen der Anwendungsschicht zählen das Hypertext Transfer Protocol (HTTP) für Webanwendungen, das Simple Mail Transfer Protocol (SMTP) für die E-Mail-Weiterleitung, das Post Ofﬁce Protocol (POP) und das Internet Message Access Protocol (IMAP) für den E-Mail-Zugriff, das Domain Name System (DNS) zur Ermittlung von Adressen der Internetschicht, das File Transfer Protocol (FTP) für Dateifreigaben, das Simple Network Management Protocol (SNMP) für die Netzwerkverwaltung, das TELNET für den Remotezugriff sowie die Secure Shell (SSH) für einen abgesicherten Remotezugriff. (Forouzan, 2013).
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Schicht 4: Transportschicht
Die nächste Schicht ist die Transportschicht, die für logische Verbindungen zwischen End-to-End-Systemprozessen verantwortlich ist. Auch diese Schicht ist auf Verbindungsknoten nicht vorhanden. Auf Senderseite empfängt die Transportschicht die Nachricht der Anwendungsschicht und unterteilt diese Nachricht in kleinere Abschnitte identischer Größe, die mit Headerbits der Transportschicht gekapselt werden. Diese gekapselten Abschnitte heißen „Segmente“. Die Einheit der übertragenen Daten in der Transportschicht ist also das Segment. Die Headerbits enthalten die Quell- und Zieladressen der Transportschicht, die als Quell- und Zielportnummern bezeichnet werden. Anhand dieser Portnummern lässt sich das gewünschte Anwendungsprogramm auf einem Gerät identifizieren. Die Hauptaufgabe eines Transportschichtprotokolls ist die zuverlässige Paketübermittlung. Zu diesem Zweck werden verschiedene Dienste eingesetzt, wie z. B. Fehlererkennung, Paketübermittlung in der richtigen Reihenfolge, Erkennung von Paketverlust und erneute Übermittlung sowie Überlastungserkennung und -kontrolle. Zu den wichtigsten Protokollen der Transportschicht zählen das Transmission Control Protocol (TCP) und das User Datagram Protocol (UDP). TCP wird für Dienste eingesetzt, die eine zuverlässige Datenübertragung erfordern (z. B. E-Mail- oder Dateiübertragungen), UDP hingegen wird für Dienste genutzt, bei denen keine zuverlässige Datenübertragung zugesichert wird (z. B. das Streamen von Videoinhalten oder Echtzeitdienste). Ein weiteres Protokoll der Transportschicht ist das Stream Control Transmission Protocol (SCTP). Dieses Protokoll wird für Multimedia-Dienste verwendet (Forouzan, 2013; Kurose & Keith, 2017).

Schicht 3: Internetschicht
Die dritte Schicht des TCP/IP-Protokollstapels ist die Internetschicht. Diese Schicht ist für die Kommunikation von Systemprogrammen zwischen Sender und Empfänger verantwortlich. Segmente werden mit Headerbits der Internetschicht in Datagramme gekapselt, die als Pakete bezeichnet werden. Die Einheit der übertragenen Daten dieser Schicht ist also das „Paket“. Adressen der Internetschicht heißen IP-Adressen. Anhand dieser IP-Adressen lassen sich Geräte oder Betriebssysteme bzw. das Netzwerksystemprogramm identifizieren. Router werden als Geräte der Internetschicht betrachtet, da die höchste Schicht dieser Geräte die Internetschicht ist. Die beiden wichtigsten Dienste, die mit Protokollen dieser Schicht ausgeführt werden, sind die Paketweiterleitung und das Routing. Das wichtigste Protokoll ist IP. Es wird für die Paketformatierung und für das Routing eingesetzt. Weitere wichtige Protokolle der Internetschicht sind das Internet Control Message Protocol (ICMP), das Dynamic Host Conﬁguration Protocol (DHCP), das Address Resolution Protocol (ARP) und das Internet Group Management Protocol (IGMP) (Forouzan, 2013; Kurose & Keith, 2017).







Frame Frames sind die Einheit übertragener Daten in der
Sicherungsschicht.

Schicht 2: Sicherungsschicht
Auf Senderseite werden in dieser Schicht Pakete der Internetschicht empfangen und mit Headerbits der Sicherungsschicht in einem „Frame“ gekapselt. Diese Schicht ist für logische Verbindungen zwischen den Netzwerkkarten der Sender- und Empfängerknoten verantwortlich. Eine Netzwerkkarte (Network Interface Card, NIC) ist ein Hardwaregerät, das einen Knoten mit dem Netzwerk oder Internet verbindet. Knoten können über verschiedene Methoden mit dem Internet verbunden werden (z. B. über WLAN, Twisted-Pair-Kabel-basiertes Ethernet, Glasfaserkabel, Satellitenfunk oder Mobilfunk). Wenn ein Knoten verschiedene Methoden für die Verbindung mit dem Netzwerk nutzt, ist für jede dieser Verbindungen eine separate NIC erforderlich. Die von Protokollen der Sicherungsschicht bereitgestellten Dienste umfassen Frameerstellung, Fehlererkennung, Medienzugriffssteuerung (Media Acces Control, MAC) und Flusskontrolle. Zu den wichtigsten Protokollen dieser Schicht zählen Ethernet, IEEE 802 und das Point-to-Point Protocol (PPP) (Forouzan, 2013; Kurose & Keith, 2017).
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Schicht 1: Bitübertragungsschicht
Die Bitübertragungsschicht entspricht der physikalischen Verbindung zwischen Sender und Empfänger. Dabei kann es sich um ein Kupferkabel, ein Koaxialkabel, ein Glasfaserkabel oder um elektromagnetische Wellen handeln. In dieser Schicht werden die Bits eines Frames als elektrische, elektromagnetische oder optische Signale übertragen (Forouzan, 2013, Kurose & Keith, 2017).

Übung
Laden Sie Beispielpakete (.pcap- oder .cap-Dateien) für HTTP und TCP von der Wireshark-Website herunter und öffnen Sie die Pakete (Wireshark Foundation, o. D.). Untersuchen Sie die Einheiten der übertragenen Daten der einzelnen Protokollschichten. Ermitteln Sie die Paketsequenznummer, die Anzahl der Schichten, die Headerbitlänge sowie die Adressen. Finden Sie außerdem heraus, welche Informationen Sie für die verschiedenen Schichten extrahieren können.


3.3 Beispiele für Internetprotokolle und -dienste
Der TCP/IP-Protokollstapel ist eine Sammlung von Protokollen für das Internet. Diese Protokolle werden in Schichten untergliedert. Dabei werden in jeder Schicht eine Reihe von Protokollen für die verschiedenen Dienste eingesetzt. In diesem Abschnitt werden die gängigsten Protokolle der TCP/IP-Protokollfamilie erläutert.

Protokolle der Anwendungsschicht

Hypertext Transfer Protocol (HTTP)
HTTP definiert, wie ein Client-Server-Programm kodiert wird, um webbasierte Objekte von einem Server abzurufen. Die Übertragung eines Objekts vom Server an den Client erfolgt über Anforderungs- und Antwortnachrichten, die von HTTP definiert werden. Für HTTP wird Port 80 verwendet (Solomon & Kim, 2021). Der Client sendet eine Anforderungsnachricht an den Server, welche die Portnummer 80 und die URL (Uniform Resource Locator) oder Webadresse des gewünschten Objekts enthält. Bei diesem Objekt kann es sich beispielsweise um eine HTML-Datei, eine Text- oder Dokumentdatei, ein Bild oder eine Audio- bzw. Videodatei handeln (Comer, 2015, 2018; Kurose & Keith, 2017). Der Server antwortet mit der Antwortnachricht, die das angeforderte Objekt enthält. Eine HTTP-Verbindung kann entweder persistent oder nicht persistent sein (Kurose & Keith, 2017).

File Transfer Protocol (FTP)
FTP wird zum Übermitteln von Dateien vom Server zum Client verwendet und eignet sich besser für die Übertragung großer Dateien als HTTP. Außerdem werden bei FTP Aspekte wie die Dateibenennungskonvention, das Verzeichnissystem oder die verwendete Methode zur Datenformatierung berücksichtigt. Ein wichtiger Vorteil, da diese Aspekte nicht auf jedem System gleich sind (Comer, 2015; Comer, 2018). Für FTP wird TCP-Port 21 verwendet (Solomon & Kim, 2021).

Simple Mail Transfer Protocol (SMTP)
SMTP wird zum Weiterleiten von E-Mails von einem Client an einen E-Mail-Server bzw. zwischen E-Mail-Servern verwendet. Für SMTP wird TCP-Port 25 verwendet (Kurose & Keith, 2017).









Post Ofﬁce Protocol-Version 3 (POP3)
POP3 wird eingesetzt, um E-Mails vom E-Mail-Server auf den Computer bzw. das System des Empfängers abzurufen. Dazu stellt der Client zunächst an Port 110 eine TCP-Verbindung her. Anschließend sendet er den Benutzernamen und das Kennwort für den Authentifizierungsprozess (Kurose & Keith, 2017; Tanenbaum & Wetherall, 2014). Nachdem der Authentifizierungsprozess durchlaufen wurde, sollte dem Client die Liste der empfangenen E-Mails angezeigt werden. Bei POP3 kann der Client E-Mails nach dem Abrufen speichern oder löschen.

Internet Message Access Protocol-Version 4 (IMAP4)
Wie POP3 wird auch IMAP4 verwendet, um E-Mails vom Server abzurufen. Im Gegensatz zu POP3 bietet IMAP4 Benutzer:innen jedoch die Möglichkeit, E-Mails in Verzeichnissen oder Ordnern zu organisieren. Auch eine Suchoption ist verfügbar. Für IMAP4 wird Port 143 bzw. 993 für eine sichere TCP-Verbindung verwendet (Tanenbaum & Wetherall, 2014).

Domain Name System (DNS)
DNS wird verwendet, um die IP-Adresse aus einem Hostnamen abzurufen. Dazu wird eine verteilte Datenbank verwaltet, die in einer Hierarchie aus DNS-Servern implementiert ist. Für DNS wird UDP-Port 53 verwendet (Kurose & Keith, 2017). Im Allgemeinen wird DNS von Protokollen der Anwendungsschicht (z. B. HTTP und SMTP) verwendet, um einen Hostnamen in eine IP-Adresse zu übersetzen.

Simple Network Management Protocol (SNMP)
SNMP wird zum Verwalten und Überwachen von Netzwerken und Geräten verwendet. Das Protokoll wird auf mehreren Servern (den sogenannten Verwaltungsstationen) eingesetzt, um andere Geräte zu steuern und zu überwachen. Diese Geräte werden als Agents bezeichnet. Dabei nutzt SNMP zwei Unterprotokolle: Structure of Management Information (SMI) und Management Information Base (MIB) (Kurose & Keith, 2017).

Protokolle der Transportschicht

Transmission Control Protocol (TCP)
TCP wird für eine zuverlässige Datenübertragung verwendet. Zu diesem Zweck bietet das Protokoll die folgenden Dienste: Fehlererkennung, Übermittlung in der richtigen Reihenfolge, Flusskontrolle, Überlastungserkennung und -kontrolle, Erkennung von Paketverlust sowie erneute Übermittlung. Die Fehlererkennung erfolgt anhand einer Internetprüfsumme. Um eine zuverlässige Übermittlung in der richtigen Reihenfolge sicherzustellen, nutzt TCP auf Empfängerseite einen Puffer. Zur Flusskontrolle wird dafür gesorgt, dass das Übertragungsfenster kleiner ist als die freie Pufferkapazität im Empfängersystem. Bei TCP sendet der Empfänger eine Bestätigung, sobald er ein Paket empfangen hat. Auf Senderseite werden mithilfe eines Timers verzögerte Bestätigungen ermittelt. Wird die für die Bestätigung festgelegte Timeout-Dauer überschritten, wird das Paket als verlorenes Paket betrachtet. Zur Wiederherstellung wird das verlorene Paket erneut übermittelt. Um einer Netzwerküberlastung entgegenzuwirken, stehen verschiedene TCP-Varianten zur Verfügung. Die beiden gängigsten Varianten sind TCP Tahoe und TCP Reno (Kurose & Keith, 2017).

User Datagram Protocol (UDP)
Da bei TCP eine Übermittlung in der richtigen Reihenfolge sowie eine erneute Übermittlung verloren gegangener Pakete sichergestellt wird, kann es bei Echtzeitdiensten zu unerwünschten Verzögerungen kommen. UDP ist für Echtzeitdienste und Dienste konzipiert, bei denen eine bestimmte Bitrate zugesichert wird. Da UDP ein verbindungsloses Protokoll ist, wird der Paketempfang nicht vom Empfänger bestätigt. Folglich bietet UDP keine Dienste für Flusskontrolle, Erkennung von Paketverlust, erneute Übermittlung oder Überlastungskontrolle. Es wird jedoch ein Prüfsummenmechanismus verwendet, um eine Fehlererkennung zu ermöglichen (Kurose & Keith, 2017).

Für Echzeit-Multimedia-Dienste werden das Real-Time Transport Protocol (RTP) und das Stream Control Transmission Protocol (SCTP) verwendet. Wenngleich es sich um Protokolle der Transportschicht handelt, werden die RTP- und SCTP-Datagramme in UDP-Headerbits gekapselt (Tanenbaum & Wetherall, 2014). Anders als bei Anwendungen wird für Payload-RTP keine bestimmte Portnummer verwendet. Die Portnummer für RTP wird willkürlich gewählt, es handelt sich jedoch immer um eine gerade Zahl. Die nächste ungerade Zahl wird als Portnummer für das Begleitprotokoll SCTP verwendet. RTP unterstützt lediglich einen Datentyp. Bei mehreren Datentypen kommt SCTP als Begleitprotokoll zum Einsatz.
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Protokolle der Internetschicht

Internet Protocol (IP)
IP ist innerhalb der TCP/IP-Protokollfamilie der Internetschicht zugeordnet. Es ist in zwei Versionen verfügbar: IPv4 und IPv6. IPv4 verwendet eine 32-Bit-Adresse, IPv6 eine 128-Bit-Adresse (Kurose & Keith, 2017). Da die Kapazität von IPv4 schon bald nicht mehr für die rasant zunehmende Menge an Internetgeräten ausreichen wird, wird IPv4 schrittweise durch IPv6 ersetzt. Dieser Vorgang könnte jedoch noch einige Jahrzehnte dauern. Aktuell wird für die Mehrzahl der Internetgeräte weiterhin IPv4 verwendet. Neben IP bietet die TCP/IP-Internetschicht einige ergänzende Protokolle. Dazu zählen das Dynamic Host Conﬁguration Protocol (DHCP), das Internet Control Message Protocol (ICMP), das Internet Group Management Protocol (IGMP) und das Address Resolution Protocol (ARP) (Tanenbaum & Wetherall, 2014).

Wenn ein neues Gerät zu einem Netzwerk hinzugefügt wird, verfügt das Gerät zunächst nicht über eine IP-Adresse. Die IP-Adresse kann manuell oder automatisch eingerichtet werden. Zur automatischen Einrichtung einer IP-Adresse für ein neues Gerät wird DHCP verwendet. Dabei übermittelt das neue Gerät bzw. der neue Client zunächst eine Discover-Nachricht per Broadcast. In dieser Nachricht sind die Quell- und Ziel-IP-Adressen auf 0.0.0.0 bzw. 255.255.255.255 festgelegt. Die Quell- und Zielportnummern sind 68 bzw. 67 (Kurose & Keith, 2017). Der DHCP-Server antwortet mit einer Angebotsnachricht, die eine IP-Adresse für den Client enthält.

ARP agiert unterhalb der IP-Schicht. Mithilfe dieses Protokolls werden Adressen der Internetschicht in Adressen der Sicherungsschicht übersetzt. Basierend auf der IP-Adresse eines Geräts wird also die entsprechende MAC-Adresse abgerufen. Dazu übermittelt der Sender die Ziel-IP-Adresse per Broadcast an alle Knoten. Der Zielknoten erkennt seine IP-Adresse und gibt die MAC-Adresse an den Sender zurück. Alle anderen Knoten verwerfen die Nachricht (Forouzan, 2013). ARP ist in RFC 826, 5227 und 5494 definiert (Arkko & Pignataro, 2009).

ICMP ist ein wichtiger Bestandteil von IP und bietet Fehlerberichte zur Datagrammverarbeitung. In diesen Berichten kann z. B. gemeldet werden, wenn ein Datagramm nicht zugestellt wird, ein Gateway nicht über ausreichend Pufferkapazität zum Verarbeiten des Datagramms verfügt oder das Gateway eine bessere Route zum Umleiten der Daten bieten kann. (Forouzan, 2013). ICMP ist in RFC 792, 777 und 760 definiert (Postel, 1981).









IGMP bietet ein Gruppenmitgliedschafts-Reporting für Multicasting-Dienste. Der IP-Host nutzt dieses Protokoll, um den unmittelbaren Multicast-Nachbarrouter über Multicast-Gruppenmitgliedschaften zu informieren (Forouzan, 2013). Wie ICMP ist dieses Protokoll ebenfalls Teil von IP. Inzwischen wird eine aktualisierte Version von IGMP (IGMPv2) verwendet, die in RFC 2236 und 3376 definiert ist (Cain et al., 2002).	Comment by Lotta: „to report the immediate multicast router“ translated as „to inform the immediate multicast neighbor router“. OK?	Comment by Florian Wollenschein: 

Interior Gateway Protocols (IGPs)
Jeder Internetdienstanbieter (Internet Service Provider, ISP) kann als Domäne oder autonomes System (AS) betrachtet werden. Das innerhalb einer Domäne verwendete Routingprotokoll wird als Intradomain-Routingprotokoll bzw. Interior Routing Protocol bezeichnet. Beispiele für diese Art von Routingprotokoll sind Routing Information Protocol (RIP), Open Shortest Path First (OSPF) oder Border Gateway Protocol (BGP). Verschiedene Domänen können über unterschiedliche IGPs verfügen. RIP basiert auf einem Distanzvektor-Routingalgorithmus, OSPF auf einem Link-State-Routingalgorithmus und BGP auf einem Pfadvektor-Routingalgorithmus (Forouzan, 2013). IGP ist in RFC 3906 definiert (Shen & Smit, 2004).

Exterior Gateway Protocols (EGPs)
EGPs werden für das Interdomain-Routing verwendet, um einen Pfad zwischen Knoten zu bestimmen, die sich in unterschiedlichen Domänen oder bei unterschiedlichen ISPs befinden (Forouzan, 2013). EGP ist in RFC 827 und 904 definiert (Mills, 1984).

Protocol Independent Multicast (PIM)
PIM ist ein „One-to-Many“- und „Many-to-Many“-Multicast-Protokoll. Hauptmerkmal dieses Protokolls ist, dass die Routingtabelle basierend auf den Informationen bzw. der Routingtabelle erstellt wird, die von den Unicast-Protokollen (beispielsweise Distanzvektor- oder Link-State-Protokolle) bereitgestellt werden (Forouzan, 2013). PIM ist in RFC 7761 und 8736 definiert (Venaas & Retana, 2020).

Protokolle der Sicherungsschicht

Reverse Address Resolution Protocol (RARP)
Im Gegensatz zu ARP, wo basierend auf einer bekannten IP-Adresse nach einer unbekannten MAC-Adresse gesucht wird, wird bei RARP basierend auf einer bekannten MAC-Adresse nach einer unbekannten IP-Adresse gesucht (Forouzan, 2013). RARP ist in RFC 903 definiert (Finlayson et al., 1984). Eine aktualisierte Version von RARP, das sogenannte Dynamic RARP (DRARP), ist in RFC 1931 definiert (Brownell, 1996).

Neighbor Discovery Protocol (NDP)
Bei diesem Protokoll der Sicherungsschicht aus der TCP/IP-Protokollfamilie wird IPv6 verwendet. NDP wird eingesetzt, um Netzwerkinformationen zu erfassen. So werden beispielsweise Knoten, Router oder Erreichbarkeitsinformationen für die Routen zu benachbarten Knoten ermittelt. NDP ist in RFC 4861, 5942, 6980, 7048, 7527, 7559, 8028, 8319 und 8425 definiert (Department of Defense High Performance Computing Modernization (DoD HPC), o. D.).

Übung
Laden Sie Beispielpakete (.pcap- oder .cap-Dateien) für HTTP, SMTP, DNS, TCP, UDP, SCTP, DHCP und ARP von der Wireshark-Website herunter und öffnen Sie die Pakete (Wireshark Foundation, o. D.). Untersuchen Sie die Pakete der einzelnen Protokolle sowie die Nachrichtentypen, die zwischen den Sender- und Empfängerknoten ausgetauscht wurden, und sehen Sie sich die Adressen und Inhalte der einzelnen Nachrichten an.
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3.4 Sicherheitsaspekte bei der Kommunikation im Internet
In unserer heutigen Welt spielt in nahezu allen Bereichen unseres Lebens – vom Gesundheitswesen über das Finanzwesen bis hin zum Bildungswesen – das Internet eine wichtige Rolle. Dies hat zur Folge, dass die Sicherheitsrisiken des Internets auch Folgen für viele Bereiche unseres Lebens haben. Gerade deshalb ist es so entscheidend, für eine sichere Kommunikation im Internet zu sorgen. Sichere Kommunikation bedeutet, dass die Vertraulichkeit, Integrität und Verfügbarkeit von Daten jederzeit sichergestellt ist. Die Kombination dieser drei Faktoren wird basierend auf den englischen Begriffen Confidentiality, Integrity und Availability als CIA-Triade bezeichnet (Stallings, 2017).

· Vertraulichkeit bedeutet, dass Daten keinesfalls für nicht autorisierte Benutzer:innen offengelegt werden dürfen.
· Mit Integrität ist gemeint, dass verhindert werden muss, dass Daten durch nicht autorisierte Benutzer:innen bearbeitet oder verändert werden.
· Verfügbarkeit bezieht sich darauf, dass autorisierte Benutzer:innen jederzeit in der Lage sein müssen, auf die Ressourcen zuzugreifen. Nicht autorisierte Benutzer:innen hingegen dürfen keinen Zugang zu den Ressourcen erhalten.

Eine entscheidende Säule für die Sicherheit im Internet ist die Kryptografie. Es gibt im Wesentlichen zwei Arten von kryptografischen Verfahren: die symmetrische und die asymmetrische Kryptografie, die auch Kryptografie mit öffentlichem Schlüssel genannt wird. Diesen beiden Kategorien wiederum sind eine Vielzahl unterschiedlicher kryptografischer Verfahren zugeordnet. In diesem Abschnitt werden die aktuellsten und am häufigsten eingesetzten Verfahren erläutert.

Jedes dieser Verfahren umfasst einen Verschlüsselungs- und einen Entschlüsselungsalgorithmus, bei denen jeweils zwei Eingaben verarbeitet werden, um eine Ausgabe zu erzeugen. Die beiden relevanten Eingaben für
Verschlüsselungsalgorithmen sind eine Klartext- oder Nachrichteneingabe 7 und ein Schlüssel ke . Die Ausgabe ist ein Geheim- bzw. Chiffretext c = ke 7 . Die relevanten Eingaben für einen Entschlüsselungsalgorithmus sind ein Geheimtext    c     und ein Schlüssel    k’  ,  die Ausgabe ist der entschlüsselte Text ’     =     k’  c       =     k’  ke  7. Wenn der Chiffretext ordnungsgemäß entschlüsselt wurde, entspricht er der Klartexteingabe (Stallings, 2017).

In der folgenden Abbildung ist das Konzept eines kryptografischen Verfahrens dargestellt. Der Sender Bob sendet eine Nachricht 7 an die Empfängerin Alice, und zwar über ein sicheres Verfahren, um die Nachricht gegen Angreifer im Netz zu schützen.
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Kryptografie mit symmetrischem Schlüssel

Bei der Kryptografie mit symmetrischem Schlüssel verwenden der Verschlüsselungs- und der Entschlüsselungsalgorithmus denselben Schlüssel: ke       =     k’       =     k. Das einfachste Beispiel für dieses Verfahren ist die Caesar-Verschlüsselung (Caesar Cipher Cryptography). Dabei variiert der Schlüssel für den CCC-Verschlüsselungsalgorithmus zwischen 0 und 25: k ∈ 0, 1, 2, …, 25 (Stallings, 2017). Unter Verwendung des Schlüssels k wird der Chiffretext berechnet, indem ein Buchstabe K der Klartexteingabe durch K + k th
ersetzt wird. Beispiel: Wenn der Schlüssel k    =   1 und die Klartexteingabe 7   =   c8t ist,
ist der Chiffretext  c     =     k  7       =       K + k      7B’    26     =     ’bA.  Wenn k     =     2 ist, ist der Chiffretext c   =   k 7   =    K + k    7B’   26    =    ec0. Der entschlüsselte Text wird mit der folgenden Formel berechnet: ’ = K − k 7B’ 26. Die Caesar-Verschlüsselung ist jedoch ein recht simples Beispiel für ein kryptografisches Verfahren mit symmetrischem Schlüssel und der verschlüsselte Text lässt sich leicht dechiffrieren.

Es gibt eine Vielzahl weiterer Beispiele für dieses Verschlüsselungsverfahren. In den meisten Fällen lassen sich die Geheimtexte mithilfe moderner Computer jedoch problemlos entschlüsseln. Der am häufigsten verwendete Algorithmus mit symmetrischem Schlüssel ist AES (Advanced Encryption Standard). Ein weiterer gängiger Algorithmus ist DES (Data Encryption Standard). Da sich DES-Code jedoch ebenfalls recht leicht entschlüsseln lässt, wird stattdessen die verbesserte Version 3DES verwendet. AES, DES und 3DES sind Blockverschlüsselungsverfahren. Bei jedem dieser Verfahren wird der Klartext in Blöcke fester Größe unterteilt, bevor die einzelnen Blöcke verschlüsselt werden. Für Verschlüsselung, Entschlüsselung und Schlüsselgenerierung werden jeweils mehrere Schritte ausgeführt, die als Runden oder Iterationen bezeichnet werden. In der nachfolgenden Tabelle sind die Unterschiede der AES-, DES- und 3DES-Algorithmen aufgeführt (Stallings, 2017). Ein entscheidender Nachteil der Kryptografie mit symmetrischem Schlüssel ist, dass Angreifer, die über den Schlüssel verfügen, den gesamten Geheimtext entschlüsseln können. Aus diesem Grund muss der Schlüssel über eine sichere Methode zwischen Sender und Empfänger ausgetauscht werden. Für den Austausch von Schlüsseln zwischen Sender und Empfänger wird ein Verschlüsselungsverfahren mit asymmetrischem bzw. öffentlichem Schlüssel verwendet.
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	Unterschiede zwischen AES, DES und 3DES

	
	AES
	DES
	3DES

	Schlüsselgröße (Bits)
	128/192/256
	56
	168

	Klartext-Blockgröße (Bits)
	128
	64
	64

	Anzahl an Runden
	10/12/14
	16
	48




Kryptografie mit asymmetrischem bzw. öffentlichem Schlüssel

Bei einem Verschlüsselungsverfahren mit asymmetrischem Schlüssel wird für den Verschlüsselungsalgorithmus ein anderer Schlüssel verwendet als für den Entschlüsselungsalgorithmus:  ke       ≠     k’. Für den Verschlüsselungsalgorithmus wird ein Schlüsselpaar benötigt, das aus dem öffentlichen Schlüssel (k4+A) und dem privaten Schlüssel (ks+ ,) des Senders besteht. Für den Entschlüsselungsalgorithmus wird ebenfalls ein Schlüsselpaar benötigt, das sich aus dem öffentlichen Schlüssel (k,+ A) und dem privaten Schlüssel (k,+ ,) des Empfängers zusammensetzt. Die öffentlichen Schlüssel sind für beliebige Benutzer:innen zugänglich, ein privater Schlüssel jedoch nur für den Besitzer des Schlüssels. Der Geheimtext wird erstellt, indem der Klartext (7) mit dem öffentlichen Schlüssel des Empfängers verschlüsselt wird (k,+ A). Es gilt also c = k,+ A 7 . Zur Entschlüsselung wird der private Schlüssel des Empfängers verwendet:  ’     =     k,+ ,  c       =     k,+,  k,+A  7         =     7. Das am häufigsten verwendete kryptografische Verfahren mit asymmetrischem Schlüssel ist der RSA-Algorithmus, der nach den Mathematikern Ramir, Shivest und Adleman benannt ist, die den
Algorithmus 1978 erstmalig öffentlich beschrieben. Weitere gängige Verschlüsselungsverfahren mit asymmetrischem Schlüssel sind der ECC-Algorithmus (Elliptic Curve Cryptography) und der Difﬁe-Hellman-Algorithmus (Stallings, 2017; Kurose & Keith, 2017).

Der RSA-Algorithmus
Der RSA-Algorithmus umfasst die folgenden drei Phasen (Stallings, 2017):

1. Schlüsselgenerierung: Zum Generieren des Schlüsselpaars aus öffentlichem und privatem Schlüssel wählt der Algorithmus zwei Primzahlen p und /  . Dabei gilt p	≠	/. Anschließend erfolgt die Berechnung von n	=	p/ und cp n	=	p	−		1	/	−	1  sowie die Auswahl der Ganzzahl e . Dabei gilt, dass cp n und e teilerfremd sind und 1 < e <	cp  n  . Dann wird ’	=	e−1  7B’    cp  n     berechnet. Der öffentliche Schlüssel ist nun kpA  =    e, n  , der private Schlüssel kp,  =    ’,	n
2. Verschlüsselung: Der Geheimtext wird mit c	=	7e     7B’    n berechnet.
3. Entschlüsselung: Der entschlüsselte Text wird mit ’	=	c’     7B’    n berechnet.

Gehen wir von folgendem Beispiel aus: 7     =     A,  k,+A  =        7,     187    und  k,+,  =        23,     187  . Um zunächst den Geheimtext zu berechnen, muss der Buchstabe A in einen Dezimalwert umgewandelt werden. Laut ASCII-Tabelle (American Standard Code for Information Exchange) ist dem Buchstaben A der Dezimalwert 65 zugewiesen. (Carnegie Mellon University (CMU), o. D.).









      Der Geheimtext ist also: c     =     657     7B’    187     =     142.	Der entschlüsselte Text lautet:
’     =     14223    7B’    187     =     65     =     A.
Public-Key-Authentifizierung
Neben der Verschlüsselung mit symmetrischem Schlüssel ist die Benutzerauthentifizierung eine weitere Einsatzmöglichkeit für die Public-Key-Verschlüsselung. Sobald ein Empfänger eine Nachricht empfängt, muss sichergestellt werden, dass tatsächlich der/die angegebene Benutzer:in die Nachricht gesendet hat. Zu diesem Zweck kann die Nachricht m mit dem privaten Schlüssel des Senders (ks+ ,) verschlüsselt werden, der an den Geheimtext angefügt wird. Der Empfänger entschlüsselt den Text mithilfe des öffentlichen Schlüssels des Senders (ks+ A). Da nur der Sender über den privaten Schlüssel verfügen kann, kann die Nachricht nur dann korrekt entschlüsselt werden, wenn tatsächlich der/die angegebene Benutzer:in sie gesendet hat. Das Verschlüsseln der gesamten Nachricht ist jedoch sehr zeitaufwendig. Eine schnellere Lösung ist das Anwenden einer Hash-Funktion (Stallings, 2017; Kurose & Keith, 2017).

Hash-Funktion
Eine Hash-Funktion wird in erster Linie verwendet, um unabhängig von der Länge der Eingabe eine Ausgabe mit fester Länge zu erzeugen. Das Ergebnis einer 128-Bit-Hash-Funktion ist z. B. unabhängig von der Eingabelänge immer eine 128-Bit-Ausgabe. Die Ausgabe kann abhängig von unterschiedlichen Eingaben variieren, die Ausgabelänge ist jedoch immer 128 Bit. Eine gute Hash-Funktion weist die folgenden Eigenschaften auf:

· Für eine Nachricht 7 ist das Ergebnis einer n-Bit-Hash-Funktion die Ausgabe h  7   mit einer Länge von n Bit.
· Es sollte rechnerisch unmöglich sein, die Umkehrung der Hash-Funktion
h−1  h  7	=	7 zu finden. Dies wird als „Preimage Resistance“ (Resistenz gegen das Finden von Urbildern) bezeichnet.
· Es sollte rechnerisch unmöglich sein, eine Nachricht 7’ zu erzeugen, für deren Hash-Wert h 7’	=	h 7 gilt. Dies wird als „Second Preimage Resistance“ (Resistenz gegen das Finden zweiter Urbilder) bezeichnet.

Häufig verwendete Hash-Algorithmen sind Message Digest 5 (MD5), Secure Hash Algorithm-1 (SHA-1) und SHA-2.

Digitale Signatur
Der Empfänger muss sicherstellen, dass die empfangene Nachricht von dem/der eigentlichen Benutzer:in stammt und nicht bearbeitet oder geändert wurde. Zu diesem Zweck wird eine digitale Signatur verwendet, die der Authentifizierung dient und die Integrität sicherstellt. In einer digitalen Signatur wird zunächst der Hash-Wert der Nachricht h 7 berechnet. Anschließend wird h 7 mit dem privaten Schlüssel des Senders verschlüsselt, um die digitale Signatur
s = ks+ , h 7  zu erzeugen. Aus Vertraulichkeitsgründen wird die Nachricht m mit dem öffentlichen Schlüssel des Empfängers verschlüsselt, um den Geheimtext  c =   k,+ A 7   zu finden. Dann wird die Signatur an den Geheimtext s     c     =     ks+ ,  7      k,+A  7    angefügt bzw. mit diesem Text zusammengefügt und an den Empfänger gesendet. Der Empfänger nutzt den öffentlichen Schlüssel des Senders, um den empfangenen Hash-Wert ks+A ks+, h 7 zu entschlüsseln. Zum Entschlüsseln der empfangenen Nachricht ’     =     k,+ ,  k,+A  7    nutzt der Empfänger seinen privaten Schlüssel.  Anschließend berechnet der Empfänger den Hash-Wert der entschlüsselten Nachricht       h  ’       =     h  k,+,  k,+A  7     .       Wenn       h  ’       =     k,+A  ks+,  h  7	oder h  k,+,  k,+A  7	=     ks+A  ks+,  h  7       ist, dann ist der Sender authentisch und die Integrität ist sichergestellt (Stallings, 2017; Kurose & Keith, 2017).
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Sicherheit in TCP/IP-Schichten

Der TCP/IP-Protokollstapel umfasst keine Sicherheitsschicht. In den einzelnen Schichten werden jedoch verschiedene Sicherheitsprotokolle verwendet, um für eine hohe Sicherheit zu sorgen. Im Folgenden werden die am häufigsten verwendeten Protokolle der verschiedenen Schichten beschrieben.

Sicherheit in der Anwendungsschicht
In der Anwendungsschicht sind eine Vielzahl von Sicherheitsprotokollen verfügbar, mit denen sich verschiedene Anwendungen schützen lassen. Nachfolgend sind einige Sicherheitsprotokolle der Anwendungsschicht aufgeführt:

· Hypertext Transfer Protocol Secure (HTTPS). HTTPS ist eine sichere Version von HTTP, da HTTP selbst keine Sicherheitsfunktion bietet. Um Daten gegen Lauschangriffe und Man-in-the-Middle-Angriffe zu schützen, unterstützt HTTPS einen Verschlüsselungsmechanismus. HTTPS entspricht im Wesentlichen HTTP, bietet jedoch zusätzlich eine Verschlüsselung mittels SSL/TLS (Secure Sockets Layer/Transport Layer Security). HTTPS kann anstelle von Port 80 den Port 443 verwenden (Tanenbaum & Wetherall, 2014).
· File Transfer Protocol Secure (FTPS). FTPS ist eine Erweiterung von File Transfer Protocol (FTP) und nutzt wie HTTPS ebenfalls SSL/TLS. Dieses Protokoll ist in RFC 4217 definiert (Ford-Hutchinson, 2005).
· Secure Shell (SSH). SSH ermöglicht einen sicheren Remotezugriff und nutzt Port 22 (Tanenbaum & Wetherall, 2014).
· Pretty Good Privacy (PGP). Dieses Protokoll wird für eine sichere Authentifizierung, Vertraulichkeit und digitale Signaturen verwendet (Stallings, 2017).

Sicherheit in der Transportschicht
Zum Schutz von Transport- und Anwendungsschicht wird eine Sicherheitsebene zwischen diesen beiden Schichten implementiert, die als Secure Sockets Layer (SSL) bezeichnet wird. Die aktualisierte Version von SSL heißt Transport Layer Security (TLS). TLS nutzt in erster Linie AES für Vertraulichkeit, den Difﬁe-Hellman-Algorithmus (mit Unterstützung des Modus für elliptische Kurven) oder RSA für den Schlüsselaustausch und Secure Hash Algorithm (SHA) für das Hashing. TLS/SSL unterstützt eine Reihe von Verschlüsselungsalgorithmen, die unter dem Begriff Cipher Suite zusammengefasst sind (Stallings, 2017). Das Client/Server-Paar entscheidet beim TLS-Handshake, also beim Herstellen der Verbindung, welche Cipher Suite verwendet wird.

Sicherheit in der Internetschicht
In dieser Schicht wird IPsec (Internet Protocol Security) eingesetzt, um die Sicherheit zu erhöhen. IPsec kann sowohl mit TCP- als auch mit UDP-Transportprotokollen verwendet werden. Mit IPsec wird das gesamte Paket geschützt und gekapselt, das an die IP-Schicht übergeben wird. Dies umfasst auch sämtliche Headerbits der danebenliegenden Schicht (Forouzan, 2014).

OWASP
OWASP steht für Open Web Application Security Project (OWASP). Auf dieser Online-Plattform für Open-Source-Content werden Artikel, Dokumentation, Softwaretools und Technologien im Zusammenhang mit der Sicherheit von Webanwendungen bereitgestellt.









Übung

1. Laden Sie Beispielpakete (.pcap- oder .cap-Dateien) für HTTPS und HTTP von der Wireshark-Website herunter und öffnen Sie die Pakete (Wireshark Foundation, o. D.). Vergleichen Sie die Pakete und notieren Sie sich die Unterschiede.
2. Laden Sie auf derselben Website Beispielpakete (.pcap- oder .cap-Dateien) für TLS herunter. Ermitteln Sie, welche Arten von Verschlüsselungsalgorithmen unterstützt werden, sowie den jeweiligen Verschlüsselungsschlüssel.


Zusammenfassung
 (
Das Internet ist das komplexeste und 
meist
genutzte Computernetzwerk mit der größten Reichweite weltweit. Der Protokollstapel für das Internet wird TCP/IP-Protokollfamilie genannt. Die Kommunikationsprotokolle für das Internet werden in fünf Schichten untergliedert: Anwendungs-, Transport-, Internet-, Sicherungs- und Bitübertragungsschicht. Im Gegensatz zum OSI-
Referenzm
odell umfasst das TCP/IP-
Referenzmodell 
keine Darstellungs- und Sitzungsschicht. Die Dienste dieser beiden Schichten sind in der Anwendungs- und Transportschicht vereint. Zu den gängigen Protokollen der Anwendungsschicht zählen HTTP für Webdienste, SMTP für die Weiterleitung von E-Mails, POP3 und IMAP für das Abrufen von E-Mails von Servern und DNS für die Übersetzung von Hostnamen in IP-Adressen. Die meistgenutzten Protokolle der Transportschicht sind TCP für eine zuverlässige Datenübertragung und UDP für eine nicht zuverlässige Übermittlung (z. B. Echtzeit-Übertragungen). Das Protokoll der Internetschicht ist IP bzw. IPv4. Für IPv4 sind eine Vielzahl von ergänzenden Protokollen verfügbar. Dazu zählen DHCP, ICMP, IGMP und APR. Zwei häufig verwendete Protokolle der Sicherungsschicht sind RARP und NDP. TLS wird eingesetzt, um die Sicherheit der Transportschicht zu erhöhen. Für eine sichere Kommunikation in der Internetschicht wird 
IPsec
 genutzt. Zu den Sicherheitsprotokollen der Anwendungsschicht zählen HTTPS, SSH, PGP und FTPS.
)


























Lektion 4
Architekturen verteilter Systeme








LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

… die Konzepte verteilter Systemarchitekturen zu beschreiben. Dazu zählen u. a. die Client-Server-Architektur und die serviceorientierte Architektur (Service-Oriented Architecture). 
… die Konzepte von Edge Computing, Cloud Computing und Peer-to-Peer-Computing darzulegen.
… die Konzepte von Webdiensten und Microservices zu erläutern.
… verschiedene Arten von verteilten Systemen zu analysieren.
… verteilte Systeme zu entwerfen und zu implementieren.
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4. Architekturen verteilter Systeme


Einführung
Das Konzept eines verteilten Systems wird ja nach Quelle unterschiedlich definiert. Vereinfacht ausgedrückt führt ein verteiltes System mehrere Programme oder Prozesse auf mehreren Knoten aus, um ein gemeinsames Ziel zu erreichen bzw. einen gemeinsamen Dienst bereitzustellen. Ein gutes Beispiel für ein verteiltes System ist ein Computernetzwerk, insbesondere das Internet. Gehen wir z. B. von einem Webdienst aus, bei dem ein Computer eine Clientanwendung wie einen Browser ausführt, um Anfragen zu senden und Webdienste von einem anderen Computer zu empfangen, der einen Serverprozess wie den Apache HTTP-Webserver ausführt. Im Internet werden vorwiegend Client-Server-basierte verteilte Architekturen genutzt. Eine weitere gängige verteilte Architektur ist ein Peer-to-Peer-Netzwerk (P2P), bei dem eine Gruppe von Computern eine gemeinsame Anwendung oder einen gemeinsamen Prozess nutzt, um Dateien untereinander auszutauschen. Aufgrund der Weiterentwicklung und zunehmenden Komplexität von Internetdiensten wurden eine Reihe erweiterter Varianten von Client-Server-Architekturen eingeführt. Beispiele für diese Architekturen sind serviceorientierte Architekturen, Edge Computing, Cloud Computing, Fog Computing, Ubiquitous Computing und Pervasive Computing. In dieser Lektion werden die verschiedenen Typen von verteilten Systemen genauer untersucht. Dabei wird insbesondere auf Client-Server-Architekturen, serviceorientierte Architekturen, Edge Computing und Cloud Computing sowie Peer-to-Peer-Netzwerke eingegangen.


4.1 Client-Server-Architekturen
Client-Server-Architekturen sind die für Computernetzwerke am häufigsten verwendete Art einer verteilten Architektur. Die Begriffe „Client“ und „Server“ beziehen sich dabei auf Softwareprogramme. Im Allgemeinen wird der Begriff „Server“ jedoch für Computer verwendet, die eine hohe Verarbeitungsleistung sowie eine große Arbeitsspeicher- und Speicherkapazität aufweisen und das Serverprogramm ausführen. Der Client ist der Computer, auf dem das Clientprogramm ausgeführt wird. Er entspricht dem Prozess, der Dienste anfordert und empfängt, der Server ist der Prozess, der die Dienste für Clients bereitstellt (Comer, 2015). Server und Client werden anhand einer Kombination aus Bezeichnern oder Adressen (Computer- und Anwendungsadresse) identifiziert. Diese Kombination aus IP-Adresse und Portnummer heißt Socket. Eine IP-Adresse kennzeichnet einen bestimmten Computer oder ein bestimmtes Betriebssystem. Eine Portnummer dient der Identifizierung eines bestimmten Prozesses auf diesem Computer. In einer Client-Server-Architektur ist der Server immer aktiv. Der Client hingegen ist nicht unbedingt immer aktiv. Der Server lauscht dauerhaft an einem Port, um Anforderungen des Clients zu empfangen. Dieser startet die Verbindung, indem er eine Verbindungsanforderung über den Socket an den Server sendet (Kurose & Keith, 2017). Empfängt der Server die Verbindungsanforderung, sendet er eine Bestätigung, mit der er die Anforderung akzeptiert. Sobald die Verbindung hergestellt wurde, sendet der Client die Anforderung für den gewünschten Dienst oder das gewünschte Objekt (z. B. eine Datei oder Daten). Der Server überträgt das angeforderte Objekt an den Client und beendet anschließend die Verbindung. Auf Clientseite wird die Verbindung ebenfalls beendet, nachdem das Objekt empfangen wurde (Kurose & Keith, 2017; Tanenbaum & Wetherall, 2014). Gängige Client-Server-Architekturen sind Webdienste, E-Mail-Dienste und DNS (Domain Name System) (Forouzan, 2013; Tanenbaum & Wetherall, 2014).

Die folgende Abbildung zeigt ein Szenario mit Client-Server-Architektur. Die orangefarbenen und schwarzen Verbindungen zeigen zwei separate Client/Server-Paare.
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TCP/IP-Schichten in Client-Server-Architekturen


Da mit einer Client-Server-Architektur Internetdienste bereitgestellt werden, wird der TCP/IP-Protokollstapel verwendet. Einem Webdienst beispielsweise, der auf einer Client-Server-Architektur basiert, liegt das TCP/IP-Modell zugrunde. Die Anwendungsschicht-Entität für den Client ist als Clientanwendung (z. B. der Browser) implementiert, die Anwendungsschicht-Entität für den Server als Webserveranwendung (z. B. der Apache-Server). Da bei Client-Server-Architekturen sowohl verbindungslose als auch verbindungsorientierte Dienste bereitgestellt werden können, kann als Protokoll der Transportschicht sowohl TCP als auch UDP genutzt werden (Kurose & Keith, 2017). Als Protokoll der Internetschicht kann IPv4 oder IPv6 verwendet werden. Dabei sind die Protokolle von Transport- und Internetschicht als Systemprogramme des Betriebssystems implementiert. Die Sicherungsschicht ist softwareseitig als Systemprogramme und Treiber, hardwareseitig als Netzwerkkarte (Network Interface Card, NIC) implementiert.

Die folgende Abbildung zeigt die Architektur aus Client- und Server-Rechnern. Der Client- oder Serverprozess (also das Anwendungsprogramm) wird oberhalb der Betriebssystemebene installiert. Dies ist die Anwendungsschicht von Client oder Server. Einige Systemprogramme sind im Betriebssystem implementiert, wo die Aktivitäten der Transport- und Internetschicht von Client oder Server ausgeführt werden. Zusätzlich sind im Betriebssystem einige Treiberprogramme implementiert, die die softwareseitigen Aktivitäten der Sicherungsschicht von Client oder Server ausführen. Und über die Netzwerkkarte (NIC) werden die hardwareseitigen Aktivitäten der Sicherungsschicht von Client oder Server implementiert.





Apache-Server Ein Open-
Source-HTTP-Server für moderne Betriebssysteme (einschließlich UNIX und Windows).
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Client-Server-Interaktion

Wie in der obigen Abbildung gezeigt, werden für die Interaktion zwischen Client und Server eine Reihe von Vorgängen ausgeführt. Diese Vorgänge sind als Funktionen, also als Systemaufrufe, implementiert. Nachfolgend sind diese Vorgänge näher beschrieben (Comer, 2015; Kurose & Keith, 2017; Tanenbaum & Wetherall, 2014):

· Warten und lauschen. Dieser Vorgang findet nur auf Serverseite statt. Der Server-Rechner und -prozess sind immer aktiv. Der Server wartet und lauscht auf Clientanforderungen. Zu diesem Zweck wird eine Funktion oder ein Systemaufruf wie Listen() implementiert.
· Anfordern der Verbindung. Der Client sendet eine Verbindungsanforderung an den Server. Dies erfolgt über einen Systemaufruf wie z. B. RequestConnect(). Für die Funktion RequestConnect()werden die Sockets von Client und Server als Argumente verwendet. Diese Sockets enthalten im Wesentlichen die IP-Adressen der Client- und Servercomputer sowie die Portnummern der Client- und Serverprozesse. Die Server-IP-Adresse kennzeichnet den Server-Rechner, die Server-Portnummer den Serverprozess. Für Webdienste wird Port 80 verwendet. Zur Identifizierung nutzt der Client bei Webdiensten zudem anfänglich den Hostnamen. Mithilfe des DNS-Protokolls wird basierend auf dem Hostnamen die IP-Adresse des Servers abgerufen.
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· Akzeptieren der Verbindung. Sobald der Server die Verbindungsanforderung erhält, ermittelt er die angeforderte Anwendung anhand der Portnummer. Wenn der Dienst verfügbar und der Client-Socket gültig ist, führt der Server den Systemaufruf (z. B. AcceptConnect()) aus, um die Verbindungsanforderung zu akzeptieren und den Client darüber zu benachrichtigen.
· Anfordern des Objekts. Nachdem die Verbindung zwischen Server und Client hergestellt wurde, wird eine weitere Funktion wie RequestObject()aufgerufen, um den gewünschten Dienst (also die Objektdatei oder die Daten) anzufordern. Der Objektbezeichner wird als Argument an den Systemaufruf übergeben. Bei Webdiensten ist der Objektbezeichner die URL der Zieldatei.
· Senden des Objekts. Nachdem die Objektanforderung empfangen wurde, prüft der Server die Verfügbarkeit des Objekts. Ist das Objekt nicht verfügbar, sendet er eine Fehlermeldung. Anderenfalls sendet der Server das angeforderte Objekt. Dieser Vorgang ist ebenfalls durch einen Systemaufruf (z. B. SendObject()) implementiert. Mit dieser Funktion wird außerdem die Datengröße zurückgegeben.
· Empfangen des Objekts. Für den Empfang des Objekts auf Clientseite wird ebenfalls ein Systemaufruf verwendet (z. B. ReceiveObject()). Mit dieser Methode wird die belegte oder freie Puffergröße zurückgegeben.
· Trennen der Verbindung. Nachdem der Client die gesamte Datei empfangen hat, kann er erneut RequestObject() ausführen, um das nächste Objekt anzufordern. Wenn keine weiteren Objekte angefordert werden sollen, verwendet der Client den Systemaufruf Disconnect(), um den Server darüber zu benachrichtigen, dass die Verbindung getrennt werden kann. Die Verbindung wird jedoch nicht sofort getrennt. Der Client wartet zunächst für eine bestimmte Dauer. Sobald der Server die disconnect()-Benachrichtigung empfängt, beendet er die Verbindung auf Serverseite, indem er ebenfalls Disconnect() aufruft.

Bei einem verbindungslosen Dienst werden die Vorgänge zum Anfordern und Akzeptieren der Verbindung nicht ausgeführt. Auch sendet der Client keine Benachrichtigung zum Trennen der Verbindung. Stattdessen beendet der Client die Verbindung, ohne den Server zu benachrichtigen. Auf Serverseite wird die Verbindung beendet, sobald alle Daten übermittelt wurden. In der folgenden Abbildung ist die Client-Server-Interaktion bei verbindungslosen Diensten gezeigt (Kurose & Keith, 2017).	Comment by Florian Wollenschein: This paragraph should be placed between the 2 following images.	Comment by Lotta: This sentence seems incorrect/redundant as the following two sentences refer to the below images correctly.
	Comment by Florian Wollenschein: Yes.

Nachfolgend sind die Schritte der TCP-basierten verbindungsorientierten Interaktion zwischen Client- und Server-Rechner gezeigt.
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In der folgenden Abbildung ist die Client-Server-Interaktion bei UDP-basierten verbindungslosen Diensten gezeigt.
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Übung
Öffnen Sie die Wireshark-Software und wechseln Sie zum Erfassungspaket (Wireshark Foundation, o. D.). Öffnen Sie anschließend im Browser eine Website und wechseln Sie auf dieser Website für eine kurze Zeitdauer (ca. eine halbe Minute) zwischen verschiedenen Seiten. Filtern Sie die Pakete dann so, dass nur Pakete angezeigt werden, die zwischen Ihrem Computer und der Website ausgetauscht wurden, die Sie soeben besucht haben. Finden Sie heraus, welche Pakete für das Herstellen der Server-Client-Verbindung verantwortlich sind. Sie sollten die Pakete „Client Hello“ und „Server Hello“ finden. Suchen Sie anschließend nach der HTTP-Anforderungsnachricht, also nach der Get-Methode. Ermitteln Sie die HTTP-Antwortnachricht und untersuchen Sie alle oben erwähnten Nachrichten.


4.2 Serviceorientierte Architekturen, Webdienste und Microservices
In einer serviceorientierten Architektur (Service-Oriented Architecture, SOA) kann der Server mit verschiedensten Anwendungen kompatibel sein, die in unterschiedlichen Programmiersprachen entwickelt wurden. Das Hauptziel einer SOA ist die Bereitstellung einer Struktur für lose miteinander verbundene Softwarekomponenten, um die vorhandene Software mit neu entwickelten Funktionen auszustatten, während gleichzeitig die Kosten minimiert werden (Gabhart & Bhattacharya, 2008).










Vorteile von serviceorientierten Architekturen

Bei IT-Technologien und in der Softwarebranche sind häufige und schnelle Änderungen an der Tagesordnung. Aus diesem Grund sollte eine Softwareinfrastruktur die erforderliche Flexibilität bieten, um problemlos neue Funktionen zu integrieren. Gleichzeitig sollten die Kosten für diese Anpassungen jedoch gering sein. Um diese beiden wichtigen Anforderungen zu erfüllen, wurde die serviceorientierte Architektur entwickelt. In einer serviceorientierten Architektur sind die Dienste in Schichten organisiert. Durch diese Abstraktion in Schichten können Organisationen vorhandene Ressourcen als Dienst bereitstellen und so neue Funktionen und Technologien integrieren. Da der Dienst nicht von Grund auf neu erstellt werden muss, lassen sich die neuen Funktionen schneller einführen. Außerdem wird die Verwaltung neuer Funktionen vereinfacht und die Implementierungskosten werden gesenkt. Nachfolgend sind einige Vorteile einer SOA aufgeführt (Endrei et al., 2004):

· Nutzung vorhandener Ressourcen
· einfachere Integration von neuen Funktionen als Erweiterung vorhandener Ressourcen
· vereinfachte Verwaltung
· schnellere Anpassung mit neuen Funktionen, Diensten oder Technologien
· Möglichkeit der Wiederverwendung vorhandener Ressourcen
· geringere Implementierungskosten


Entwicklung von SOA-Standards

Zur Verbesserung der Kommunikation zwischen Softwareprogrammen bei der verteilten Verarbeitung wurden in den 1970er Jahren eine Reihe von Standards entwickelt. Dazu zählen u. a. DCE/RPC (Distributed Computing Environment/Remote Procedure Calls) und CORBA (Common Object Request Broker Architecture) (Gabhart & Bhattacharya, 2008). DCE/RPC ist eine funktionsorientierte, CORBA eine objektorientierte Lösung. Mit diesen Standards können Anwendungen unabhängig davon, in welcher Programmiersprache sie erstellt oder unter welchem Betriebssystem sie ausgeführt werden, miteinander kommunizieren. Dies wird als Interoperabilität bezeichnet. Interoperabilität ist eines der Hauptziele einer verteilten Architektur.

Die genannten Standards wurden von mehreren Anbietern entwickelt und gepflegt (Endrei et al., 2004; Gabhart & Bhattacharya, 2008). Da sie jedoch recht komplex waren und die Kommunikation zwischen den Anbietern nicht reibungslos verlief, erwies sich die Weiterentwicklung dieser Standards als schwierig. Dies wiederum führte dazu, dass die Standards auch von anderen Anbietern nicht problemlos implementiert werden konnten. Später wurde das SOAP-Protokoll (Simple Object Access Protocol) von Microsoft entwickelt, das deutlich weniger komplex ist als DCE/RPC und CORBA. Zudem wird SOAP nur von einem Anbieter gepflegt. Für ein erweitertes verteiltes Modell sind jedoch eine Vielzahl zusätzlicher Funktionen erforderlich. Dazu zählen z. B. Verschlüsselung, Authentifizierung, Sicherheit sowie Dienst- und Transaktionsverwaltung. Ein entscheidender Vorteil von SOAP ist, dass die vorhandenen Funktionen problemlos um neue Funktionen erweitert werden können. In einer SOA sind Standards in Schichten implementiert, wie in der folgenden Abbildung gezeigt (Gabhart & Bhattacharya, 2008).

	SOA-Dienstschichten und -Standards

	Dienstschichten
	Beispielstandards
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	SOA-Dienstschichten und -Standards

	Dienstverwaltung
	WS Distributed Management

	Orchestrierung von Geschäftsprozessen
	WSBPEL, WS-BPEL Extension

	Sicherheit Authentifizierung Autorisierung Verschlüsselung
	Web Services Security WS Federation Language
WS-Security Kerberos Binding

	Transaktionsverwaltung
	Web Services Coordination

	Garantierte Nachrichtenübermittlung
	Web Services Reliable Messaging

	Erweitertes Messaging Asynchrone Benachrichtigungen Anfügen von Dateien an Nachrichten
	Web Services Notiﬁcation Web Services Addressing

	Grundlegendes Messaging SOAP
	SOAP 1.2, HTTP usw.




Webdienste

Webdienstarchitekturen sind heute so beliebt, weil sie von Haus aus verteilt sind und heterogene Anwendungen über das Internet unterstützen. Der Begriff „heterogen“ bedeutet in diesem Kontext, dass keine Abhängigkeit von einer Programmiersprache, einem Betriebssystem oder einer Hardwarespezifikation besteht. Außerdem sind Consumer und Provider lose miteinander verbunden. Auch diese Architekturen basieren auf offenen Standards wie eXtensible Markup Language (XML), SOAP, Universal Description, Discovery and Integration (UDDI) sowie Web Services Description Language (WSDL) (Tanenbaum & Wetherall, 2014). Die Verwendung offener Standards ermöglicht ein hohes Maß an Interoperabilität, sodass die Lösungen verschiedener Anbieter miteinander eingesetzt werden können. Darüber hinaus ist es so möglich, Webdienste zu entwickeln, ohne die Consumer-Lösungen im Detail zu kennen. Gleichermaßen sind für Consumer-Lösungen keine Detailinformationen zu den Webdiensten erforderlich. Nachfolgend sind einige der wichtigsten Merkmale von Webdiensten aufgeführt (Endrei et al., 2004):	Comment by Florian Wollenschein: Consumer und Provider wurden bisher nirgends definiert oder erklärt.

· eigenständig. Eine einfache in XML oder HTTP entwickelte Clientanwendung sollte ausreichen. Es ist keine weitere Anwendung erforderlich. Serverseitig sind eine einfache Webserveranwendung und eine Servlet-Engine ausreichend.
· selbstbeschreibend. Client- und Serveranwendungen müssen lediglich das Format und den Inhalt der Anforderungs- und Antwortnachricht kennen.
· modular. Webdienste werden unter Verwendung von J2EE, CORBA, DCOM und anderen Technologien über das Internet bereitgestellt, um Heterogenität sicherzustellen.









· sprachunabhängig und interoperabel. Client-Server-Anwendungen sind unabhängig von der jeweiligen Programmiersprache kompatibel.
· basieren auf offenen Standards. Beispiele für diese Standards sind XML, SOAP, UDDI und WSDL.
· zusammensetzbar. Ein einfacher Webdienst kann als Grundlage für das Zusammenfügen komplexer Dienste dienen.
· dynamisch. Webdienste sollten dynamisch sein.


Microservices


Microservice WireMock ist ein Simulationsserver zum Testen von Microservices.

Microservices sind eine neue Art von verteilter Softwarearchitektur. In einer Microservice-Architektur werden Softwareanwendungen als Sammlung kleiner unabhängiger Dienste entwickelt, wobei jeder Dienst einen eigenen unabhängigen Prozess ausführt. Der Begriff „klein“ ist dabei nicht streng definiert. Die Prozesse sind heterogen, können also in unterschiedlichen Sprachen entwickelt werden und individuelle Datenstrukturen oder eine separate zentralisierte Verwaltung aufweisen (Baresi & Garigga, 2020).

Eine Microservice-Architektur ist das Gegenteil einer monolithischen Architektur, in der Anwendungen mit umfangreichem Programmiercode geschrieben werden (Namiot & Sneps-Sneppe, 2014). Monolithische Architekturen gehen mit einer Reihe von Nachteilen einher. Beispiele sind eine geringere Produktivität, eine zeitaufwendige Anpassung mit neuen Diensten oder Probleme bei der Integration neuer Funktionen. Außerdem ist es nicht möglich, dass Entwickler und Anbieter unabhängig voneinander arbeiten. Auch die fehlende Skalierbarkeit und Interoperabilität müssen in diesem Zusammenhang genannt werden. Microservice-Architekturen wurden entwickelt, um die oben genannten Einschränkungen zu überwinden (Dragoni et al., 2017).

Service-Mesh-Architekturen
Das Service-Mesh ist eine Infrastrukturschicht, die bei Microservices die Kommunikation zwischen den Diensten ermöglicht. Zu diesem Zweck wird ein Proxy eingesetzt (Khatri & Khatri, 2020). Moderne Softwareanwendungen für Distributed Computing werden in mehrere kleine Komponenten (Dienste) unterteilt, die gemeinsam ein Netzwerk aus Microservices bilden. Dabei führt jeder Dienst eine dedizierte Geschäftsfunktion aus. Für die Ausführung eines Dienstes werden gegebenenfalls Daten mit anderen Diensten geteilt oder ausgetauscht. Bei einer zu großen Anzahl von Anforderungen anderer Dienste kann es jedoch zu einer Überlastung kommen. Mit einem Service-Mesh wird eine Infrastruktur zum Übergeben der Anforderungen zwischen den Diensten bereitgestellt. Das Service-Mesh ist als Array aus Netzwerkproxys Teil der Anwendungssoftware. Wenn ein/e Benutzer:in eine Webseite anfordert, wird die Anforderung an einen Proxyserver geleitet. Ist das angeforderte Objekt für den Proxy nicht verfügbar, wird die Anforderung an den Server weitergeleitet. Der Server sendet das Objekt an den Proxyserver, der es wiederum an den/die Benutzer:in weiterleitet. Wenn ein/e weitere/r Benutzer:in das Objekt anfordert, wird es direkt vom Webproxy gesendet. In einem Service-Mesh werden die Anforderungen zwischen Microservices über Proxys geleitet. Da die Microservices parallel ausgeführt werden, werden sie als Sidecars (Beiwagen) bezeichnet (Sharma & Singh, 2020). Ohne das Sidecar-Konzept muss jeder Microservice separat für die Kommunikation zwischen den Diensten programmiert werden.
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Übung
Docker ist ein beliebtes Open-Source-Tool für die Bereitstellung von Diensten innerhalb von virtualisierten Containern. Dies ermöglicht die problemlose Entwicklung, Bereitstellung und Ausführung von Softwareanwendungen. Mithilfe von Virtualisierungsverfahren bietet Docker die Möglichkeit, Anwendungsprogramme von der Infrastruktur zu trennen. Außerdem können Benutzer:innen die Infrastruktur auf die gleiche Weise verwalten wie Anwendungen. Sehen Sie sich zunächst die offizielle Docker-Website an, um sich mit diesem Tool vertraut zu machen. Befolgen Sie anschließend die Anweisungen auf der Website, um das Docker-System herunterzuladen und zu installieren. Folgen Sie dann dem Tutorial auf der Docker-Website, um eine Testanwendung auszuführen (Docker, o. D.).


4.3 Edge Computing und Cloud Computing
Cloud Computing und Edge Computing sind erweiterte Architekturen des verteilten Rechnens. Sie basieren auf Client-Server-Architekturen und werden als erweiterte serviceorientierte Architekturen betrachtet. Das primäre Ziel beim Cloud Computing ist die On-Demand-Bereitstellung von IT-Ressourcen über das Internet. Die „Cloud“ ist dabei ein Remotespeicher oder eine Rechenplattform, der bzw. die von einem Drittanbieter bereitgestellt wird. Der Zugriff erfolgt remote über das Internet. Im Wesentlichen handelt es sich also um Remote-Rechenzentren zur Bereitstellung verschiedener Dienste über das Internet. Wenngleich die Cloud logisch betrachtet eine zentralisierte Infrastruktur ist, ist sie in der Praxis auf eine Gruppe oder einen Cluster aus Servern verteilt, die als Rechenzentrum (auch Datacenter) bezeichnet werden (Ward & Barker, 2013). Über eine Cloud können unterschiedliche Arten von Diensten für mehrere Clients bereitgestellt werden. So erhält ein Client eine große Speicherkapazität, eine hohe Rechenleistung auch für komplexe Aufgaben oder Verarbeitungsplattformen, für die auf dem vorhandenen Computer keine Hardware- oder Softwareressourcen bereitgestellt werden müssen. Die Cloudserver befinden sich üblicherweise im Zentrum des Netzwerks (Core), die Clients am Netzwerkrand (Edge). Aufgrund der großen Entfernung bei der Kommunikation zwischen Cloud und Clients (den Edge-Geräten) eignet sich eine Cloud gegebenenfalls nicht für eine Datenverarbeitung und Analyse in Echtzeit. Eine Möglichkeit, um diese Einschränkung zu umgehen, besteht darin, einige Rechenzentren in der Nähe der Edge-Geräte aufzubauen. So kann die zeitkritische Datenverarbeitung in die Edge-Rechenzentren verlagert werden, während die weniger zeitkritische Datenverarbeitung in Remote-Clouds oder Rechenzentren im Netzwerk-Core erfolgt. Bei dieser erweiterten Art von Architektur spricht man von Edge Computing (Khan et al., 2019).

Eigenschaften der Cloud

Für die Konzepte von Cloud- und Cloud-Computing-Systemen finden sich in verschiedenen Quellen unterschiedliche Beschreibungen. Nachfolgend sind die Hauptmerkmale von Cloud-Computing-Systemen aufgeführt (Ward & Barker, 2013):

· On-Demand-Bereitstellung. Ein Cloud-Computing-System sollte in der Lage sein, die Dienste nach Bedarf (On-Demand) für autorisierte Benutzer:innen bereitzustellen.
· Umfangreiche Zugriffsmöglichkeiten. Der Zugriff auf die Cloud sollte von verschiedenen Standorten aus und über unterschiedliche Plattformen (z. B. Desktop-PCs, Laptops, Smartphones, Windows-, MAC- oder Android-Betriebssysteme) möglich sein.
· Ressourcenpools. Der Cloudanbieter sollte in der Lage sein, Ressourcen in Pools zusammenzufassen, die von mehreren Kunden oder Consumern mit verschiedenen Hardware- oder Softwarespezifikationen gemeinsam verwendet werden können.
· Elastizität. Der Anbieter sollte die bereitgestellten Dienste basierend auf den Anforderungen der Benutzer:innen problemlos skalieren können.
· Erfassung der Dienstnutzung. Der Cloudanbieter sollte überwachen und messen können, welche Dienste und Ressourcen für die einzelnen Consumer bereitgestellt wurden.










Clouddienste

Über Cloud-Computing-Systeme können die verschiedensten Dienste bereitgestellt werden. Diese lassen sich üblicherweise in die nachfolgenden Kategorien einordnen (Ward & Barker, 2013; Rimal et al., 2009):

· Software-as-a-Service (SaaS) bezieht sich auf Endbenutzeranwendungen, die vom Dienstanbieter bereitgestellt und verwaltet werden. Die Endbenutzer:innen müssen sich keine Gedanken über die Infrastruktur, die Plattform oder die zugrunde liegenden Wartungs- und Verwaltungsaufgaben der Anwendungen oder Softwaredienste machen. Sie nutzen ganz einfach das fertige Produkt, also die Software, für die sie sich interessieren. Ein Beispiel für einen solchen Dienst ist ein webbasierter E-Mail-Dienst eines bestimmten Unternehmens. Consumer können über verschiedene Browser, Betriebssysteme und Geräte auf ihre E-Mails zugreifen, ohne die zugrunde liegende Infrastruktur des E-Mail-Webdienstes zu kennen.
· Platform-as-a-Service (PaaS) ermöglicht einen Remotezugriff auf die gewünschten Plattformen (z. B. Betriebssysteme oder Hardware). Benutzer:innen können Anwendungen auf der bevorzugten Plattform installieren. Ein Beispiel für ein beliebtes Betriebssystem ist Kali Linux. Dieses System enthält eine Vielzahl von Softwaretools und Tools für die digitale Forensik, mit denen sich die Sicherheit von Netzwerken testen lässt. Aufgrund der IT-Sicherheitsrichtlinien einer Organisation oder zu hoher Bereitstellungskosten ist dieses Betriebssystem jedoch nicht immer eine geeignete Lösung. Eine Reihe von Cloudanbietern bieten
cloudbasierte virtuelle Computer und Betriebssysteme mit unterschiedlichen Spezifikationen an.
· Infrastructure-as-a-Service (IaaS) bietet Clouddienste mit dem höchsten Maß an Flexibilität. Diese Dienste umfassen grundlegende Netzwerkeinrichtungen, Hardware-Virtualisierung und Speicherdienste.

Cloudtypen

Bei Clouds wird üblicherweise zwischen drei Typen unterschieden: Private Cloud, Public Cloud und Hybrid Cloud (Rimal et al., 2009). Bei einer privaten Cloud werden IT-Ressourcen über das Internet bereitgestellt. Diese Art von Cloud ist auf eine einzelne Organisation beschränkt. Sie kann innerhalb der Organisation oder von einem Drittanbieter bereitgestellt und verwaltet werden. Bei einer öffentlichen Cloud (Public Cloud) werden die Clouddienste für mehrere Organisationen bereitgestellt, sodass die Ressourcen von mehreren Consumern gemeinsam genutzt werden können. Folglich müssen bei öffentlichen Clouds umfangreichere Sicherheitsaspekte und -risiken berücksichtigt werden als bei privaten Clouds. Eine Hybrid-Cloud-Infrastruktur wiederum ist eine Kombination aus einer öffentlichen und einer privaten Cloud-Infrastruktur. Einige Ressourcen und Dienste werden also eigens für eine einzelne Organisation bereitgestellt, während andere Ressourcen und Dienste von mehreren Organisationen gemeinsam genutzt werden. 

Edge Computing

Das Edge Computing ist eine Distributed-Computing-Architektur, die als Grundlage für weit verbreitete moderne Technologien wie das Internet der Dinge (Internet of Things, IoT), 5G und die Fahrzeug-zu-Fahrzeug-Kommunikation dient. Geringe Latenzzeiten sind das wesentliche Ziel beim Edge Computing, während gleichzeitig Mobilität und Location Awareness (Standortbestimmung) für die Echtzeitanwendung sichergestellt sind. In herkömmlichen Architekturen verfügen die Endknoten (insbesondere mobile Knoten) über geringere Verarbeitungsgeschwindigkeiten sowie eine geringere Arbeitsspeicher- und Speicherkapazität (Khan et al., 2019). Core-Geräte wie Clouds und Rechenzentren hingegen bieten höhere Verarbeitungsgeschwindigkeiten sowie eine größere Arbeitsspeicher- und
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Speicherkapazität. Aus diesem Grund werden auf den Endgeräten weniger rechenintensive Prozesse ausgeführt und in der Cloud die rechenintensiveren Daten verarbeitet. Für Echtzeitanwendungen oder verzögerungsempfindliche Anwendungen eignen sich diese Architekturen jedoch nicht (Khan et al., 2019). Denn würden verzögerungsempfindliche Daten auf mobilen Endgeräten verarbeitet, käme es aufgrund der eingeschränkten Verarbeitungs- und Speicherkapazität der Geräte zu hohen Latenzzeiten.

Eine Verarbeitung von verzögerungsempfindlichen Daten ist zudem nicht ratsam, da die Cloud sich im Netzwerk-Core befindet und die mobilen Geräte am Netzwerk-Edge. Die Entfernung zwischen Cloud und Endgerät kann also zu groß sein, sodass es aufgrund von Ausbreitungs-, Warteschlangen- und Verarbeitungsverzögerung an mehreren Hops zu hohen Latenzzeiten kommt. Dieses Problem lässt sich mit einer Edge-Computing-Architektur lösen, in der die Cloud und das Rechenzentrum an den Rand des Netzwerks verlagert werden. Die Entfernung zwischen Netzwerk-Edge und Endgerät ist so deutlich geringer. Und da dadurch auch die Latenzzeiten verringert werden, ist das Edge Computing eine geeignete Lösung für verzögerungsempfindliche Anwendungen und mobile Knoten (Khan et al., 2019; Liu et al., 2019).

Merkmale des Edge Computing
Nachfolgend sind die wichtigsten Merkmale beim Edge Computing aufgeführt (Khan et al., 2019):

· Nähe zum/zur Benutzer:in. Das Edge Computing zeichnet sich insbesondere dadurch aus, dass die Clouddienste in möglichst geringer Entfernung zum/zur Endbenutzer:in bereitgestellt werden. Zu diesem Zweck werden die Cloud-Computing-Dienste über kleinere Rechenzentren oder Clouds am Netzwerk-Edge bereitgestellt, die mit hoher Dichte aufgebaut sind.
· Unterstützung von Mobilität und Location Awareness. Das Edge Computing ermöglicht eine Echtzeitverarbeitung für mobile Knoten. Für die Unterstützung von Mobilität wird LISP (Locator/ID Separation Protocol) eingesetzt. Bei diesem Protokoll werden zwei Nummern verwendet, eine zur Identifizierung des Netzwerklocators, eine zur Identifizierung des Knotens. Dabei kann es sich um IP-Adressen, MAC-Adressen oder GPS-Koordinaten handeln.
· Geringe Latenzzeiten. Indem Clouds in der Nähe der Endbenutzer:innen bereitgestellt werden, wird die physische Entfernung zwischen Cloudservern und Endgeräten verringert. Da auch die Anzahl an Hops sinkt, werden gleichzeitig die Ausbreitungsverzögerung, die routerbasierte Verarbeitungsverzögerung und die Warteschlangenverzögerung reduziert. Insgesamt lassen sich so also geringere Latenzzeiten erreichen.
· Kontextsensitivität. Um kontextbezogene Dienste für Endknoten bereitzustellen, werden Netzwerklast, Benutzerstandort und weitere Echtzeit-Netzwerkinformationen berücksichtigt. Mithilfe dieser Kontextinformationen kann die Benutzerzufriedenheit und damit die Dienstqualität verbessert werden.
· Heterogenität. Beim Edge Computing sollten verschiedene Softwareanwendungen, Plattformen, Betriebssysteme, Hardwarespezifikationen und Infrastrukturen unterstützt werden können, die von unterschiedlichen Anbietern entwickelt wurden.

Varianten des Edge Computing
Die Edge-Computing-Technologie wurde in den vergangenen Jahren umfassend untersucht. Basierend auf der Infrastruktur und dem Diensttyp wurden verschiedene Edge-Computing-Varianten entwickelt. Nachfolgend sind einige der wichtigsten Varianten aufgeführt (Khan et al., 2019):









· Das Mobile Edge Computing wurde entwickelt, um Dienste für mobile Endpunkte bereitzustellen. Diese Variante ist auch unter dem Namen Multi-Access Edge Computing (MEC) bekannt. Dabei werden Clouds an den Basisstationen von Mobilfunknetzen bereitgestellt.
· Das Fog Computing ist eine Edge-Computing-Cloud, die mit einer Vielzahl von Sensoren (Fog) verbunden werden kann. Durch diese Sensoren werden gegebenenfalls immer wieder Daten generiert und weitergeleitet, was zu einer enormen Menge an Daten und damit zu einer Überlastung der Edge-Cloud führen kann. Aus diesem Grund werden die Daten zunächst von Datenverarbeitungsgeräten verarbeitet, die sich in unmittelbarer Nähe zu den Geräten befinden, die diese Daten generieren. Indem anstelle von Rohdaten bereits verarbeitete Daten an die Cloud weitergeleitet werden, wird die Verarbeitungsleistung der Edge-Cloud optimiert.
· Ein Cloudlet ist ein kleines Cloud-Rechenzentrum, das zwischen mobilen Endgeräten und der Cloud im Netzwerk-Core bereitgestellt wird. Hauptziel eines Cloudlets ist die Minimierung von Latenzzeiten für mobile Anwendungen.

In den vergangenen Jahren haben eine Reihe von Unternehmen Cloud-Computing- und Edge-Computing-Plattformen, -Tools und -Produkte entwickelt und auf den Markt gebracht. Einige beliebte Edge-Computing-Produkte sind Cloudpath, pCloud, ParaDrop, SpanEdge, AWS IoT Greengrass, Azure IoT Edge und Cloud IoT Edge. Eine detaillierte Untersuchung von Edge-Computing-Tools finden Sie bei Liu et al. (2019).


4.4 Peer-to-Peer-Computing
In einer Client-Server-Architektur ist der Server immer aktiv, während der Client sowohl aktiv als auch inaktiv sein kann. Außerdem fordert der Client Objekte wie Dateien oder Daten ausschließlich an, der Server stellt das angeforderte Objekt dann bereit. In einer Peer-to-Peer-Architektur (P2P) gibt es keine dedizierten Server und kein Knoten oder Peer ist immer aktiv. Knoten bzw. Peers können sich über mehrere Verbindungspunkte miteinander verbinden, ohne dass zu diesem Zweck ein Server benötigt wird (Kurose & Keith, 2017). Auf jedem Peer wird eine gemeinsame P2P-Anwendung ausgeführt und jeder dieser Peers gibt als Teil des Netzwerks Objekte oder Dateien frei. Für die Suche nach Objekten können Peers die API (Application User Interface, Anwendungsschnittstelle) verwenden. Die API gibt eine Liste der verfügbaren Objekte aus verschiedenen Quellen (Peers) zurück. Der Peer hat also die Möglichkeit, das Objekt aus einer beliebigen verfügbaren Quelle herunterzuladen. Zwei gängige P2P-Anwendungen für die Dateifreigabe sind BitTorrent und µ. Auch Skype und andere VoIP-Dienste (Voice over IP) nutzen eine P2P-Architektur (Tanenbaum & Wetherall, 2014).

In der folgenden Abbildung ist ein Szenario mit P2P-Architektur gezeigt. Die orangefarbenen und schwarzen Linien stehen für zwei separate Peer-to-Peer-Verbindungen.
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BitTorrent

BitTorrent ist ein P2P-Protokoll für die Verteilung von Dateien. Dabei teilen alle Peers innerhalb eines Netzwerks Inhalte mit den anderen Peers. Die Peers können Dateien von anderen Peers herunterladen bzw. auf andere Peers hochladen. Jeder Peer verfügt über ein Verzeichnis, den sogenannten „Torrent“, in dem alle verfügbaren Peers und ihre Inhalte sowie der eigene Standort aufgeführt sind. Anfänglich ist dieses Verzeichnis leer. Da jeder Peer jedoch die Metadateninformationen seiner geteilten Dateien in den Torrent hochlädt, enthält das Verzeichnis schließlich eine Liste sämtlicher geteilter Dateien aller Peers. Es sind jedoch nicht die vollständigen Inhalte der Dateien, sondern lediglich die Metadateninformationen enthalten. Die Peers des P2P-Netzwerks nutzen einen Tracker, um alle aktiven Peers nachzuverfolgen. Als aktive Peers werden alle Knoten betrachtet, die Daten hoch- oder herunterladen. Diese Knotengruppe wird als Schwarm bezeichnet (Tanenbaum & Wetherall, 2014). Wenn eine Datei von mehreren Peers geteilt wird, heißen diese Seeds (Tanenbaum & Wetherall, 2014). Der Tracker liefert die Informationen zu den Standorten der Seeds. Für eine bessere Funktionsweise und optimale Leistung sollte jeder Knoten Dateien teilen und Daten hochladen. Auf einigen Knoten werden Daten jedoch lediglich heruntergeladen. Diese Knoten laden keine Daten hoch oder beenden den Uploadvorgang, sobald die gewünschten Dateien heruntergeladen wurden. Diese Knoten werden als Leecher bezeichnet. Wenn ein Peer keine Daten hochlädt, vermeiden die anderen Peers, Inhalte mit diesem Leecher zu teilen (Tanenbaum & Wetherall, 2014).

Wenn nur ein einziger Tracker vorhanden ist, handelt es sich um ein zentralisiertes System, das anfällig ist für eine Überlastung oder Einzelfehlerstellen. Eine verteilte Hashtabelle (Distributed Hash Table, DHT) ist ein P2P-Verfahren, mit dem sich mehrere Tracker implementieren lassen, um für eine dezentralisierte Bereitstellung der Netzwerkdienste zu sorgen (Tanenbaum & Wetherall, 2014).










Leistungsvergleich von P2P- und Client-Server-Architekturen

Angenommen, ein Netzwerk verfügt über N Knoten. Die Uploadkapazität der Knoten ist A1,  A2,  A3,  …,  An − 1,  An, die Downloadkapazität  ’1,     ’2,     ’3,     …,     ’n − 1     , ’n   und die Mindestdownloadkapazität ’71n. Angenommen, alle Knoten müssen eine Datei mit der Größe F herunterladen. Die Datei kann entweder über eine Client-Server-Architektur oder über ein P2P-Netzwerk verteilt werden (Kurose & Keith, 2017).

Bei einer Client-Server-Architektur wird die Datei vom Server verteilt. Bei einer Uploadrate des Servers von As ist die erforderliche Dauer für das Hochladen der Datei durch den Server G /As. Um die Datei an N Clients zu verteilen, muss sie N Mal hochgeladen werden. Die Uploaddauer ist also 2G /As. Beim 1. Knoten beträgt die Downloadzeit G /’1. Die maximale Downloadzeit ist G /’71n. Folglich ist die Dauer für die Verteilung der Datei an alle Knoten 78=  2G /As,     G /’71n    (Kurose & Keith, 2017).

Angenommen, in einer P2P-Architektur verfügt anfänglich keiner der Knoten über die Datei. Zunächst lädt also einer der Knoten die Datei vom Server herunter. Die Uploaddauer des Servers ist G /As. Nun haben die übrigen Knoten zwei Möglichkeiten: sie können die Datei vom Server oder vom ersten Knoten herunterladen. Sobald der zweite Knoten die Datei heruntergeladen hat, verfügen die übrigen Knoten über drei Möglichkeiten zum Herunterladen der Datei: sie können sie vom Server, vom ersten Knoten oder vom zweiten Knoten herunterladen. Die Dauer für die Verteilung der Datei an alle Knoten ist bei der P2P-Architektur also
78=  2G /As,     G /’71n,     G /  As + ∑n	A1        (Kurose  &  Keith,  2017). In der folgenden Abbildung werden die Dauer für die Dateiverteilung und der Durchsatz bei einer Client-Server-Architektur und einer P2P-Architektur verglichen.1 = 0

Grundlage dieser Darstellung sind die folgenden Parameter: eine Dateigröße von 5 MB, eine Uploadrate der Clients von 5 KBit/s, eine Uploadrate des Servers von 50 KBit/s und eine Downloadrate der Clients von 50 KBit/s. Die Abbildung zeigt, dass bei einer steigenden Anzahl an Knoten (oder Peers) beim P2P-Modell eine höhere Leistung erzielt wird als beim Client-Server-Modell.
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Hybrid-Architektur

Client-Server-Architekturen und P2P-Netzwerke sind die gängigsten verteilten Architekturen, die aktuell verwendet werden. Es gibt jedoch auch eine Vielzahl von Hybrid-Architekturen, in denen das Client-Server- und das P2P-Modell miteinander kombiniert werden. Ein gutes Beispiel sind Messenger-Anwendungen (Kurose & Keith, 2017). Bei diesen Anwendungen verwaltet der Messenger-Server die Liste und Standorte der Benutzer. Sobald die Benutzer sich verbinden, tauschen sie Informationen basierend auf der P2P-Architektur aus.

Zusammenfassung
Architekturen des verteilten Rechnens sind in verschiedenen Quellen unterschiedlich definiert. Im Wesentlichen verfolgen jedoch alle diese Architekturen das Ziel, mehrere Prozesse auf verschiedenen Plattformen und Geräten auszuführen, um ein gemeinsames Ziel zu erreichen. Diese Prozesse, Plattformen und Geräte können homogen oder heterogen sein. Ein gutes Beispiel für das Distributed Computing ist das Internet. Die beiden gängigsten verteilten Architekturen für das Internet sind Client-Server-Architekturen und P2P-Netzwerke. In einer Client-Server-Architektur fordert ein Computer (der Client) Verbindungen und Dienste (Objekte wie Dateien oder Daten) vom Servercomputer an. Bei einer P2P-Architektur hingegen wird kein Servercomputer benötigt. Stattdessen kommunizieren alle Knoten direkt über Verbindungspunkte miteinander. Die Knoten eines P2P-Netzwerks heißen Peers. Diese Peers sind











über ein gemeinsames Anwendungsprogramm miteinander verbunden, das zum Teilen, Hochladen und Herunterladen von Objekten verwendet wird. In einer einfachen Client-Server-Architektur sind teilbare Ressourcen als Objekte gekapselt. Eine serviceorientierte Architektur (SOA) ist eine erweiterte Client-Server-Architektur, in der teilbare Ressourcen als Dienste gekapselt sind, um die Interoperabilität und Heterogenität von Anwendungen, Plattformen und Infrastrukturen zu verbessern. Eine erweiterte SOA-Version ist eine Microservice-Architektur, in der Anwendungen als eine Sammlung aus lose miteinander verbundenen Diensten implementiert sind. Das Cloud Computing ist eine weitere Variante einer Client-Server-Architektur, bei der über eine Cloud (ein Cluster aus Rechenzentren), die sich im Zentrum des Netzwerks befindet, Speicher-, Plattform-, Anwendungs- und Datenverarbeitungsdienste für Benutzer bereitgestellt werden. Auch beim Cloud Computing gibt es erweiterte Varianten, z. B. das Edge Computing, bei dem eine kleine Cloud am Netzwerk-Edge implementiert wird. Durch die geringere Entfernung zu Benutzern:innen lässt sich mit dieser Variante eine hohe Dienstqualität für verzögerungsempfindliche Dienste sowie Benutzermobilität sicherstellen.




























Lektion 5
Verteilte Algorithmen und Anwendungen








LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

… die Konzepte der Kommunikation und Synchronisierung von verteilten Systemen wiederzugeben.
… das Konzept von Transaktionen und Datenverwaltung zu analysieren.
… Ihr Wissen zu verteilten Diensten und Anwendungen anzuwenden.
… verteilte Algorithmen zu entwerfen und zu implementieren.
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Systemaufruf Dieser Begriff aus der Computerprogrammierung bedeutet, dass eine Funktion oder ein Systemprogramm eines
Betriebssystems angefordert wird.

Im Gegensatz zu einem zentralisierten System werden die Programme eines verteilten Systems an verschiedenen geografischen Standorten, auf unterschiedlichen Computern und unter verschiedenen Betriebssystemen installiert. Daher ist es entscheidend, dass diese Programme synchronisiert werden. Bei einem zentralisierten System wird für alle Programme ein einzelner Computer oder ein einzelnes Betriebssystem verwendet und die Synchronisierung erfolgt ganz einfach basierend auf der Systemzeit. Da ein verteiltes System jedoch mehrere Standorte und Computer umfasst, kommt es beim Ermitteln dieser Zeit möglicherweise zu Abweichungen. Auch die Kommunikation zwischen Prozessen stellt bei verteilten Systemen eine Herausforderung dar, da sich die aufgerufene und die aufrufende Funktion eines Systemaufrufs auf unterschiedlichen Computern befinden. Ein wichtiger Vorteil eines verteilten Systems ist die Möglichkeit, Daten oder Dateien in mehreren Speichern zu replizieren. Gleichzeitig muss dabei jedoch eine neue Herausforderung gemeistert werden: die Konsistenz der Daten. Denn wenn die Daten an einem Speicherort geändert werden, müssen auch alle Replikate entsprechend aktualisiert werden. Schließlich sollen alle Benutzer:innen oder Prozesse auf den unterschiedlichen Computern dieselben konsistenten Informationen erhalten. In einem verteilten System können Daten oder Arbeitsspeicher von mehreren Prozessen gemeinsam verwendet werden. Aus diesem Grund muss mithilfe verteilter Algorithmen sichergestellt werden, das zusammenhängende Prozesse nicht gleichzeitig auf eine Ressource zugreifen, sondern sich gegenseitig ausschließen. Denn nur so kann die bevorzugte Ausführungsreihenfolge beibehalten werden. In dieser Lektion werden Aspekte wie die Kommunikation zwischen Prozessen und die Synchronisierung, verteilte Algorithmen für sich gegenseitig ausschließende Prozesse sowie Datenkonsistenz bei einer verteilten Transaktion erläutert. Darüber hinaus wird auf die Sicherheitsrisiken eines verteilten Systems eingegangen.


5.1 Kommunikation und Synchronisierung in verteilten Systemen
In einem zentralisierten System sind mehrere Programme (Prozesse) auf einem gemeinsamen System installiert. Die Prozesse können über gemeinsam genutzte Daten und gemeinsamen Arbeitsspeicher miteinander kommunizieren. Bei einem verteilten System hingegen befinden sich die Programme oder Prozesse auf unterschiedlichen Systemen. Die Kommunikation über einen gemeinsam genutzten Arbeitsspeicher ist also nicht möglich. Für die Kommunikation zwischen den Prozessen werden in der Regel Nachrichten ausgetauscht. Da moderne verteilte Systeme jedoch enorm groß und komplex sein können, ist es schwierig, die Kommunikation zwischen Prozessen mithilfe eines einfachen Verfahrens für den Nachrichtenaustausch umzusetzen. In diesem Abschnitt werden gängige Kommunikationsmodelle für große verteilte Systeme beschrieben. Verteilte Systeme zeichnen sich zudem dadurch aus, dass die Prozesse Ressourcen gemeinsam nutzen können. In einem solchen Szenario ist daher eine Synchronisierung erforderlich, um die Ressource vor einem unerwünschten oder versehentlichen Zugriff zu schützen. Daher werden in diesem Abschnitt auch verschiedene Verfahren zur Prozesssynchronisierung in einem verteilten System beschrieben.
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Kommunikation zwischen Prozessen in verteilten Systemen

Zwei weit verbreitete Kommunikationsmodelle für verteilte Systeme sind Remote Procedure Call (RPC) und Message Oriented Middleware (MOM) (van Steen & Tanenbaum, 2017).

Remote Procedure Call (RPC)
Wenn bei RPC ein Prozess auf Computer A einen Prozess auf Computer B aufruft, wird der aufrufende Prozess auf Computer A angehalten und der aufgerufene Prozess auf Computer B ausgeführt. Nachrichten können zwischen dem aufrufenden und aufgerufenen Prozess als Funktionsargumente und Rückgaben ausgetauscht werden (Birrell & Nelson, 1984). Wenngleich das Konzept hinter RPC simpel ist, geht die interaktive Implementierung doch mit einigen Herausforderungen einher. Schließlich müssen die unterschiedlichen Adressräume der Computer, Unterschiede bei den Spezifikationen und der Datendarstellung, die Verfügbarkeit des Computers und der Verbindung sowie Aspekte der Parameterübergabe berücksichtigt werden.

Wie das HTTP-Client-Server-Protokoll ist auch RPC ein auf Anforderungs- und Antwortnachrichten basierendes Protokoll. Der Clientcomputer initiiert den RPC-Aufruf, indem er eine Anforderungsnachricht an den Servercomputer sendet. In der Anforderungsnachricht werden die Parameter übertragen, die an die aufgerufene Prozedur übergeben werden sollen. Eine „Prozedur“ ist in diesem Fall eine Unterroutine, also ein Teil eines Programms. Im Folgenden sind wichtige Begriffe im Zusammenhang mit RPC aufgeführt (van Steen & Tanenbaum, 2017):


· Ein „Stub“ ist ein Programmteil, mit dem die übergebenen Parameter während eines RPC-Aufrufs konvertiert werden. In einem verteilten System befinden sich die Prozeduren oder Funktionen von Client und Server auf unterschiedlichen Computern. Folglich müssen die bei einem RPC-Aufruf übergebenen Parameter konvertiert werden. Dafür kann es verschiedene Gründe geben. So kann z. B. der Zeigerwert bei zwei Computern unterschiedlich sein. Auch bei einer unterschiedlichen Datenformatierung muss der übergebene Parameter konvertiert werden.
· Ein „Client-Stub“ ist der clientseitige Stub. Der Client-Stub kapselt eine Nachricht, bevor sie an den Server übertragen wird.
· Der serverseitige Stub heißt „Server-Stub“. Wenn der Server eine Nachricht empfängt, durchläuft diese den Server-Stub.
· Das Kapseln eines Parameters wird „Marshalling“ genannt. Dieses Verfahren wird eingesetzt, um Daten in einem neutralen Format darzustellen. Bei einigen Computern (z. B. bei Intel Pentium) werden Daten von rechts nach links geschrieben. Dies wird als Little-Endian bezeichnet. Bei anderen Computern hingegen (z. B. bei älteren ARM-Prozessoren) werden Daten von links nach rechts geschrieben. Diese Reihenfolge heißt Big-Endian. Während eines RPC-Aufrufs müssen die Daten also in einem neutralen Format dargestellt werden, das von sämtlichen Computern übersetzt werden kann. Ziel des Marshallings ist die Darstellung der Parameterwerte in einem neutralen Format.
· Beim „Unmarshalling“ werden Daten aus einem neutralen Format in das gewünschte Format umgewandelt.



Nachfolgend sind die sechs Schritte eines RPC-Aufrufs aufgeführt (van Steen & Tanenbaum, 2017):














Little-Endian
Das niedrigstwertige Byte wird an der kleinsten Adresse gespeichert.

Big-Endian
Das höchstwertige Byte wird an der kleinsten Adresse gespeichert.









1. Die Clientprozedur ruft den Client-Stub auf.
2. Der Client-Stub führt das Marshalling durch, kapselt also den Parameter, um die Nachricht oder das Paket zu erstellen, und ruft das Betriebssystemprogramm des Clients auf, um die Nachricht zu übermitteln.
3. Das Betriebssystem des Clients übermittelt das Paket (über die Sicherungs- und Bitübertragungsschicht) vom Clientcomputer an den Servercomputer.
4. Das Betriebssystem des Servers übergibt das empfangene Paket an den Server-Stub.
5. Der Server-Stub führt das Unmarshalling durch, entkapselt also das empfangene Paket.
6. Die Serverprozedur ruft den Server-Stub auf und wiederholt die oben genannten Schritte in umgekehrter Reihenfolge, um dem Client zu antworten.

Das RPC-Protokoll ist in RFC 5531 standardisiert (Thurlow, 2009).

Message Oriented Middleware (MOM)
Bei RPC erfolgt die Kommunikation synchron. Das heißt, dass der Clientprozess blockiert ist, bis eine Antwort vom Server empfangen wird. Um eine asynchrone Kommunikation zwischen Server und Client in einem verteilten System zu ermöglichen, wurde RPC zum MOM-Konzept (Message Oriented Middleware) weiterentwickelt. 

Middleware ist Software, die sich sowohl client- als auch serverseitig zwischen dem Betriebssystem und der Anwendungssoftware befindet (Etzkorn, 2017) und in einem verteilten System zur Bereitstellung von Anwendungen eingesetzt wird. Dabei werden die Komplexität der verteilten Anwendungen sowie die Heterogenität von Hardware und Betriebssystemen verborgen, um einheitliche Schnittstellen und allgemeine Dienste bereitzustellen. Mithilfe dieser Dienste lassen sich portierbare und interoperable Anwendungen erstellen.

In Szenarien, in denen die Implementierung von RPC schwierig ist, bietet MOM im Allgemeinen eine persistente synchrone Kommunikation. MOM unterstützt jedoch sowohl die synchrone als auch die asynchrone Kommunikation. Darüber hinaus werden sowohl persistente als auch nicht persistente Kommunikationsmodi unterstützt.

Bei der synchronen Kommunikation wird der Sender blockiert, bis die Nachricht auf Empfängerseite empfangen wurde bzw. gegebenenfalls sogar, bis der Sender eine Antwort empfangen hat. Der Sender kann eine zweite Nachricht also erst senden, nachdem er eine Antwort auf die erste Nachricht erhalten hat. Bei der asynchronen Kommunikation kann der Sender die zweite Nachricht unmittelbar nach der ersten Nachricht senden. Die zweite Nachricht kann übermittelt werden, bevor er die Antwort auf die erste Nachricht erhalten hat. Sie kann sogar gesendet werden, bevor der Empfänger die erste Nachricht empfangen hat.

Synchronisierung in verteilten Systemen

In einem zentralisierten System erfolgt die Synchronisierung der Prozesse basierend auf der Uhr des Betriebssystems. Da allen Prozessen dasselbe Betriebssystem zugrunde liegt, lässt sich die Synchronisierung problemlos implementieren. Bei einem verteilten System werden die Prozesse jedoch unter
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verschiedenen Betriebssystemen ausgeführt. Es gibt also keine globale Zeit, die für alle Prozesse gleichermaßen gilt. Und nicht alle Systeme laufen gleich schnell. Aus diesem Grund kann die Synchronisierung bei einem verteilten System eine Herausforderung darstellen.

Zur Synchronisierung der Prozesse eines verteilten Systems stehen zwei Methoden zur Verfügung: sie können basierend auf physikalischen oder logischen Uhren synchronisiert werden (van Steen & Tanenbaum, 2017).

Synchronisierung mithilfe physikalischer Uhren
Jeder Computer verfügt über eine physikalische Uhr bzw. einen Zähler. Dabei handelt es sich im Grunde um einen Kristall, der basierend auf der angelegten Spannung mit einer bestimmten Frequenz schwingt. Diese Schwingungen entsprechen dem Takt der Uhr. Allerdings stimmt die Zeit nicht bei allen Zählern überein. Diese Unterschiede werden als Taktversatz bezeichnet. Um dieses Problem in einem verteilten System zu lösen, wird eine externe globale Uhr benötigt. Diese externe globale Uhr gibt die sogenannte koordinierte Weltzeit (Universal Coordinated Time, UTC) an (van Steen & Tanenbaum, 2017). Zu Beginn jeder Sekunde senden 40 weltweit verteilte Kurzwellenfunkstationen einen kurzen Impuls zur Zeitregelung. Außerdem werden mehrere Satelliten für die UTC-Zeitmessung eingesetzt. Die koordinierte Weltzeit ist die Grundlage für die Synchronisierung der Computer in einem verteilten System. Zu diesem Zweck wurden zudem eine Reihe von Algorithmen entwickelt, darunter Network Time Protocol (NTP), der Berkeley-Algorithmus und Reference Broadcast Synchronization (RBS).

Network Time Protocol (NTP)
NTP ist ein auf dem Client-Server-Modell basierendes Protokoll für die Uhrensynchronisation (van Steen & Tanenbaum, 2017). Es wird bei verbindungslosen Transportprotokollen wie UDP (User Datagram Protocol) verwendet (Mills, 1991). Bei NTP fordert ein Client zur Zeit T0 einen Zeitstempel vom Server an. Die Uhr des Servers wird basierend auf der koordinierten Weltzeit synchronisiert. Der Server erfasst die Zeit des Nachrichtenempfangs (T1), antwortet dem Client mit einem Zeitstempel, der diese Zeit (T1) und die Nachrichtenübertragungszeit beim Server (T2) enthält. Der Client empfängt den Zeitstempel des Servers und erfasst die Empfangszeit (T3). Anhand dieser Informationen berechnet der Client die Round-Trip-Zeit und schätzt die Verzögerung. Durch diese Schätzung lassen sich Uhrensynchronisationsfehler minimieren (van Steen & Tanenbaum, 2017). NTP ist in RFC 5905, 7822 und 8573 standardisiert (Mills et al., 2010).

Berkeley-Algorithmus
Bei NTP hat der Server eine passive Rolle. Er empfängt Anforderungen lediglich vom Client und antwortet auf diese Anforderungen. Der Berkeley-Algorithmus hingegen ist ein aktives Protokoll, bei dem der Zeitserver eine aktive Rolle innehat. In diesem Fall ist der Zeitserver im Wesentlichen ein Systemprogramm, das nach einer bestimmten Dauer wiederholt Zeiten von den Clients erfasst. Basierend auf der durchschnittlichen Empfangszeit schlägt der Server dem Client eine Verlangsamung oder Beschleunigung vor, um die Uhrzeit anzupassen (van Steen & Tanenbaum, 2017). Dieses Protokoll ist nützlich, wenn der Zeitserver nicht basierend auf der koordinierten Weltzeit synchronisiert wird.

Reference Broadcast Synchronization (RBS)
RBS eignet sich für die Synchronisierung der Zeit in Funksensornetzwerken (Elson et al., 2002). Wie beim Berkeley-Algorithmus sendet ein Sender per Broadcast eine Nachricht, wobei davon ausgegangen wird, dass alle Empfänger einen Hop entfernt sind. Die Empfänger akzeptieren die Nachricht und vergleichen









die Uhrzeit der Nachrichtenerstellung mit der Uhrzeit der Nachrichtenzustellung. Anhand dieser Werte wird die Verzögerung geschätzt (van Steen & Tanenbaum, 2017). Die Verzögerung umfasst die Ausbreitungsverzögerung und die Verarbeitungszeit der Nachricht auf der Netzwerkkarte.

Synchronisierung mithilfe logischer Uhren
In einem verteilten System müssen nicht zwangsläufig alle Knoten eine Uhrzeit nutzen, die auf einer physikalischen Uhr basiert. Wichtig ist, dass die Reihenfolge der Ereignisse auf den verschiedenen Knoten synchronisiert wird. Zu diesem Zweck können logische Uhren für die Synchronisierung genutzt werden. Zwei bekannte Verfahren für die Synchronisierung mithilfe logischer Uhren sind Lamport-Uhren und Vektoruhren (van Steen & Tanenbaum, 2017).

Logische Lamport-Uhren
[image: ][image: ][image: ]Bei logischen Lamport-Uhren wird eine „Happened Before“-Relation verwendet, die durch das Pfeilsymbol (→) gekennzeichnet wird. A → 5 bedeutet, dass das Ereignis A vor Ereignis B eintritt (van Steen & Tanenbaum, 2017). Die logische Zeit von A, 6 A  ist also kleiner als die logische Zeit von 5,    6  5 , sodass Folgendes gilt: 6  A   < 6  5 . Angenommen, das Ereignis 6  tritt auf einem anderen Knoten auf und 6 tritt nach 5 auf. In diesem Fall gilt: 6  6   > 6  5   > 6  A  . Es sollte beachtet werden, dass die logische Zeit immer zunimmt und niemals abnimmt (van Steen & Tanenbaum, 2017).  Wenn A →	5 wahr ist, gilt 6 5 = 6 A + n. Dabei gibt n die Anzahl der Ereignisse an, die zwischen Ereignis A und B eingetreten sind.

Vektoruhren
Bei logischen Lamport-Uhren wird kein Kausalzusammenhang berücksichtigt. Angenommen, bei Knoten n1 werden die Nachrichten 71 und 72 empfangen. Da 72  nach 71 empfangen wurde, gilt zudem 6  71    < 6  72  . Diese Relation bedeutet nicht, dass der Empfang von Nachricht 71 und 72 in einem Zusammenhang stehen. Schließlich könnten die Nachrichten 71 und 72 von zwei unabhängigen Knoten gesendet worden sein. Beim Algorithmus für Vektoruhren wird der kausale Zusammenhang jedoch berücksichtigt. Die Informationen der Uhr beinhalten also auch Angaben zur Beziehung zwischen den Nachrichten (van Steen & Tanenbaum, 2017). Dazu wird der Uhrzeitwert einfach um zusätzliche Informationen ergänzt. Bei diesen Informationen kann es sich um die Prozess-ID oder die Knoten-ID handeln.

Übung
Schreiben Sie ein Programm, mit dem das klassische „Producer-Consumer“-Nebenläufigkeitsproblem simuliert wird. Der Code sollte über einen „Producer“- und einen „Consumer“-Thread verfügen. Legen Sie fest, dass Producer und Consumer einen gemeinsamen Puffer verwenden. Die Größe des Puffers beträgt 2. Der Producer generiert Daten und schreibt sie in den Puffer, der Consumer entfernt Daten aus dem Puffer. Deklarieren Sie eine Variable „Counter“ (Zähler). Der Producer erhöht den Zählerwert um 1, wenn er Daten in den Puffer schreibt, und der Consumer verringert den Zählerwert um 1, wenn er Daten aus dem Puffer entfernt. Wenn der Zählerwert 2 beträgt, kann der Producer keine weiteren Daten in den Puffer schreiben. Der Consumer kann keine Daten aus dem Puffer entfernen, wenn der Zählerwert 0 ist. Bei Santiago (2020) finden Sie ein Python-basiertes Tutorial zu Nebenläufigkeitsproblemen.
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5.2 Verteilte Algorithmen


Entscheidende Faktoren für ein verteiltes System sind Nebenläufigkeit und Zusammenarbeit zwischen mehreren Prozessen, die auf verschiedenen Computern ausgeführt werden. Wenn zwischen Prozessen kein Kausalzusammenhang besteht, könnten sie gleichzeitig auf gemeinsam genutzte Ressourcen zugreifen. Besteht zwischen den Prozessen ein Kausalzusammenhang, sollten sie nicht gleichzeitig auf eine gemeinsame Ressourcen zugreifen können. Stattdessen muss die bevorzugte Ausführungsreihenfolge eingehalten werden. Dies wird als gegenseitiger Ausschluss bzw. Mutex (vom englischen Begriff „mutual exclusion“) bezeichnet (van Steen & Tanenbaum, 2017). Bei verteilten Algorithmen sollten Prozesse sich gegenseitig ausschließen, also nicht gleichzeitig auf eine gemeinsame Ressource zugreifen können, wenn ein Kausalzusammenhang besteht. Außerdem sollten mit diesen Algorithmen Starvation- und Deadlock-Bedingungen verhindert werden.

Das Philosophenproblem ist eine klassische Darstellung von Deadlock- und Nebenläufigkeitsproblemen (Silberschatz et al., 2013). In dieser Darstellung sitzen mehrere Philosophen, die für verteilte Prozesse stehen und durchnummeriert sind (p0,     p1,     p2,     …,     pn − 1), an einem runden Tisch, um sich gemeinsam an einer Schüssel in der Mitte des Tischs zu bedienen. Außerdem sind n Gabeln vorhanden, die für Ressourcen stehen und so verteilt sind, dass sich jeweils eine Gabel zwischen zwei Philosophen befindet. In der folgenden Abbildung sind fünf Philosophen und fünf Gabeln gezeigt. Wenn jeder Philosoph zwei Gabeln in die Hand nehmen müsste, um sich an der Schüssel zu bedienen, könnten nicht alle Philosophen gleichzeitig essen. Es könnten jeweils immer nur zwei Philosophen zwei Gabeln nutzen. Es wäre allerdings möglich, dass jeder Philosoph eine Gabel aufnimmt. In diesem Fall müssten jedoch alle warten, bis ein Nachbar eine Gabel ablegt, da jeweils zwei Gabeln zum Essen benötigt werden. Und da in diesem Fall alle Philosophen auf eine weitere Gabel warten, würde keiner der Philosophen seine Gabel ablegen. So würden also alle Philosophen gemeinsam hungern und die Situation endet in einer Deadlock-Situation. Um Starvation- und Deadock-Situationen zu verhindern, sollte es nur vier Philosophen gestattet sein, am Tisch Platz zu nehmen. Außerdem sollte ein Philosoph nur dann Gabeln aufnehmen dürfen, wenn beide Gabeln verfügbar sind. Philosophen mit ungeraden Zahlen sollten zunächst die rechte Gabel und dann die linke aufnehmen, Philosophen mit geraden Zahlen gehen in umgekehrter Reihenfolge vor (Silberschatz et al., 2013).









Starvation
Ein Prozess wartet ungerechterweise auf eine gemeinsame Ressource, während die Ausführung anderer Prozesse fortgesetzt wird.

Deadlock
Kausal zusammenhängende Prozesse werden gezwungen, aufeinander zu warten, sodass keiner der Prozesse fortgesetzt werden kann.










[image: Ein Bild, das Text, Uhr enthält.

Automatisch generierte Beschreibung]
Im Laufe der Jahre wurden diverse Algorithmen für verteilte Systeme entwickelt. Nachfolgend sind gängige verteilte Algorithmen beschrieben.

Zentralisierter Algorithmus

Bei einem zentralisierten Algorithmus wird ein Prozess als Koordinator eingesetzt. Wenn ein Prozess auf eine gemeinsame Ressource zugreifen möchte, sendet er zunächst eine Anforderung an den Koordinatorprozess. Ist die Ressource nicht durch einen anderen Prozess belegt, sendet der Koordinator eine Benachrichtigung und erteilt die Berechtigung für den Zugriff (van Steen & Tanenbaum, 2017). Zentralisierte Algorithmen lassen sich leichter implementieren und sind gerechter. Der Koordinator überwacht die Prozesse, um Starvation-Situationen zu verhindern. Allerdings stellt der Koordinator auch eine Einzelfehlerstelle dar. Wenn bei diesem Prozess ein Problem auftritt, kommt es für das gesamte System zu einem Starvation-Szenario. Bei einer zu großen Anzahl von Prozessen kann der Koordinator zudem durch zu viele Anforderungen überlastet werden.
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Verteilte Algorithmen

Verteilte Algorithmen wurden erstmalig von Ricart und Agrawala (1981) vorgestellt. Wenn bei einem verteilten Algorithmus ein Prozess auf eine Ressource zugreifen möchte, sendet der Prozess eine Anforderungsnachricht an alle anderen Prozesse. Diese Nachricht enthält die Prozess-ID, den Ressourcennamen und einen logischen Zeitstempel. Wenn keiner der anderen Prozesse die Ressource nutzt oder die Zeitstempel aller anderen Prozesse einen späteren Zeitpunkt enthalten als der Zeitstempel des anfordernden Prozesses, antworten sie mit einer OK-Nachricht. Wird die Ressource bereits von einem anderen Prozess verwendet, verbleibt die Anforderungsnachricht in der Warteschlange und die OK-Nachricht wird erst gesendet, sobald der Prozess nicht mehr auf die Ressource zugreift. Wenn ein Prozess eine Anforderungsnachricht empfängt und der eigene Zeitstempel einen früheren Zeitpunkt enthält als der Zeitstempel der Anforderungsnachricht, antwortet der Prozess nicht mit einer OK-Nachricht. Stattdessen verwendet er die gemeinsame Ressource zuerst und antwortet erst anschließend mit der OK-Nachricht. Verteilte Algorithmen bieten eine Lösung für die Nachteile von Einzelfehlerstellen bei zentralisierten Algorithmen. Allerdings muss bei verteilten Algorithmen der Ausfall eines der N Punkte berücksichtigt werden. Denn wenn N Prozesse vorhanden sind und einer dieser Prozesse ausfällt, empfangen die anderen Prozesse keine OK-Antwort von diesem Prozess. Die Folge ist eine Starvation-Situation für sämtliche Prozesse. Bei einer zu großen Anzahl an Prozessen werden außerdem zu viele Broadcast-Nachrichten gesendet, wodurch der Systemdurchsatz verringert wird (Ricart & Agrawala, 1981).

Token-Ring-Algorithmus

Bei diesem Algorithmus wird ein logischer Ring aus den verteilten Prozessen aufgebaut, in dem jeder Prozess seinen Nachbarprozess kennt (van Steen et al, 2017). Sobald der Prozess p0 die Verwendung einer
gemeinsamen Ressource beendet, übergibt er ein Token an seinen Nachbarn p1. Wenn p1 die Ressource nicht mehr nutzt, übergibt er das Token an p2. Der Prozess, der jeweils über das Token verfügt, ist für den Zugriff
auf die Ressource berechtigt. Bei diesem fairen Algorithmus werden Starvation-Situationen vermieden. Allerdings wird beim Ausfall eines Prozesses ein Mechanismus benötigt, um den ausgefallenen Prozess zu umgehen und einen neuen Ring zu bilden. Auch beim Hinzufügen eines neuen Prozesses muss der Ring neu gebildet werden.

Dezentralisierter Algorithmus

Bei Lin et al. (2004) wird ein vollständig verteilter Algorithmus vorgeschlagen, bei dem 2 Replikate einer Ressource erstellt werden. Für jedes Ressourcenreplikat wird ein Koordinator zugewiesen. Wenn ein Prozess die Nutzung einer Ressource anfordert, stimmen die Koordinatoren über die Zugriffsberechtigung ab. Wenn das Ergebnis der Abstimmung 7 > 2 /2 ist, darf der Prozess auf die Ressource zugreifen.









5.3 Transaktions- und Datenverwaltung (Konsistenz und Replikation)
In einem verteilten System bezieht sich der Begriff „Transaktion“ auf einen Vorgang, der für bestimmte Daten oder eine Datei, die auf mehrere Datenbank- oder Netzwerkknoten verteilt sind bzw. ist, ausgeführt wird. Ein aktuelles Beispiel für eine verteilte Transaktion ist ein Szenario, in dem mehrere Benutzer:innen oder Prozesse von verschiedenen Computern oder Netzwerkknoten aus gemeinsam auf eine Datei in der Cloud zugreifen. Ein weiterer Vorteil verteilter Transaktionen ist die Datenreplikation. Heutzutage werden Daten oder Dateien zu Sicherungszwecken oder für eine verbesserte Dienstqualität häufig in Cloudspeicher repliziert. Ein entscheidender Aspekt bei verteilten Transaktionen ist die Konsistenz der Daten. Sobald eine Datei bzw. Daten auf einem Computer bearbeitet oder aktualisiert werden, müssen die Datei bzw. die Daten auch auf allen anderen Computern aktualisiert werden.

Verteilte Transaktion

Verteilte Transaktionen bieten die folgenden Eigenschaften: Standorttransparenz, Replikationstransparenz, Nebenläufigkeitstransparenz und Fehlertransparenz (Traiger et al., 1982). Benutzer:innen können von verschiedenen Standorten und Knoten aus auf die Daten zugreifen. Außerdem können mehrere Benutzer:innen gleichzeitig von verschiedenen Standorten und Knoten aus auf die Daten zugreifen. Dies wird als Standorttransparenz bezeichnet. Die Daten können auf verschiedenen Knoten repliziert werden. Wenn ein/e Benutzer:in die Daten auf einem Knoten ändert, werden sämtliche Replikate ebenfalls aktualisiert. Man spricht in diesem Zusammenhang von Replikationstransparenz. Nebenläufigkeitstransparenz bedeutet, dass einer oder mehrere Prozesse gleichzeitig mehrere Transaktionen für eine Kopie der verteilten Daten ausführen können. Fehlertransparenz heißt, dass entweder alle Transaktionen für die Datenkopien auf verschiedenen Knoten ausgeführt werden oder gar keine (Traiger et al., 1982).

Verteilte Replikation

Die verteilte Replikation ist primär aus den folgenden beiden Gründen erforderlich: zur Erstellung von Sicherungen und für eine Verbesserung der Dienstqualität durch einen höheren Durchsatz (van Steen et al, 2017). Wenn ein Server in einem großen Rechenzentrum zu viele Benutzeranforderungen empfängt, kann eine Überlastung des Servers dazu führen, dass die Anforderungen der Benutzer:innen nicht beantwortet werden können. Eine gängige Lösung für dieses Problem ist die Replikation der Inhalte auf einen Server mit geringerer Entfernung zu den Beutzer:innen. Durch diese Vorgehensweise wird die Serverlast verteilt, sodass eine Überlastung verhindert wird. Außerdem wird durch die verringerte geografische Entfernung und die geringere Anzahl an Hops auch die Verzögerung minimiert. Die Platzierung des Replikatservers und der Replikatinhalte sind zwei wichtige Aspekte, die bei der verteilten Replikation sorgfältig geplant werden müssen, sind(van Steen & Tanenbaum, 2017).

Platzierung des Replikatservers
Bei der Platzierung des Replikatservers ist es wichtig, den optimalen geografischen Standort zu wählen. Laut Qiu et al. (2001) sollte dazu für jeden Serverknoten die durchschnittliche Entfernung von den Benutzerknoten berechnet werden. Der Serverknoten mit der geringsten durchschnittlichen Entfernung sollte als Replikatserver gewählt werden. Allerdings sollte dabei nicht die eigentliche geografische Entfernung, sondern die Bandbreite entscheidend sein.
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Bei Radoslavov et al. (2002) wird eine Lösung vorgeschlagen, bei der die Entfernung zwischen Clients und Servern unbeachtet bleibt. Stattdessen wird der Dienstbereich des Servers ausgewählt und davon ausgegangen, dass alle Benutzer:innen gleichmäßig in dieser geografischen Region verteilt sind. Szymaniak et al. (2006) schlagen einen Algorithmus zum Ermitteln der Region vor, in der Inhalte von den meisten Knoten angefordert werden. Anschließend wird der Knoten mit den geringsten Latenzzeiten zwischen Knoten ermittelt.

Platzierung der Replikatinhalte
Es gibt drei Arten von Inhaltsreplikaten: permanente Replikate, vom Server initiierte Replikate und vom Client initiierte Replikate (van Steen & Tanenbaum, 2017). Permanente Replikate sind die ursprünglichen (lokal initiierten) Replikate, die meist in geringerer Anzahl vorliegen. Sie dienen primär als Datenspeicher für Inhalte. Vom Server initiierte Replikate werden von einem Serverprozess basierend auf einer Anforderung erstellt, die von einem anderen Serverprozess empfangen wurde. Mithilfe dieser Replikate soll die Systemleistung optimiert werden. Vom Client initiierte Replikate werden von einem Serverprozess basierend auf einer Anforderung erstellt, die von einem Clientprozess empfangen wurde.

Konsistenzverwaltung

Sobald ein Replikat bearbeitet wird, müssen alle anderen Replikate aktualisiert werden, um die Konsistenz der Daten sicherzustellen. Für die Weitergabe der Aktualisierungen an andere Knoten können entweder Push- oder Pull-Protokolle eingesetzt werden (van Steen & Tanenbaum, 2017). Push-Protokolle werden auf einem Server implementiert. Sobald Daten geändert werden, leitet das Push-Protokoll die Aktualisierung an alle anderen Knoten weiter, die über Replikate verfügen. Push-Protokolle werden auch als serverbasierte Protokolle bezeichnet. Bei einem Pull-Protokoll hingegen werden die Aktualisierungsinformationen nur dann weitergegeben, wenn die Aktualisierung von einem Client angefordert wird. Pull-Protokolle werden auch als clientbasierte Protokolle bezeichnet.

In verteilten Systemen finden verschiedenste Konsistenzmodelle Anwendung. Eine kontinuierliche Konsistenz ist ein entscheidender Faktor, kann jedoch auch eine Herausforderung darstellen. Inkonsistenzen lassen sich anhand von drei Kriterien erkennen: Abweichungen bei numerischen Werten zwischen Replikaten, Abweichungen bei der Aktualität zwischen Replikaten und Abweichung bei der Reihenfolge von Aktualisierungsinformationen (van Steen & Tanenbaum, 2017). Im Folgenden sind einige wichtige Konsistenzmodelle beschrieben.

Datenzentrierte Konsistenz
Das datenzentrierte Konsistenzmodell ist ein Vertrag zwischen einem Serverprozess und einem Datenspeicher. Solange bei der Prozessausführung alle Regeln eingehalten werden, funktioniert der Arbeitsspeicher ordnungsgemäß (van Steen & Tanenbaum, 2017). Nachfolgend sind einige datenzentrierte Konsistenzmodelle beschrieben:




· Die sequenzielle Konsistenz wurde für Mehrprozessorsysteme mit gemeinsamem Arbeitsspeicher eingeführt (Lamport, 1979). Ein gemeinsamer Arbeits- oder Datenspeicher ist sequenziell konsistent, wenn die Lese- und Schreibvorgänge mehrerer Prozesse der Reihe nach und mit der im Algorithmus des Programms festgelegten bevorzugten Reihenfolge ausgeführt werden.
· Die kausale Konsistenz ist eine abgewandelte Version der sequenziellen Konsistenz. Dabei gelten zwei Ereignisse als kausal zusammenhängend, wenn das Eintreten eines Ereignisses von einem anderen Ereignis abhängt (van Steen et al, 2017). Angenommen, der Prozess p1 löst das Ereignis e1 aus, welches das Datenelement x schreibt. Der Prozess p2 löst das Ereignis e2 aus, welches das Datenelement x liest. Wenn e2 vor e1 ausgelöst wird, tritt beim Lesen von x ein Fehler auf. Zwei Ereignisse werden als gleichzeitige






Latenz zwischen Knoten Die verstrichene Zeit bei der Übertragung von Daten zwischen zwei Knoten.









Ereignisse bezeichnet, wenn kein Kausalzusammenhang zwischen diesen Ereignissen besteht (van Steen & Tanenbaum, 2017). Bei der kausalen Konsistenz erfolgen die kausal zusammenhängenden Ereignisse in einer bestimmten Reihenfolge auf einem einzelnen Computer oder auf mehreren verteilten Computern. Bei gleichzeitigen Ereignissen kann die Reihenfolge auf verschiedenen Computern abweichen.
· Die eventuelle Konsistenz ist in großen verteilten Systemen relevant, wenn Datenspeicher für längere Zeit nicht aktualisiert werden. In diesem Fall werden alle Speicher letztendlich konsistent, enthalten also alle dieselben Daten. Diese Art von Konsistenz ist eines der wesentlichen Konzepte des BASE-Modells (Basically Availabile, Soft-State, Eventually Consistent) (Fox et al., 1997). Die eventuelle Konsistenz eignet sich für große verteilte Systeme, in denen Datenbanken Inkonsistenzen besser tolerieren können als bei kleineren Systemen. Ein Beispiel für die Verwendung der eventuellen Konsistenz ist DNS (Domain Name System). Bei DNS wird eine Hierarchie aus Datenbanken verwaltet, in der die Datenbanken der unteren Ebenen Replikate der Datenbank der obersten Ebene enthalten. Änderungen an der Datenbank der obersten Ebene werden nicht umgehend an die Datenbanken der unteren Ebenen weitergegeben. Stattdessen sendet die Datenbank der obersten Ebene erst dann eine Aktualisierung an eine Datenbank einer unteren Ebene, wenn diese die Aktualisierung anfordert. Auf diese Weise sind die Inhalte aller Datenbanken letztendlich konsistent (van Steen & Tanenbaum, 2017).

Clientzentrierte Konsistenz
Im Gegensatz zur datenzentrierten Konsistenz, bei der der Fokus auf globaler Konsistenz liegt (Replikate werden für verschiedene Benutzer:innen konsistent gehalten), geht es bei der clientzentrierten Konsistenz um lokale oder individuelle Konsistenz. Das bedeutet, dass die Replikate auf verteilten Knoten für einen einzelnen Client konsistent gehalten werden. Nachfolgend sind einige gängige clientzentrierte Konsistenzprotokolle aufgeführt (van E-Mail & Tanenbaum, 2017).

· Mit dem „Monotonic Read“-Konsistenzmodell (monotones Lesen) wird sichergestellt, dass einem Prozess, nachdem er die aktualisierte Version von Daten gesehen hat, keine älteren Versionen dieser Daten mehr angezeigt werden. Ein Beispiel für dieses Konsistenzmodell ist eine E-Mail-Datenbank. Auf mehreren Computern können E-Mail-Postfächer installiert werden. Wenn eine neue E-Mail empfangen wird, wird jedoch nicht unbedingt umgehend das Postfach auf allen Computern aktualisiert. Vielmehr wird das Postfach erst aktualisiert, wenn ein/e Benutzer:in sich anmeldet.
· Wenn der Client im Fall des „Monotonic Write“-Konsistenzmodells (monotones Schreiben) einen Schreibvorgang ausführt, wird vor dem Aktualisieren der Daten überprüft, ob vor diesem Vorgang weitere Schreibvorgänge auf anderen Computern ausgeführt wurden.
· Das „Read Your Writes“-Konsistenzmodell (Lesen Ihrer Schreibvorgänge) bedeutet, dass die Schreibvorgänge unabhängig davon, welcher Knoten den Schreibvorgang ausführt, vor Lesevorgängen abgeschlossen werden.
· Beim „Writes Follow Reads“-Konsistenzmodell (Schreibvorgänge folgen Lesevorgängen) werden aufeinanderfolgende Schreibvorgänge eines Clientprozesses auf einem Replikat ausgeführt, das mit dem zuletzt vom Clientprozess gelesenen Wert aktualisiert wird.


5.4 Sicherheitsaspekte bei verteilten Diensten und Anwendungen
Die Sicherheit eines Computersystems wird üblicherweise daran gemessen, ob Vertraulichkeit, Integrität und Verfügbarkeit gewährleistet sind. Die Kombination dieser drei Faktoren wird basierend auf den englischen Begriffen Confidentiality, Integrity und Availability als CIA-Triade bezeichnet (Stallings, 2017). Da ein verteiltes System aufgrund des komplexen Aufbaus anfälliger für Sicherheitslücken ist als ein zentralisiertes	Comment by Lotta: The EN source says „authentication“ instead of „availability“. I’ve translated this as „availability“ in accordance with the actual terms of the CIA triad. Since this section is not so much about availability, however, but rather about authentication, I’m not sure what’s best to do here… Please see also my other comment below.	Comment by Florian Wollenschein: I think we should stick with „Verfügbarkeit“ here.
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System, müssen bei dieser Art von System zusätzliche Sicherheitsmaßnahmen ergriffen werden. Die drei größten Herausforderungen stellen in diesem Zusammenhang ein sicherer Kanal, die Zugriffskontrolle und die Sicherheitsverwaltung dar. All diese Aspekte hängen wiederum von der CIA-Triade ab (van Steen & Tanenbaum, 2017).

Sicherer Kanal

Für einen sicheren Kanal müssen die an der Kommunikation beteiligten Parteien (Sender und Empfänger) authentifiziert werden, damit Angreifer keine Möglichkeit haben, sich als rechtmäßige Sender oder Empfänger auszugeben. Ein sicherer Kanal bedeutet zudem, dass die übertragene Nachricht für nicht autorisierte Benutzer nicht zugänglich ist. Ausschließlich autorisierte Sender und Empfänger können auf die Nachricht zugreifen, um sie zu lesen und die enthaltenen Informationen abzurufen. Ein weiteres Merkmal eines sicheren Kanals ist, dass die Nachricht nicht von nicht autorisierten Benutzer:innen oder Systemen bearbeitet oder geändert werden kann. Bei einem sicheren Kanal müssen Vertraulichkeit, Authentifizierung und Integrität sichergestellt sein.	Comment by Lotta: Here again, it says „authentication“ referring to the CIA triad. I’ve chosen to go with the DE translation of „authentication“ in this case, as the below text provides details about the available authentication methods … 	Comment by Florian Wollenschein: Seems okay to me.

Vertraulichkeit wird gewährleistet, indem die Nachricht mithilfe eines Verschlüsselungsalgorithmus mit symmetrischem Schlüssel verschlüsselt wird. Der am häufigsten verwendete Algorithmus mit symmetrischem Schlüssel ist der Advanced Enryption Standard (AES) (Stallings, 2017). Für einen sicheren Austausch des symmetrischen Schlüssels wird jedoch ein Verschlüsselungsalgorithmus mit asymmetrischem Schlüssel verwendet. Dabei verschlüsselt der Sender den symmetrischen Schlüssel mit dem öffentlichen Schlüssel des Empfängers (Stallings, 2017). Da nur der Empfänger über den privaten Schlüssel verfügt, können Angreifer den symmetrischen Schlüssel nicht ausspionieren. Der gängigste Verschlüsselungsalgorithmus mit asymmetrischem Schlüssel ist RSA (Stallings, 2017). Zur Authentifizierung von Sender und Empfänger wird die Nachricht mithilfe der Verschlüsselung mit asymmetrischem Schlüssel verschlüsselt. In diesem Fall wird die Nachricht jedoch mit dem privaten Schlüssel des Senders verschlüsselt. Der Empfänger kann den öffentlichen Schlüssel von einer vertrauenswürdigen Stelle abrufen, um die verschlüsselte Nachricht zu entschlüsseln. Der Vorgang zur Ver- und Entschlüsselung mit asymmetrischem Schlüssel ist jedoch zeitaufwendig. Daher wird anstelle der eigentlichen Nachricht der Hash-Code der Nachricht verschlüsselt. Dies wird als digitale Signatur bezeichnet (Stallings, 2017). Die Integrität von Daten wird mithilfe digitaler Signaturen sichergestellt, die das Fälschen der Daten verhindern. Außerdem wird sichergestellt, dass Inhalte nicht bearbeitet wurden und tatsächlich vom angegebenen Benutzer stammen.

Zugriffskontrolle

Bei der Zugriffskontrolle spricht man auch von Autorisierung (van Steen & Tanenbaum, 2017). Durch eine Autorisierung wird sichergestellt, dass nur autorisierte Benutzer (Prozesse) auf Software- und Hardwareressourcen zugreifen können. Die Autorisierung erfolgt häufig im Anschluss an die Authentifizierung von Benutzer:innen oder Prozessen. Gängige Beispiele für eine missbräuchliche Nutzung der Autorisierung sind DoS-Angriffe (Denial of Service) oder DDoS-Angriffe (Distributed Denial of Service). Die Zugriffskontrolle lässt sich mithilfe folgender Methoden implementieren:









· Eine Zugriffskontrollliste (Access Control List, ACL) ist eine Datenbank oder Liste mit den Namen oder IDs autorisierter Benutzer oder Prozesse (van Steen & Tanenbaum, 2017).
· Alle Benutzer und Prozesse verfügen über Zugriffszertifikate, in denen die Berechtigungen für die Verwendung verschiedener Ressourcen aufgeführt sind. Ein Nachteil dieses Verfahrens ist, dass die Zertifikate von einer externen Stelle ausgestellt werden müssen. Wenn ein Zertifikat gesperrt werden soll, sind dadurch zusätzliche Verzögerungen möglich (van Steen & Tanenbaum, 2017).
· Über Firewalls wird der Benutzerzugriff basierend auf verschiedenen Eigenschaften wie IP-Adresse, MAC-Adresse und Gerätename gesteuert und gefiltert. Firewalls können zwischen Computer und Gateway-Router implementiert werden. In diesem Fall spricht man von paketfilternden Firewalls. Firewalls lassen sich auch auf Anwendungsebene implementieren. Ein Proxy-Gateway ist eine besondere Art von Firewall auf Anwendungsebene, die als Frontend einer Anwendung implementiert ist (van Steen & Tanenbaum, 2017).

Sicherheitsverwaltung

Die Sicherheitsverwaltung umfasst die Generierung und Verteilung von Schlüsselpaaren aus öffentlichem und privatem Schlüssel für die Verschlüsselung mit asymmetrischem Schlüssel. Für die Implementierung sind verschiedene Methoden verfügbar (Stallings, 2017). Die gängigste Lösung ist eine vertrauenswürdige externe Stelle, die den öffentlichen Schlüssel sowie Zertifikate für die Authentifizierung und digitale Signaturen verteilt.

Sicherer mobiler Code

Der Schutz von mobilem Code ist ein entscheidender Faktor in modernen verteilten Systemen. Heutzutage werden in verteilten Systemen sowohl Daten als auch Quellcode übertragen. Da es sich bei diesem Programmcode auch um schädlichen Code wie Malware, Spyware oder Ransomware handeln kann, ist die Sicherheit des Codes oberstes Gebot. Denn bei jedem Daten- oder Datei-Download besteht das Risiko, schädlichen Code herunterzuladen. Eine beliebte Lösung für dieses Problem ist die Implementierung einer Sandbox. So wird z. B. jede Smartphone-App in einer Sandbox ausgeführt. Dabei wird der Code in einer isolierten Umgebung ausgeführt, die auf verdächtige Aktivitäten überwacht wird. Wird eine schädliche Aktivität erkannt, unterbricht die Sandbox die Ausführung des Codes.
Zusammenfassung
Für die Kommunikation zwischen Prozessen in einem verteilten System werden RPCs (Remote Procedure Calls) verwendet. Da RPC ein synchrones Protokoll für Anforderungs- und Antwortnachrichten ist, wurde Message Oriented Middleware (MOM) entwickelt, um eine asynchrone Kommunikation zu ermöglichen. Middleware ist Software, die sowohl client- als auch serverseitig zwischen System- und Anwendungsprogrammen ausgeführt wird. Zur Synchronisierung in verteilten Systemen können globale physikalische Uhren oder logische Uhren genutzt werden. Die globale physikalische Uhr wird als koordinierte Weltzeit bezeichnet. Zwei bekannte Verfahren für die Synchronisierung mithilfe logischer Uhren bieten Lamport-Uhren und Vektoruhren.
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	Comment by Lotta: Same as above („availability“ vs. „authentication“). Translated as „authentication“.Ein entscheidender Vorteil eines verteilten Systems ist die Möglichkeit, Daten in verschiedenen Speichern zu replizieren. Wenn die Daten in einem Speicher geändert werden, müssen die anderen Speicher jedoch benachrichtigt werden, damit die Replikate aktualisiert werden und alle Benutzer auf dieselben (konsistenten) Informationen zugreifen. Die Konsistenz kann serverseitig (datenzentrierte Konsistenz) und clientseitig (clientzentrierte Konsistenz) verwaltet werden. Indem Vertraulichkeit, Integrität und Authentifizierung sichergestellt werden, lassen sich verteilte Systeme schützen. Eine Zugriffskontrolle oder Autorisierung kann mithilfe von Zugriffskontrolllisten, Zugriffszertifikaten und Firewalls implementiert werden.
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

… die Konzepte von dezentralisiertem Computing und Mobile Computing zu erläutern.
… die Konzepte von Mobile-Computing-Protokollen zu analysieren.
… Ihr Wissen zur Distributed-Ledger-Technologie im Internet der Dinge (Internet of Things, IoT) anzuwenden.
… eine dezentralisierte Anwendung zu entwerfen und zu implementieren.
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6. Von verteilten Systemen zum Ubiquitous Computing

Einführung
In einem zentralisierten Computernetzwerk werden die Dienste und Entscheidungen über einen einzelnen Knoten gesteuert. Bei einem verteilten System hingegen werden die Verarbeitungsschritte auf mehreren Knoten ausgeführt. Verteilte Systeme können zentralisiert oder dezentralisiert implementiert sein. Bei einem zentralisierten verteilten System erfolgt die Datenverarbeitung auf mehreren Knoten; Entscheidungen und Dienste werden jedoch weiterhin über einen einzelnen Knoten gesteuert. In dezentralisierten verteilten Systemen gibt es keine zentrale Instanz, über die Entscheidungen und Dienste gesteuert werden. Die Distributed-Ledger-Technologie ist ein dezentralisiertes verteiltes System, in dem ein Ledger (eine Datenbank) auf mehrere Knoten verteilt ist. Diese Knoten können gleichzeitig auf den Ledger zugreifen und ihn aktualisieren. In dieser Lektion wird näher auf ein Distributed-Ledger-System eingegangen. Außerdem werden die Konzepte von Ubiquitous Computing und IoT (Internet of Things, Internet der Dinge) erläutert. Ubiquitous Computing bzw. der synonym verwendete Begriff Pervasive Computing beschreibt die Vision der Allgegenwärtigkeit der rechnergestützten Informationsverarbeitung, in deren Rahmen jegliche Geräte an beliebigen Orten für den Zugriff auf ein Netzwerk genutzt werden können. Bei diesen Geräten kann es sich um Computer, Laptops, Smartphones, Smartwatches, Wearables, Haushaltsgeräte und Autos handeln. Einfach ausgedrückt zielt Ubiquitous Computing also darauf ab, Datenverarbeitungsprozesse auf verschiedenen Geräten bzw. Dingen ausführen zu können. Und beim Internet der Dinge geht es eben darum, diese Dinge mit dem Internet zu vernetzen.


6.1 Distributed-Ledger-Technologie
Die Distributed-Ledger-Technologie (DLT) basiert auf einem verteilten dezentralisierten Netzwerk, in dem eine Datenbank auf mehreren verteilten Computern bereitgestellt wird und keine zentrale Instanz vorhanden ist, die diese Datenbank verwaltet. Über eine DLT-Plattform können dezentralisierte und verteilte Anwendungen entwickelt werden, mit denen sich Transaktionen für digitale Assets registrieren, teilen und synchronisieren lassen (Antal et al., 2021). Als dezentralisierte, verteilte Technologie basiert DLT in erster Linie auf P2P-Netzwerkarchitekturen (Peer-to-Peer). Nachfolgend sind die Merkmale der Distributed-Ledger-Technologie aufgeführt:

· dezentralisiert. DLT wird basierend auf dezentralisierten Architekturen implementiert, es gibt also keine zentrale Steuerungsinstanz. Durch diesen Aufbau werden Einzelfehlerstellen, sicherheitsrelevante Angriffe auf Einzelknoten und Manipulationen durch einzelne Parteien verhindert (Zhu et al., 2019).
· verteilt. DLT-Ressourcen befinden sich auf mehreren Computern. Zu diesen Ressourcen zählen sowohl Software- als auch Hardwareressourcen (Zhu et al., 2019).
· unveränderlich. Die Aktionen und Transaktionen auf einem Gerät können von einem Ledger nachverfolgt und überwacht werden (Chowdhury et al., 2019).
· unumkehrbar. Nach einer bestimmten Zeitspanne können die Ledger-Transaktionsaktivitäten nicht mehr rückgängig gemacht werden.
· Datenkonsistenz. Bei DLT wird die Konsistenz der in verteiltem Speicher abgelegten Ledger-Daten sichergestellt (Chowdhury et al., 2019).
· Details zur Datenherkunft. Um die Authentizität der Datenquelle sicherzustellen, werden sämtliche Transaktionen mithilfe eines Kryptografieverfahrens mit öffentlichem Schlüssel digital signiert (Chowdhury et al., 2019).
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· gemeinsamer Konsens. DLT nutzt Konsensalgorithmen, um eine Einigung zu bestimmten Daten zu finden (Zhu et al., 2019).
· nachvollziehbar und transparent. Indem bei DLT die Authentizität, Unveränderlichkeit und Unumkehrbarkeit sowie der Ursprung der Daten sichergestellt bzw. belegt wird, ist diese Technologie hochgradig nachvollziehbar und transparent (Zhu et al., 2019).

Arten von Distributed Ledgern

Es gibt zwei Arten von Distributed Ledgern: öffentliche und private Ledger. (Chowdhury et al., 2019). Öffentliche Ledger sind transparent und öffentlich zugänglich. Das bedeutet, dass beliebige Nutzer Transaktionen ausführen und dadurch den Ledger-Status aktualisieren können. Bei bestimmten Daten kann dies ein Sicherheitsrisiko darstellen. Private Ledger hingegen ermöglichen es ausschließlich autorisierten Entitäten, auf den Ledger-Status zuzugreifen und diesen zu aktualisieren. Auf diese Weise können die Daten geschützt und Vertraulichkeit sichergestellt werden (Chowdhury et al., 2019).

DLT-Datenstruktur

Ein Distributed Ledger kann im Wesentlichen zwei Datenstrukturen aufweisen: eine Blockchain oder einen gerichteten azyklischen Graphen (Direct Acyclic Graph, DAG). Bei der Blockchain wird eine Kette aus Blöcken oder eine verkettete Liste mit Hash-Werten erstellt. Jeder Block enthält alle Transaktionen, die vor Kurzem (üblicherweise innerhalb der letzten Sekunden oder Minuten) ausgeführt wurden (Antal et al, 2021). Der generierte Hash aller Transaktionen in einem Block bildet einen Hash-Baum. Innerhalb des Blocks wird auf die Wurzel dieser Baumstruktur verwiesen. Eine Blockchain ist eine Append-Only-Datenstruktur, an die Daten ausschließlich angehängt werden können. Alle neuen Transaktionen werden zur Struktur hinzugefügt. Eine Blockchain-Struktur ist also ein unveränderliches Protokoll des gesamten Transaktionsverlaufs innerhalb eines Netzwerks.

Gerichtete azyklische Graphen werden dagegen seltener als Datenstrukturen für verteilte Transaktionen genutzt. Den Anfang des Graphen bildet eine Starttransaktion, die direkt oder indirekt von den anderen Transaktionen des Graphen bestätigt wird. Sobald eine neue Transaktion übermittelt wird, muss diese zwei vorherige Transaktionen des Graphen validieren, die noch nicht bestätigt wurden (Antal et al., 2021).

DLT-Protokollstapel

Anwendungsschicht
In der Anwendungsschicht wird die Benutzeroberfläche der Software bereitgestellt, die zusätzlich zu einer zugrunde liegenden DLT-Architektur von einem Drittanbieter entwickelt werden kann (Zhu et al., 2019).

Contract-Schicht
Smart Contracts sind Computerprotokolle, mit denen eine Reihe von Regeln zu


 Statusübergängen und zugehörigen Aktionen definiert werden. Sie werden automatisch auf jedem Knoten ausgeführt. Jeder Contract verfügt über eigene Assets und Status mit einer eindeutigen Adresse. Da mit Smart Contracts Polynomberechnungen durchgeführt werden können, können sie zum Entwickeln von Anwendungen wie Kryptowährungen genutzt werden (Zhu et al., 2019).

Konsensalgorithmus
Mit diesem Algorithmus werden Vereinbarungen zu einzelnen Datenwerten in einem verteilten System getroffen.








Konsensschicht
In dieser Schicht wird mithilfe eines Konsensmechanismus die Vertrauenswürdigkeit eines Blocks sichergestellt. Darüber hinaus wird sichergestellt, dass die Ledger-Kopien aller Knoten konsistent sind. Aufgrund von Netzwerkfehlern, Verzögerungen oder schädlichen Knoten kann es zu Unstimmigkeiten zwischen Netzwerkknoten kommen. Ziel der Konsensschicht ist es, diese Differenzen aufzulösen (Farahani et al., 2021).

Netzwerkschicht
In der Netzwerkschicht wird eine verteilte Netzwerkarchitektur bereitgestellt. Dazu wird beispielsweise ein P2P-Netzwerk erstellt, das auf einem Kommunikationsprotokoll wie TCP/IP basiert.

Datenschicht
In der Datenschicht werden mithilfe von Transaktionen Daten von der darunter liegenden Schicht erfasst und mit Headern der Datenschicht gekapselt (Farahani et al., 2021). Darüber hinaus werden die Daten zu Authentifizierungs- und Integritätszwecken digital signiert.

Geräteschicht
In dieser Schicht werden Hardware oder physische Geräte wie Sensoren, Aktoren und Netzwerkhardware dargestellt, die sowohl kabelgebunden als auch kabellos verbunden werden können (Farahani et al., 2021). Das Konzept der Geräteschicht ist mit der Bitübertragungsschicht des OSI- oder TCP/IP-Referenzmodells vergleichbar.

DLT-Plattformen

Zu den gängigsten DLT-Plattformen und ihren wichtigsten Features zählen Bitcoin, Ethereum, Multichain und Electro-Optical System (EOS). Mit dem DLT-System Bitcoin wurde die erste digitale Währung eingeführt, die sogenannte Kryptowährung. Dieses System basiert auf einem verteilten P2P-Netzwerk. Da es sich um eine öffentliche DLT-Plattform handelt, kann das P2P-Netzwerk von Benutzern auf der ganzen Welt genutzt werden. Die Gültigkeit der einzelnen Blöcke wird dabei mithilfe eines Proof-of-Work-Mechanismus (PoW) sichergestellt, der auch als Nakamoto-Konsensalgorithmus bekannt ist. Mithilfe dieses Algorithmus wird die Genauigkeit der in einem Distributed Ledger gespeicherten Daten verbessert (Chowdhury et al., 2019).

Genau wie Bitcoin basiert auch Ethereum auf einem öffentlichen DLT-System, das primär zur Bereitstellung einer Kryptowährung eingesetzt wird. Die Plattform unterstützt Smart Contracts und ermöglicht das Durchführen von Transaktionen mit der Ethereum-Kryptowährung Ether. Auch bei Ethereum wird der Proof-of-Work-Konsensalgorithmus (PoW) genutzt (Chowdhury et al, 2019). Multichain ist eine öffentliche Plattform für die Bereitstellung von Anwendungen mit privatem Distributed Ledger. Sie wurde basierend auf einer Bitcoin-Blockchain entwickelt und ermöglicht Benutzern u. a. eine Aktualisierung der Blockgröße und Protokolle. (Chowdhury et al., 2019). Das Electro-Optical System (EOS) wurde ursprünglich auf der Ethereum-Plattform entwickelt. Bei dieser DLT-Plattform wird der DPoS-Konsensalgorithmus (Delegated Proof of Stake) verwendet. Einzelheiten zu diesem DPoS-Algorithmus sind bei Luo et al. (2018) zu finden. Bei DPoS werden 21 Validierer verwendet, die als Blockproduzenten bezeichnet werden (Chowdhury et al., 2019). Weitere bekannte DLT-Plattformen sind Cardano, Fabric, Sawtooth, IOTA Multichain, Cobra und Waltonchain (Chowdhury et al., 2019).
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6.2 Wichtige Aspekte im Zusammenhang mit Mobile Computing
Der Begriff „Mobile Computing“ bezieht sich auf ein Rechnersystem, das auf einem Funk- bzw. Drahtlosnetzwerk basiert. Das wesentliche Merkmal eines solchen Netzwerks ist, dass die Knoten mobil, also beweglich sind. Beispiele für mobile Knoten sind Mobiltelefone, Wearables wie Fitness-Tracker oder Smartwatches, Laptops und PDAs (Personal Digital Assistants). Mobile-Computing-Systeme basieren auf einem Drahtlosnetzwerk und weitgehend auf Protokollen für die drahtlose Kommunikation.

Mobile Computing und Funknetzwerke

Hauptmerkmal eines Mobile-Computing-Systems ist, dass es in einem Funk- bzw. Drahtlosnetzwerk bereitgestellt wird. Netzwerke werden als Drahtlosnetzwerke betrachtet, wenn sie eines der folgenden Kriterien erfüllen (Ahmed et al., 2010):

· Benutzermobilität. Benutzer sollten von unterschiedlichen Standorten aus auf denselben Dienst zugreifen können.
· Gerätemobilität. Benutzer sollten über verschiedene Endgeräte auf einen Dienst zugreifen können.
· Netzwerkmobilität. Das gesamte Netzwerk kann mobil sein, z. B. ein Mobile Ad Hoc Network oder ein Body Sensor Network. Außerdem kann Netzwerkmobilität bedeuten, dass Benutzer über unterschiedliche Netzwerke auf einen Dienst zugreifen können. So können Benutzer sich beispielsweise per WLAN über ihr Heimnetzwerk oder ein Café- oder Campus-Netzwerk mit einem Echtzeitdienst verbinden. 
· Hostmobilität. Das mobile Gerät kann entweder ein Client oder ein Server sein. Als Server sollte das Gerät über verschiedene geografische Gebiete oder Netzwerke hinweg Dienste für einen Client bereitstellen können.

IP-Adressverwaltung bei mobilen Knoten

Abhängig von der Mobilität des Besitzers oder Trägers wechseln mobile Geräte ständig zwischen Netzwerken. Folglich kann die Verwaltung der IP-Adressen mobiler Knoten (IP-Mobilität) eine Herausforderung darstellen. Die Lösung ist die Implementierung eines Heimatagents (Home Agent). Die IP-Adresse eines mobilen Knotens wird innerhalb eines Netzwerks immer anhand seiner Heimat-IP-Adresse identifiziert. Dies gilt auch dann, wenn der Knoten an einen anderen geografischen Standort bewegt wird. Entfernt sich ein mobiler Knoten vom Heimatstandort, wird ihm jedoch eine Care-of-Adresse (CoA) zugeordnet, die Auskunft über seinen aktuellen Standort gibt. Wenn ein Datagramm an einen mobilen Knoten gesendet wird, wird es zunächst vom Heimatagent empfangen, der es dann an den mobilen Knoten weiterleitet. Das Protokoll zur Verwaltung der IP-Mobilität ist in den Internetprotokollstandards RFC 3344, 4721, 5944 und 6275 definiert (Perkins, 2010).






[image: ]


Routingprotokolle in Drahtlosnetzwerken

Drahtlosnetzwerke werden nicht mit fester Topologie implementiert, sondern verfügen über einen Aufbau, der sich im Lauf der Zeit verändert. Dabei können sich z. B. die ID oder die IP-Adresse eines Nachbarknotens, die Route zwischen zwei Knoten oder die Verbindungskosten zwischen Knoten ändern. Da diese Faktoren bei herkömmlichen Routingalgorithmen oder -protokollen nicht berücksichtigt werden, eignen sich diese nur eingeschränkt für Drahtlosnetzwerke. Nachfolgend sind gängige Routingprotokolle für Drahtlosnetzwerke aufgeführt (Othman, 2007).

Ad-hoc On-demand Distance Vector-Routingalgorithmus (AODV)
AODV wurde entwickelt, um Routingprobleme im Mobile Ad hoc Network zu lösen, und wird von den mobilen Knoten des Netzwerks verwendet. Vorteile dieses Algorithmus sind ein geringer Overhead für Speicherung und Verarbeitung, eine geringe Leistungsaufnahme und eine geringe Netzwerkauslastung. Darüber hinaus werden Probleme klassischer Distanzvektorprotokolle vermieden. AODV ist in RFC 3561 definiert (Perkins et al., 2003).

Dynamic Source Routing-Protokoll (DSR)
DSR ist ein einfaches Routingprotokoll für ein Mobile Ad hoc Network mit mehreren Hops. Zwei wesentliche Ziele dieses Algorithmus sind die Routenermittlung und -verwaltung für ein beliebiges Ziel. Bei diesem On-Demand-Protokoll sind mehrere Routen zu einem Ziel möglich und der Sender kann eine dieser Routen auswählen. DSR garantiert ein schleifenfreies Routing und ermöglicht eine schnelle Wiederherstellung der Sendeleistung nach Topologieänderungen. Dieses Protokoll wurde ursprünglich für Netzwerke mit bis zu 200 mobilen Knoten entworfen. DSR ist in RFC 4728 definiert (Yih-Chun et al., 2007).

Optimized Link State Routing-Protokoll (OLSR)
Das OLSR-Protokoll wurde ebenfalls für Mobile Ad hoc Networks entwickelt. Es ist eine optimierte Variante des Link-State-Routingalgorithmus, bei dem einige Knoten als Multipoint-Relays (MPRs) ausgewählt werden. Diese Knoten werden eingesetzt, um Broadcast-Nachrichten mit Link-State-Informationen zu übermitteln. Durch den Einsatz von MPRs wird der Nachrichten-Overhead im Vergleich zum klassischen Link-State-Algorithmus reduziert. Beim klassischen Link-State-Algorithmus überträgt jeder Knoten wiederholt die einzelnen Nachrichten, nachdem diese erstmalig empfangen wurden. Da bei OLSR jedoch nur die 
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ausgewählten Knoten (MPRs) Link-State-Informationen generieren, wird das Flooding-Risiko innerhalb des Netzwerks reduziert. OLSR eignet sich für große Mobile Ad hoc Networks mit hoher Knotendichte. OLSR ist in RFC 3626 definiert (Clausen & Jacquet, 2003).


6.3 Wichtige Aspekte im Zusammenhang mit Pervasive Computing und IoT
Pervasive Computing, also das allgegenwärtige Rechnen, bedeutet, dass von jedem geografischen Standort und über jedes elektronische Gerät jederzeit auf ein Rechnernetzwerk zugegriffen werden kann. Pervasive-Computing-Endknoten umfassen nicht nur Desktop-Computer oder Laptops, sondern auch Mobiltelefone, Sensoren, Aktoren, Haushaltsgeräte und Wearables. Insbesondere durch das Internet der Dinge (Internet of Things, IoT) gewinnt Pervasive Computing zunehmend an Bedeutung. Ein synonym verwendeter Begriff ist Ubiquitous Computing.

Merkmale von Pervasive Computing

Nachfolgend sind die wichtigsten Merkmale von Pervasive Computing aufgeführt (Poslad, 2011):

· Kontextsensitivität. Für eine optimierte Leistung müssen Netzwerkknoten kontextsensitiv sein.
· Verteilte Bereitstellung. Das System sollte in einem verteilten Netzwerk bereitgestellt werden.
· Autonomie. Die Netzwerkknoten sollten autonom sein, also ohne menschliche Eingriffe funktionieren.
· Mensch-Computer-Interaktionen. Mensch-Computer-Interaktionen sollten minimiert und verborgen werden.
· Intelligenz. Die Netzwerkknoten sollten intelligent sein, es sollte also KI-Technologie (Künstliche Intelligenz) integriert werden.

Internet der Dinge

Eines der wichtigsten Ergebnisse von Ubiquitous Computing bzw. Pervasive Computing ist das Internet der Dinge (Internet of Things, IoT). Während beim traditionellen Internet lediglich Computer miteinander verbunden werden, sind mit dem Internet der Dinge neben Computern eine Vielzahl weiterer elektronischer Geräte oder „Dinge“ verbunden, daher auch der Name. In den vergangenen Jahren wurden eine Reihe von Protokollstandards, Hardwareplattformen und Technologien für das Internet der Dinge eingeführt.

IoT-Protokollstandards
Die Internet Engineering Task Force (IETF) hat die Arbeitsgruppe Constrained RESTful Environments (CORE) gegründet, um Protokollstandards für ressourcenbeschränkte IP-Netzwerke zu entwickeln. Ein ressourcenbeschränktes IP-Netzwerk umfasst Knoten mit eingeschränkter Arbeitsspeichergröße, geringer Leistung und geringem Durchsatz. In einem solchen Netzwerk kann es zu einem höheren Paketverlust kommen als in anderen Netzwerken und es kann eine große Anzahl an Knoten (Sensoren und Aktoren) geben, die regelmäßig aktiviert oder deaktiviert werden. Ein Beispiel für ein ressourcenbeschränktes IP-Netzwerk ist das Internet der Dinge (Constrained RESTful Environments (CoRE), o. D.). Im Folgenden werden einige IoT-Protokollstandards vorgestellt.








Constrained Application Protocol (CoAP)

CoAP ist ein Webtransferprotokoll für Drahtlosnetzwerke mit ressourcenbeschränkten Knoten, also Knoten, die eine geringe Leistung, wenig Arbeitsspeicher und eine niedrige Datenübertragungsrate aufweisen. Bei diesen Knoten kann es sich um 8-Bit-Microcontroller mit geringer ROM- und RAM-Kapazität handeln. CoAP basiert auf dem Anforderungs-/Antwortmodell. Dabei werden grundlegende Web-Konzepte wie URIs (Uniform Resource Identiﬁer) und gängige Medientypen verwendet. CoAP ist in RFC 7252, 7959, 8613 und 8974 standardisiert (Shelby et al., 2014).

IPv6 over Low-Power Wireless Personal Area Networks (6LoWPAN)

LoWPANs umfassen Geräte mit geringer Leistungsaufnahme, Rechengeschwindigkeit, Arbeitsspeicherkapazität und Bitrate. Diese Geräte weisen die im Standard IEEE 802.15.4-2003 definierten Eigenschaften auf. Die Annahmen, Problemstellungen und Ziele im Zusammenhang mit 6LoWPAN sind in RFC 4919 standardisiert (Kushalnagar et al., 2007).	Comment by Lotta: There are several occurrences of „low-power“ in this section/unit with some referring to components with low power consumption and others referring to components providing low power. I’ve used „geringe Leistung“ vs. „geringe Leistungsaufnahme“ in German and translated these occurrences based on my best judgement. It would be terrific if they could be double-checked to make sure I got the meaning right in each of these occurrences.

WebSocket

Die WebSocket-Technologie wurde für browserbasierte Anwendungen entwickelt, für die eine bidirektionale Kommunikation mit Servern erforderlich ist, ohne mehrere HTTP-Verbindungen öffnen zu müssen. WebSocket basiert auf vorhandenen Konzepten wie Proxys, Filterung und Authentifizierung. Für die Verwendung der HTTP-Proxys werden Port 80 und 443 verwendet. WebSocket ist in RFC 6455 definiert (Fette & Melnikov, 2011).

IoT-Technologien

Mit der Entwicklung der SoC-Technologie (System on Chip) wurden einige kostengünstige leichtgewichtige Netzwerkknoten mit geringer Leistungsaufnahme eingeführt, die als Hardwareplattform für verschiedene IoT-Technologien eingesetzt werden. Gängige IoT-Technologien und relevante Hardwareplattformen sind u. a. Radio Frequency Identiﬁcation (RFID) und Long Range (LoRa).





Transponder Ein Netzwerkgerät, das Signale sowohl überträgt (Transmitter) als auch darauf antwortet (Responder).

Radio Frequency Identiﬁcation (RFID)
RFID-Systeme (Radio Frequency Identiﬁcation) nutzen elektromagnetische Felder, um Objekte zu identifizieren oder nachzuverfolgen und Daten aufzuzeichnen (Jia et al., 2012). Ein RFID-Setup umfasst RFID-Tags (auch als Transponder bezeichnet) und RFID-Reader. RFID-Tags werden an die Zielobjekte angefügt. Ein RFID-Tag ist üblicherweise passiv und nutzt die Energie der Funkwellen des RFID-Readers. Es gibt jedoch auch batteriebetriebene aktive RFID-Tags, die . RFID-Reader sind Sender-Empfänger-Einheiten mit einem RFI-Modul und einem Funktaster.	Comment by Lotta: Unsure if this is the correct term/meaning. Could you kindly help check?	Comment by Florian Wollenschein: Maybe it should be „Funkschalter“, but I am also unsure about this one.

LoRa
LoRa ist die Abkürzung des englischen Begriffs „Long Range“ (große Reichweite) und wird als Streuspektrum-Modulationstechnik für die LPWAN-Technologie (Low-	Comment by Lotta: The EN says „low range“, but from the info found online I assumed it should be „long range instead. Could you kindly help double-check and verify?	Comment by Florian Wollenschein: Right, it is „low-power“ but „long range“.
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Power Wide Area Network) eingesetzt. LoRa ermöglicht eine Langstreckenkommunikation über Netzwerkknoten mit geringem Stromverbrauch. So ist bei der Kommunikation über eine Entfernung von 160 m beispielsweise ein Energieverbrauch von nur 86,5 Megajoule möglich. LoRa arbeitet in niedrigeren ISM-Bandfrequenzen (868 MHz und 433 MHz für die EU; 915 MHz und 433 MHz für die USA). LoRaWAN ist ein MAC-Schichtprotokoll, das sich für Netzwerke mit Sterntopologie eignet (Bor et al., 2016).


Zusammenfassung
Eine Distributed-Ledger-Technologie (DLT) ist eine dezentralisierte verteilte Netzwerkinfrastruktur, in der ein Ledger (eine Datenbank) auf mehreren verteilten Computern bereitgestellt wird. Dabei wird keine zentrale Instanz implementiert, die die Datenbank verwaltet. Mit DLT wird eine Plattform für die Entwicklung dezentralisierter und verteilter Anwendungen bereitgestellt, über die sich Transaktionen für digitale Assets registrieren, teilen und synchronisieren lassen. Wichtige Merkmale einer Distributed-Ledger-Technologie sind ein dezentralisierter und verteilter Aufbau, Unveränderlichkeit, Unumkehrbarkeit, Datenkonsistenz, Details zur Datenherkunft und -verarbeitung, ein gemeinsamer Konsens, Nachvollziehbarkeit und Transparenz.

Es gibt zwei Arten von Distributed Ledgern: öffentliche und private Ledger. Ein Distributed Ledger kann im Wesentlichen zwei Datenstrukturen aufweisen: eine Blockchain oder einen gerichteten azyklischen Graphen (Direct Acyclic Graph, DAG). Der DLT-Protokollstapel umfasst die folgenden Schichten: Anwendungs-, Contract-, Konsens-, Netzwerk-, Daten- und Geräteschicht. Beliebte DLT-Plattformen sind Bitcoin, Ethereum, Multichain und EOS.

Mobile Computing beschreibt Systeme aus mobilen Rechnerknoten, die sich durch Benutzermobilität, Gerätemobilität, Netzwerkmobilität und Hostmobilität auszeichnen. Zur Verwaltung der IP-Adresse eines mobilen Knotens wird ein Heimatagent implementiert. Bekannte Routingprotokolle für Drahtlosnetzwerke sind Ad Hoc On-demand Distance Vector (AODV), Dynamic Source Routing (DSR) und Optimized Link State Routing (OLSR). Eines der wichtigsten Ergebnisse von Ubiquitous Computing bzw. Pervasive Computing ist das Internet der Dinge (Internet of Things, IoT). Während das traditionelle Internet zum Vernetzen von Computern genutzt wird, bietet das Internet der Dinge die Möglichkeit, eine Vielzahl von elektronischen Geräten (z. B. Haushaltsgeräte, Handheld-Geräte, Sensoren, Schalter und Aktoren) zu verbinden.

Gängige Protokolle für das Internet der Dinge sind Constrained Application Protocol (CoAP), Constrained RESTful Environments (CoRE) und IPv6 over Low-Power Wireless Personal Area Networks (6LoWPAN). Für IoT sind diverse Hardware- und Softwareplattformen verfügbar. Beliebte Plattformen sind RFID, Zigbee, NodeMCU und LoRa.
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