2022 年 1 月 30 日，我们收到了来自 AWS 中国支持部门的电子邮件通知，称我们的 AWS 账户中疑似存在加密货币挖矿活动。
收到 AWS 的通知后，我们立即开始就该事件进行了调查，涉及账户 ID: 373191821071 中的实例 ID: i-04604015cd7bdbfe2，了解可能滥用我们的账户用于加密货币挖矿活动的情况。
我们根据现有的取证数据将我们发现的情况详述如下——并请求 AWS 提供更多数据，以便进一步做结论性分析。
同时，我们还确定了进一步的保护、监测和记录能力，以便我们对此类事件作出更快的反应。 

调查过程：
【进行了哪些具体调查事项？】
 
进行的调查事项：
Mobileye 于 1 月 30 日星期日收到 Amazon 的通知 [IL 时间 04:26]
Mobileye 和 Amazon 召集联合事件响应小组 [IL 时间约 09:00]，并启动彻底调查。

1. 对识别到的实例进行的调查 - 
我们在 AWS CloudTrail 日志中发现可疑实例 i-04604015cd7bdbfe2。
我们发现该实例于 1 月 29 日 04:57:23 至 11:05:00 [UTC] 之间运行了约 6 个小时后终止。
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由于该实例在发出警报之前就已终止，我们无法调查该实例的实际文件系统，了解是否存在入侵和滥用的迹象。

注意：本警报中涉及的实例被认定为“短暂”工作站，并是根据要求创建的。 
这些工作站提供给了一个第三方供应商，他们的 工作人员仅在上面进行数据分析工作。
对这些实例的访问是从该第三方供应商的机器上进行。我们通过使用 MFA 以及为每个实例随机生成的复杂、唯一的密码，对用户访问进行严格验证。
由于我们将这些工作站实例特别设计成短暂的实例，以避免数据的持久性和可能的滥用，这些实例在使用结束时或在中国的工作时间结束时就会终止；并在任何情况下都会在使用结束后 12 小时内终止。

** 如果对于可疑行为有更精确的时间戳，我们可能进行关联，以便更好地识别。

1. 对实例连接性的调查 - 
为了保护我们自己的数据，该实例类型正在使用一个网络安全组，禁止出站流量进入互联网。
它仅允许通往预先定义的 IP 地址的出站流量，这些 IP 地址属于我们业务运营的一部分。因此，不可能有通往比特币挖矿目的地的流量。
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** 如果有关于通知和警报所涉及的流量的更多详情，我们可能进行关联，以便更好地识别。

1. 对监测的调查——GuardDuty 警报
我们在这个账户中使用 AWS GuardDuty 对包括比特币挖矿行为在内的异常行为进行识别并发出警报。
我们的监测显示，近段时间没有关于加密货币挖矿活动的迹象或警报。如果产生了警报，我们的 SOC（安全操作中心）会立即启动响应。
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[GuardDuty 发出的唯一警报是关于从互联网对另一个实例 ID 进行的端口扫描]

我们在 AWS 启动了一个支持案例（案例编号 1649765304），以弄清 GuardDuty 未对加密货币挖矿发出警报的原因；并索取更多信息。

              ** 如果有识别可疑活动的更多详情，我们应该能够与 AWS 一起进行调查。

1. 对异常活动的其他迹象的调查 -
我们还对特定实例的 CPU 使用率进行了调查。
这同样显示没有加密货币挖矿活动的证据——加密货币挖矿应该属于 CPU 密集型活动，而在该实例的生命周期内，CPU 利用率从未超过 25.1%。
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发现：
【目前的调查结果是什么？】
我们现有的取证数据显示，没有迹象表明该实例中实际存在比特币挖矿活动。
为了能够进一步调查，如果能提供任何具体的时间戳细节或流量模式供我们进行关联和分析，我们将不胜感激 
 
 
处置措施及后续加固整改计划：
[事件发生后采取了哪些整改措施，今后有哪些计划确保不再发生此问题] 。
 
我们进一步增加了预防措施，防止向这些工作站实例上传文件，以杜绝入侵和滥用的可能性。
我们正在通过终止前的实例快照增加备份，以便再次发生时对文件系统进行调查和分析。
此外，我们正在追加记录和监测能力，以便立即识别此类相关警报。
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