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Lernziele
Produktionssysteme können als ereignisdiskrete Systeme beschrieben werden, bei denen die Entwicklung durch das Auftreten von Ereignissen gekennzeichnet ist. Im Zeitalter der Industrie 4.0 und hochflexibler Fertigung besteht ein Bedarf an geeigneten Mitteln für die Modellierung, Analyse, Gestaltung und Steuerung flexibler Produktionsumgebungen.
Der Kurs Automatisierungstechnik führt in verschiedene Modellierungsansätze zur mathematischen Beschreibung von ereignisdiskreten Systemen ein, wie z. B. Automaten, Petri-Netze und Markow-Prozesse. Dabei wird jeder Ansatz sowohl in der Theorie als auch in der Praxis anhand von Beispielen aus der Industrie vorgestellt. Die Ansätze werden in logische Ansätze – bei denen nur die logische Abfolge der Ereignisse die Entwicklung bestimmt – und zeitliche Ansätze – bei denen auch der zeitliche Ablauf der Ereignisse eine wichtige Rolle spielt – eingeteilt. Während einfache ereignisdiskrete Systeme mathematisch analysiert werden können, erfordert die Analyse komplexer Systeme die Unterstützung durch Computersimulationen. Auch die wichtigsten Fragen zur Simulation von ereignisdiskreten Systemen werden in diesem Studienskript behandelt.
Im letzten Teil dieses Kurses wird das Konzept der überwachten Steuerung (engl. Supervisory Control) vorgestellt, das darauf abzielt, die Eigenschaften eines bestimmten Systems zu verändern, um bestimmte Verhaltensweisen zu verbessern und definierte Entwurfsspezifikationen zu erfüllen. Die überwachte Steuerung wird sowohl aus theoretischer als auch aus praktischer Sicht behandelt und es wird beschrieben, wie sie in einer modernen industriellen Umgebung implementiert werden kann.
Der Kurs schließt mit einer Diskussion über interessante Anwendungen für Modellierungs- und Designansätze ab, z. B. bei der Modellierung und Analyse einer industriellen Produktionseinheit. Weitere Diskussionen zu Themen wie der Fehlerdiagnose, der dezentralisierten und verteilten Überwachung, der Optimierung und adaptiven Überwachung stellen eine mögliche Verbindung zwischen der klassischen Industrieautomatisierung und der neuen, durch Big Data ermöglichten, flexiblen und fortschrittlichen Industrie 4.0 dar.



















Lektion 1 – Einführung in Produktionssysteme



Lernziele

Nach der Bearbeitung dieser Lektion kennen Sie …

… die grundlegenden Konzepte der Industrieautomatisierung.
… den aktuellen und zukünftigen Stand der überwachten Steuerung.
... die Trends im Bereich der industriellen Automatisierung und den Aufstieg der Industrie 4.5.
... die Herausforderungen bei der Umsetzung der Industrieautomatisierung im Rahmen der Industrie 4.0.

1. Einführung in Produktionssysteme
[bookmark: _Hlk37723045][bookmark: _Hlk37726426][bookmark: _Hlk37280352]
[bookmark: _Hlk37264105]Einführung
Die Industrieautomatisierung kann als der Einsatz von Technologien und automatischen Geräten zur Steuerung von Maschinen, Systemen und Prozessen definiert werden. Die Automatisierung selbst lässt sich zwar bereits bis ins Jahr 3200 v. Chr. zurückverfolgen, als das Rad erfunden wurde, jedoch wurde die Automatisierung in der Fertigungsindustrie erst im Jahre 1913 mit dem Fließband der Ford Motor Company eingeführt. Diese Methode der Automatisierung, bei der das Unternehmen jedes Jahr eine große Anzahl von Fahrzeugen produzierte, kann als starre Automatisierung bezeichnet werden. Mit diesem starren, sich wiederholenden Automatisierungsmodell war Ford zunächst darauf beschränkt, mit dem Modell T nur einen einzigen Autotyp zu produzieren, bevor 1928 das Modell A eingeführt wurde.
Als die automatisierten Produktionssysteme in der Fertigungsindustrie aufkamen, wurden die Systeme in drei verschiedene Typen unterteilt: die starre Automatisierung, die programmierbare Automatisierung und die flexible Automatisierung. Viele Unternehmen verwenden weiterhin das bereits erwähnte Produktionsmodell nach Ford, da das starre Automatisierungsmodell auf die Geschäftsstrategie des Unternehmens abgestimmt ist. Erst in den 1930er Jahren wurden in der Industrie Schalter, Relais und Zeitgeber eingeführt, wodurch die Industrieautomatisierung entstanden ist. Die Einführung von Computerprogrammen und -technologien ermöglichte es Unternehmen, effizienter zu werden, Ausfallzeiten zu reduzieren und die Arbeitsumgebung sicherer zu gestalten („Automation“, 2020).
Die Kundennachfrage zwang Unternehmen, Modelle zu schaffen, die dem Bedarf an individualisierter Massenfertigung gerecht wurden. Daher begannen die Führungskräfte dieser Unternehmen, Maschinen zu integrieren, die durch die programmierbare Automatisierung neu konfiguriert werden konnten („Automation“, 2020). Das Ziel der programmierbaren Automatisierung bestand darin, eine größere Produktvielfalt zu schaffen, ohne dass zusätzliche Maschinen angeschafft werden mussten. Um bei der Neuprogrammierung und -konfiguration von Maschinen und Systemen während der Umstellung zugunsten neuer Produktlinien Zeit einzusparen, wurde die flexible Automatisierung in die Produktionsumgebung eingeführt. 
Als Erweiterung der programmierbaren Automatisierung ermöglichte die flexible Automatisierung Unternehmen die Umstellung von Konfigurationen zur Herstellung neuer Produkte ohne Ausfall- oder Wartezeiten aufgrund der Offline-Konfiguration der Maschine. Damit entfiel auch die Notwendigkeit, die Maschine vor dem Produktionsbeginn eines neuen Produkts neu zu programmieren („Automation“, 2020).











1.1 Was sind Produktionssysteme?
Wenngleich die Gruppentechnologie viele der Instrumente integriert, die im Folgenden noch besprochen werden, gibt es keine Einheitslösung für die verschiedenen Arten von Automatisierungssystemen. Die folgende Abbildung zeigt eine Darstellung aller drei Arten der Produktionsautomatisierung im Vergleich zur Produktvielfalt und zum Produktvolumen eines Unternehmens.
Arten der Produktionsautomatisierung
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Ähnlich den internationalen Qualitätsstandards der ISO (der Internationalen Organisation für Normung) wurde im Jahr 1945 die International Society of Automation (ISA) gegründet – zwei Jahre vor der Gründung der ISO –, um Standards im Bereich der industriellen Automatisierung zu entwickeln. Die Normen, die als ISA-95-Normenreihe (auch bekannt als ANSI/ISA-95) bezeichnet werden, wurden von weltweit tätigen Herstellern entwickelt und umreißen die von der Industrie anerkannten Definitionen für Automatisierungsebenen (Hollender, 2010). Als Unternehmen weiterhin Geräte zur Bedienung und Überwachung der Maschinen innerhalb dieser Automatisierungssysteme integrierten und die Reaktionszeit dieser Tools verbesserten, begannen führende Unternehmen der Branche, die Gerätefamilien in das zu unterteilen, was heute weithin als Automatisierungspyramide bekannt ist (Åkerman, 2018).


Die Automatisierungspyramide
[image: ]

Im Jahr 2010 automatisierten zahlreiche Unternehmen ihre Produktionsstätten und Betriebe mithilfe von Produkten und Hardware (Åkerman, 2018). Mit der Einführung von Cloud-Computing, dem Internet der Dinge (Internet of Things, IoT) und dem Industriellen Internet der Dinge (Industrial Internet of Things, IIoT) werden dieselben Prozesse heutzutage von Software gesteuert. Mit der Einführung der 5G-Technologie wird es außerdem möglich sein, Feedback und Reaktionen von Sensoren und Signalen in der Produktion in Echtzeit an die ERP-Systeme und -Anwendungen eines Unternehmens zu übermitteln. Obwohl sich die Automatisierungswerkzeuge weiterentwickelt haben und sich auch noch weiterentwickeln werden, so bieten die folgenden Beschreibungen einen Überblick über die Ebenen und Werkzeuge innerhalb dieser Ebenen der Automatisierungspyramide.
Ebene 0 – Der Produktionsprozess
Am unteren Ende der Pyramide stehen die Geräte, die die Produktionsprozesse steuern – diese sind auch als Geräte der Feldebene bekannt, die sich außerhalb einer traditionellen Fertigungs- oder Produktionsumgebung befinden. Zu den Geräten, die auf der Produktions- oder Feldebene eingesetzt werden, gehören Steuerungen, Sensoren, Aktoren und Motoren für den Betrieb von Maschinen. Diese Geräte gewährleisten die Sicherheit der Maschinen und der Person, die sie bedient und stellen sicher, dass die Produkte innerhalb der geforderten Spezifikationen hergestellt werden. In manchen Umgebungen senden die Daten von Sensoren wie Temperatursensoren, Durchflusssensoren und Füllstandssensoren keine Informationen an das Manufacturing Execution System (MES), so dass eine manuelle Überwachung im Produktionsbereich erforderlich ist. In dem Maße, wie Unternehmen dazu übergehen, Sensoren und Signale in die ERP-Anwendungen des Unternehmens zu integrieren, können diese Daten für die Nachhaltigkeitsberichterstattung genutzt werden, ein Bereich, der in der Fertigungsindustrie immer bedeutsamer wird. Für Geräte der Ebene 0 gilt außerdem:
· sie erfüllen in einigen Umgebungen auch die Anforderungen an eine deterministische Echtzeitkommunikation;
· sie messen die Prozessvariablen und kontrollieren die Prozessausgaben; und
· sie existieren in anspruchsvollen physischen Umgebungen, die die Topologie einschränken (Cisco Systems Inc., 2020).
Ebene 1 – Erfassung und Bearbeitung
[bookmark: _Hlk38488966]Geräte der Ebene 1 bearbeiten Fertigungsprozesse über Schnittstellen zwischen Geräten der Ebene 0 (Raptis et al., 2019). SPS (speicherprogrammierbare Steuerungen) wurden entwickelt, um festverdrahtete, relaisbasierte Steuerungen in diskreten Umgebungen zu ersetzen. Sie werden zur Automatisierung binärer Prozesse eingesetzt. Um ähnliche Anforderungen in prozessbasierten Umgebungen zu erfüllen, wurden verteilte/dezentrale Steuerungssysteme (DCS) in der Industrie eingeführt. SPS und DCS gehören nach wie vor zu den am häufigsten verwendeten Steuerungsgeräten in der Fertigungsindustrie, da sie auch in schwierigen Umgebungen mit extremer Staubentwicklung, Feuchtigkeit oder Hitze funktionieren. Zu den Eingängen der SPS gehören Drucktasten, Näherungsschalter, Drucksensoren und Temperatursensoren, während die Ausgänge Motoren, Lichter und Pumpen sind. Der Einsatz von SPS und DCS bietet die folgenden Vorteile (Medida, 2008).
• Diese Geräte können große Mengen an Daten aufzeichnen und speichern.
• Die Daten können auf jede vom Benutzer gewünschte Weise angezeigt werden.
• Tausende von Sensoren in einem großen Gebiet können an das System angeschlossen werden.
• Der Bediener kann Simulationen mit realen Daten in ein System einbinden.
[bookmark: _Hlk37280956]Ebene 2 – Überwachung und Kontrolle
Überwachungs-, Steuerungs- und Datenerfassungssysteme (SCADA-Systeme, nach engl. Supervisory Control and Data Acquisition) werden zur Steuerung von Geräten und Sensoren eingesetzt. In herkömmlichen Umgebungen integrieren SCADA-Systeme Datenerfassungssysteme mit Datenübertragungssystemen mit HMI-Software (Human Machine Interface), um so ein zentralisiertes Überwachungs- und Steuerungssystem für zahlreiche Prozesseingänge und -ausgänge bereitzustellen. HMIs werden verwendet, um den Status einer Maschine in einem für den Menschen lesbaren Format an die Person, die die Maschine bedient, zu kommunizieren und anzuzeigen (Raptis et al., 2019). Gängige HMIs in Produktionsumgebungen sind Bildschirme zum Anzeigen und Einstellen von Sollwerten, Temperaturen und Durchflussraten, um nur einige zu nennen.
[bookmark: _Hlk37284562]Ebene 3 – Prozessleitebene
Auf der nächsten Ebene der Pyramide überwachen und planen die Werksleitung und das Linienmanagement die Produktion mit Hilfe eines MES. Je nach eingesetzter Lösung ermöglicht ein MES den Unternehmen, auf Grundlage von Informationen, die sie von SCADA-Systemen und SPSen erhalten, Echtzeitentscheidungen innerhalb der Produktion zu treffen (Raptis et al., 2019). Im MES verarbeiten Unternehmen Daten, die von Geräten in der Fertigung stammen, um Leistungskennzahlen wie die Gesamtanlageneffektivität (Overall Equipment Effectiveness, OEE) zu berechnen und um u. a. Prozessleitsysteme zu regulieren. Weitere Vorteile eines MES:
· Abfallvermeidung,
· Reduzierung von Fehlern bei der Dokumentenbearbeitung durch die Schaffung einer papierlosen Umgebung,
· Fähigkeit zur systematischen Standardisierung betrieblicher Verfahren im gesamten Lieferkettennetzwerk eines Unternehmens,
· Fähigkeit zur Beschleunigung der Ursachendiagnose und Lösung von Produkt- und Prozessproblemen, und
· gesteigerte Kontrolle über die Prozesse eines Unternehmens.
[bookmark: _Hlk38099683]Ebene 4 – Geschäftsplanung und -logistik
An der Spitze der Pyramide stehen die Geschäftsplanung und die Logistikfunktionen. Auf dieser Ebene werden die Informationen aus den Signalen und Sensoren der Maschinen in der Produktionsstätte an das Management, die Leiter:innen und Führungskräfte eines Unternehmens gesendet, um taktische und strategische Entscheidungen in einer als ERP-System bekannten Anwendung zu treffen. ERP-Systeme sind integrierte, maßgeschneiderte und paketbasierte Softwaresysteme, die den Großteil der Systemanforderungen in allen Funktionsbereichen eines Unternehmens wie Finanzen, Personalwesen, Fertigung, Vertrieb und Marketing abdecken. Neben der Verwendung von ERP-Systemen als Werkzeug für die täglichen Geschäftsentscheidungen können diese Systeme auch als Instrument zur Verbesserung des Wissensaustauschs innerhalb des Unternehmens eingesetzt werden (Goldston, 2020). Mit ERP-Anwendungen können Unternehmen Abteilungen und Einrichtungen in die Lage versetzen, Wissen auszutauschen und zusammenzuarbeiten, statt mit unterschiedlichen Systemen zu arbeiten.
Industrie 4.5 – Integrierte intelligente Automatisierung
Da die verarbeitende Industrie verglichen mit anderen Branchen wie dem Gesundheitswesen als Nachzügler in Sachen Technologie und Innovation gilt, hat die deutsche Regierung im Jahr 2011 das Projekt „Industrie 4.0“ ins Leben gerufen, um die Integration von Technologie in die Fertigung zu fördern (Giallanza et al., 2020). In dem Bestreben, das traditionelle Automatisierungszeitalter der Industrie 3.0 hinter sich zu lassen, hatte die deutsche Regierung die Vision, eine „intelligente Fabrik“ (Smart Factory) zu schaffen, die cyber-physische Systeme, Cloud Computing und das IIoT umfasst, wodurch die Interoperabilität, die Dezentralisierung von Informationen, die Datenerfassung in Echtzeit und die Flexibilität gesteigert werden sollten.
Im Jahr 2010 haben viele Fertigungsunternehmen ihre Produktionsstätten und Verfahren vor Ort durch Produkte und Hardware automatisiert. Als die Branche ins Jahr 2020 startete, wurden die gleichen Prozesse durch Software gesteuert (Durakbasa & Gençyılmaz, 2021). Als Führungskräfte von Unternehmen Anwendungsfälle für Technologien wie künstliche Intelligenz (KI), maschinelles Lernen (ML) und Edge Computing für industrielle Anwendungen ausgemacht hatten, begann eine Verlagerung von Hardware- zu Softwareanwendungen, daher die Begriffe IIoT oder Smart Factory (Durakbasa & Gençyılmaz, 2021). Wenngleich sich die Bereitstellungsmethode von Hardware zu Software gewandelt hat, werden die Funktionalität und Logik für jede Stufe der Automatisierungspyramide weiterhin benötigt. Unternehmen setzen diesen Schritt auf Stufe 4 der Automatisierungspyramide weiter fort, indem sie ihre ERP-Systeme von lokalen Anwendungen in die Cloud verlagern. Auf diese Weise haben die Führungskräfte die Gemeinkosten und Wartungskosten, die durch die Bereitstellung von Servern in ihrem Unternehmen entstehen, auf ein SaaS-Modell (Software-as-a-Service) reduziert, bei dem das Unternehmen stattdessen eine Abonnementgebühr für seinen Anbieter für das Hosting, die Wartung und die Aktualisierung der Systeme des Unternehmens zahlt. Einige Unternehmen haben zwar Aspekte der Vision der deutschen Regierung umgesetzt, aber die große Mehrheit der Produktionsbetriebe setzt weiterhin effektiv die Geräte und Werkzeuge der Industrie 3.0 ein (Durakbasa & Gençyılmaz, 2021).
Während wir uns dem ersten Jahrzehnt der Industrie 4.0 nähern, wurden zwar kleine Schritte unternommen, um die Vision der deutschen Regierung zu verwirklichen, aber das nächste Jahrzehnt könnte mit der Industrie 4.5 die nächste Phase der Industrie 4.0 einleiten (Raptis et al., 2019). Angesichts der zunehmenden Integration von KI, ML, Blockchain und anderen Technologien in verschiedenen Branchen wird auch die Fertigungsindustrie das Aufkommen einer integrierten intelligenten Automatisierung (IIA) erleben. 
[bookmark: _Hlk39273006]Eine Recherche nach wissenschaftlichen Quellen zur intelligenten industriellen Automatisierung ergab 759 Ergebnisse. Dagegen lieferte eine ähnliche Suche nach der integrierten intelligenten Automatisierung lediglich zwölf Ergebnisse. Da die Integration eine allgemeine Herausforderung für Forschende darstellt, steht der Integrationsaspekt in der Literatur im Vordergrund, wenn es um die integrierte intelligente Automatisierung geht. Angesichts der aktuellen Forschung, die Cybersicherheit als ein Hauptanliegen der Industrie 4.0 in verschiedenen Branchen identifiziert, sowie der Einführung von cyber-physischen Systemen (CPS) und cyber-physischen Produktionssystemen (CPPS), könnte IIA eine Erweiterung auf CPS oder CPPS in der Industrie 4.5 sein (Elhabashya et al., 2019; Lu et al., 2016). Mit der IIA wird die Industrie 4.5 KI, Geschäftsprozessautomatisierung (BPA), robotergestützte Prozessautomatisierung (RPA) und die Integration der in der Automatisierungspyramide identifizierten Geräte einführen, um die intelligente Fabrik zu schaffen, die man sich zu Beginn der Industrie 4.0 vorgestellt hat.
[bookmark: _Hlk38337533]Robotic Process Automation
RPA wird in Produktionsumgebungen integriert, um routinemäßige, sich wiederholende Aufgaben zu übernehmen, so dass die Mitarbeitenden die täglich anfallenden Entscheidungsaufgaben im Unternehmen erledigen können. Das globale Forschungs- und Beratungsunternehmen Gartner hat festgestellt, dass bis 2022 65 Prozent der Unternehmen KI, ML und natürliche Sprachverarbeitung (NLP) in RPA-Tools einführen werden (Ray et al., 2019). RPA wird es Unternehmen ermöglichen, Fehler zu reduzieren und die Effizienz ihrer Verfahren zu steigern. Von der Automatisierung der Validierung präziser Stücklisten und Arbeitspläne für die Produktionsplanung bis hin zur Produktion der Teile wird die Integration von RPA in Fertigungsumgebungen zu geringeren Kosten, höherer Rentabilität und Chancen für die einzelnen Mitarbeitenden eines Unternehmens führen (Ray et al., 2019).
Außerhalb der Produktionsabteilung ermöglicht die RPA anderen Abteilungen in Unternehmen, effizienter zu werden und Fehler zu reduzieren (Chakraborti et al., 2020). In der Buchhaltungsabteilung können beispielsweise Kreditoren- und Debitorenrechnungen zur Überprüfung, Genehmigung und Zahlung automatisiert werden, sobald Felder auf den Rechnungen dem definierten System zur Genehmigung zugeordnet sind. In der Kundendienstabteilung könnte die RPA effektiv und effizient Hunderte oder Tausende von Bestellzeilen überprüfen, um die Richtigkeit von Produkten, Beschreibungen, Preisen und Rabatten sicherzustellen. Dieser Prozess wird die internen Bearbeitungszeiten und Fehler reduzieren und gleichzeitig die Kundenzufriedenheit erhöhen, indem Abweichungen und Ausreißer schnell identifiziert werden.
Business Process Automation
Ähnlich wie bei der RPA besteht das Ziel der Einführung der BPA darin, die Genauigkeit, Effizienz und Compliance von Geschäftsprozessen zu erhöhen (Chakraborti et al., 2020). BPA wird mit ERP-Systemen, MES-Systemen, Sensoren und Anwendungen integriert, um Warnmeldungen und Benachrichtigungen aus allen Teilen der Welt an Personen innerhalb eines Unternehmens zu übermitteln. Darüber hinaus können Unternehmen, die in einer globalen Umgebung tätig sind, ihre Hardware und Software von jedem Ort der Welt aus überwachen und warten.
Bei der Betrachtung der BPA und der RPA ist es wichtig, sich vor Augen zu halten, dass beide zwar Prozesse rationalisieren und Fehler reduzieren, sich die RPA jedoch auf einzelne Aufgaben konzentriert, während die BPA einen gesamten Prozess rationalisiert. Bei beiden Varianten können Unternehmen eine überwachte, unbeaufsichtigte oder hybride Automatisierungsstrategie umsetzen, um die Effizienz im Unternehmen weiter zu steigern. Mit einer überwachten Automatisierungsstrategie können Produktionsmitarbeiter Seite an Seite mit Robotern und Technologie arbeiten, um Aufgaben schneller und genauer zu erledigen (Chakraborti et al., 2020). Mit einer unbeaufsichtigten Strategie, wie im Abschnitt zur RPA erwähnt, können Unternehmen repetitive Aufgaben automatisieren, z. B. die Kommissionierung und Einlagerung von Waren in der Produktion und im Lager. Mit einer hybriden Automatisierungsstrategie können Unternehmen eine Kombination aus beiden Ansätzen für ihre Aktivitäten einsetzen. In der Automobilbranche könnten zum Beispiel Fließbandarbeiter:innen eine Schraube prüfen und an einem Bauteil anbringen, während ein Roboter das korrekte Drehmoment auf der Grundlage der Spezifikationen aufbringen könnte.
1.2 Industrielle Überwachung und Steuerung
[bookmark: _Hlk38487830][bookmark: _Hlk38488064]SCADA-Systeme, die zunächst für Zählertafeln eingesetzt wurden, sind seit den Anfängen ein fester Bestandteil der Industrieautomatisierung und werden auch heute noch zur Überwachung und Steuerung von Produktionsanlagen und -einrichtungen verwendet (Medida, 2008). SCADA-Systeme ermöglichen die Echtzeitüberwachung von entfernten Sensoren, Systemen und Aktoren im gesamten Netzwerk der Lieferkette eines Unternehmens sowie vor Ort. SCADA-Systeme nutzen Remote Terminal Units (RTUs), kleine computergesteuerte Einheiten, die vor Ort an bestimmten Standorten eingesetzt werden. RTUs dienen als Sammelpunkte für die Erfassung von Sensordaten und liefern Befehle an Steuerrelais, die an den zentralen Server im Unternehmen zurückgesendet werden.
In einem SCADA-System gibt es fünf typische Funktionen, und jede dieser Funktionen führt eine eigene, separate Verarbeitung durch (Strauss, 2003).
• Eingabe/Ausgabe-Funktion: Dieses Programm ist die Schnittstelle zwischen dem Steuerungs- und Überwachungssystem und der Produktion.
• Alarmfunktion: Diese Funktion verwaltet alle Alarme, indem sie digitale Alarmpunkte erkennt und die Werte der analogen Alarmpunkte mit den Alarmschwellenwerten vergleicht.
• Trendfunktion: Diese Funktion sammelt Daten, die im Zeitverlauf überwacht werden sollen.
• Berichtsfunktion: Aus den Betriebsdaten werden Berichte erstellt. Diese Berichte können periodisch, ereignisgesteuert oder durch den Bediener aktiviert werden.
• Anzeigefunktion: Diese Funktion verwaltet alle vom Bediener zu überwachenden Daten und alle vom Bediener angeforderten Steuerungsaktionen.
In traditionellen Umgebungen sind SCADA-Systeme durch die zentralisierte Netzwerktopologie des Unternehmens begrenzt und erfordern zusätzliche Hardware zur Gewährleistung der Skalierbarkeit. Im Rahmen des IIoT ersetzen Unternehmen RTUs durch cloudbasierte SCADA-Systeme, indem sie Angebote wie Amazon Web Services (AWS) nutzen. In einem Beispiel, das diese Lösung mit Software as a Service (SaaS) vergleicht, bezeichnen Langmann und Stiller (2019) dieses Angebot als Smart Industrial Control Services (SICS). In ihrer Studie skizzieren Dugyala et al. (2019) die folgenden Vorteile dieses Umstellungsprozesses.
· Sicherheit: Neue, fortschrittliche Verschlüsselungskonzepte ermöglichen ein mehrschichtiges Sicherheitsmodell.
· Skalierbarkeit: Die Verlagerung von SCADA-Funktionen in die Cloud wird nicht zu Latenzproblemen führen, da die Unternehmen, die On-Premise-Lösungen nutzen, wachsen und expandieren.
· Kosten: Bei der Verwendung eines abonnementbasierten Modells, wie es von vielen Cloud-Anbietern angeboten wird, sparen Unternehmen durch die Kosten für die Wartung von Anwendungen in der Cloud das zusätzliche Kapital, das für die Wartung von On-Premise-Anwendungen und Anwendungen im Feld erforderlich ist.
Fragen zur Selbstkontrolle
1. Welche Rolle spielt die Alarmfunktion in einem SCADA-System?
Die Funktion verwaltet die Alarme, indem sie digitale Alarmpunkte erkennt und die Werte der analogen Alarmpunkte mit den Alarmschwellenwerten vergleicht.
1.3 Trends
Die folgende Abbildung entstammt einer Erhebung von Spiceworks, Inc. und skizziert die technologischen Trends, die im Jahr 2020 den größten Einfluss haben werden. Bei der Analyse der Antworten von über 1.000 IT-Fachleuten aus kleinen, mittleren und großen Unternehmen in den Vereinigten Staaten und Europa stand die IT-Automatisierung an erster Stelle, gefolgt von KI und IoT (Spiceworks Inc., 2020). Auch wenn in dieser Erhebung eine Reihe verschiedener aufstrebender Technologien im Hinblick auf eine integrierte, intelligente Automatisierungsumgebung aufgeführt wurden, werden wir sehen, wie viele dieser Tools durch Hyperkonvergenz integriert werden – ein weiteres in der Erhebung behandeltes Angebot.	Comment by Helen Rode: „erwarten ließen”– denn 2020 liegt ja nicht mehr in der Zukunft. Oder stimmt die Jahreszahl nicht? 
Technologietrends, die den größten Einfluss auf Unternehmen haben werden
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[bookmark: _Hlk37288297]IT-Automatisierung
Mit der Einführung von Computern in den 1960er Jahren begannen Unternehmen, Anwendungen zur Bestandsverfolgung, zur Unterstützung bei der Materialbestellung und zur Produktion von Fertigerzeugnissen zu entwickeln. Mit einem Konzept, das als Bestandskontrolle bezeichnet wird, haben die Unternehmen den ersten Schritt getan, um die operativen Abläufe in ihrem Unternehmen systematisch zu steuern (Goldston, 2020). In den 1970er Jahren wurden Anwendungen für die Materialbedarfsplanung (MRP) eingeführt, die es Unternehmen ermöglichten, Einkäufe zu tätigen, Prognosen zu erstellen und die Produktion zu planen. Daraus entstanden die Gründerfirmen der Branche wie SAP und J. D. Edwards. Mit der Zahl der Unternehmen, die zusätzliche Anforderungen hinsichtlich der Senkung ihrer Gemeinkosten stellten, erweiterte J. D. Edwards seine MRP-Anwendungen um eine geschlossene Planung, ein erweitertes Fertigungsberichtswesen und eine Vorwärtsterminierung, die als MRP-II bekannt ist (Goldston, 2020). Als die Verantwortlichen in den Unternehmen begannen, auf Technologie zurückzugreifen, um die täglichen betrieblichen Entscheidungen zu unterstützen, etablierten sich bis Ende der 1980er Jahre die wichtigsten ERP-Anbieter – SAP, IBM, J. D. Edwards, Baan, PeopleSoft und Oracle (Razzhivina et al., 2015). Da Enterprise-Anwendungen den Entscheidungsträgern einen besseren Überblick über ihre Bestände und Produktionsniveaus verschaffen, nutzten Unternehmen diese Anwendungen auch, um sich von der Konkurrenz abzuheben.
Wie bereits erwähnt, arbeiten viele Unternehmen im Industriesektor nach wie vor mit einer von der Industrie 3.0 geprägten Mentalität. Diese Umgebungen weisen zwar bereits ein gewisses Maß an Automatisierung auf, doch die Geräte werden über zentralisierte Logikprozessoren und Informationstechnologie betrieben. Diese Zentralisierung führt dazu, dass menschliche Eingriffe und Überwachung erforderlich sind, was zu hohen Gemeinkosten, verschwenderischen Prozessen und Aktivitäten sowie dem Risiko von Fehlern bei den hergestellten Produkten führt (Durakbasa & Gençyılmaz, 2021).  Durch die Einbindung von Angeboten wie Cloud- und Edge-Computing werden dezentrale Architekturen Unternehmen in die Lage versetzen, Schritte in Richtung der Industrie 4.0 zu unternehmen, mit dem Ziel, eine IIA-fokussierte Umgebung zu schaffen.
Künstliche Intelligenz
Wie bereits erwähnt, verändert KI die Art und Weise, wie Unternehmen arbeiten und taktische und strategische Entscheidungen treffen. Der Begriff der „künstlichen Intelligenz“ geht zwar bereits auf die 1950er Jahre zurück, jedoch wurde die KI erst mit ihrem Aufstieg in der Industrie zum Ende des zweiten Jahrzehnts des 21. Jahrhunderts zu einem wichtigen Schlagwort. Während die Unternehmen weiterhin sinnvolle Use Cases für die Technologie fanden, wurde KI zu einem Muss, um auf den jeweiligen Märkten wettbewerbsfähig zu bleiben. In Produktionsumgebungen haben Hersteller in der KI einen Wettbewerbsvorteil aufgetan, da sich mit ihr die Effizienz steigern und die Kosten senken lassen, und die Kosteneinsparungen auch an die Kundinnen und Kunden weitergegeben werden können.
In einer Reihe von Anwendungsfällen, die auf Produktionsumgebungen anwendbar sind, nennt Ben-Assa (2019) fünf Beispiele, in denen Unternehmen IIA und KI in Produktionsumgebungen einführen können.
1. Verlegte Teile, Werkzeuge und Vorrichtungen: In vielen diskreten Fertigungsumgebungen verwenden Unternehmen Lean 5S – Sortiere aus, stelle ordentlich hin, säubere, standardisiere und übe dich in Selbstdisziplin  – um den Überblick über Werkzeuge und Vorrichtungen zu behalten. Da es vielleicht nicht möglich ist, an jedem Werkzeug oder jeder Vorrichtung einen Sensor oder ein RFID-Gerät anzubringen, können KI und maschinelles Lernen die Orte, Linien und Arbeitsplätze identifizieren, an denen Werkzeuge und Vorrichtungen am häufigsten verwendet werden, und die Benutzer:innen warnen, wenn Abweichungen auftreten.	Comment by Helen Rode: Laut Wikipedia wird die 5S-Arbeitsgestaltung im deutschen Sprachraum 5A genannt und umfasst Aussortieren, Aufräumen, Arbeitsplatzsauberkeit, Anordnung zur Regel machen und alle Punkte einhalten und verbessern-
Alternat. Vorschlag: „…säubere, standardisiere und halte die genannten Regeln ein, um den…“
2. Verbesserte Qualität durch KI: In Erweiterung des zuvor skizzierten Lean-5S-Ansatzes verwenden Unternehmen eine Vielzahl weiterer Lean-Tools, um Ursachen und Fehler in Produkten und Prozessen zu identifizieren. Mit Hilfe von KI können Datenanalysten in Unternehmen mithilfe von KI-basierten Algorithmen Ursachenanalysen durchführen. Während die KI weiterhin Probleme analysiert und löst, erstellt das Tool eine Wissensdatenbank. Das Ergebnis ist eine prädiktive Analyse, die es der KI ermöglicht, Benutzer vor potenziellen Maschinenausfällen und Produktfehlern zu warnen, bevor diese auftreten.Finite Kapazitätsplanung
Eine Methode der Produktionsplanung, die davon ausgeht, dass die verfügbare Kapazität eine definierte Konstante ist.


3. Identifizierung, Vorhersage und Vermeidung von Engpässen: Traditionell setzten Fertigungsunternehmen auf MES-Systeme, um die Produktionszeit für ihre Produkte abzuschätzen. Um die Produktionsvorlaufszeiten zu berechnen, riefen die MES-Systeme Daten aus dem Arbeitsplan eines Produkts ab, was oft ungenau war und zu einer Verzögerung der Aufträge führte. In einer industriellen Umgebung werden Modelle zur finiten Kapazitätsplanung nur selten eingesetzt. Diese Entscheidung führt zu verspäteten Aufträgen aufgrund nicht verfügbarer Werkzeuge und Vorrichtungen, abgelaufener und nicht verfügbarer Produkte oder nicht verfügbarer Maschinen, da ERP- und MES-Systeme diese Echtzeitaktivitäten nicht „sehen“. Durch die kontinuierlichen Echtzeitdaten, die von allen Geräten und Systemen eines Unternehmens gesammelt werden, kann die KI die Benutzer:innen vor verspäteten Aufträgen warnen, Arbeitspläne aktualisieren und die Wartung von Maschinen auf der Grundlage der historischen Daten vorhersagen.
4. Optimierte Planung und Produktion: In Produktionsumgebungen wird dies als Zuschnittplanung oder Nesting (Verschachtelung) bezeichnet. Manche Unternehmen stehen vor der Herausforderung, den kostengünstigsten Weg zu finden, möglichst viele Teile aus einer Platte aus Rohmaterial wie Stahl oder Karbon-Mikrofaser zu schneiden oder zu stanzen. Softwareprogramme haben dieses Problem schon lange gelöst, dennoch kann KI bei dieser Aufgabe helfen, indem sie Muster der ertragreichsten Läufe auf der Grundlage früherer Aufträge oder Produktionsaufträge identifiziert.
Da KI den Unternehmen beispiellose Erkenntnisse und Einblicke in Informationen für taktische und strategische Entscheidungen bietet, stellen die Daten einen der wichtigsten, oft übersehenen Faktoren dar. Wenn die KI-Lösung mehr Daten von den Geräten des Unternehmens sammelt, kann die KI Muster erkennen und genauere Vorhersagen treffen, während die Anwendung weiter „lernt“.
Das Internet der Dinge (IoT)
In einer weit gefassten Definition lässt sich das IoT als vernetzte Geräte definieren, die eine höhere Effizienz im täglichen Leben des Einzelnen ermöglichen (Firouzi et al., 2020). Mit IIoT (Industrial Internet of Things) bringen wir diese Effizienz in Unternehmen und nutzen IIoT als Grundlage für IA und KI. Während sich die Möglichkeiten der IA und der KI stets weiterentwickeln, könnte sich die Vision von intelligenten Fabriken (Smart Factorys) in naher Zukunft hin zu autonomen Fabriken wandeln. Diese Idee geht auf die frühen 1980er Jahre zurück, als der damalige Vorstandsvorsitzende von General Motors (GM), Roger B. Smith, seine Vision einer „Lights-Out-Fertigung“ mit der US-amerikanischen Zeitung The New York Times teilte (Holusha, 1982). Dieses fehlgeschlagene Experiment hatte zur Folge, dass sich Roboter selbst lackierten, anstatt Autos zu lackieren. Doch das Unternehmen, das Smith die Roboter verkaufte – die japanische Firma Fanuc Ltd. – zog seine Lehren aus den Erfahrungen von GM und verbesserte den Prozess. In den frühen 2000er Jahren führte Fanuc einen unbeaufsichtigten RPA-Prozess ein, bei dem Roboter 30 Tage lang pro 24-Stunden-Schicht 50 weitere Roboter bauten (Null & Caulfield, zitiert nach Olsen & Tomlin, 2020).
Nachdem RPA-Prozesse beinah seit 20 Jahren und unter Einbindung von IIoT und KI angewendet wurden, zeichnet sich nun die Realität der Lights-Out-Fertigung ab. Auf dem Weg hin zu einer autonomen Industrieumgebung haben Unternehmen damit begonnen, Geräte, Sensoren und Systeme mit IoT-Funktionen auszustatten. Durch die Erfassung von Daten wie Temperatur, Luftfeuchtigkeit und anderen Umgebungsbedingungen in Echtzeit können Sensoren und Geräte die Benutzer:innen mittels ERP-Anwendungen, Tablets, Smartphones oder Smartwatches über Anwendungsdienste, die von den Anbietern der Geräte und Sensoren erstellt wurden, über den aktuellen Status eines Produkts oder einer Maschine sowie über Abweichungen und Ausreißer informieren. Die folgende Abbildung zeigt überblicksartig, wie eine IIA-Architektur angesichts der verschiedenen Möglichkeiten, die sich in der Branche herausgebildet haben, aufgebaut sein kann.
Integrierte industrielle Automatisierungssysteme der Zukunft
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Weitere aktuelle Themen
Die Integration von Werkzeugen wie KI und ML in bestehende Tools wie ERP-Anwendungen wird den Unternehmen auf ihrem Weg zur Industrie 4.5 zusätzliche Möglichkeiten bieten, während weitere Themen hinzukommen werden, die im Zusammenhang mit der IIA stehen. Nachstehend sind weitere Optionen aufgeführt, die bei der Umsetzung einer IIA-Strategie in Betracht gezogen werden könnten.
Vorausschauende Instandhaltung
Im Zuge der Entwicklung von ERP-Anwendungen begannen Unternehmen, die vorausschauende Instandhaltung von Maschinen, Geräten und Sensoren auf Feld- und Werksebene in ERP-Anwendungen zu verfolgen, um Ausfallzeiten und Gemeinkosten zu reduzieren. Trotz der Tatsache, dass ERP-Anbieter die Möglichkeiten der vorausschauenden Instandhaltung innerhalb der Angebote des Unternehmens weiter ausbauen, hat sich gezeigt, dass die vorausschauende Instandhaltung nur zu 15 % erfolgreich ist und in einigen Umgebungen zu zufälligen Ausfallraten von bis zu 85 % führt (Goldston, 2019a).
Im Rahmen einer Studie stellte Amonkar (2019) fest, dass die Lebensdauer von Maschinen, die eigentlich noch nutzbar wären, durch die frühzeitige Planung von Instandhaltungsarbeiten verschwendet werden kann, wodurch die Gemeinkosten erhöht würden. Der Autor lieferte zudem ein Beispiel für eine Produktionsanlage mit 5.000 Messpunkten und über 1.000 Stellungsreglern, 500 Temperatursensoren und 150 Durchflussmessern (Amonkar, 2019). Woher wissen Mitarbeitende eines solchen Unternehmens, welche Geräte Priorität haben? Durch die Verwendung von Sensordaten zur Ermittlung des Wartungsbedarfs kann mit Hilfe von KI ein algorithmusbasiertes Vorauswahlmodell für jedes Gerät erstellt werden. Mithilfe von Trends und Histogrammen können die Daten gesammelt und durch ML überwacht werden, um ein Modell für die vorausschauende Instandhaltung zu erstellen.
Durch die Implementierung eines Modells zur vorausschauenden Instandhaltung in einer Produktionsumgebung konnten Unternehmen wie Lockheed Martin im Vergleich zum traditionellen Ansatz der vorausschauenden Instandhaltung Anomalien in Daten effizienter erkennen, Ausfallzeiten verhindern und Ausfälle mit einer Genauigkeit von 95 % vorhersagen. In einer anderen Fallstudie konnte Anheuser-Busch InBev durch die Einführung der vorausschauenden Instandhaltung feststellen, wann sich die Filterabnutzung auf die Klarheit des Bieres auswirkt und die Filterlaufzeit um 40-50 % erhöhen (Meena, 2019).
Blockchain
Viele Menschen haben bereits von Bitcoin gehört, doch die große Mehrheit ist mit der dahinterstehenden Technologie nicht vertraut: Blockchain. Eine Blockchain ist ein Distributed Ledger, das eine Liste aller Transaktionen in einem Netzwerk von teilweise Tausenden von Computern führt. Blockchain-Transaktionen sind unveränderlich und können nicht manipuliert werden; zudem wird die Blockchain im Laufe der Zeit immer sicherer. Diese Eigenschaften machen Blockchain-Angebote für Fertigungsunternehmen, die in einer digitalen Umgebung tätig sind, sehr interessant. In einer der bemerkenswertesten Fallstudien zum Thema Blockchain und Lieferkettenmanagement konnte Walmart mit Hilfe der Blockchain-Technologie, die in Zusammenarbeit mit IBM entwickelt wurde, eine Charge Mangos in 2,2 Sekunden zurückrufen, wofür das Unternehmen normalerweise sechseinhalb Tage benötigt hätte.
Als Unternehmen ab dem Jahr 2019 anfingen, Blockchain-Anwendungen in ihre Lieferkettennetzwerke zu integrieren, begannen Firmen in der Industrie – wie z. B. in der Luft- und Raumfahrt und im Verteidigungssektor – mit der sicheren Übertragung von Dokumenten und Seriennummern für die Stückliste eines Flugzeugs oder Hubschraubers. Da Unternehmen außerdem Smart Contracts (sich selbst erfüllende Verträge auf der Grundlage vereinbarter Regeln) entwickelt haben, um Produkte automatisch zu beschaffen, sobald der Nachbestellpunkt erreicht ist, könnte ein ähnlicher Ansatz in einer IIA-Umgebung umgesetzt werden. Im Rahmen eines so genannten BPA-Ansatzes könnten Unternehmen Vereinbarungen mit Anbietern von Maintenance, Repair & Operations (MRO) treffen, um Smart Contracts zu erstellen, mit denen automatisch Bestellungen für Verbrauchsmaterialien wie Öl und Schmiermittel sowie Reparaturaufträge für Geräte, Sensoren, Maschinen und Roboter erteilt werden.
1.4 Herausforderungen
Obwohl ältere Systeme wie SPS und PLS große Datenmengen speichern können, liefern diese Daten allein nicht die Informationen, die für taktische und strategische Entscheidungen erforderlich sind. Mithilfe von Cloud Computing und IoT können IT-Fachleute heute Echtzeitanalysen von Geräten in der Produktion und auf Feldebene auf Dashboards innerhalb der ERP-Anwendungen des Unternehmens oder über die bereits erwähnten Tools wie BPA erhalten. Während die Innovatoren im Industriesektor über die Strategien ihrer jeweiligen Unternehmen für die industrielle Automatisierung nachdenken, haben Forscherinnen und Forscher einen Konsens über vier typische Herausforderungen gefunden: Integration, Skalierbarkeit, Interoperabilität und Sicherheit (Åkerman, 2018; Carvajal Soto et al., 2019; Hofer, 2018; Trunzer et al., 2019). Angesichts von über 120 seriellen Kommunikationsstandards und mehr als 30 Ethernet-basierten Protokollen, die den Herstellern zur Verfügung stehen, machen die Kombinationen von industriellen Kommunikationsprotokollen, die von verschiedenen Anbietern „unterstützt“ werden, die Aufgaben und die Komplexität noch komplizierter (Gurrapu, 2017).
Da Unternehmen in einem sich ständig wandelnden Umfeld mit zunehmendem Wettbewerb und steigenden Kundenanforderungen flexibel sein müssen, wird Technologie ihnen nicht nur einen Wettbewerbsvorteil verschaffen, sondern auch das Wachstum und die Kreativität der Mitarbeitenden im Unternehmen fördern. Um diese Initiativen zur digitalen Transformation erfolgreich umzusetzen, sollten Führungskräfte die oben genannten Herausforderungen kennen und Strategien entwickeln, um diesen Herausforderungen zu begegnen.
Integration
Da viele Fertigungsunternehmen, vor allem in der Automobil-, Öl- und Gas-, Pipeline- und Wasseraufbereitungsindustrie, weiterhin alte Steuerungssysteme verwenden, können proprietäre DCS-, SCADA- und SPS-Geräte aufgrund von veralteter Technologie nicht mit anderen Geräten integriert werden (Dickman, 2009). Mit dem Aufkommen von CPS kam es zu einer Überschneidung von virtueller und eingebetteter Technologie mit Systemen, Maschinen und Hardware. Dies ist zwar ein weiterer Schritt auf dem Weg zu einer integrierten Industrieumgebung, doch die heterogenen Lösungen verschiedener Softwareanbieter führen zu Problemen und Latenz bei der Reaktionszeit zwischen Anwendungen (Gunes et al., 2014; Hofer, 2018).
Die folgende Tabelle zeigt eine Übersicht über die Herausforderungen, die Branchenexperten bei der Implementierung von Technologien in einer industriellen Umgebung erleben.















Eine Bestandsaufnahme der Herausforderungen bei der Integration
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Die Auswertung der Ergebnisse dieser Befragung lässt den Schluss zu, dass bei der Planung einer digitalen Transformation eine Reihe von Überlegungen zu berücksichtigen sind. Wichtig ist zudem, dass zwei der am häufigsten genannten Probleme die Integration von Anwendungen und Geräten sowie die Standardisierung von M2M-Kommunikationsprotokollen (Machine-to-Machine) umfassten. Durch die Verwendung des Industriestandards Open Platform Communications – Unified Architecture (OPC-UA) können Unternehmen diese Herausforderungen bewältigen. Die OPC Foundation wurde von einem Konsortium aus Ingenieurinnen und Ingenieuren sowie Endanwendern aufgebaut und hat Standards festgelegt, welche die Skalierbarkeit und Erweiterbarkeit einer funktionsreichen offenen Plattformarchitektur gewährleisten (Moghaddam et al., 2018).
Bei der Beschreibung der Ziele der Standards für OPC-UA heben Robles et al. (2015) die folgenden Eigenschaften von OPC-UA hervor:
• Funktionale Äquivalenz: alle OPC-Classic-Spezifikationen (OPC-Data Access (OPC-DA)) werden auf UA abgebildetOPC-DA 
Dies ist eine Spezifikation, die festlegt, wie Echtzeitdaten zwischen Datenquellen übertragen werden können, ohne dass native system- oder geräteeigene Protokolle im Netzwerk bekannt sind.

• Plattformunabhängigkeit: der Übergang von einem eingebetteten Mikrocontroller zu einer Cloud-basierten Infrastruktur
• Sicher: die fortschrittliche Verschlüsselung, Authentifizierung und Prüfung
• Erweiterbar: die Fähigkeit, neue Funktionen hinzuzufügen, ohne bestehende Anwendungen zu beeinträchtigen
• Umfassende Informationsmodellierung: Modellierung zur Definition komplexer Informationen
Durch den Einsatz eines OPC-UA-Ansatzes können Unternehmen standardisierte Protokolle implementieren, um eine stärker integrierte industrielle Umgebung zu schaffen.
Skalierbarkeit
CPS bieten zwar ein gewisses Maß an industrieller Automatisierung, doch stellt die Skalierbarkeit weiterhin ein Problem dar. In dem Maße, in dem Unternehmen integrierte und intelligente automatisierte Sensoren, Stationen und Produktionslinien hinzufügen, wird die Menge der im gesamten Unternehmen gesammelten Daten zunehmen. Neben der Menge der gesammelten Daten wird sich auch die Häufigkeit, mit der die Daten an die Nutzer:innen weitergegeben werden, zu einem Echtzeit-Datenerfassungsmodell verschieben (Carvajal Soto et al., 2019). Im Zuge der Integration intelligenter Geräte mit Anwendungen und Systemen im gesamten globalen Lieferkettennetzwerk eines Unternehmens arbeiten Technologieanbieter mit Organisationen und der Forschung zusammen, um Edge Computing und Cloud Computing in industriellen Umgebungen mit 5G-Technologie zu integrieren und so den Echtzeit-Datenaustausch zu ermöglichen, der für eine effektive Überwachung und Steuerung von IIA-Geräten erforderlich ist (Cheng et al., 2018).
Interoperabilität
Da Unternehmen auch heute noch Altsysteme in integrierte Anwendungen umwandeln, wird die Interoperabilität auch weiterhin ein Thema bleiben. Aufgrund der Koexistenz von Neu- und Altsystemen erstellen technische Experten Anwendungsprogrammierschnittstellen (APIs), die den Informationsfluss zwischen unterschiedlichen Systemen handhaben. Seit dem Jahr 2000 fungieren APIs als Schnittstelle, die Daten von nicht zusammengehörigen Geräten abrufen, und gewissermaßen als „Vermittler“ zwischen Anwendungen in verschiedenen Branchen. Das Interoperabilitätsprogramm für die Fertigung am National Institute of Standards and Technology (NIST) in den Vereinigten Staaten hat eine Reihe von Faktoren beschrieben, die sich auf die Interoperabilität in einer Produktionsumgebung auswirken (Zeid et al., 2019):
· die Übertragung von Daten zwischen ungleichen Systemen,
· die Übertragung von Daten zwischen Software desselben Anbieters, die in unterschiedlichen Versionen auf den Systemen installiert sind,
· die Kompatibilität – oder deren Fehlen – zwischen verschiedenen Softwareversionen,
· die Fehlinterpretation der verwendeten Terminologie oder das mangelnde Verständnis der für den Austausch von Daten oder Informationen verwendeten Terminologie,
· die Verwendung von nicht standardisierter Dokumentation, auf deren Grundlage der Datenaustausch verarbeitet oder formatiert wird, und
· das Fehlen von Testmöglichkeiten für die Anwendungen, die als einheitlich gelten, da es keine Möglichkeit gibt, dies zwischen den Systemen durchzuführen.
Eine zusätzliche Herausforderung für die Interoperabilität könnte durch inkonsistente Datenformate zwischen den Anwendungen entstehen, die durch eine korrekte Datenzuordnung zwischen den Anwendungen gemindert werden könnte.
Sicherheit
Der technologische Wandel wird auch weiterhin Gegenstand der Forschung sein. Umso wichtiger ist es, Cyber-Bedrohungen durch neue Technologien zu erforschen und Strategien zur Eindämmung von Gefahren zu entwickeln, indem neue, innovative Lösungen zum Einsatz kommen. Führungskräfte von Unternehmen haben bereits darauf hingewiesen, dass sie IIoT-Funktionen auf niedrigerer Ebene aufgrund von Bedenken hinsichtlich der Cybersicherheit aufgeschoben haben. In einer Simulation haben das IIoT-Cybersicherheitsunternehmen Trend Micro und die italienische technische Universität Politecnico di Milano (POLIMI) die Schwachstellen von mehr als 83.000 Industrierobotern aufgrund von mangelhafter Authentifizierung, Kryptografie oder veralteter Software identifiziert (Crelier, 2019).
Hacker haben zudem gezeigt, dass es mitunter weniger als zwei Minuten dauern kann, in ein SCADA-System einzudringen, das mit einem Microsoft-Betriebssystem arbeitet. Da weltweit nur fünf bis sechs große DCS- und SCADA-Systeme im Einsatz sind und Millionen von Fachleuten im Umgang mit diesen Geräten geschult sind, ist die Möglichkeit, dass industrielle Systeme gehackt werden, alarmierend (Dickman, 2019). Im Jahr 2011 wurden die Systeme eines iranischen Atomkraftwerks über USB-Ports, Router und SCADA-Systeme mit Malware infiziert. In einem anderen Fall war es Hackern im Jahr 2016 aufgrund eines schlecht gesicherten Web-Gate-Webdienstes bei Schneider Electric möglich, HMI-Panels aus der Ferne einzufrieren und sie vom SCADA-Netzwerk zu trennen (Crelier, 2019). Je abhängiger die Welt von der Technologie wird, desto anfälliger werden Unternehmen, Organisationen und Einzelpersonen für Sicherheitsbedrohungen. Die folgende Tabelle zeigt bemerkenswerte Cyberattacken in den ersten beiden Jahrzehnten des 21. Jahrhunderts.
Bemerkenswerte Cyberattacken mit Auswirkungen auf industrielle Automatisierungs- und Steuerungssysteme (IACS)
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Im Jahr 2019 kündigte die ISA die Gründung der ISA Global Cybersecurity Alliance an, um die Normenreihe ISA/IEC 62443 voranzubringen, den weltweit einzigen konsensbasierten Cybersicherheitsstandard für industrielle Automatisierungs- und Steuerungssysteme (IACS)(ISA Global Security Alliance, 2020). Die Abbildung unten zeigt die von der ISA Global Security Alliance festgelegten Standards.
Die Struktur von IEC 62443
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Von oben beginnend, bietet die allgemeine Ebene der Normenreihe ISA/IEC 62443 zunächst einen Überblick über die Terminologie und Modelle sowie die Metriken, die zur Messung der IACS-Sicherheitslebenszyklen verwendet werden können. Die Ebene der Richtlinien und Verfahren umreißt die Spezifikationen für die IACS-Sicherheit mit dem Ziel, den Prozess durch die Lehren, die aus der laufenden Risikobewertung und der Überprüfung früherer böswilliger Angriffsversuche auf IACS gezogen werden, kontinuierlich zu verbessern. Unter Verwendung der Automatisierungspyramide als Referenz adressiert die Systemebene der Normenreihe ISA/IEC 62443 die MES- und ERP-Ebenen der Automatisierungspyramide. Auf dieser Ebene wird eine Risikobewertung der Anwendungen auf Produktions- und Unternehmensebene durchgeführt und die Sicherheitslücken werden beseitigt. Die vierte Ebene – die Komponentenebene – bezieht sich auf die Produktions-, Sensor- und Überwachungsebenen der Automatisierungspyramide. Auf dieser Ebene überprüft die Norm ISA/IEC 62443 die Anforderungen an den IACS-Lebenszyklus und legt die technischen Sicherheitsanforderungen für diese Komponenten fest.
[bookmark: _Hlk38835172][bookmark: _Hlk38835206]Angesichts der Tatsache, dass nationale Stellen die Bedeutung der Auswirkungen von KI auf die Cybersicherheit anerkennen, und angesichts dessen, dass Fertigungsunternehmen zu intelligenteren, autonomen Umgebungen übergehen, sollten die Führungskräfte dieser Unternehmen ihre Mitarbeitenden über Sicherheitslücken in der Cybersicherheit aufklären. Im März 2020 veröffentlichte der National Science and Technology Council einen Bericht, in dem er feststellte, dass angesichts des rasanten technologischen Fortschritts die Integration von KI, ML und Cybersicherheit genutzt werden könnte, um das Risiko aller Cyberangriffe zu mindern, nicht nur derjenigen auf nationale Stellen (National Science and Technology Council, 2020). Vor diesem Hintergrund sind weitere Forschungsarbeiten erforderlich, um zu verstehen, wie die KI von Unternehmen im Industriesektor genutzt werden kann, um KI-gestützte Systeme zu schützen, die Sicherheit zu verbessern und die Nutzung von KI durch Angreifer vorherzusehen (Gartner, 2020).
Fachkräftemangel
Die technischen Aufgaben bei der Implementierung dieser innovativen Technologien wurden bereits beschrieben. Der Schlüssel zur effektiven Nutzung dieser Tools liegt in der Akzeptanz durch die Mitarbeitenden, der Stärkung ihrer Kompetenzen und der Verbesserung ihrer Arbeit (Goldston, 2019b). Es wird prognostiziert, dass bis zum Jahr 2025 40 % der Fachkräfte im verarbeitenden Gewerbe in den Ruhestand gehen werden. Diese Zahl könnte noch steigen, denn die Arbeitnehmer:innen glauben, dass Technologie und Automatisierung Arbeitsplätze ersetzen werden (Lu et al., 2016). Führungskräfte, die eine Vision von der digitalen Transformation haben, können ihre Angestellten inspirieren, ermutigen, stärken und beeinflussen, um so auf das gemeinsame Ziel einer erfolgreichen digitalen Transformation hinzuarbeiten. Durch transformatorische Führungsmethoden können Führungskräfte aufzeigen, wie alle Mitarbeiter:innen innerhalb ihrer Belegschaft eine Rolle bei der digitalen Transformation des Unternehmens spielen können.
Da immer mehr Personen in die Branche einsteigen, die im digitalen Zeitalter geboren wurden, können die Führungskräfte auch ein umgekehrtes Mentoring einführen, damit erfahrene Mitarbeiter:innen diese Technologien von den technologisch versierten Kolleginnen und Kollegen lernen können. So können neue Mitarbeiter:innen die Prozesse innerhalb des Betriebes erlernen und Mentoren und Schützlinge können zusätzliche Tools wie Virtual Reality (VR) und Augmented Reality (AR) nutzen, um Schulungsvideos und visuelle Darstellungen zu erstellen und Prozesse für die Zukunft zu entwickeln. Durch den Einsatz von VR und AR können Tools wie Google Glass verwendet werden, um Temperaturen und Sensoren zu überprüfen und gleichzeitig die Mitarbeitenden durch präventive Wartungs- und Reparaturaufgaben zu führen, die von erfahrenen Mitarbeitern erstellt wurden, ähnlich einem virtuellen Produkt- oder Reparaturhandbuch. Die Zusammenarbeit zwischen den einzelnen Personen wird durch den Einbezug technologischer Mittel in die Schulungsmaßnahmen einen kulturellen Wandel herbeiführen, indem technologische Hilfsmittel zur Verbesserung der derzeitigen Aufgaben eingesetzt werden.
Ähnlich wie Google Glass wird auch das Konzept der digitalen Zwillinge immer beliebter und die ersten Anwender:innen setzen diese neue Technologie bereits in ihren Unternehmen ein. Die digitale Nachbildung eines physischen Objekts wurde in der Automobilindustrie eingeführt, um so Kosten und Markteinführungszeiten zu reduzieren. Sie hilft bei der Schulung neuer Mitarbeiter:innen und bei der Erstellung von Simulationen für eine Vielzahl von Anwendungsfällen. Darüber hinaus können Unternehmen mit Hilfe digitaler Zwillinge eine digitale Darstellung aller Aspekte des Produktionsprozesses erstellen, um Engpässe und Ineffizienzen innerhalb des Verfahrens zu identifizieren, bevor neue oder geänderte Prozesse eingeführt werden. Als Erweiterung der vorausschauenden Instandhaltung könnten Unternehmen durch die Erstellung einer digitalen Version jeder Maschine in der Produktion Trends und Anomalien erkennen, um Ausfälle vorherzusagen.
[bookmark: _Hlk37727324]Umsetzungsstrategien
Aufgrund der Komplexität der Systemintegration in industriellen Umgebungen sind die Umsetzung und der Assimilationsprozess stets mit einem hohen Risiko verbunden (Goldston, 2019c). Um die Bereitschaft ihrer Organisation für eine unternehmensweite digitale Transformation zu analysieren, sollten Führungskräfte den aktuellen Reifegrad des Unternehmens kennen. Beratungsunternehmen bieten Reifegradbewertungen für Transformationen wie z. B. ERP-Implementierungen an. Aktuelle Untersuchungen zeigen zudem, dass ähnliche Modelle für die Bereitschaft eines Unternehmens für die Industrie 4.0 entwickelt wurden. In einem methodenübergreifenden Entwicklungskonzept haben Schumacher et al. (2016) ein Modell mit 62 Reifegradattributen vorgeschlagen, die in neun Unternehmensdimensionen unterteilt sind. Die folgende Tabelle zeigt eine Übersicht über die Dimensionen mit jeweils einer ausführlichen Definition.
[bookmark: _Hlk38982393]Dimensionen des Industrie-4.0-Reifegradmodells

	Dimension
	Definition

	Strategie
	Umsetzung einer Industrie-4.0-Roadmap, verfügbare Ressourcen für die Realisierung, Anpassung von Geschäftsmodellen, …

	Leadership
	Leadership Buy-In, Managementkompetenzen und -methoden, Vorhandensein einer zentralen Koordination hinsichtlich der Industrie 4.0, …

	Kundinnen und Kunden
	Nutzung von Kundendaten, Digitalisierung von Vertrieb/Dienstleistungen, digitale Medienkompetenz der Kund:innen, …

	Produkte
	Individualisierung von Produkten, Digitalisierung von Produkten, Integration von Produkten in andere Systeme, …

	Betriebsabläufe
	Dezentralisierung von Prozessen, Modellierung und Simulation, interdisziplinäre, abteilungsübergreifende Zusammenarbeit, …

	Kultur


Mitarbeiter:innen

Governance


Technologie
	[bookmark: _Hlk38982007]Wissensaustausch, offene Innovation und unternehmensübergreifende Zusammenarbeit, Wert der Informations- und Kommunikationstechnologie (IKT) im Unternehmen, …
IKT-Kompetenzen der Mitarbeiter:innen, Offenheit der Mitarbeiter:innen für neue Technologien, Autonomie der Mitarbeiter:innen, …
Arbeitsvorschriften für die Industrie 4.0, Eignung von technologischen Standards, Schutz des geistigen Eigentums, …
Existenz moderner IKT, Nutzung mobiler Gendgeräte, Nutzung von Maschine-zu-Maschine-Kommunikation, …



Bei der Betrachtung der Dimensionen gilt es zu beachten, dass die Reifegradbewertung zwar durchgeführt wird, um die Bereitschaft eines Unternehmens für einen organisatorischen Wandel aus technologischer Sicht zu beurteilen, dass aber die Menschen und die prozessbezogenen Faktoren für den Erfolg dieses Wandels entscheidender sind als die technischen Möglichkeiten eines Unternehmens.

	Zusammenfassung

	Die Betrachtung der in den vorangegangenen Abschnitten behandelten Themen hat gezeigt, dass die Unternehmen erkannt haben, wie wichtig die Integration von Technologie in die alltäglichen Prozesse und die strategische Planung ist. Auch wenn es die Geräte, Systeme und Anwendungen schon seit Jahrzehnten gibt, hat das Ziel, die Effizienz zu steigern, die Kosten zu senken und die Qualität zu erhöhen, dazu geführt, dass die Verantwortlichen in den Unternehmen ihren Fokus und ihr Kapital auf die industrielle Automatisierung gerichtet haben. Da nur eine begrenzte Anzahl von Unternehmen weltweit die in dieser Lektion erwähnten Technologien integriert und implementiert hat, sollen in den nachfolgenden Lektionen die Grundlagen und der aktuelle Stand der industriellen Automatisierung sowie die Zukunft auf dem Weg zur Industrie 4.5 skizziert werden.






Lektion 2 – Automaten

Lernziele

Nach der Bearbeitung dieser Lektion wissen Sie …

… wie formale Sprachen und formale Grammatiken definiert sind.
… wie formale Grammatiken durch die Chomsky-Hierarchie klassifiziert werden können.
… welcher Unterschied zwischen deterministischen und nichtdeterministischen endlichen Automaten besteht.
… mit welchen zwei Kompositionsverfahren ein neuer Automat aus zwei bestehenden Automaten gebildet werden kann.


2. Automaten
Einführung
Die Automatentheorie befasst sich mit Automatenmodellen, die zur Lösung bestimmter Problemstellungen verwendet werden können. Sie ist direkt mit der Theorie der formalen Sprachen und formalen Grammatiken verbunden, da verschiedene Arten von Sprachen durch verschiedene Arten von Automaten erkannt werden können (Salomaa, 2014). Diese Lektion bietet eine Einführung in die zugrundeliegende Theorie und die Zusammenhänge zwischen verschiedenen Modellen.  In dieser Lektion werden die Konzepte formaler Sprachen und Grammatiken definiert und es wird gezeigt, wie sie mit Hilfe der Chomsky-Hierarchie klassifiziert werden können. Darüber hinaus wird ein tieferer Einblick in deterministische und nichtdeterministische endliche Automaten gewährt und ermittelt, wie letztere in erstere umgewandelt werden können. Zum Abschluss der Lektion werden einige Eigenschaften von endlichen Automaten gezeigt und wie mehrere Automaten zu einem neuen zusammengesetzt werden können.
2.1  Voraussetzungen
Um die Funktionsweise und den Zweck von Automaten zu verstehen, muss zunächst ein Blick auf die Grundlagen und mathematischen Voraussetzungen geworfen werden. Das Thema der Automaten ist Teil der Theorie der formalen Sprachen, die ein wichtiges Konzept für die mathematische Beschreibung und Analyse von Zeichenketten darstellt. Eine formale Sprache unterscheidet sich von natürlichen Sprachen dadurch, dass sie eine abstrakte Sprache ist, die einem mathematischen Zweck und nicht der Kommunikation dient. Es folgt die Definition einer formalen Sprache (Révész, 1991).
Ein Alphabet Σ ist eine Menge an Zeichen.	Comment by Cappozzo, Marta: @MD: Please keep this box.
Eine Zeichenfolge w ∈ Σ* nennen wir Wort (über Σ).
Eine Menge an Worten L⊆ Σ* nennen wir eine Sprache (über Σ).
Eine Grammatik einer Sprache L beschreibt alle Regeln für die Erzeugung von Wörtern der Sprache L.Kleene-Stern 

Dieser Operator ist nach dem amerikanischen Mathematiker und Logiker Stephen Cole Kleene benannt.

Der Operator * wird gemeinhin als Kleene-Stern bezeichnet. Der Kleene-Stern einer Menge, d. h. eines Alphabets Σ oder einer Sprache L, ist die Menge aller Wörter, die durch eine beliebige Verkettung der jeweiligen Zeichen plus dem leeren Wort ε gebildet werden können (Ebbinghaus et al., 2013).  Angenommen, wir haben ein Alphabet Σ={a}, welches das Zeichen a enthält. Der Kleene-Stern von Σ, angegeben als Σ*, enthält das leere Wort ε, das Wort ε ∘ a = a, a ∘ a = aa, und alle anderen Verkettungen des Zeichens mit beliebiger Länge, das heißt Σ*={ε,a,aa,aaa,…}. Für das Alphabet Σ={a,b}, ist der Kleene-Stern Σ*={ε,a,b,aa,ab,ba,bb,aaa,aab,…}. Neben dem Kleene-Stern * gibt es auch das Kleene-Plus +, das als Kleene-Stern ohne das leere Wort definiert ist: Für unser Alphabet Σ={a,b}, erhalten wir somit Σ+={a,b,aa,ab,ba,bb,aaa,aab,…}. Das Gleiche gilt für eine Sprache L: Sei die Sprache L={aa, bb}, dann gilt L*={ε, aa, bb, aaaa, aabb, bbaa, bbbb, aaaabb, …} und L+={aa, bb, aaaa, aabb, bbaa, bbbb, aaaabb, …}.Leeres Wort 
Dies ist eine Zeichenkette der Länge Null, auch leere Zeichenkette genannt. 

Formale Sprachen werden nach der Art der Grammatik unterschieden, die zu ihrer Erzeugung verwendet wird. Eine Grammatik kann also als ein „Sprachgenerator“ betrachtet werden. Ein wesentlicher Aspekt der Theorie der formalen Sprachen ist die Untersuchung von Entscheidungsproblemen im Zusammenhang mit formalen Sprachen und Grammatiken. Im Allgemeinen lassen sich vier grundlegende Probleme unterscheiden, die im Folgenden kurz erläutert werden (Vossen & Witt, 2000).
1. Problem des Worts: Gegeben sei eine Sprache L und ein Wort w. Gehört das Wort w zu der Sprache L und gilt damit w ∈ L?
2. Problem der Äquivalenz: Gegeben seien zwei Beschreibungen der formalen Sprachen L1 und L2. Beschreiben L1 und L2 die gleiche Sprache und gilt damit L1= L2?
3. Problem der Leere: Gegeben sei eine Beschreibung einer formalen Sprache L. Enthält L mindestens ein Wort oder ist es gleich der leeren Menge ∅?
4. Problem der Unendlichkeit: Gegeben sei eine Beschreibung einer formalen Sprache L. Enthält L eine endliche Menge an Wörtern oder handelt es sich um eine unendliche Menge?
Wie bereits erwähnt, ist das Konzept der (formalen) Grammatiken ein wichtiger Teil der Theorie der formalen Sprachen. Nachstehend findet sich eine nähere Betrachtung der Definition einer formalen Grammatik (Révész, 1991).
Eine formale Grammatik ist definiert als das Tupel (N, Σ, P, S) und besteht aus …	Comment by Cappozzo, Marta: @MD: Please keep this box.

… einer endlichen Menge N von Nichtterminalzeichen.
… einer endlichen Menge Σ von Terminalzeichen disjunkt zu N.
… einer endlichen Menge von Produktionsregeln P der Form l→r, für die gilt

… einem Startzeichen (auch Satzsymbol genannt) S∈N.
[bookmark: _Toc221687482]Um eine formale Grammatik zu beschreiben, werden demnachnur zwei disjunkte Mengen von Zeichen N und Σ benötigt: Ein Startzeichen und eine Reihe von Produktionsregeln, die zunächst verwirrend erscheinen mögen. Einfach ausgedrückt bildet jede Produktionsregel von einer Zeichenkette mit einer beliebigen Zeichenanzahl (dem Kopf) auf eine andere Zeichenkette mit einer beliebigen Zeichenanzahl (dem Körper) ab. Der Kopf muss mindestens ein Nichtterminalzeichen enthalten, um gültig zu sein.
Es gibt generell vier Arten von formalen Grammatiken, die in der Theorie der formalen Sprachen von Bedeutung sind. Sie sind in der Chomsky-Hierarchie definiert, einer Hierarchie von Klassen formaler Grammatiken, die die Erzeugung formaler Sprachen beschreiben (Hunter, 2020). Die Hierarchieebenen werden nach dem Grad der Einschränkungen für die Form der gültigen Produktionsregeln P unterschieden und reichen von Typ-0- bis Typ-3-Grammatiken – von völlig uneingeschränkt bis zum höchsten Grad an Einschränkungen. Eine Sprache L, die durch eine Grammatik vom Typ k∈{0,…,3} erzeugt wird, heißt Typ-k-Sprache, d. h. L∈Lk.



Chomsky-Hierarchie
[image: ]
Die obig dargestellte Chomsky-Hierarchie repräsentiert auch die Inklusionsmengen der Klassen formaler Sprachen, die von den verschiedenen Arten von Grammatiken erzeugt werden. Das bedeutet, dass jede kontextsensitive Sprache auch rekursiv aufzählbar ist, aber nicht umgekehrt. Formal gilt die Beziehung L3⊂L2⊂L1⊂L0 für die Klassen von Sprachen, die von den jeweiligen formalen Grammatiken erzeugt werden. Im Folgenden wird ein kurzer Überblick über die verschiedenen Arten von formalen Grammatiken und ihre Einschränkungen für die Form der Produktionsregeln gegeben.Turingmaschinen
Hierbei handelt es sich um ein Modell eines Computers, der mit einem unendlich langen Band arbeitet.

· Phrasenstrukturgrammatiken (Typ-0): Diese Klasse von Grammatiken umfasst alle Arten von formalen Grammatiken ohne jede Einschränkung für die Produktionsregeln P. Somit wird eine Grammatik G vom Typ-0 beschrieben durch G=(N, Σ, P, S). Formale Sprachen, die durch Phrasenstrukturgrammatiken erzeugt werden, werden rekursiv aufzählbare Sprachen genannt und können alle von einer Turingmaschine erkannt werden (Copeland, 2004).
· Kontextsensitive Grammatiken (Typ-1): Die Produktionsregeln für kontextsensitive Grammatiken haben die Form P=uAw→uvw, wobei A∈N und u,v,w∈(Σ∪𝑁)*. Außerdem gilt 𝑆∉𝑢, und v≠ε. Alle formalen Sprachen, die durch Typ-1-Grammatiken beschrieben werden, können durch linear begrenzte Automaten erkannt werden (Kuroda, 1964).Linear begrenzte Automaten
Hierbei handelt es sich um eine Turingmaschine, die während der Berechnung den Bereich auf dem Band, in dem sich die Eingabe befindet, nicht verlässt.

· Kontextfreie Grammatiken (Typ-2): Die Produktionsregeln für kontextsensitive Grammatiken haben die Form 𝑃=𝑙→𝑟, wobei l∈N und 𝑟∈(Σ∪𝑁)*. Alle formalen Sprachen, die durch Typ-2-Grammatiken beschrieben werden, können durch nichtdeterministische Pushdown-Automaten erkannt werden (Autebert et al., 1997).Pushdown-Automaten
Hierbei handelt es sich um eine Erweiterung der endlichen Automaten um einen Stapel, der manipuliert werden kann.

· Reguläre Grammatiken (Typ-3): Reguläre Grammatiken können in linke und rechte reguläre Grammatiken unterteilt werden. Die allgemeinen Produktionsregeln sind beschränkt auf die Form 𝑃=𝑙→𝑟, wobei 𝑙∈𝑁 sowohl für linke als auch für rechte reguläre Grammatiken gilt, während 𝑟∈Σ∪𝑁Σ und 𝑟∈Σ∪Σ𝑁 jeweils für linke und rechte reguläre Grammatiken gilt. Alle formalen Sprachen, die durch Typ-3-Grammatiken beschrieben werden, können von endlichen Automaten erkannt werden.Erkannte Sprache 
Sie besteht aus allen Wörtern, deren Finalzustand ein akzeptierender Zustand ist.

Wie oben aufgezeigt, entspricht jeder Klasse von formalen Sprachen eine Art von Automat, die genau diese Sprache erkennt. Ein Automat ist ein Verhaltensmodell, das aus Zuständen, Zustandsübergängen und Aktionen besteht. Während eine Grammatik als Generator einer Sprache fungiert, agiert ein Automat als Akzeptor (Salomaa, 2014).
Die Automatentheorie beschäftigt sich mit der Klassifizierung verschiedener Automaten auf der Grundlage der verfügbaren Ressourcen. Ist es jederzeit möglich, den Nachfolgezustand aus dem aktuellen Zustand – sowie dem Eingabezeichen – zu bestimmen, so wird der Automat als deterministisch bezeichnet. Wenn jedoch ein gewisser Freiheitsgrad bei der Wahl der Zustandsübergänge besteht und es einem Automaten erlaubt ist, einen Übergang aus demselben Paar aus aktuellem Zustand und Eingabe zu mehreren möglichen Nachfolgezuständen willkürlich durchzuführen, wird er als nichtdeterministisch bezeichnet. Die folgende Tabelle zeigt die Beziehungen zwischen formalen Sprachen, ihren Grammatiken und den entsprechenden Automaten in deterministischer und nichtdeterministischer Form.
Beziehungen zwischen Klasse der formalen Sprache, Grammatik und Automat
	Klasse der formalen Sprache
	Grammatik nach der Chomsky-Hierarchie
	Deterministischer Automat
	Nichtdeterministischer Automat

	Rekursiv aufzählbar
	Phrasenstrukturgrammatiken (Typ-0)
	Deterministische Turingmaschine
	Nichtdeterministische Turingmaschine

	Kontextsensitiv
	Kontextsensitive Grammatiken (Typ-1)
	Deterministischer linear begrenzter Automat
	Linear begrenzter Automat

	Kontextfrei
	Kontextfreie Grammatiken (Typ-2)
	Deterministischer Pushdown-Automat
	Pushdown-Automat

	Regulär
	Reguläre Grammatiken (Typ-3)
	Deterministischer endlicher Automat
	Nichtdeterministischer endlicher Automat



Endliche Automaten spielen in der Praxis eine bedeutende Rolle. Im Bereich der Softwareproduktion werden sie zum Beispiel meist zur Verarbeitung von Zeichenketten eingesetzt. Einer ihrer Hauptanwendungen ist der Einsatz von Parsern in Compilern, die Eingabedaten lesen und strukturieren oder zwischen verschiedenen Arten der Syntax übersetzen. Ihr Anwendungsbereich ist jedoch nicht auf die theoretische und praktische Informatik beschränkt: Endliche Automaten werden auch in Produktionsanlagen eingesetzt, beispielsweise für die Steuerung flexibler Fertigungssysteme (Alyoukhin & Silaev, 2019; Darabi et al., 2003; Kobetski & Fabian, 2009).
Ein endlicher Automat ist dadurch gekennzeichnet, dass die Menge der möglichen Zustände endlich ist. Formal lässt sich ein endlicher Automat, der als Akzeptor fungiert, wie unten dargestellt definieren (Salomaa, 2014).
Ein endlicher Automat wird durch ein Tupel A={K,Σ,δ,s0,F} definiert, wobei gilt	Comment by Cappozzo, Marta: @MD: Please keep this box.

	K ist eine endliche Menge von Zuständen,
	Σ ist ein Alphabet,
	δ ist eine totale Übergangsfunktion K×Σ→K, ist also für jede mögliche Eingabe definiert,
	s0∈K ist der Anfangszustand, und
	F⊆K ist eine Menge von finalen Zuständen.
Da die Beziehung zwischen endlichen Automaten und formalen Sprachen bisher nur oberflächlich behandelt wurde, muss festgelegt werden, dass reguläre Sprachen, die von einem endlichen Automaten akzeptiert werden, durch reguläre Ausdrücke beschrieben werden. Im Nachfolgenden wird die Definition eines regulären Ausdrucks aufgezeigt (Chakraborty, 2003).
Gegeben sei ein Alphabet Σ. Dann gilt …	Comment by Cappozzo, Marta: @MD: Please keep this box.

… die leere Menge ∅ ist ein regulärer Ausdruck.
… jedes Zeichen a∈Σ ist ein regulärer Ausdruck.
Gegeben seien die beiden regulären Ausdrücke a,b∈Σ. Dann gilt
	(a|b) (alternativ),
	ab (Verkettung) und
	a*
sind reguläre Ausdrücke.
Ein einfaches Beispiel für einen regulären Ausdruck ist R=a(b|c)*a. Beginnt der Ausdruck mit dem Zeichen a, gefolgt von einer beliebigen Anzahl von Verkettungen der Zeichen b und c und endet dieser mit dem Zeichen a, so bedeutet dies, dass ein Wort w zu einer regulären Sprache L beschrieben durch R gehört. Somit sind die Wörter w1=abca, w2=abba, und w3=accba Elemente von L, beschrieben durch R, während w4=abc, w5=bba, und w6=aaa keine solchen Elemente sind. Akzeptieren zwei Automaten die gleiche Sprache, werden sie als äquivalent bezeichnet.
Angesichts der Tatsache, dass nur reguläre Sprachen von endlichen Automaten erkannt werden können, ist es oft notwendig, die Regularität einer formalen Sprache zu beweisen oder zu widerlegen. Ein nützliches Konzept für diese spezielle Aufgabe ist das Pumping-Lemma (mehr dazu in Lawson, 2003).
2.2 Deterministische endliche Automaten
Wie bereits erwähnt, ist ein deterministischer endlicher Automat dadurch gekennzeichnet, dass er in jeder Situation eindeutig bestimmt ist. Im Folgenden befindet sich ein Beispiel, das diese Eigenschaft veranschaulicht. Angenommen, ein Akzeptor soll für den regulären Ausdruck a(b|c)*a erstellt werden. Der Automat kann vollständig durch das Tupel A={K,Σ,δ,s0,F} beschrieben werden ; wobei gilt
	K={s0,s1,s2}
	Σ={a,b,c}
	s0= s0
	F={s2}
	δ: 	δ(s0,a)= s1
		δ(s1,b)= s1
δ(s1,c)= s1
δ(s1,a)= s2.
Die folgende Abbildung zeigt den entsprechenden Automaten.
Deterministischer endlicher Automat für a(b|c)*a
[image: ]
Der definierte Automat enthält vier Übergangsfunktionen zwischen den Zuständen. Dies bedeutet, die Anzahl der Pfeile ist gleich der Anzahl der Übergangsfunktionen von δ (der Pfeil für a,b kann in zwei einzelne Pfeile aufgeteilt werden). Um die Funktionalität des Zustandsübergangs nachzuvollziehen, wird geschaut was passiert, wenn das Wort abcba eingegeben wird. Der Anfangszustand s0 ist der einzig mögliche Zustand bei der Eingabe von a . Da das Testwort mit einem a beginnt, geht der Automat in den Zustand s1 über. Um diesen Zustand zu ändern, gibt es drei Möglichkeiten. Der reguläre Ausdruck erwartet eine beliebige Anzahl von Kombinationen aus b und c nach einem a. Der Automat bleibt also bis zur Eingabe von b oder c im Zustand s1 . Der Kleene-Stern der Alternative erlaubt auch einen direkten Übergang von s1 zum finalen Zustand s2 ohne b oder c. Beim dritten Fall bleiben wir für drei Zeichen nach dem ersten a im Zustand s1 und beenden das Wort mit einem a, was zum einzig möglichen finalen Zustand s2 führt. Wie wir sehen, führt jede mögliche Eingabe zu einem klar definierten Folgezustand: Dies ist der Determinismus des Automaten. Es gibt keine Situation, in der wir nicht wissen, was nach der Eingabe eines bestimmten Zeichens passiert.
Es gilt zu beachten, dass ein Wort nur dann von einem Akzeptor akzeptiert wird, wenn einer seiner finalen Zustände erreicht wird. Bricht die Eingabe vorher ab oder erreicht einen Zustand, der nicht mehr verlassen werden kann, wird die Eingabe als abgelehnt betrachtet. Deshalb ist es für Parser in Compilern besonders wichtig, die Namen von Variablen zu überprüfen. In Python muss eine Variable beispielsweise mit einem Buchstaben oder einem Unterstrich beginnen und darf nur alphanumerische Zeichen und Unterstriche enthalten. Das zugrunde liegende Alphabet ist also Σ={A,B,…,Z,a,b,…,z,_,0,1,…9} und der entsprechende deterministische endliche Automat kann wie folgt dargestellt werden.
Akzeptor für Variablennamen in Python

[image: ]

Wie die Abbildung zeigt, wird der Anfangszustand mit s0 bezeichnet. Es gibt zwei mögliche Folgezustände, aber nur s1 ist final. Wird entweder  ein Buchstabe oder ein Unterstrich als erstes Zeichen eingegeben, wird der Finalzustand erreicht, in dem eine beliebige Zeichenanzahl aus dem gesamten Alphabet eingefügt werden kann. Wenn jedoch eine Zahl als erstes Zeichen eingegeben wird, geht der Automat in den Zustand s2 über. Dieser kann unabhängig von dem folgenden Zeichen nicht verlassen werden. In diesem Fall wird jedes eingegebene Wort zurückgewiesen und stellt somit keine gültige Python-Variable dar.
Für jeden deterministischen endlichen Automaten gibt es einen besonderen Minimalautomaten, der dieselbe formale Sprache akzeptiert (Hopcroft et al., 2001). Im Allgemeinen können zwei Arten von Zuständen aus einem Automaten entfernt werden: unerreichbare und ununterscheidbare Zustände. Es gibt verschiedene Ansätze, um eine Minimierung durchzuführen, z. B. den Hopcroft-Algorithmus (Hopcroft, 1971), den Moore-Algorithmus (Moore, 1956) und den Brzozowski-Algorithmus (Brzozowski, 1962). Eine genauere Erläuterung dieser Algorithmen findet sich in der Literatur.
Neben den Akzeptoren gibt es noch eine andere Art von endlichen Zustandsautomaten, die in verschiedenen Anwendungen eine wichtige Rolle spielt – den Transduktor. Der Transduktor wandelt eine Eingabe in eine bestimmte Ausgabe um und ist wie folgt definiert (Srimani & Nasir, 2007).
Ein deterministischer endlicher Transduktor wird durch ein Tupel T={K,Σ, Γ,δ,s0,F} beschrieben, wobei gilt
	K ist eine endliche Menge von Zuständen,
	Σ ist ein Eingabealphabet,
Γ ist ein Ausgabealphabet,
	δ ist eine totale Übergangsfunktion K×Σ→K, ist also für jede mögliche Eingabe definiert,
	S⊆K ist die Menge der Anfangszustände, und
	F⊆K ist eine Menge von finalen Zuständen.
Während ein Akzeptor Zeichenketten akzeptiert oder erkennt und sie auf die Menge {0,1} zum Zurückweisen bzw. Akzeptieren abbildet, erzeugt ein Transduktor Zeichenketten und damit eine formale Sprache, d. h. eine Menge von Wörtern, die für mathematische Zwecke verwendet wird. Somit wird eine Eingabezeichenkette entweder akzeptiert und in eine neue Zeichenkette übersetzt oder sie wird zurückgewiesen und es wird keine Ausgabe erzeugt. Die folgende Abbildung zeigt ein sehr einfaches Beispiel für einen Transduktor, um seine Funktionsweise besser darzustellen.
Beispiel für einen deterministischen endlichen Transduktor

[image: ]

Dieses Beispiel zeigt die Menge der Zustände K={s0, s1, s2, s3}, das Eingabealphabet σ={a,b,c}, das Ausgabealphabet γ={x,y,z}, die Menge der Anfangszustände s={s0}, und die Menge der Finalzustände F={s3}. Die Übergangsfunktion δ beschreibt die folgenden Übergänge:
δ(s0,a)= s1,x
δ (s0,b)= s2,y
δ(s1,b)= s3,y
δ(s2,c)= s3,z.
Es lässt sich erkennen, dass die Übergangsfunktion sowohl einen Folgezustand als auch eine Ausgabe definiert, die sich aus einem bestimmten Paar aus Eingabe und aktuellem Zustand ergibt. Unser beispielhafter endlicher Transduktor übersetzt die Zeichenketten ab in xy und bc in yz. Dies ist, wie bereits erwähnt, nur ein vereinfachtes Beispiel, was jedoch leicht auf Transduktoren erweitert werden kann, die Aufgaben wie Datenkodierung oder Datenkomprimierung durchführen.
2.3 Nichtdeterministische endliche Automaten
So wie der deterministische endliche Automat durch seinen vollständigen Determinismus gekennzeichnet ist, so ist die nichtdeterministische Variante dadurch gekennzeichnet, dass sie dieses Kriterium nicht erfüllt. Es gibt keinen eindeutigen Folgezustand, der durch die bestimmte Eingabe eines vorherigen Zustands erreicht werden kann. Demnachgibt es mehrere gleichwertige Möglichkeiten für den Übergang und es ist unmöglich zu bestimmen, welche der Automat zu einem bestimmten Zeitpunkt wählt (Salomaa, 2014). Zudem ist das leere Wort ε eine zulässige Eingabe, um zwischen den Zuständen zu wechseln und erzeugt daher einen Übergang namens ε-Übergang.
Der Unterschied zwischen der formalen Definition eines deterministischen und eines nichtdeterministischen endlichen Automaten liegt in der Beschreibung des Übergangs. Während erstere δ als Übergangsfunktion definiert, wird es im zweiten Fall als eine Übergangsbeziehung definiert. Dieser Unterschied hat einen erheblichen Einfluss auf das Verhalten des jeweiligen Automaten. Werfen wir einen Blick auf den regulären Ausdruck a(b|c)*a und sehen uns an, wie wir eine nichtdeterministische Version dieses speziellen Akzeptors erstellen können. Die folgende Abbildung zeigt den entsprechenden Automaten.
Nichtdeterministischer endlicher Automat für a(b|c)*a
[image: ]

Der Automat kann vollständig beschrieben werden durch das Tupel A={K,Σ,δ,s0,F}, wobei gilt
	K={s0,s1,s2,s3}
	Σ={a,b,c}
	s0= s0
	F={s3}
	δ: 	δ(s0,a)= s1
		δ(s1,b)= s2
δ(s1,c)= s2
δ(s2,a)= s3
δ(s1,ε)= s2
δ(s2,ε)= s1.
Verglichen mit der deterministischen Variante sind es hier zwei ε-Übergänge. Wird das Wort abcba eingegeben, ist der Anfangszustand s0 wiederum der einzig mögliche, wenn das Zeichen a eingegeben wird. Da das Testwort mit einem a beginnt, geht der Automat in den Zustand s1 über. An dieser Stelle gibt es drei Möglichkeiten, wie der Zustand verändert werden kann. Der reguläre Ausdruck erwartet eine beliebige Anzahl von Kombinationen aus b und c nach einem a. Daher erfolgt der Übergang von s1 zu s2 durch die Eingabe von b oder c. Der Kleene-Stern der Alternative sorgt für eine dritte Möglichkeit – das leere Wort ε. In diesem Fall ist das nächste Zeichen ein b, was den Zustand zu s2 ändert. Ein Zustandsübergang kann nun entweder erfolgen, wenn ein a eingegeben wird, was einen Übergang nach s3 bewirkt, oder wenn b oder c eingegeben wird, wodurch der Zustand zurück nach s2 wechselt, und zwar durch einen ε-Übergang. Die Übergänge zwischen s1 und s2 zeigen die rekursive Struktur des regulären Ausdrucks. In dem dargestellten Fall wird dreimal von s1 zu s2 übergegangen und das Wort mit einem a beendet, was zu dem einzig möglichen Finalzustand s3 führt.
Jeder nichtdeterministische endliche Automat kann mit Hilfe einer Potenzmengenkonstruktion in einen deterministischen Automaten umgewandelt werden (Rabin & Scott, 1959). Die Grundlage für diese Aussage ist die Tatsache, dass jede formale Sprache, die von einem nichtdeterministischen Akzeptor akzeptiert wird, auch von einem deterministischen Akzeptor akzeptiert wird. Im Folgenden wird die grundsätzliche Funktionsweise dieser Konstruktion aufgezeigt.Potenzmengenkonstruktion
Dadurch lässt sich beweisen, dass ein nichtdeterministischer endlicher Automat nicht in der Lage ist, andere Sprachen zu erkennen als deterministische endliche Automaten.

Das Ziel ist es, für einen nichtdeterministischen Automaten, der durch das Tupel NA={K,Σ,δ,s0,F} definiert ist, einen äquivalenten deterministischen Automaten zu konstruieren, der durch das Tupel A={K’,Σ’,δ’,s0’,F’} definiert ist.
1. Wir beginnen mit leeren Mengen der Zustände K’ und F’.
2. Der Anfangszustand von A wird so gewählt, dass er eine einelementige Menge s0’={s0} ist und s0’ wird zu der Menge der Zustände K’ hinzugefügt.
3. Dasselbe muss für alle Zustände k’ durchgeführt werden, die bereits Elemente von K’ sind.
Für alle Eingabezeichen σ∊Σ:
i. Konstruiere einen Folgezustand k’’ als die Menge aller Zustände, in die der NA durch die Eingabe von σ übergehen kann. Formal gilt k’’≔⋃{δ(r,σ)│r∈k’}.
ii. Füge k’’ zu K’ hinzu, wenn k’’∉ K’.
iii. Füge δ’(k’, σ)=k’’ zu den Übergängen von A hinzu.
4.  Wiederholung von Schritt 3, bis K’ und δ’ sich nicht mehr verändern.
5. Wir wählen die Menge der Finalzustände F’ von A als Teilmenge von K’ , die einen Finalzustand von F enthält.
Nach dem Satz von Myhill-Nerode kann ein konstruierter deterministischer endlicher Automat A aus 2|K| Zuständen bestehen, wobei K die Menge der Zustände des nichtdeterministischen Automaten ist (Nerode, 1958). So können reguläre Ausdrücke, die von einem nichtdeterministischen Automaten erfasst werden, auf relativ kompakte Weise komplexe deterministische Äquivalente erzeugen. Beispielsweise kann ein NA mit 10 Zuständen im schlimmsten Fall bis zu 210=1024 Zustände zur Folge haben. Schauen wir uns ein Beispiel für die vorgestellte Konvertierung unter Berücksichtigung des regulären Ausdrucks a(b|c)*b an. Die folgende Abbildung zeigt den nichtdeterministischen Automaten NA.
Nichtdeterministischer endlicher Automat für a(b|c)*b
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Der Nichtdeterminismus des Automaten ist deutlich zu erkennen. Der Folgezustand von s1 nach der Eingabe des Zeichens b ist nicht eindeutig definiert und kann entweder s1 oder s2 sein. Der Übergang δ kann dargestellt werden durch
δ(s0,a)=s1,
δ(s0,b)= ∅,
δ(s1,b)={s1,s2},
δ(s1,c)=s1.
Wir beginnen mit der Auswahl der einelementigen Menge s0’={s0} und dem Hinzufügen von s0’ zu K’ von A. Danach werden alle Folgezustände von NA vom Zustand s0 zu K’ hinzugefügt und die Übergangsfunktion δ’ mit den jeweiligen Zustandsübergängen ergänzt. Somit besteht δ’ nach der ersten Iteration aus
δ’(s’0={s0},a)=s’1={s1},
δ’(s’0={s0},b)=0=∅
und K’={s’0={s0}, s’1={s1},0}. Abschließend konstruieren wir den Folgezustand s’2={s1,s2} und fügen ihn zu K’ hinzu. Die entsprechenden Übergänge sind gegeben durch
δ’(s’1={s1},a)=s’1={s1},
δ’(s’1={s1},b)=s’2={s1,s2},
δ’(s’2={s1,s2},b)=s’2={s1,s2},
δ’(s’2={s1,s2},a)=s’1={s1},
δ’(0=∅,a)= 0=∅,
δ’(0=∅,b)= 0=∅.
Damit ist der Algorithmus beendet und der konstruierte deterministische endliche Automat kann, wie in der folgenden Abbildung gezeigt, gezeichnet werden.
Deterministischer endlicher Automat für a(b|c)*b
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Die Konstruktion eines äquivalenten deterministischen Automaten ist für einfache, nichtdeterministische Automaten relativ simpel, kann aber für größere Automaten erheblich komplexer werden (mehr zu diesem Thema siehe Hopcroft et al., 2001; Rabin & Scott, 1959).

2.4 Eigenschaften
Bisher wurde in die allgemeine Struktur endlicher Automaten eingeführt und die deterministischen und nichtdeterministischen Varianten anhand einiger Beispiele im Detail vorgestellt. Die allgemeinen Eigenschaften eines endlichen Automaten lassen sich wie folgt zusammenfassen: Endliche Automaten und reguläre Ausdrücke definieren reguläre Sprachen. Präziser ausgedrückt, ist die reguläre Sprache, die durch einen regulären Ausdruck definiert wird, genau die Sprache, die auch von einem endlichen Automaten akzeptiert wird.
Endliche Automaten können mit Hilfe verschiedener Kompositionsverfahren kombiniert werden, wobei im Allgemeinen zwei verschiedene Möglichkeiten in Betracht kommen: die parallele Komposition, bezeichnet als || (synchrone Komposition) und das Produkt, bezeichnet als ×(vollständig synchrone Komposition) (Cassandras & Lafortune, 2009). Die beiden Kompositionsarten lassen sich besser erklären, wenn die beiden endlichen Automaten A1={K1,Σ1,δ1,s01,F1} und A2={K2,Σ2,δ2,s02,F2} betrachtet werden. Das Produkt von A1×A2 ist definiert als

wobei Ac der zugängliche Teil des resultierenden Automaten ist, der also nur aus den erreichbaren Zuständen besteht. K1×K2 und F1×F2 stehen für die Kombination der Zustandsmengen, z. B. wenn K1={a,b} und K2={x,y} , dann K1×K2={a.x,a.y,b.x,b.y}. Die Übergangsfunktion ist definiert als

Mit anderen Worten: Wenn ein Übergang durch Eingabe des Zeichens σ für den Zustand k1 von A1 und k2 von A2realisiert wird, dann wird es einen neuen Übergang für den kombinierten Zustand k1.k2 geben. Das Alphabet des resultierenden Automaten besteht aus der Schnittmenge der beiden Alphabete, d. h. aus den in beiden Alphabeten vorkommenden Zeichen. Ein nächstes Beispiel zeigt diese Kompositionstechnik an. Wir betrachten die beiden endlichen Automaten, die in der folgenden Abbildung dargestellt sind.
Automat A1 (links mit blauen Zuständen) und A2 (rechts mit roten Zuständen)
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Zur Bestimmung des Produkts aus A1 und A2 werden zunächst die Mengen der beiden Zustände K1×K2, kombiniert, was zu {s0.t0,s0.t1,s1.t0,s1.t1,s2.t0,s2.t1} führt. Die Menge der Finalzustände ergibt F1×F2={s1.t1} und das resultierende Alphabet besteht aus den Zeichen {a,b}, weil c nicht in A1 enthalten ist. Der Anfangszustand ist die Kombination s0.t0. Schließlich bestimmen wir die Übergangsfunktion, die Folgendes ergibt
δ(s0.t0,a)=s0.t1,
δ(s0.t1,a)=s0.t1.
Somit kann das Produkt aus A1 und A2 wie in der folgenden Abbildung gezeigt dargestellt werden.

Produktkomposition von A1 und A2
[image: ]
Die parallele Komposition von zwei endlichen Automaten ist definiert als

Im Vergleich zur Produktkomposition besteht das resultierende Alphabet aus der Vereinigung der Alphabete von A1 und A2. Die Übergangsfunktion ist definiert als

Anschließend soll die parallele Komposition anhand der beiden Automaten aus dem vorherigen Beispiel veranschaulicht werdenn. Die Zustandsmenge, die sich aus dem Anfangszustand und der Menge der Finalzustände ergibt, entspricht der Produktkomposition. Das Alphabet ist die Vereinigung der beiden Alphabete, in diesem Fall Σ={a,b,c} und die Übergangsfunktion ergibt
δ(s0.t0,a)=s0.t1,
δ(s0.t1,a)=s0.t1,
δ(s0.t0,c)=s2.t0,
δ(s0.t1,c)=s2.t1,
δ(s2.t0,b)=s2.t0,
δ(s2.t0,a)=s1.t1,
δ(s2.t1,a)=s1.t1,
δ(s2.t0,c)=s1.t0,
δ(s2.t1,c)=s1.t1,
δ(s1.t0,b)=s1.t0,
δ(s1.t0,a)=s0.t1,
δ(s1.t1,b)=s1.t0.
Die folgende Abbildung zeigt den Automaten der nach der parallelen Komposition entsteht.
Parallele Komposition von A1 und A2
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Eine wichtige Anmerkung: Die parallele Komposition hat keinen Einfluss auf die Zustandsübergänge von A1, die durch die Eingabe eines Zeichens ausgelöst werden, das kein Element des Alphabets von A2 ist. Außerdem gilt, wenn Σ1=Σ2 ist, dann ist die parallele Komposition gleich der Produktkomposition. Außerdem muss berücksichtig werden, dass die Produktkomposition kommutativ ist, während die parallele Komposition nicht kommutativ ist, d. h. A1×A2= A2×A1 , aber A1||A2≠ A2||A1.

	Zusammenfassung

	Im Gegensatz zu natürlichen Sprachen sind formale Sprachen abstrakte Modelle von Sprachen, die einem mathematischen Zweck dienen. Sie bestehen aus einer Menge von Wörtern über einem Alphabet, d. h. einer Menge möglicher Zeichen, die zur Beschreibung der Handhabung von Zeichenketten verwendet werden.
Formale Grammatiken erzeugen formale Sprachen durch die Anwendung bestimmter Produktionsregeln auf der Grundlage eines ersten Zeichens und können mit Hilfe der Chomsky-Hierarchie von Typ-0 bis Typ-3 klassifiziert werden. Typ-0-Grammatiken werden Phrasenstrukturgrammatiken genannt; sie schränken die möglichen Produktionsregeln nicht ein und werden von Turingmaschinen akzeptiert. Typ-1- und Typ-2-Grammatiken werden kontextsensitiv bzw. kontextfrei genannt und werden von linear beschränkten Automaten und nichtdeterministischen Pushdown-Automaten mit einem zunehmenden Grad an Einschränkungen für die Produktionsregeln akzeptiert. Schließlich werden Typ-3-Grammatiken als reguläre Grammatiken bezeichnet und von endlichen Automaten akzeptiert.
Endliche Automaten können deterministisch oder nichtdeterministisch sein. Jeder nichtdeterministische endliche Automat kann mit Hilfe einer Potenzmengenkonstruktion in einen äquivalenten deterministischen Automaten umgewandelt werden. Während die Folgezustände eines deterministischen Automaten eindeutig anhand des aktuellen Zustands bestimmt werden können, gibt es bei einem nichtdeterministischen Automaten mehrere mögliche Folgezustände. Es gibt verschiedene Arten von Kompositionstechniken für endliche Automaten, von denen die Produktkomposition und die parallele Komposition lediglich zwei Beispiele darstellen.












Lektion 3 – Petri-Netze

Lernziele

Nach der Bearbeitung dieser Lektion wissen Sie …

… wie Petri-Netze formal definiert sind und welche verschiedenen Varianten es gibt.
…  wie Petri-Netze zur Modellierung von Systemen verwendet werden können.
… welche Eigenschaften Petri-Netze auszeichnen.
… welchem Zweck Erreichbarkeitsgraphen dienen.
… was T- und P-Invarianten sind und wie sie zur Analyse von Petri-Netzen eingesetzt werden können.



3. Petri-Netze
Einführung
Petri-Netze sind diskrete, verteilte Modelle, die häufig verwendet werden, um das dynamische Verhalten von Systemen zu beschreiben. Petri-Netze basieren auf endlichen Automaten und wurden in den 1960er Jahren entwickelt, um Nebenläufigkeit zu beschreiben. Heute werden sie nicht nur in der Informatik, sondern auch in der theoretischen Biologie (Chaouiya, 2007; Heiner et al., 2008), bei Geschäftsprozessen (van Der Aalst, 2002; Lohmann et al., 2009), in der Logistik (Macías & de la Parte, 2004) und im Ingenieurwesen (DiCesare et al., 1993) eingesetzt. In diesem Abschnitt stellen wir die Grundlagen und die mathematische Beschreibung dieser nützlichen Technik vor und zeigen, wie sie für die Modellierung von Systemen verwendet werden kann. Außerdem werden wir uns einige der besonderen Eigenschaften von Petri-Netzen genauer ansehen und erfahren, wie ihr Verhalten analysiert werden kann.
3.1  Voraussetzungen
Die einfachste Variante eines Petri-Netzes wird durch einen Graphen mit zwei Arten von Knoten dargestellt, die Stellen (oder auch Plätze) und Transitionen genannt werden (Peterson, 1977).
Ein Graph G ist ein geordnetes Paar (V,E) aus einer Menge von Knoten V und einer Menge von Kanten E⊆V×V.Bipartit
Dies bedeutet, dass etwas aus zwei Teilen besteht. Ein anderer Name für einen bipartiten Graphen ist Bigraph. 

Bei der Betrachtung der Struktur von endlichen Automaten fällt auf, dass es sich um Graphen handelt, die aus Zuständen und Zustandsübergängen (also den Knoten bzw. Kanten) bestehen. Das Besondere an den für Petri-Netze verwendeten Graphen ist, dass es zwei verschiedene Arten von Knoten gibt. In der Graphentheorie wird diese Variante als bipartiter Graph bezeichnet (Bollobás, 2012).
Ein bipartiter Graph ist ein Graph mit zwei disjunkten und unabhängigen Mengen von Knoten U und V und wird dargestellt durch das Tripel G=(U,V,E). Eine Kante verbindet immer einen Knoten in U mit einem in V.
Um diese formale Definition zu veranschaulichen, sollen die Komponenten anhand der folgenden Abbildung erläutert werden.
Vollständiger bipartiter Graph
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Der oben gezeigte bipartite Graph ist vollständig, weil die Menge der Kanten E (schwarze Linien) eine Verbindung zwischen jedem ui∈U (blaue Kreise) und jedem vj∈V (rote Kreise) definiert, wobei i∈[1,m] und j∈[1,n]. Ein vollständiger bipartiter Graph hat also m∙n Kanten.
Ein Petri-Netz ist ein bipartiter Graph, in dem die zwei verschiedenen Arten von Knoten – Stellen und Transitionen – Zustände bzw. Zustandsübergänge (oder Aktivitäten) beschreiben. Formal kann dies wie folgt definiert werden (Peterson, 1977).
Ein Petri-Netz ist ein bipartiter Graph, beschrieben durch das Tripel (P,T,F), wobei gilt
P ist eine endliche Menge von Stellen, die durch Kreise dargestellt werden,
T ist eine endliche Menge von Transitionen, wobei T∩P=∅, dargestellt als lange schmale Rechtecke, und
F ist eine Menge von Flussrelationen F⊆(P×T)∪(T×P), auch Bögen genannt, dargestellt als Pfeile.
Als Beispiel wollen wir den Prozess des Kuchenbackens durch das folgende Petri-Netz modellieren.
Petri-Netz für den Prozess des Kuchenbackens
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Das sieht wie ein endlicher Automat aus, mit dem Unterschied, dass er zwei verschiedene Arten von Knoten hat. Hier muss das Netz zum Leben erweckt werden, d. h. wir müssen sein dynamisches Verhalten modellieren. Dies geschieht indem jeder der Stellen eine bestimmte Anzahl von Marken zugewiesen wird, die die jeweilige Menge an verfügbaren Ressourcen repräsentiert, die für einen Übergang benötigt werden. Die Zuordnung zwischen den Stellen und der Anzahl der Marken wird als Markierung des Petri-Netzes bezeichnet.
Eine Markierung eines Petri-Netzes ist definiert durch die Abbildung M: P→ℕ0.
Eine Markierung des zuvor gezeigten Petri-Netzes könnte wie in der Abbildung unten aussehen.
Markierung eines Petri-Netzes
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Das dynamische Verhalten ist das Ergebnis eines Wechsels der Transitionen und des Austauschs von Marken, allgemein bekannt als Markenspiel. Um diesen Prozess zu erklären, sollen die folgenden Definitionen von Vorgängermenge und Nachfolgermenge eingeführt werden (Gold, 2004).
Die Vorgängermenge ●x eines Knotens x∈P∪T ist die Menge der Knoten, die der Ursprung eines Bogens zu x sind, also ●x={y|(y,x)∈F}. Die Post-Menge x● eines Knotens x∈P∪T ist die Menge der Knoten, die das Ziel eines Bogens von x sind, also x●={y|(x,y)∈F}.
Die Vorgängermenge und die Nachfolgermenge einer Transition bestehen aus Stellen und werden Eingangs- bzw. Ausgangsstellen genannt. Die gleiche Beziehung gilt auch für Stellen, d. h. ihre Vorgängermenge und Nachfolgermenge bestehen aus Transitionen, den sogenannten Eingangs- und Ausgangstransitionen.
Die anfängliche Markierung eines Petri-Netzes definiert die Anzahl der Marken für jede bestimmte Stelle. Eine Transition gilt nur dann als aktiviert, wenn jede der Eingangsstellen mindestens eine Marke enthält. In diesem Fall kann die Transition schalten, d. h. sie verbraucht eine Marke von jeder Eingangsstelle und produziert eine Marke an jeder Ausgangsstelle. Durch Schalten ändert eine Transition die Markierung eines Petri-Netzes. Wenn eine bestimmte Transition t∈T in der Lage ist, die Markierung m∈M in die Markierung m’∈ M zu ändern, können wir schreiben
.
Eine Transition kann auch schalten, wenn ●x=∅, (d. h. sie kann jederzeit schalten), was bedeutet, dass sie Marken verbrauchen kann, ohne neue zu produzieren, wenn x●=∅.  Der gesamte Prozess kann als eine Verlagerung von Ressourcen beschrieben werden. Wenn wir uns unser vorheriges Beispiel mit der Markierung m ansehen, können wir erkennen, dass
 und .
Mit der folgenden Markierung gilt, dass
, ,  und .
Es gibt im Allgemeinen zwei Arten von Konstruktionen, die eine Aufspaltung eines Petri-Netzes definieren: die UND-Aufspaltung und die XOR-Aufspaltung. Während Erstere eine parallele Ausführung definiert, schafft Letztere eine Wettlaufsituation.XOR
Der XOR-Operator bedeutet im Allgemeinen, dass die Werte seiner Eingänge unterschiedlich sein müssen, damit er den Wert Wahr ausgibt. 

Nach einer Transition wird die UND-Aufspaltung durch zwei und mehr Stellen definiert, so dass jedes Schalten an jeder Stelle neue Marken erzeugt. Umgekehrt wird eine UND-Verknüpfung dadurch definiert, dass eine Transition auf zwei oder mehr Stellen folgt. In diesem Fall wird die Transition nur dann aktiviert, wenn jede Stelle mit mindestens einer Marke markiert ist (Lohmann et al., 2009). Die folgende Abbildung zeigt eine beispielhafte Konstruktion einer UND-Aufspaltung in Kombination mit einer UND-Verknüpfung.
UND-Aufspaltung und UND-Verknüpfung
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Die XOR-Aufspaltung hingegen wird durch zwei oder mehr Transitionen nach einer Stelle definiert. In diesem Fall kann nur eine der Transitionen schalten, wenn die Stelle markiert ist. Eine XOR-Verknüpfung hingegen ist durch eine Stelle definiert, die auf zwei oder mehr Transitionen folgt, wobei nur eine der Transitionen schalten darf (Lohmann et al., 2009). Die folgende Abbildung zeigt eine beispielhafte Konstruktion einer XOR-Aufspaltung in Kombination mit einer XOR-Verknüpfung.
XOR-Aufspaltung und XOR-Verknüpfung
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Nachdem über alle Komponenten und die mathematischen Definitionen der allgemeinen Petri-Netze gesprochen wurde, können nun ihre verschiedenen Varianten untersucht werden (Reisig, 2012; van der Aalst, 1998; Jensen, 1987).
· Bedingungs-Ereignis-Netze: Ein Bedingungs-Ereignis-Netz ist dadurch definiert, dass jede Stelle nur maximal eine Marke haben kann. Wenn eine bestimmte Stelle mit einer Marke besetzt ist, gilt die Bedingung als erfüllt, was wiederum zu einem Ereignis (dem Schalten einer Transition) führt.
· Workflow-Netze: Ein Workflow-Netz ist dadurch definiert, dass es genau eine Anfangs- und eine Endstelle hat xi bzw. xo hat, wobei ●xi =∅  und xo●=∅. Außerdem ist jede Stelle p∈P und Transition t∈T Teil des Pfades von xi zu xo.
· Stellen-Transitions-Netze: Ein Ortsübergangsnetz ist ein Petri-Netz, das durch eine Gewichtsfunktion W:F→ ℕ ,die das Gewicht jedes Bogens definiert f∈F ein Übergang wird aktiviert und kann nur dann schalten, wenn die Anzahl der Marken an den Eingangsstellen festgelegt ist, während er genau diese Menge an Marken verbraucht und so viele neue Marken an der Ausgangsstelle erzeugt, wie durch das jeweilige Gewicht definiert ist.
· Farbige Petri-Netze: Ein farbiges Petri-Netz unterscheidet mehrere Arten von Markierungen und ermöglicht so komplexere Bedingungen, unter denen Transitionen schalten können.
3.2 Modellierungssysteme
Um ein bestimmtes diskretes System mit Hilfe eines Petri-Netzes zu modellieren, muss zunächst eine Reihe von verschiedenen Komponenten identifiziert werden, die einbezogen werden müssen. Die typischen Komponenten werden im Folgenden definiert.
· Speicherkomponenten: Dies sind Komponenten, die bestimmte Arten von Ressourcen enthalten können und die mit einer bestimmten Bedingung ausgestattet werden können. Im Petri-Netz werden die Komponenten durch die Stellen dargestellt.
· Ressourcen: Die Ressourcen sind die Elemente, die in den Systemen produziert, umgewandelt und verbraucht werden. Sie sind die Marken des Petri-Netzes.
· Aktivitäten: Aktivitäten sind Komponenten, die den Inhalt des Speichers verändern können. Sie werden durch Transitionen dargestellt und müssen auf eine Stelle folgen.
· Zustände: Ein Zustand ist ein „Schnappschuss“ des Systems mit einer bestimmten Verteilung der Ressourcen auf die Speicherkomponenten. Sie wird als Markierung des Petri-Netzes dargestellt, wobei meist die anfängliche Markierung, d. h. die anfängliche Ressourcenverteilung, gezeigt wird.
· Zustandsübergänge: Zustandsübergänge (Transitionen) stellen den Fluss zwischen verschiedenen Zuständen der Systeme dar, d. h. den Fluss zwischen verschiedenen Markierungen des Petri-Netzes.
Schauen wir uns ein Beispiel für ein diskretes System an, das durch ein Petri-Netz modelliert werden kann. Denken Sie an einen Getränkeautomaten, der eine Dose ausgibt, wenn Münzen eingeführt werden. Was sind die möglichen Speicherkomponenten für dieses System? Die erste ist der Schlitz für die Münzen p1, gefolgt von dem Münzrückgabefach p2, der Registrierkasse p3, einer Signalkomponente, die das Signal enthält, das an das System gegeben wurde p4, der Behälter für die Dosen p5, und das Ausgabefach p6. Es ist offensichtlich, dass diese Komponenten alle eine bestimmte Art von Ressource enthalten können, d. h.
· der Münzeinwurf, die Registrierkasse und das Münzrückgabefach können Münzen enthalten,
· der Behälter für die Dosen und das Ausgabefach können Dosen enthalten, und
· der Signalspeicher kann Signale enthalten.
Nachdem wir die Stellen und Arten von Marken für das Modell des Getränkeautomaten definiert haben, müssen wir nun die Aktivitäten – oder Transitionen – des Modells bestimmen. Eine Aktivität kann das Drücken einer Taste sein, um ein Signal zu erzeugen, das eine Dosenanforderung t1 darstellt; ein anderes Beispiel für eine Aktivität ist eine Rückgabetaste, die die eingeworfene Münze zurückgibt t2, wenn der Kunde sich entscheidet, die Dose nicht zu nehmen; eine dritte Aktivität könnte die Ausgabe einer bestimmten Dose in das Ausgabefach sein, wenn ein Signal t3 auftritt. Wie lässt sich der Fluss der Systeme beschreiben? Transition t1 wird aktiviert, wenn eine Münze eingeworfen wird und schaltet, um ein Signal in der Signalkomponente zu erzeugen und eine Münze in die Registrierkasse einzuwerfen. Die Rückgabetaste t2 ist ebenfalls nach dem Einwurf einer Münze aktiviert und schaltet, um eine Münze in das Münzrückgabefach zu bringen. Für Transition t3 können wir zwei Eingangsstellen identifizieren, nämlich den Dosenbehälter und die Signalkomponente. Wenn beide mit mindestens einer bestimmten Marke (einem Signal und einer Dose) markiert sind, wird t3 aktiviert und kann schalten, um eine Dose in das Ausgabefach zu befördern. Das sich daraus ergebende Petri-Netz ist in der folgenden Abbildung zu sehen, in der die Marken für die Münzen, Signale und Dosen durch Kreise, Dreiecke bzw. Rechtecke dargestellt sind.


Petri-Netz für Getränkeautomat mit Anfangsmarkierung 
[image: ]
Dieses Beispiel zeigt den allgemeinen Modellierungsprozess von diskreten Systemen zur Erstellung eines Petri-Netzes. Gewiss ist dies eine eher simple Betrachtung des Vorgehens eines Getränkeautomaten und zahlreiche Aspekte wurden in unserem Beispiel vernachlässigt, wie z. B. die Unterscheidung zwischen verschiedenen Münzen und die Auswahl verschiedener Getränke usw.
3.3 Eigenschaften
Petri-Netze sind eine praktische Technik zur Modellierung bestimmter Eigenschaften von nebenläufigen Systemen, wie z. B. Lebendigkeit, Deadlock-Freiheit, Terminierung und Begrenztheit. Die formalen Definitionen dieser Begriffe sind im Folgenden dargestellt (Murata, 1989).
· Lebendigkeit eines Petri-Netzes: Eine Transition t∈T wird lebendig genannt, wenn es eine Sequenz Tn von Transitionen für jede erreichbare Markierung m gibt, so dass
, 
wobei t aktiviert ist in m’. Das gesamte Petri-Netz wird als lebendig bezeichnet, wenn alle seine Transitionen lebendig sind.
· Deadlock-Freiheit eines Petri-Netzes: Ein Petri-Netz wird als Deadlock-frei (blockadefrei) bezeichnet, wenn es mindestens eine aktivierte Transition für jede erreichbare Markierung gibt.
· Terminierung eines Petri-Netzes: Ein Petri-Netz terminiert, wenn jede Sequenz von Transitionen, die mit der Markierung m beginnt, an einem bestimmten Punkt in einer Blockade endet.
· Eine Stelle p∈P wird k-begrenzt genannt, wenn sie nicht mit mehr als k Marken bei jeder erreichbaren Markierung (einschließlich der Anfangsmarkierung) markiert ist, und allgemein begrenzt, wenn sie k-begrenzt ist für jedes k∈ ℕ Wenn sie 1-begrenzt, wird sie sicher genannt. Ein Petri-Netz ist k-begrenzt, begrenzt oder sicher, wenn jede seiner Stellen diese Eigenschaft erfüllt.
Die verschiedenen Eigenschaften lassen sich anhand der folgenden beispielhaften Petri-Netze veranschaulichen.

Eigenschaften von nebenläufigen Systemen
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Das in a) gezeigte Petri-Netz ist nicht lebendig, weil die Transition t3 niemals aktiviert wird und daher niemals schalten kann. Alle diese Stellen sind 1-begrenzt, da sie bei jeder Markierung mit maximal 1 Marke markiert sind. Daher ist das Petri-Netz 1-begrenzt und folglich sicher. Es ist nicht Deadlock-frei, weil es keine aktivierte Transition nach dem Schalten von t1 oder t2 gibt. Da die Sequenzen der Transitionen über t1 und t2 die einzig möglichen sind und beide in einem Deadlock enden, terminiert das Petri-Netz.
Alle Transitionen des in b) gezeigten Petri-Netzes werden aktiviert und können schalten, was wiederum bedeutet, dass das Petri-Netz aktiv ist. Das Netz ist nicht begrenzt, da die Anzahl der Marken in p3 auf eine unbegrenzte Anzahl anwachsen kann und es terminiert nicht, weil es Deadlock-frei ist.
Das Petri-Netz in c) erfüllt nicht die Eigenschaft der Lebendigkeit. Es enthält einen Deadlock nach dem Schalten von t2 und t3 aber es terminiert nicht, weil nicht jede Folge von Transitionen in einem Deadlock endet (wenn t1 und t2 abwechselnd schalten). Es ist begrenzt und sicher, da es keine Möglichkeit gibt, zusätzliche Marken zu produzieren.

3.4 Analysemethoden
Eine weit verbreitete Methode zur Analyse des Verhaltens von Petri-Netzen ist der Erreichbarkeitsgraph. Er stellt alle möglichen Markierungen des Netzes und ihre entsprechenden Transitionen dar und ist eine praktische Technik, wenn man feststellen möchte, ob bestimmte Zustände erreichbar sind oder nicht. Eine wichtige Grundlage dafür ist die Erreichbarkeitsmenge, die im Folgenden definiert wird (Popova-Zeugmann, 2013).
Die Erreichbarkeitsmenge R(m) einer Markierung m in einem Petri-Netz N ist die Menge aller Markierungen m’, die von m aus erreichbar sind.
Die Erreichbarkeitsmenge R(N) eines Petri-Netzes N ist definiert durch die Menge aller Markierungen m’, die von der Anfangsmarkierung m0 aus erreichbar sind.
Das Konzept der Erreichbarkeitsgraphen lässt sich mit Hilfe des gegenseitigen Ausschlusses am Beispiel einer eingleisigen Eisenbahnstrecke veranschaulichen, wie in der folgenden Abbildung dargestellt.

Petri-Netz (rechts) für eine eingleisige Eisenbahnstrecke (links) als Beispiel für gegenseitigen Ausschluss
[image: ]
Die Transitionen t1, t2, t3 und t4 sind die Aktionen eines Zuges, der von Norden nach Süden fährt, eines ausfahrenden Zuges von Norden nach Süden, eines Zuges, der von Süden nach Norden fährt, bzw. eines ausfahrenden Zuges von Süden nach Norden. Zu Beginn sind die Stellen p1, p2 und p3 jeweils mit einer Marke markiert, so dass sowohl t1 als auch t3 aktiviert sind. Der Erreichbarkeitsgraph für das Petri-Netz lässt sich auf Grundlage dieser Anfangsmarkierung wie folgt darstellen.
Erreichbarkeitsgraph für Petri-Netz
[image: ]

Mit dieser Darstellung können wir direkt die Menge der erreichbaren Markierungen auf der Grundlage der Anfangsmarkierung m0 erhalten: m’={[p1,p2,p3],[p3,p4],[p1,p5]}. In diesem Beispiel besteht die wichtige Eigenschaft des Systems darin, dass die Stellen p4 und p5 nicht auf die gleiche Markierung gesetzt sind und es daher nicht möglich ist, dass die Züge gleichzeitig von Norden nach Süden und umgekehrt fahren. Natürlich vereinfacht dieses Modell das Szenario in hohem Maße, aber da wir es einfach halten wollen, erfüllt es vorerst unseren Zweck. Für weitere Details zu Erreichbarkeitsgraphen werden interessierte Leserinnen und Leser auf die Literatur verwiesen (Ye et al., 2003; van der Aalst, 2019).
Um einige Eigenschaften von Petri-Netzen genauer zu analysieren, ist es sinnvoll, sie mathematisch mit Hilfe von Vektoren und Matrizen zu beschreiben. Jede Markierung m eines Petri-Netzes (P,T,F,m0) kann als ein Vektor der Länge |P| dargestellt werden, wobei jedes Element von m die Anzahl der Marken ni∈ ℕ0 enthält, die der Stelle pi∈P entspricht, also

Wenn wir ein Petri-Netz mit sechs Stellen haben, wobei p1, p2 und p4 eine Marke an der Markierung m enthalten, können wir es darstellen durch

Außerdem kann ein Übergang durch einen Vektor dargestellt werden, der den Verbrauch und die Produktion von Marken an den Stellen pi nach dem Schalten erfasst

wobei w die spezifische Gewichtung des Pfeils ist (+1/-1 für Bedingungs-Ereignis-Netze). Wenn wir eine Transition t mit ●t={p1,p2} und t●={p5} und einer Gesamtzahl von sechs Stellen in einem Bedingungs-Ereignis-Petri-Netz betrachten, dann können wir schreiben

Diese Darstellung mit Vektoren ermöglicht eine bequeme Berechnung der Folgemarkierung m2 nach dem Schalten von t mit Hilfe der Vektoraddition:

Durch die Markierung  und die Transition  erhalten wir

Die gesamte Menge der Transitionen eines Petri-Netzes kann mit Hilfe einer Matrix N erfasst werden, wobei jede Spalte eine einzelne Transition darstellt, d. h. N∈ ℕ0|P|×|T|. Ein Netz mit drei Transitionen und sechs Stellen würde Folgendes ergeben

wobei das Element  die Aktion der Transition tj auf Stelle pi ist.
Neben der Darstellung durch eine Matrix kann man sie auch in zwei verschiedene Matrizen aufteilen, wobei die Post-Inzidenz-Matrix Post die Ströme von Transitionen zu Stellen und die Prä-Inzidenz-Matrix Prä die von Stellen zu Transitionen erfasst. In diesem Fall gilt N=Post-Prä.Invariante
Dies ist eine Eigenschaft eines Objekts, die sich bei bestimmten Manipulationen nicht ändert.

Bei der Betrachtung der Eigenschaften von Petri-Netzen sind die Invarianten von besonderem Interesse. Es gibt mehrere mögliche Eigenschaften, die invariant sein können, zum Beispiel
· eine Kombination aus der Anzahl der Marken, die sich nicht ändert,
· eine bestimmte Transition, die nicht schalten kann,
· eine Sequenz von Transitionen, die eine Schleife erzeugt, und
· ein Netz, das frei von Deadlocks ist und somit die Markierung weiterhin ändern kann.
Es wird zwischen P-Invarianten (Stelleninvarianten) und T-Invarianten (Transitionsinvarianten) unterschieden (Desel & Reisig, 1996).
P-Invarianten sind durch die Eigenschaft gekennzeichnet, dass eine Linearkombination der Anzahl der Stellenmarken ni in Bezug auf geschaltete Transitionen invariant ist, d. h. sie kann als eine konstante Summe C von ni an den Stellen pi∈P definiert werden.

wobei xi die Gewichtung für die bestimmte Anzahl von Marken der i-ten Stelle ist. Jede Transition tj mit den Gewichtungen xi muss Folgendes erfüllen

und somit gilt für alle Transitionen

Für jede Lösung x des linearen Gleichungssystems ist die gewichtete Summe invariant, während jedes Netz die triviale Invariante x=0 hat, die im Allgemeinen nicht von Bedeutung ist. Formal lässt sich eine P-Invariante (Stelleninvariante) wie folgt definieren (David & Alla, 2010).
[bookmark: _Hlk60769783]Für ein Petri-Netz beschrieben durch die Matrix N=(P,T,F) wird I∈ ℤP als Stelleninvariante von N bezeichnet, wenn NT∙I=0, wobei 0∈ ℤT nur 0 enthält. ℤP und ℤT definieren alle Abbildungen von p nach ℤ bzw. T nach ℤ.
Ein Petri-Netz wird als „durch Stelleninvarianten abgedeckt“ bezeichnet, wenn es eine P-Invariante gibt, die allen Stellen positive Werte zuweist (Starke, 1990).
In T-Invarianten führt die Ausführung einer Sequenz von Transitionen immer zurück zur Anfangsmarkierung, während die Reihenfolge der Transitionen beliebig ist, solange es in jeder Prä-Menge genügend Marken gibt, d. h. die Transition aktiviert ist. Wir können den Wechsel von Marken als Vektor beschreiben, der durch eine Sequenz t von k Transitionen ausgelöst wurde.

wobei ni ∈ ℕ0 die Anzahl des Auftretens der einzelnen Transitionen ti in t und n der Parikh-Vektor von t genannt wird. Ähnlich wie bei der Definition von Stelleninvarianten können wir ein lineares Gleichungssystem definieren, das für einen bestimmten Parikh-Vektor erfüllt sein muss. Für jede Stelle pj∈P muss die Gleichung

halten und somit gilt

Die T-Invariante n=0 ist eine triviale Lösung für alle Petri-Netze und im Allgemeinen nicht von Bedeutung. Formal können T-Invarianten (Transitionsinvarianten) wie folgt definiert werden(David & Alla, 2010).
[bookmark: _Hlk60771032]Für ein Petri-Netz beschrieben durch die Matrix N=(P,T,F) wird I∈ ℕ0TTransitionsinvariante von N genannt, wenn N∙I=0, wobei 0∈ ℤP nur 0 enthält. ℕ0T und ℤP definieren alle Abbildungen von t auf ℕ0 bzw. p auf ℤ.
Ein Petri-Netz wird als „durch Transitionsinvarianten abgedeckt“ bezeichnet, wenn es eine T-Invariante gibt, die allen Transitionen positive Werte zuweist (Starke, 1990).




	Zusammenfassung

	Petri-Netze stellen eine praktische Technik zur Modellierung und Analyse des Verhaltens von diskreten verteilten Systemen dar. Sie bestehen aus Stellen, Transitionen, Bögen und Marken, die die Zustände, Aktionen und die Transitionen zwischen diesen und den gemeinsamen Ressourcen eines Systems darstellen, wobei eine Transition immer auf eine Stelle folgen muss und umgekehrt. Außerdem stellen die Markierungen die Verteilungen der Marken auf die Stellen dar.
Es gibt verschiedene Varianten von Petri-Netzen. Bedingungs-Ereignis-Netze begrenzen die maximale Anzahl von Marken für jede Stelle auf eins. Wenn eine bestimmte Stelle mit einer Marke belegt wird, kann dies als eine Bedingung angesehen werden, die erfüllt ist, was wiederum zu einem Ereignis führt (dem Schalten einer Transition). Workflow-Netze haben genau eine Anfangs- und eine Endstelle. Stellen-Transitions-Netze werden durch eine Gewichtungsfunktion erweitert, welche die Gewichtung jedes Bogens definiert. Eine Transition wird aktiviert und kann nur dann schalten, wenn die Anzahl der Marken an den Eingangsstellen festgelegt ist, während sie die gleiche Anzahl von Marken verbraucht und so viele neue produziert, wie durch die jeweilige Gewichtung an der Ausgangsstelle festgelegt ist. Farbige Petri-Netze unterscheiden zwischen mehreren Arten von Markierungen, wodurch komplexere Bedingungen für das Schalten von Transitionen möglich sind.
Die Erreichbarkeitsmenge eines Petri-Netzes gibt Aufschluss über die möglichen Markierungen, die von einer bestimmten Markierung aus erreicht werden können, und ist daher eine Methode zur Analyse. Die Erreichbarkeitsmenge einer Markierung ist die Menge aller Markierungen, die von ihr aus erreicht werden können, während die Erreichbarkeitsmenge eines Netzes die Menge aller Markierungen ist, die von der Anfangsmarkierung aus erreicht werden können.
Mathematisch können Petri-Netze als Matrizen dargestellt werden, die zur Analyse ihres Verhaltens verwendet werden können. Sie können auf der Grundlage bestimmter Eigenschaften invariant sein. Der Begriff stelleninvariant bezieht sich auf die Eigenschaft, dass eine Linearkombination der Anzahl der Stellenmarken invariant in Bezug auf geschaltete Transitionen ist, während sich transitionsinvariant auf die Tatsache bezieht, dass die Ausführung einer Sequenz von Transitionen immer zur Anfangsmarkierung zurückführt.













Lektion 4 – Zeitbewertete Modelle


Lernziele

Nach der Bearbeitung dieser Lektion wissen Sie …

… welche Arten von zeitbewerteten Modellen es gibt.
… wie endliche Automaten um eine Zeitkomponente erweitert werden können, um zeitgesteuerte Wörter zu akzeptieren.
… was die Markow-Eigenschaft und der Markow-Prozess sind.
… welche Grundlagen die Warteschlangentheorie hat.
… welche verschiedenen Arten von zeitbewerteten Petri-Netzen es gibt.


4. Zeitbewertete Modelle
Einführung
Zeitbewertete Systeme sind aus realen Anwendungen nicht wegzudenken. Daher ist die Modellierung ihres Verhaltens und ihrer Korrektheit unerlässlich, um bestimmte Systemeigenschaften zu gewährleisten. Kann ein Fehlerstromschutzschalter schnell genug ausgelöst werden, nachdem etwas in die Stromversorgung eingeführt wurde? Werden die Airbags bei einem Unfall schnell genug ausgelöst? Dies sind nur zwei Beispiele für Systeme, bei denen das Zeitverhalten genau modelliert werden muss. In dieser Lektion werden wir uns einige gängige zeitbewertete Modelle genauer ansehen, wie z. B. zeitbewertete Automaten, die das Prinzip der endlichen Automaten um eine Reihe von Uhren mit reellen Werten erweitern; Markow-Prozesse, bei denen es sich um stochastische Prozesse handelt, mit denen die Wahrscheinlichkeit für zukünftige Ereignisse bestimmt werden kann; Warteschlangentheorie, die sich mit Warteschlangensystemen und der Frage nach Stabilität und Wartezeit beschäftigt; und zeitbewertete Petri-Netze, die Erweiterungen der klassischen Technik sind, die bestimmte Transitionen als zeitbewertet modelliert. Unabhängig vom zugrunde liegenden zeitbewerteten Modell reichen die Anwendungsbereiche von Computern und Telekommunikationssystemen bis hin zu Logistik- und Verkehrssystemen.
4.1 Zeitbewertete Automaten
Es soll zunächst dargelegt werden, wofür endliche Automaten verwendet werden und welche Arten von Systemen durch sie modelliert werden können. Endliche Automaten bestehen aus Zuständen, Übergängen und Aktionen und können als Akzeptoren oder Transduktoren von regulären Sprachen verwendet werden. Zeitliche Abläufe werden in der klassischen Variante dieses Automaten nicht modelliert. Stattdessen werden Zustandsübergänge durch Aktionen wie der Eingabe eines bestimmten Zeichens ausgelöst. Die Idee hinter zeitbewerteten Automaten besteht nun darin, dem Modell eine endliche Menge von Uhren mit reellen Werten hinzuzufügen, so dass sich die Werte der Uhren während eines Durchlaufs des zeitbewerteten Automaten alle mit der gleichen Geschwindigkeit erhöhen. Die Wächter aktivieren oder deaktivieren Übergänge, die mit einem Zeitwert versehen sind, der mit der aktuellen Uhrzeit verglichen wird, und regulieren so das Verhalten des Systems (Alur & Dill, 1994).
Das folgende Beispiel soll dabei helfen, das grundlegende Konzept von zeitbewerteten Automaten zu verstehen. Dazu müssen wir zunächst zeitbewertete Wörter und zeitbewertete Sprachen definieren, die Erweiterungen von Wörtern und formalen Sprachen sind (Alur & Dill, 1994).
Gegeben ein Alphabet Σ, kann ein zeitbewertetes Wort w definiert werden durch die Sequenz w=(σ0,t0) ( σ1,t1)… mit σi∈Σ und ti∈ ℝ+, wobei ti≤ti+1.
Eine Menge von zeitbewerteten Wörtern L ⊆ Σ* wird eine zeitbewertete Sprache genannt (über Σ).
Für unser Beispiel betrachten wir ein Alphabet Σ={a,b} und die Sprache L über Σ, wobei auf ein a ein b in der nächsten Zeiteinheit T folgt. Der zeitbewertete Automat, der zeitbewertete Wörter w aus L akzeptiert, ist in der folgenden Abbildung dargestellt.
Akzeptor für zeitbewertete Wörter w aus L
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Der zeitbewertete Automat bleibt in seinem Anfangszustand s0 so lange kein Zeichen oder b vor a eingegeben wird. Die Eingabe von a löst einen Übergang von s0 zu s1 zusammen mit einer Uhr x aus, die die verstrichene Zeit misst. Wenn auf das erste a ein zweites a folgt, wird das Wort innerhalb des Ausführungslaufs zurückgewiesen. Das zeitbewertete Wort wird nur akzeptiert, wenn a b innerhalb von weniger als einer Zeiteinheit eingegeben wird, was durch den Wächter x<1 kontrolliert wird. Wenn wir den zeitbewerteten Automaten mit dem klassischen Automaten vergleichen, sehen wir, dass ihre Funktionalitäten recht ähnlich sind, abgesehen von dem zusätzlichen Vergleich der verstrichenen Zeit. Formal können wir nun einen zeitbewerteten Automaten wie folgt definieren (Alur & Dill, 1994).
Ein endlicher Automat wird durch ein Tupel A={K,Σ,C,E,S,F} beschrieben, wobei gilt
	K ist eine endliche Menge von Zuständen,
	Σ ist ein Alphabet,
	C ist eine endliche Menge von Uhren,
	E ist eine Menge von Übergängen E⊆K×Σ×B(C)×P(C)×K, wobei B(C) und P(C) die Menge der Uhrenbeschränkungen bzw. die Potenzmenge von C sind,
	S⊆K ist die Menge der Anfangszustände, und
	F⊆K ist eine Menge von finalen Zuständen.
Wir nennen den Übergang vom Zustand s zu s’ mit dem Zeichen σ, Wächter g und Uhrenrückstellung r eine Kantee=(s,σ,g,r,s')∈E.Uhrenbewertung
Eine Funktion der Menge der Zustände zur Menge der nicht-negativen reellen Zahlen.

Das Tupel s=(s,γ) mit Zustand s und Uhrenbewertung γ wird der erweiterte Zustand genannt.
Die formale Definition unterscheidet sich nicht wesentlich von der des klassischen Automaten. Lediglich die Menge der Uhren und die Definition der Übergänge wurden geändert, um das Zeitverhalten mit einzubeziehen. Außerdem schränkt die Einführung des erweiterten Zustands s den Gesamtdeterminismus eines Laufs ein, da die Uhrenbewertung immer berücksichtigt werden muss. Formal ist ein Lauf eines zeitbewerteten Automaten wie folgt definiert (Alur & Dill, 1994).
Gegeben den zeitbewerteten Automaten A={K,Σ,C,E,S,F} ist ein Lauf definiert durch die Sequenz (s0,γ0)(s1,γ1), wobei
	s0∈K,
	∀i≥1∃e∈E mit e=(si-1,σi,gi,ri,si) und
		γi-1+ti-ti-1 erfüllt gi,
		γi=(γi-1+ti-ti-1), wobei die Uhren zurückgesetzt werden, also ri→0.
Genau wie endliche Automaten können auch zeitbewertete Automaten zwischen deterministisch und nichtdeterministisch unterschieden werden. Der Determinismus eines zeitbewerteten Automaten kann wie folgt definiert werden (Alur & Dill, 1994).
Ein zeitbewerteter Automat A={K,Σ,C,E,S,F} ist deterministisch, wenn
	S={s0},
	für alle Paare von Transitionen e und e’ mit e=(s,σ,g,r,s’) und e’=(s,σ,g’,r’,s’’) die Mengen der Uhrenbewertungen γ und γ’, die g bzw. g’ erfüllen, disjunkt sind, also γ∩γ’=∅.

4.2 Markow-ProzesseStochastischer Prozess
Dies ist die mathematische Beschreibung von Zufallsprozessen. 

Ein Markow-Prozess ist ein stochastischer Prozess, bei dem die Zukunft unabhängig von der Vergangenheit ist. Obwohl der Begriff der Markow-Kette häufig synonym verwendet wird, wird in manchen Fällen zwischen kontinuierlichen (Markow-Prozess) und diskreten Prozessen (Markow-Kette) unterschieden. Dabei geht es darum, Wahrscheinlichkeiten für bestimmte in der Zukunft liegende Ereignisse zu ermitteln. Vereinfacht ausgedrückt: Der aktuelle Zustand eines Systems, das die Markow-Eigenschaft erfüllt, erfasst alle vergangenen Zustände, d. h. die Transitionen hängen nur vom aktuellen Zustand ab. Formal kann diese Eigenschaft wie folgt definiert werden (Dynkin, 2012).
Gegeben ist eine Menge von Zufallsvariablen = (Xt)t∈ ℕ, wobei Xt Werte aus der nicht mehr als abzählbaren Menge S={s1,s2,…} annimmt, wird

Markow-Eigenschaft genannt. P(a|b) ist die bedingte Wahrscheinlichkeit von a gegeben b. Y heißt Markow-Kette oder Markow-Prozess und wird homogen genannt, wenn sich die Übergangswahrscheinlichkeiten nicht ändern.
Die Definition mag auf den ersten Blick etwas verwirrend erscheinen. Wie kann der aktuelle Zustand alle früheren Informationen enthalten und gleichzeitig ausreichen, um zukünftige Zustände vorherzusagen? Um diese Eigenschaft zu veranschaulichen, wollen wir uns das folgende Beispiel ansehen. Angenommen, auf einen sonnigen Tag folgt mit einer Wahrscheinlichkeit von 80 % ein zweiter sonniger Tag. Die Wahrscheinlichkeit, dass es am Tag nach einem Regentag regnet, liegt bei 40 %. Dieser Prozess lässt sich anhand des folgenden Übergangsgraphen veranschaulichen.
Übergangsgraph für den Prozess des Wetters
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Es lässt sich feststellen, dass die Summe der Wahrscheinlichkeiten mit Ursprung im gleichen Zustand gleich eins sein muss, da es sich um einen stochastischen Prozess handelt. Auf diese Weise wird sichergestellt, dass alle möglichen Übergänge abgedeckt sind. Die Wahrscheinlichkeiten können mit Hilfe der Übergangsmatrix erfasst werden

wobei das Element pij die Wahrscheinlichkeit angibt, dass das Wetter j auf einen Tag mit Wetter i folgt. Gegeben sei ein anfänglicher stochastischer Vektor x0, der die anfängliche Wahrscheinlichkeit für dieses bestimmte Wetter darstellt. Nun können wir das Wetter für die folgenden Tage durch Multiplikation mit der Übergangsmatrix von rechts vorhersagen, z. B. x1=x0∙P. Angenommen, wir wissen jetzt mit einer Wahrscheinlichkeit von 100 %, dass heute ein sonniger Tag ist, dann ergibt sich der Wahrscheinlichkeitsvektor für morgen wie folgt

Das Wetter für übermorgen ergibt sich wie folgt

Die allgemeine Regel kann definiert werden als xn=x0∙Pn=xn-1∙P und das entspricht genau der Definition der Markow-Eigenschaft. Die Kenntnis des Wahrscheinlichkeitsvektors für das Wetter des vergangenen Tages reicht aus, um die Wahrscheinlichkeiten für alle kommenden Tage vorherzusagen. Das funktioniert auch andersherum, d. h. wir können eine Wahrscheinlichkeit für vergangenes Wetter angeben. In diesem Fall ist der Gleichgewichtsvektor besonders wichtig, um zu sehen, was passiert, wenn wir unendlich weit in die Zukunft schauen. Dies kann dargestellt werden durch

und es ist offensichtlich, dass die Unsicherheit mit jedem zusätzlichen Zeitschritt wächst. Der Gleichgewichtsvektor q lässt sich direkt aus P gewinnen, da er einen Eigenvektor mit dem Eigenwert 1 darstellt (Van Kampen, 1992).  Lassen Sie uns das Wetter im Gleichgewichtszustand für unser Beispiel berechnen.
					(1)
						(2)
wobei I die Einheitsmatrix ist
				(3)
		(4)
				(5)
					(6)
und wir wissen, dass
					(7)
Wenn wir (7) umstellen und in (6) einsetzen, erhalten wir q1=0,75 und folglich q2=0,25. Die Eigenschaft eines Gleichgewichtsvektors liegt darin, dass er sich nicht ändert, wenn er mit P multipliziert wird. Für unser Beispiel

stellen die berechneten Werte somit die durchschnittlichen Wahrscheinlichkeiten für dieses bestimmte Wetter dar.
Werfen wir nun einen Blick auf einige der Eigenschaften, die Markow-Prozesse charakterisieren. Wenn alle Zustände von jedem anderen Zustand aus durch eine Folge von Übergängen erreicht werden können, wird der Prozess als irreduzibel bezeichnet (Rio, 2017). Die folgende Abbildung zeigt die Übergangsgraphen eines nicht irreduziblen (a) und eines irreduziblen (b) Markow-Prozesses, wobei die jeweiligen Wahrscheinlichkeiten weggelassen werden.

Übergangsgraph für Markow-Prozess
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Es ist offensichtlich, warum a) nicht irreduzibel ist: Vom Zustand 4 aus kann keiner der anderen Zustände erreicht werden. Im Gegensatz dazu ist b) irreduzibel, da alle Zustände von jedem anderen Zustand aus erreicht werden können. Ein Zustand eines Markow-Prozesses wird als periodisch mit der Periode d – oder d-periodisch – bezeichnet, wenn er nach mindestens d Schritten zu sich selbst zurückkehrt (Gebali, 2015). Wenn d=1 ist, dann nennt man dies aperiodisch und wenn alle Zustände des Prozesses aperiodisch sind, dann nennt man ihn einen aperiodischen Markow-Prozess. Der Zustand 2 aus dem Übergangsgraph b) in der obigen Abbildung ist 2-periodisch, während alle anderen Zustände aperiodisch sind.
Ein weiteres wichtiges Attribut ist die Rekurrenz und damit verbunden die Transienz. Ein Zustand wird als rekurrent bezeichnet, wenn es fast sicher ist, dass er nach dem Verlassen wieder erreicht wird, und als transient, wenn die Wahrscheinlichkeit, ihn nie wieder zu erreichen, größer als Null ist. Folglich wird ein Markow-Prozess als rekurrent oder transient bezeichnet, wenn alle seine Zustände rekurrent oder transient sind. Eine häufig verwendete Methode zur Bestimmung der Rekurrenz ist die Green-Funktion (Sigelle et al., 2009). Ein Zustand wird als absorbierend bezeichnet, wenn er nie wieder verlassen werden kann, nachdem er erreicht wurde, wobei insbesondere die Absorptionswahrscheinlichkeit von Interesse ist (Walter & Contreras, 2012). Reversible Markow-Prozesse sind zeitinvariant, d. h. es kann nicht unterschieden werden, ob sie rückwärts oder vorwärts laufen (Stroock, 2013).
Wir wollen beim Blick auf die Eigenschaften von Markow-Prozessen weiter deskriptiv bleiben, ohne genauer auf die zugrunde liegenden mathematischen Konzepte einzugehen. Für weitere Einzelheiten zu diesem Thema sei auf die einschlägige Literatur verwiesen.
4.3 Warteschlangentheorie
Warteschlangen (engl. queues) sind in unserem Alltag allgegenwärtig und spielen in verschiedenen Prozessen eine bedeutende Rolle. Um solche Situationen zu beschreiben, wurde die Warteschlangentheorie als mathematische Untersuchung von Warteschlangen formuliert. Als die erste Arbeit auf diesem Gebiet gilt eine Studie der dänischen Telefongesellschaft zur Bestimmung der optimalen Anzahl von Telefonleitungen aus dem Jahr 1909 (Erlang, 1909; Swamidass, 2000). Im Allgemeinen besteht ein Warteschlangenprozess aus zwei Teilen: einem Kunden, der einen bestimmten Dienst anfordert, und einer Ausführungseinheit, die diesen Dienst bereitstellt. Denken Sie an die Warteschlange in einem Café. Eine Kundin wünscht einen Kaffee, der daraufhin vom Barista zubereitet wird. Natürlich können nicht alle Bestellungen gleichzeitig ausgeführt werden und so müssen die Kundinnen und Kunden warten, bis sie an der Reihe sind. Ein weiteres Beispiel wäre ein Netzwerkdrucker, der Druckaufträge von mehreren Personen erhält. In diesem Fall würden der Drucker und die Personen jeweils die Rollen der Ausführungseinheit bzw. des Kunden übernehmen.
In der Warteschlangentheorie wird das gesamte System solcher Warteschlangen untersucht, einschließlich Aspekten wie der Ankunftsrate und der Anzahl der Kundinnen und Kunden und der Ausführungseinheiten oder der Eigenschaften des Wartebereichs (Cassandras & Lafortune, 2009). Eine Warteschlange – oder ein Warteschlangenknoten – kann als Blackbox betrachtet werden, in der die Kunden ankommen, daraufhin für eine bestimmte Zeit auf die Bearbeitung ihrer Anfragen warten und diese schließlich wieder verlassen. Dabei wird der Begriff der Blackbox verwendet, um darauf hinzuweisen, dass wir nicht wirklich wissen, was im Inneren passiert, was natürlich nicht ganz korrekt ist, da es einige bekannte Informationen darüber geben muss. Ein Warteschlangenknoten wird im Allgemeinen auf der Grundlage der Kendall-Notation A/S/c/K/N/D klassifiziert (Kendall, 1953), wobei die Symbole wie folgt definiert sind:
· A: Ankunftsprozess
· S: mathematische Servicezeitverteilung
· c: Anzahl der Ausführungseinheiten
· K: Kapazität der Warteschlange (maximale Anzahl von Kunden)
· N: Größe der Kundenpopulation
· D: Abfertigungsdisziplin
Die Symbole K und N werden weggelassen, wenn sie unbegrenzt sind. Wenn kein Wert für D angegeben wird, wird eine FIFO-Reihenfolge (First-in-First-out) als Standard angenommen. Ein Warteschlangenprozess, bei dem die Kundin den Prozess unmittelbar nach der Bearbeitung ihrer Bestellung verlässt, wird als Warteschlange ohne Puffer oder Wartebereich bezeichnet. Wenn es einen Wartebereich der Größe n gibt, spricht man von einer Warteschlange mit Puffer der Größe n.
Um die verschiedenen Komponenten eines einzelnen Warteschlangenknotens zu erklären, soll noch einmal auf das vorherige Beispiel des Cafés zurückgegriffen werden. Es gibt bestimmte Eigenschaften, die wir sofort erkennen können. So wissen wir, dass die Anzahl der Kundinnen und Kunden, die gleichzeitig bedient werden können, 1 beträgt (Anzahl der Ausführungseinheiten). Außerdem ist der erste Kunde, der eintrifft, auch der erste, der den Prozess verlässt, so dass es sich um eine FIFO-Reihenfolge handelt (Abfertigungsdisziplin D). Die maximale Anzahl an Kunden (K) und die Größe der Kundenpopulation (N) sind unbegrenzt. Für den Ankunftsprozess (A) und die mathematische Servicezeitverteilung (S) muss ein bestimmter Prozess oder eine bestimmte Verteilung definiert werden. In dem von uns gewählten Beispiel werden A und S im Allgemeinen als Poisson-Prozess und Exponentialverteilung festgelegt (Lipsky, 2009). Unter Verwendung der Kendallschen Notation werden diese Systeme als M/M/1 bezeichnet, wobei M für A steht und S der Code für Markowsch ist. Für einen vollständigen Überblick über die verschiedenen Notationscodes sei an dieser Stelle auf die Literatur verwiesen. Das Verhalten des einzelnen Warteschlangenknotens des genannten Beispiels stellt einen Geburts- und Todesprozess dar, da die neu eintreffenden Kundinnen und Kunden und diejenigen, die wieder gehen, als neue Objekte betrachtet werden können, die im System geboren werden und sterben. Dies lässt sich wie in der folgenden Abbildung darstellen.Poisson-Prozess
Dies ist ein Erneuerungsprozess, bei dem die Erneuerungen Poisson-verteilt sind.


M/M/1-Warteschlangen
Hierbei handelt es sich um die elementarste Art von Warteschlangen mit einer Abfertigungseinheit. Eine Erweiterung für eine Anzahl von c Abfertigungseinheiten ist die M/M/c-Warteschlange.
M/M/1-Warteschlangen 
Dies ist der einfachste Typ einer Warteschlange mit einer Ausführungseinheit. Eine Erweiterung für eine Reihe von c Ausführungseinheiten ist die M/M/c-Warteschlange.


Warteschlangenknoten als Geburts- und Todesprozess
[image: ]
Die Zustände des Prozesses werden durch die Kreise dargestellt, wobei k die Anzahl der Kunden ist und λi, μi die Geburts- bzw. Sterberaten sind, die im Allgemeinen als konstant angesehen werden, d. h. λ= λ0, λ1,…,λk und μ=μ0,μ1,…,μk. Oft ist es von Interesse, einen stabilen Zustand eines solchen Geburts- und Todesprozesses zu bestimmen, was mit Hilfe von Gleichgewichtsgleichungen geschehen kann (Harrison & Patel, 1992). Mit Pn als stationäre Wahrscheinlichkeit des Systems, sich im Zustand n zu befinden, sind die Gleichungen gegeben durch



Methoden der Warteschlangentheorie können verwendet werden, um das Verhalten und die Eigenschaften von Warteschlangen zu beschreiben, wie z. B. die durchschnittliche Wartezeit, oder um diese zu optimieren und die effizientesten Systeme zu erhalten. Ein grundlegendes Theorem dieser Theorie ist Littles Gesetz, das von John Little definiert wurde (Little & Graves, 2008) und eine Beziehung zwischen der durchschnittlichen Anzahl der Kunden L, der durchschnittlich verbrachten Zeit W und der durchschnittlichen Ankunftsrate λ in einem stationären System darstellt. Als Gleichung kann es formuliert werden als

und das gilt auch ohne weitere vorliegende Informationen über die jeweilige Warteschlange. Sehen wir uns nun an, was Littles Gesetz für das Café-Beispiel bedeutet, bei dem davon auszugehen ist, dass die durchschnittliche Anzahl der Kundinnen und Kunden 12 beträgt und dass der Barista jeweils drei pro Minute bedienen kann. Die durchschnittliche Wartezeit für einen Kaffee kann wie folgt berechnet werden:

Es gibt verschiedene Anwendungsbereiche, in denen die Warteschlangentheorie eine wichtige Rolle spielt, z. B. die Logistik (Żak & Jacyna-Gołda, 2013; Masek et al., 2015), die Informatik (Vilaplana et al., 2014), das Wirtschaftsingenieurwesen (Marsudi & Shafeek, 2014; Rashid et al., 2015), die Telekommunikation (Giambene, 2005) oder das Gesundheitswesen (Mehdiratta, 2011; Fomundam & Herrmann, 2007). Weitere Details zu diesem interessanten Thema finden sich in der Literatur.

4.4 Zeitbewertete Petri-Netze
Wie bereits gesehen, können Petri-Netze verwendet werden, um das Verhalten von diskreten und verteilten Systemen zu modellieren und zu analysieren. In manchen Situationen reicht der klassische Ansatz der Modellierung nur auf der Grundlage der Anordnung von Stellen und Transitionen und den Flüssen zwischen ihnen für eine angemessene Systemdarstellung allerdings nicht aus. In klassischen Petri-Netzen können alle Transitionen in dem Moment ausgelöst werden, in dem sie aktiviert werden, was bei vielen Systemen nicht der Realität entspricht. Ein Ansatz, um mit diesem Problem umzugehen, ist die Erweiterung um Schaltvorbedingungen, bei der die Transitionen um eine Zeitverzögerung ergänzt werden, was bedeutet, dass die Vorbedingungen erfüllt sein müssen, bevor der Schaltvorgang abgeschlossen wird (Pawlewski, 2012). Petri-Netze, die um eine Zeitverzögerung ergänzt wurden, werden gemeinhin als zeitbewertete Petri-Netze bezeichnet. Die Zeitangabe kann auch die anderen Teile eines Netzes beeinflussen, d. h. Stellen, Bögen und Marken, und sie kann deterministisch oder stochastisch sein (Zuberek, 1991). Werfen wir zunächst einen Blick auf die deterministischen zeitbewerteten Petri-Netze, die als erstes Konzept genutzt wurden, um jeder Transition Zeitmarken zuzuweisen (Ramchandani, 1974). Formal können diese wie folgt definiert werden (Merlin, 1974).
Ein deterministisches Petri-Netz mit zeitbewerteten Transitionen ist definiert als ein 4-Tupel (P,T,F,τ), wobei gilt:
P ist eine endliche Menge von Stellen,
T ist eine endliche Menge von Transitionen mit T∩P,
F ist eine Menge von Flussbeziehungen F⊆(P×T)∪(T×P), auch Bögen genannt, und
τ ist eine Zeitfunktion, die jeder Transition eine Zeitverzögerung zuordnet τ: T→ℝ+.
Im Vergleich zu klassischen Petri-Netzen – bei denen Transitionen sofort schalten können – ist die Schaltvorbedingung einer bestimmten Transition ti∈T in DTTPNs (deterministische Petri-Netze mit zeitbewerteten Transitionen) wie folgt definiert.
· Die Vorgängermenge ●p von ti wird kontinuierlich mit den erforderlichen Marken markiert, die durch die Verbindungsbögen für das Zeitintervall [τ-τi,τ] mit der zugehörigen Zeitverzögerung τifestgelegt werden.
· Die Nachfolgermenge p● von ti wird mit den Marken markiert, die durch die Verbindungsbögen zu einer Zeit τ festgelegt werden.
Betrachten wir zur Veranschaulichung des Konzepts das folgende deterministische Petri-Netz mit zeitbewerteten Transitionen.
Beispiel für ein deterministisches Petri-Netz mit zeitbewerteten Transitionen
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Was passiert, wenn τ1<τ2? Die Transition t1 kann nur dann schalten, wenn p1 für das Zeitintervall [τ-τ1,τ] markiert ist und eine Marke in p2 bei τ erzeugt. Die Transition t2 schaltet jedoch, wenn p1 im Zeitintervall [τ-τ2,τ] markiert ist. Wenn also die Zeitverzögerung τ1 erreicht ist, schaltet t1 und verbraucht die Markierung von p1. Da nun p1 nicht mehr im Zeitintervall markiert ist, ist die Schaltvorbedingung von t2 nicht mehr gültig und wird daher nicht schalten, obwohl p1 in dem Intervall [τ-τ1,τ] markiert war.
Die gleiche Erweiterung, die für die Transitionen eines Petri-Netzes vorgestellt wurde, kann auf die Stellen und Bögen angewandt werden, um deterministische zeitbewertete Petri-Netze mit Stellen (DTPPN) bzw. deterministische zeitbewertete Petri-Netze mit Bögen (DTAPN) zu erstellen (Zuberek, 1991).
Eine andere Variante der Zeitspezifikation wird durch die Zeit-Petri-Netze (TPN) definiert, bei denen jede Transition t1 mit zwei Zeitwerten αi und βi verknüpft ist, welche die minimale und maximale Wartezeit vor dem Schalten nach der Aktivierung darstellen (Merlin, 1974). Somit kann eine Transition, die zu einem Zeitpunkt τ aktiviert wurde, nur im Zeitintervall [τ+αi,τ+βi] schalten. Formal lässt sich dies wie folgt definieren.
Ein Zeit-Petri-Netz ist definiert als das Tupel (P,T,F,IS), wobei gilt:
(P,T,F) ist ein Petri-Netz und
IS ist die statische Intervallfunktion t→ IS(t)⊆ ℝ+, die rationale Zeitschranken definiert.
Eine weitere Erweiterung der Petri-Netze, die jeder Transition eine nicht-deterministische Zeitverzögerung hinzufügt, ist das stochastische Petri-Netz, das wie folgt definiert werden kann (Marsan, 1988).
Ein stochastisches Petri-Netz ist definiert als das Tupel (P,T,F,Λ), wobei gilt:
(P,T,F) ist ein Petri-Netz und
Λ ist eine Funktion, die jeder Transition eine Schaltrate λi zuweist, dargestellt durch eine Zufallsvariable.
Erreichbarkeitsgraphen können für zeitbewertete Petri-Netze genauso erstellt werden wie für ihre klassischen Varianten. Für stochastische Petri-Netze ergibt sich daraus eine interessante Eigenschaft: Ihr Erreichbarkeitsgraph kann direkt auf einen Markow-Prozess abgebildet werden, da ihre Zustände nur von dem aktuellen Zustand abhängen (Marsan, 1988). In der Abbildung werden die Zustände und Transitionen mit Schaltrate λi des Graphen als Markow-Prozesszustände und Markow-Zustandsübergänge mit der Wahrscheinlichkeit λi dargestellt.





	Zusammenfassung

	Endliche Automaten können durch eine endliche Menge von reellwertigen Uhren erweitert werden, die ihre Werte während eines Laufs alle mit der gleichen Geschwindigkeit erhöhen. Auf diese Weise können zeitbewertete Wörter – formale Wörter, bei denen die Zeichen durch Zeitangaben ergänzt werden – akzeptiert werden. Die Wächter aktivieren oder deaktivieren Transitionen, die mit Zeitwerten ausgestattet sind, indem sie diese mit den aktuellen Uhrenwerten vergleichen.
Die Markow-Eigenschaft bezieht sich auf die Eigenschaft eines Systems, in dem der aktuelle Zustand alle Informationen über die Vergangenheit enthält, was bedeutet, dass die Übergangswahrscheinlichkeiten nur vom aktuellen Zustand abhängen. Markow-Prozesse basieren auf dieser Annahme und dienen dem Zweck, Wahrscheinlichkeiten für zukünftige Ereignisse eines Systems zu bestimmen. Sie können bestimmte Eigenschaften wie Periodizität, Irreduzibilität, Rekurrenz oder Transienz aufweisen.
Die Warteschlangentheorie ist die Lehre von der mathematischen Beschreibung von Warteschlangen. Ein Warteschlangenprozess kann auf der Grundlage der Kendall-Notation klassifiziert werden, die den Ankunftsprozess, die mathematische Servicezeitverteilung, die Anzahl der Ausführungseinheiten, die Kapazität der Warteschlange, die Größe der Kundenpopulation und die Abfertigungsdisziplin enthält. Viele Warteschlangenknoten werden als Geburts- und Todesprozesse bezeichnet, was bedeutet, dass ein Kunde, der ankommt, sofort wieder geht, nachdem er bedient wurde. Littles Gesetz gibt eine direkte Beziehung zwischen der durchschnittlichen Anzahl der Kundinnen und Kunden, der durchschnittlichen Verweildauer an einer bestimmten Stelle und der durchschnittlichen Ankunftsrate in einem stationären System an. Die Anwendungsbereiche der Warteschlangentheorie sind sehr vielfältig, z. B. im Gesundheitswesen, in der Logistik, im Wirtschaftsingenieurwesen oder in der Telekommunikation.
Es gibt verschiedene Modelle, mit denen wir Petri-Netze um einen Zeitaspekt erweitern können, die im Allgemeinen in deterministische und stochastische unterteilt werden. Während die Zeitpunkte für den ersten Fall bekannt sind, stellen sie für den zweiten Fall Zufallsvariablen dar. Petri-Netze mit deterministischen zeitbewerteten Transitionen, Petri-Netze mit deterministischen zeitbewerteten Stellen und Petri-Netze mit deterministischen zeitbewerteten Bögen geben den Zeitablauf für jede Transition, jede Stelle bzw. jeden Bogen an. Zeitbewertete Petri-Netze verwenden statische Intervallfunktionen, um rationale Zeitschranken zu definieren, während stochastische Petri-Netze jeder Transition zufällige Schaltraten zuweisen, um ein nicht-deterministisches Verhalten zu erhalten.



Lektion 5 – Simulation von ereignisdiskreten Systemen

Lernziele

Nach der Bearbeitung dieser Lektion wissen Sie …

… wie ereignisdiskrete und kontinuierliche Systeme voneinander unterschieden werden können.
… was die wichtigsten Komponenten von ereignisdiskreten Systemen sind.
… wie die Simulation von ereignisdiskreten Systemen funktioniert.
… wie Ereignisse in der Simulation von ereignisdiskreten Systemen geplant werden.
… welche Arten von Leistungskennzahlen für die Analyse verwendet werden können.
… wie grundlegende Simulationen von ereignisdiskreten Systemen mit SimPy erstellt werden.


5. Simulation von ereignisdiskreten Systemen

Einführung
Zur Analyse von Systemen müssen abstrakte Modelle erstellt werden, die unter bestimmten mathematischen und logischen Annahmen für Simulationen verwendet werden können. Ereignisdiskrete Systeme stellen eine Klasse von Systemen dar, deren Zustand sich nicht kontinuierlich, sondern nur beim Auftreten von Ereignissen ändert. In dieser Lektion werfen wir einen Blick auf die grundlegenden Konzepte von ereignisdiskreten Systemen und deren Simulation. Zunächst werden wir die Hauptkomponenten dieser Systeme vorstellen und die Unterschiede zu kontinuierlichen Systemen aufzeigen. Anschließend werden wir uns mit den grundlegenden Schritten zur Erstellung von Simulationen und dem Funktionsprinzip von Simulationen von ereignisdiskreten Systemen befassen, wobei der Schwerpunkt auf dem Ereignisplanungs-/Zeitprogressionsalgorithmus liegt. Wir werden zudem einige grundlegende Aspekte der Performanceanalyse von ereignisdiskreten Systemen behandeln und auf verschiedene Leistungsmessungen eingehen. Zum Schluss werfen wir einen genaueren Blick auf bestehende Simulationssoftware und zeigen die Entwicklung einer sehr einfachen Systemsimulation mit SimPy.


5.1 Grundlegende Konzepte
Im Allgemeinen stellen Simulationen das Verhalten und die Funktionsweise von realen Systemen im Zeitverlauf nach, indem sie Beziehungen zwischen bestimmten Einheiten entwickeln. Dies kann z. B. dazu genutzt werden, die Leistung eines neuen Systems zu analysieren oder die Auswirkungen von Änderungen an bestehenden Systemen vorherzusagen. Komplexe Systeme können auf diese Weise untersucht werden, um mögliche Verbesserungen durch die Analyse des Simulationsmodells zu erkunden. Die allgemeine Beziehung zwischen realen Systemen und Simulationsmodellen ist in der folgenden Abbildung dargestellt.
Beziehung zwischen einem Realsystem und einem Simulationsmodell
[image: ]
Ein System kann entweder kontinuierlich oder diskret sein. Die Zustandsvariablen von kontinuierlichen Systemen ändern sich kontinuierlich im Zeitverlauf, während sich die Zustandsvariablen von diskreten Systemen nur zu einer diskreten Menge von Zeitpunkten ändern (Banks, 2005). Die meisten natürlichen Prozesse und physikalischen Systeme sind kontinuierlich, wie z. B. der Zerfall radioaktiver Elemente, der Wasserfluss über eine Staumauer oder die im Gärungsprozess entstehende Menge an Alkohol. Typische Beispiele für diskrete Systeme stellen dagegen Warteschlangen oder die diskrete Fertigung dar. Während kontinuierliche Simulationstechniken Differentialgleichungen verwenden, um die Veränderungen der Zustandsvariablen im Zeitverlauf zu beschreiben, werden die Vorgänge des Systems bei ereignisdiskreten Simulationen als diskrete Abfolgen von Ereignissen modelliert. Eine ereignisdiskrete Simulation darf nicht mit einer Simulation diskreter Ereignisse verwechselt werden: Erstere stützt sich auf Systeme, die sich aufgrund von Ereignissen verändern, während letztere Phänomene berücksichtigt, die zählbar sind, wie z. B. die Anzahl der Tiere, die durch ein Tor gelaufen sind.Diskrete Fertigung
Hiermit ist die Produktion von unterscheidbaren Produkten gemeint, die gezählt werden können.  


Diese Lektion behandelt lediglich die ereignisdiskrete Simulation, die sich unterteilen lässt in die Konzepte der Zeitprogression basierend auf dem nächsten Ereignis und der Zeitprogression mit festem Inkrement (Bachelet, 1998). Die Zeitprogression basierend auf dem nächsten Ereignis beschreibt das Konzept, bei dem die Simulationszeit auf den Zeitpunkt springt, an dem das nächste Ereignis eintritt, unter der Annahme, dass der Zustand des Systems zwischen zwei Ereignissen konstant ist. Die Zeitprogression mit festem Inkrement folgt einem anderen Konzept und teilt die Zeit in diskrete Zeitschritte auf, welche die Punkte definieren, an denen der Zustand des Systems aktualisiert wird (Bachelet, 1998). Aufgrund der bekannten Punkte der Zustandsänderungen und der damit verbundenen Reduktion der Simulationsschritte ermöglicht die Zeitprogression basierend auf dem nächsten Ereignis eine schnellere Simulation als die Zeitprogression mit festem Inkrement. Die folgende Abbildung verdeutlicht den Unterschied zwischen beiden Konzepten.
Zeitprogression mit festem Inkrement (oben) und Zeitprogression basierend auf dem nächsten Ereignis (unten)
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Der obere Teil der Abbildung zeigt das Prinzip der Zeitprogression mit festem Inkrement mit Zeitscheiben der Größe Δt und den Ereignissen e1, e2, e3 und e4. Es ist sofort ersichtlich, dass es viele unnötige Simulationsschritte gibt, die keine Veränderungen im Zustand des Systems zeigen. Außerdem wird ein weiterer Nachteil dieses Ansatzes deutlich: Wenn die gewählten Zeitschritte zu groß sind und zwei Ereignisse nah beieinander liegen, wird die Änderung des ersten Ereignisses übersprungen. Die unten in der Abbildung gezeigte Zeitprogression basierend auf dem nächsten Ereignis ist ein deutlich sinnvollerer Ansatz, da er weniger Simulationsschritte benötigt und alle Ereignisse erfassen kann.
Die grundlegenden Konzepte der ereignisdiskreten Simulation sind in der folgenden Tabelle definiert (Banks, 2005).
Grundlegende Konzepte der ereignisdiskreten Simulation
	System
	Eine Liste von interagierenden Einheiten, die Vorgänge ausführen

	Modell
	Eine abstrakte Beschreibung eines Systems, das mathematische und logische Beziehungen enthält

	Systemzustand
	Eine Sammlung von Variablen, die das System beschreiben

	Einheit
	Ein Objekt im System, dessen Verhalten im Modell dargestellt wird

	Attribute
	Diese erfassen die Eigenschaften der verschiedenen Einheiten.

	Liste
	Eine Sammlung von Einheiten in einer logischen Reihenfolge, wie z. B. First-in-First-out (FIFO)

	Ereignis
	Diese führen zu einer Veränderung des Systems.

	Ereignismitteilung
	Eine Aufzeichnung vom Zeitpunkt des Auftretens eines Ereignisses und seines Typs, d. h. des Vorgangs, der beim Auftreten des Ereignisses ausgeführt wird.

	Liste der Ereignisse
	Die Ereignisse des Systems (auch bekannt als Pending Event Set oder Future Event List) werden durch eine Liste von Ereignissen erfasst.

	Aktivität
	Festgelegte Zeitdauer mit bekanntem Startpunkt. Sie kann deterministisch, statistisch oder als Funktion in Abhängigkeit von einer Systemvariablen angegeben werden.

	Verzögerung
	Unbestimmte Zeitdauer mit unbekanntem Ende

	Uhr
	Die Simulationszeit wird von einer Uhr gesteuert und erfasst, die entweder konstante Zeitschritte im Falle einer Zeitprogression mit festem Inkrement oder variable Zeitschritte im Falle einer Zeitprogression basierend auf dem nächsten Ereignis erzeugt.



Der allgemeine Entwicklungsprozess eines Simulationsmodells für ein bestimmtes System wird im folgenden Blockdiagramm dargestellt (Banks, 2005).














Schritte einer Simulationsstudie
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Der Prozess beginnt mit der Problemformulierung (1), bei der die verantwortliche Person das Problem analysiert und formuliert. Darauf folgt die Festlegung der Ziele und des Gesamtprojektplans (2). Danach folgt eine Schleife, die aus der Konzeptualisierung des Modells (3), der Datenerfassung (4), der Überführung ins Modell (5), der Verifizierung (6) und der Validierung (7) besteht. Das bedeutet, dass ein abstraktes Modell des Systems schrittweise erstellt wird, indem die anfänglichen Annahmen über das Verhalten angepasst werden, was schließlich zu einer nützlichen Annäherung führt. Gleichzeitig werden geeignete Daten aus dem System gesammelt und das abstrakte Modell in ein Simulationsmodell überführt, das verifiziert wird, d. h. es wird überprüft, ob es eine korrekte Funktionalität bietet, und es wird validiert, um sicherzustellen, dass es das reale System angemessen repräsentiert. Nach der endgültigen Validierung beginnt eine weitere Schleife, die aus der Versuchsplanung (8) sowie den Produktionsläufen und der Analyse (9) besteht. Hier werden die Versuchsparameter, wie die Anzahl der Simulationsläufe oder die Anzahl der Replikationen, festgelegt und eine Performanceanalyse durchgeführt. Schließlich wird die Dokumentation und Berichterstattung erstellt (11) und das endgültige Simulationsmodell implementiert (12). Interessierte werden an dieser Stelle auf die Literatur über den Entwurfsprozess von Simulationsmodellen verwiesen (Banks, 2005).
5.2 Funktionsprinzipien
Um die Funktionsweise von ereignisdiskreten Systemen und ihrer Simulation vollständig zu verstehen, ist es wichtig, sich die Unterschiede zwischen Aktivitäten und Verzögerungen genauer anzusehen. Aktivitäten werden als unbedingte Wartezeiten bezeichnet, weil sowohl der Anfangs- als auch der Endpunkt bekannt ist (auch wenn sie stochastisch definiert sein können), während Verzögerungen bedingte Wartezeiten sind, weil ihr Ende vom Zustand eines Systems abhängt (Banks, 2005). Da das Ende einer Aktivität bekannt ist, stellt sie ein Ereignis dar – das so genannte Primärereignis–, das in die Liste der zukünftigen Ereignisse aufgenommen wird. Dagegen wird die Einheit, die mit einer Verzögerung verbunden ist, auf eine „Warteliste“ gesetzt und ihre Fertigstellung wird als Sekundärereignis bezeichnet. Die folgende Tabelle fasst die Unterschiede zwischen Aktivitäten und Verzögerungen zusammen.
Aktivitäten vs. Verzögerungen
	Aktivität
	Verzögerung

	Unbedingte Wartezeit
	Bedingte Wartezeit

	Ereignis (Ende der Aktivität) wird auf Liste zukünftiger Ereignisse gesetzt
	Einheit wird auf eine „Warteliste“ gesetzt

	Primärereignis
	Sekundärereignis



Eine ereignisdiskrete Simulation erzeugt für jeden Simulationszeitschritt eine Momentaufnahme des Systems, die aus dem Zustand des Systems, dem Status der Einheiten und Mengen, den vorhandenen Listen (zumindest die Liste der zukünftigen Ereignisse mit den laufenden Aktivitäten und, falls vorhanden, die „Warteliste“), den Werten der kumulativen Statistiken für die zusammenfassenden Statistiken (Mittelwerte, Varianzen usw.) am Ende der Simulation und der Uhr besteht (Banks, 2005). Die folgende Tabelle zeigt ein Beispiel für eine solche Momentaufnahme für die Zeit t.Mengen 
In einer ereignisdiskreten Simulation erfassen Mengen die erforderlichen Informationen für die Berechnung von Leistungskennzahlen.


Beispiel einer Momentaufnahme des Systems für die Simulationszeit t
	Uhr
	Systemzustand
	Einheiten und Attribute
	Menge 1
	Menge 2
	…
	Liste zukünftiger Ereignisse
	Kumulative Statistik

	t
	(x,y,z,…)
	
	
	
	
	(3, t1) – Ereignis vom Typ 3 tritt ein bei t1
(1, t2) – Ereignis vom Typ 1 tritt ein bei t2
	



Die obige Tabelle zeigt, dass nicht alle Komponenten in einer Momentaufnahme enthalten sein müssen. Werfen wir nun einen Blick auf den Mechanismus zur Progression der Simulationszeit und zur Planung der Ereignisse, auch bekannt als Ereignisplanungs-/Zeitprogressionsalgorithmus.
Wie der Name schon sagt, besteht das Ziel dieses Algorithmus darin, die Simulationszeit voranzutreiben und Ereignisse zu planen, um zu gewährleisten, dass jedes Ereignis zum richtigen Zeitpunkt auftritt. Dies basiert auf der Liste der zukünftigen Ereignisse, die alle geplanten Ereignismitteilungen in chronologischer Reihenfolge enthält, d. h., t<t1≤ t2≤…tn, wobei t der aktuelle Wert der Simulationszeit ist und t1 das unmittelbar bevorstehende Ereignis darstellt (Banks, 2005). Es wurde bereits erwähnt, dass Aktivitäten dazu führen, dass ein neues End-Aktivitätsereignis zusammen mit der Ereigniszeit in die Liste der zukünftigen Ereignisse aufgenommen wird. Letztere kann anhand der gegebenen Dauer oder durch Ziehen einer Stichprobe aus der gegebenen statistischen Verteilung im Falle einer deterministischen bzw. stochastischen Spezifikation berechnet werden. Selbstredend verändert sich die Liste der zukünftigen Ereignisse im Zeitverlauf und die Simulationsleistung hängt vom Management dieser Liste ab. Es gibt fünf wichtige Schritte, die für die Planung von Ereignissen erforderlich sind (Banks, 2005).
1. Die Ereignismitteilung für das unmittelbar bevorstehende Ereignis wird aus der Liste der zukünftigen Ereignisse entfernt.
2. Die Uhr wird auf die Ereigniszeit des entfernten Ereignisses vorgestellt.
3. Das bevorstehende Ereignis wird ausgeführt, was zu einer Aktualisierung des Systemzustandes und einer Änderung der Attribute und der Mengenmitgliedschaften der Einheit führt.
4. Ereignismitteilungen für neue zukünftige Ereignisse werden in die Liste der zukünftigen Ereignisse aufgenommen.
5. Die Statistiken und Zähler der Simulation werden aktualisiert.
Das folgende Beispiel soll zeigen, wie das Verfahren in der Praxis funktioniert. Zur Simulation als ereignisdiskretes System bietet sich eine Straße mit Ampeln und einem Fußgängerüberweg an, wobei sich die Komplexität reduzieren lässt, indem lediglich die grünen und roten Ampellichter berücksichtigt werden. Es soll davon ausgegangen werden, dass die Ampeln für die Fahrzeuge so lange grün sind, bis ein Fußgänger kommt und den Knopf betätigt, um die Straße zu überqueren. In diesem Moment schalten die Ampeln für die Fahrzeuge auf Rot und für die Fußgänger auf Grün, bevor sie nach einer bestimmten Zeit wieder in den Anfangszustand zurückkehren. Für das Modell dieses Systems können vier verschiedene Zustände abgeleitet werden.
· Zustand 1: Grün auf der Straße und Rot am Fußgängerüberweg
· Zustand 2: Rot auf der Straße und am Fußgängerüberweg; im nächsten Zustand wird die Ampel am Fußgängerüberweg grün
· Zustand 3: Rot auf der Straße und Grün am Fußgängerüberweg
· Zustand 4: Rot auf der Straße und am Fußgängerüberweg; im nächsten Zustand wird die Ampel auf der Straße grün
Die Übergänge zwischen den Zuständen sind in der folgenden Abbildung dargestellt.
Zustandsübergänge für das Beispiel einer Straße mit Fußgängerüberweg
[image: ]
Wenn ein Fußgänger die Taste drückt, schaltet das System in den Zustand 2, in dem es für eine bestimmte Zeit t1 bleibt; beide Ampeln bleiben rot, bevor in den Zustand 3 gewechselt wird, in dem die Fußgängerampel grün wird. Nach einer weiteren festgelegten Zeit t2 wechselt das System in den Zustand 4; beide Ampeln bleiben rot, bevor sie nach einer bestimmten Zeit t3 in den Anfangszustand 1 wechseln. Wir wollen nun einen Blick auf die Ereignisplanung für dieses Systemmodell werfen und beginnen zum Zeitpunkt t=0 mit den Anfangsbedingungen. Wir setzen unsere Zeiten auf t1=2, t2=10 und t3=2. Es wurden noch keine Ereignisse in die Liste der zukünftigen Ereignisse aufgenommen, da noch keine Aktivität gestartet wurde. Nun kommt eine Fußgängerin bei t=20 und betätigt den Schalter. Dies wird als exogenes Ereignis bezeichnet und führt zu einer neuen Ereignismitteilung e1, die in die Liste der zukünftigen Ereignisse mit dem Ereigniszeitpunkt t=20+2 eingefügt wird. Zur Simulationszeit t=22 wird das zuvor erzeugte Ereignis e1 aus der Liste entfernt und ausgeführt, was zu einer Änderung des Systemzustands von Zustand 2 zu Zustand 3 führt. Eine neue Ereignismitteilung e2 mit der Ereigniszeit t=22+10=32 wird in die Liste der zukünftigen Ereignisse eingefügt, was den Übergang von Zustand 3 zu Zustand 4 darstellt. Zum Zeitpunkt t=32 wird e2 aus der Liste entfernt, ausgeführt und eine neue Ereignismitteilung e3 mit der Ereigniszeit t=32+2=34 wird in die Liste eingefügt, die den Zustandsübergang von Zustand 4 zu Zustand 1 darstellt. Schließlich wird bei t=34 das Ereignis e3 aus der Liste entfernt und ausgeführt. Die folgende Abbildung zeigt die Momentaufnahmen des Systems für den Simulationslauf.Exogenes Ereignis 
Dies ist ein Ereignis, das von außen kommt. Das Wort „exogen“ stammt von den griechischen Wörtern ἔξω (éxō) und γένεια (géneia), was soviel wie außerhalb bzw. erzeugen bedeutet.


Momentaufnahmen des Systems für Simulationsschritte
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Dieses grundlegende Simulationsmodell könnte nun zur Optimierung des Systems verwendet werden, z. B. könnte man unter der Annahme einer bestimmten Wahrscheinlichkeitsverteilung für die Ankunft von Fußgängern simulieren, wie die verschiedenen Zeiten für die Zustandsübergänge angepasst werden müssen, um die Überquerung einer maximalen Anzahl von Fußgängern zu ermöglichen und dabei die Anzahl der Rotphasen für Fahrzeuge so gering wie möglich zu halten.
 
Fragen zur Selbstkontrolle
1. Welcher der folgenden Begriffe definiert eine Verzögerung?
bedingte Wartezeit
unbedingte Wartezeit
Ereignisliste
5.3 Performanceanalyse
Die Output-Analyse ist ein wichtiges Thema im Bereich der ereignisdiskreten Systemsimulation und beschreibt den Prozess der Untersuchung der Output-Daten einer Simulation, um entweder die Performance (also Performance) eines einzelnen Systems zu bewerten oder die Performance mehrerer Systemdesigns miteinander zu vergleichen (Banks, 2005). Die Performance eines Systems kann durch einen Parameter θ dargestellt werden und eine Simulation eines Systemmodells ergibt einen Schätzer  von θ mit einer Genauigkeit, die entweder durch den Standardfehler oder ein Konfidenzintervall gemessen wird. Mit Hilfe der statistischen Performanceanalyse versuchen wir nun, eben diese Genauigkeit zu schätzen und/oder die Anzahl der erforderlichen Beobachtungen zu bestimmen, um eine Genauigkeit einer bestimmten Größe zu erreichen (Banks, 2005). Bei der Analyse eines Systems müssen vor allem zwei Aspekte berücksichtigt werden, nämlich die Autokorrelation – die mögliche statistische Unabhängigkeit von Ereignissen – und die Anfangsbedingungen des Systems, die einen erheblichen Einfluss auf die Performance haben können. Im Allgemeinen unterscheiden wir zwischen zwei Arten von Simulationen, die für die Performanceanalyse verwendet werden und die im Folgenden kurz beschrieben werden (Banks, 2005).
Terminierende/transiente Simulation
Eine terminierende Simulation beginnt zum Zeitpunkt t=0 unter bestimmten Anfangsbedingungen und endet bei einem bestimmten Ereignis E (oder einer Ereignismenge) mit der Ereigniszeit tE (oder einer Zeitmenge). Ein Beispiel sind z. B. alle Ladengeschäfte mit festgelegten Öffnungs- und Schließzeiten, bei denen das Ereignis E die Schließung des Ladens ist. Die Ausgangsbedingungen sind die Anzahl der Ausführungseinheiten und die Abwesenheit von Kunden im Geschäft zum Zeitpunkt t=0. Die Ereigniszeit tE ist anfangs möglicherweise nicht bekannt und eine Anzahl von n Simulationsläufen können unterschiedliche Werte ergeben
 .
Ein Zweck dieser Analyse besteht z. B. darin, die tatsächliche Ereigniszeit tE zu schätzen.
Stationäre Simulation
Im Vergleich zu terminierenden Simulationen laufen stationäre Simulationen über einen langen Zeitraum oder sogar kontinuierlich. Diese Art der Simulation beginnt zum Zeitpunkt t=0 mit Anfangsbedingungen und läuft für eine Zeit tE; dabei werden beide Zeiten vom Analysten festgelegt. Das vorangegangene Beispiel eines Ampelsystems wäre eine geeignete Darstellung dieser Simulationsart. Das Ziel der Analyse besteht darin, Informationen über den stationären Zustand des Systems zu erhalten, d. h. zu beweisen, dass die Anfangsbedingungen keinen Einfluss auf das System hatten. Die folgende Abbildung zeigt den Unterschied zwischen den Simulationstypen.
Transiente Simulation (links) und stationäre Simulation (rechts)
 [image: ]
Die Simulation auf der linken Seite zeigt das Konzept der transienten Simulation, die im Zeitintervall von t0 bis tE läuft. Auf der rechten Seite ist stattdessen eine stationäre Simulation dargestellt, die nach einer transienten Phase (t0 bis t1) eine stationäre Phase erreicht (von t1 bis tE). Die Art der Simulation wird nicht nur durch das uns interessierende System selbst bestimmt, sondern auch durch das Ziel der Analyse, z. B. könnte ein Ladengeschäft mit Hilfe der transienten Simulation analysiert werden, um das Verhalten eines Tages zu untersuchen, oder mit Hilfe der stationären Simulation, wenn versucht wird, die Eigenschaften für einen längeren Zeitraum, z. B. ein Jahr, zu ermitteln. Da Zufallsvariablen – wie z. B. Ankunftsraten oder Servicezeiten mit bestimmten Verteilungen – in Systemmodellen enthalten sind, besteht die Ausgabe ebenfalls aus stochastischen Daten. Um einen Performanceparameter θ eines Systems nach n Simulationsläufen zu schätzen, die die diskreten Zeitdaten {Y1,Y2,…,Yn} liefern, können wir verschiedene Maße verwenden. Die einfachste Variante ist der Punktschätzer, der definiert ist als
Bias
Hiermit wird ein konstanter Wert bezeichnet, der einem Signal überlagert ist. 

und der erwartungstreu ist, wenn

und verzerrt, wenn

mit Bias
 ,
wobei E() der Erwartungswert ist. Während erstere die gewünschte Eigenschaft ist, stellt zweitere die Realität dar (Banks, 2005). Anstelle des Mittelwerts wird häufig der Median (das 0,5-Quantil der Daten) als Performancemaß verwendet, d. h. die Daten werden in zwei gleich große Teile aufgeteilt, von denen der eine die Werte enthält, die kleiner als der Median sind, und der andere die Werte, die größer als der Median sind.
Neben dem Punktschätzer stellt die Konfidenzintervallschätzung ein weit verbreitetes Konzept für die Performanceanalyse dar. Um dieses Konzept vollständig zu verstehen, muss zunächst der Unterschied zwischen Fehlermaß und Risikomaß bekannt sein. Für den Mittelwert

und die Varianz

einer gegebenen Folge von aus einer Normalverteilung gezogenen Stichproben X={X1,X2,…Xn} gibt das Konfidenzintervall einen Bereich an, in dem der Performanceparameter mit einer bestimmten Wahrscheinlichkeit enthalten ist, d. h. in dem die Fehlergrenze zwischen  und θ liegt. Das Vorhersageintervall gibt jedoch einen Bereich an, in den die zukünftigen Stichproben mit einer bestimmten Wahrscheinlichkeit fallen. In der folgenden Abbildung sehen wir den Unterschied zwischen den beiden Maßen.
Konfidenz- und Vorhersageintervall für Daten
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Für weitere Einzelheiten zu diesem Thema sei an dieser Stelle auf die Literatur verwiesen (Banks, 2005).
5.4 Software-Tools
Nachdem die Grundlagen der Simulation ereignisdiskreter Systeme vorgestellt wurden, soll nun gezeigt werden, wie sich die Theorie in der Praxis anwenden lässt. Auf dem Markt gibt es viele verschiedene Arten von Simulationssoftware und jede verfügt über Vor- und Nachteile. In der Wirtschaft und im akademischen Bereich werden kommerzielle Tools schon seit langem eingesetzt. Die hohen Preise, die von mehreren hundert bis zu tausenden Euro reichen, stellen einen der Hauptgründe dar, warum viele kleine und mittlere Unternehmen auf die Implementierung einer geeigneten Simulationssoftware für ihre Systeme verzichten (Dagkakis & Heavey, 2016). In den letzten Jahrzehnten haben vor allem in der Wissenschaft tätige Personen die Entwicklung von Open-Source-Simulationssoftware vorangetrieben, um diesen Missstand zu beheben. Eine Untersuchung von Dagkakis und Heavey zeigt, dass die meisten der verfügbaren Open-Source-Simulationstools als Programmiersprachen Java und C++ verwenden. Dies kann auf die höhere Performance dieser Sprachen im Vergleich zu anderen Sprachen wie Python, C# oder JavaScript zurückgeführt werden (Dagkakis & Heavey, 2016). Python hat jedoch den Vorteil, dass es wesentlich schneller erlernt werden kann als die meisten anderen Sprachen, was die Attraktivität für Benutzer:innen erhöht, die keine Programmierexperten sind. Im Jahr 2018 sind die verbreitetsten kommerziellen Simulationstools FlexSim, AnyLogic, Arena und Emulate3D (Descreye Solutions, 2018), während die beliebtesten Open-Source-Tools OMNeT++, NS-3 und SimPy sind (Dagkakis & Heavey, 2016). Für ausführlichere Informationen zu diesen Tools wird an dieser Stelle auf die Literatur verwiesen (Dagkakis & Heavey, 2016; Descreye Solutions, 2018).
Im Folgenden soll die Modellierung eines einfachen Systems mit SimPy gezeigt werden, das direkt in die Python-Umgebung integriert werden kann. Wie alle anderen Pakete kann auch dieses Framework mit dem Befehl
1. pip install simpy  
installiert werden. In SimPy werden die Ereignisse eines Systems als Prozesse bezeichnet und innerhalb von Umgebungen behandelt. Somit kann das Modell des vorherigen Beispiels von einer Straße mit Fußgängerüberweg und Ampel mit nur wenigen Codezeilen realisiert werden.
1. import simpy  
2.   
3. def TrafficLight(env):    
4.    while True:    
5.       print ("Fahrzeuge: rot, Fußgänger: rot bei " + str(env.now))    
6.       # Beide Ampeln sind 2 Sekunden lang rot    
7.       yield env.timeout(2)           
8.     
9.       print ("Fahrzeuge: rot, Fußgänger: grün bei " + str(env.now))            
10.       # Fußgängerampel ist 10 Sekunden lang grün    
11.       yield env.timeout(10)    
12.   
13.       print ("Fahrzeuge: rot, Fußgänger: rot bei " + str(env.now))         
14.       # Beide Ampeln sind 2 Sekunden lang rot    
15.       yield env.timeout(2)    
16.     
17.       print ("Fahrzeuge: grün, Fußgänger: rot bei " + str(env.now))   
18.       # Fahrzeugampel ist 10 Sekunden lang grün    
19.       yield env.timeout(10)  
20.   
21. # Umgebungsvariable definieren  
22. env = simpy.Environment()           
23.     
24. # Prozess zur Umgebung hinzufügen  
25. env.process(Traffic_Light(env))    
26.     
27. # Prozess für 15 Sekunden ausführen    
28. env.run(until=15)    
In diesem Modell wird das Ereignis der Ankunft eines Fußgängers so eingestellt, dass es 10 Sekunden nach dem letzten Zyklus eintritt, um den Demonstrationscode so einfach wie möglich zu halten. Die Ausgabe für eine Simulationszeit von 15 Sekunden sieht wie folgt aus:
Fahrzeuge: rot, Fußgänger: rot bei 0
Fahrzeuge: rot, Fußgänger: grün bei 2
Fahrzeuge: rot, Fußgänger: rot bei 12
Fahrzeuge: grün, Fußgänger: rot bei 14

Es sei darauf hingewiesen, dass dieses Beispiel recht unauffällig ist und die Realität nicht genau wiedergibt. Es lässt sich stochastisches Verhalten in unser Modell einführen, indem ein Fußgänger erzeugt wird, der zu einem zufälligen Zeitpunkt ankommt. Daher soll das Szenario neu formuliert werden, indem eine Klasse Traffic erstellt wird, die zwei Prozesse enthält: einen für die Fußgängergenerierung und einen für die Ampelsequenz. Beide Prozesse werden durch die Ereignisse light_cycle_completed und random_pedestrian_stopping gesteuert, die die Beendigung von trafficLight bzw. randomPedestrian darstellen und gleichzeitig den Start des anderen Prozesses einleiten. Der folgende Code zeigt die Implementierung dieses angepassten Szenarios.
1. import simpy  
2. import random  
3.   
4. # Klasse mit Verkehrsszenario  
5. class Traffic(object):  
6.     def __init__(self, env):  
7.         # Umgebungsvariable definieren  
8.         self.env=env   
9.         # Zwei Prozesse definieren  
10.         self.trafficLight_proc=self.env.process(self.trafficLight())  
11.         self.pedestrian_proc=self.env.process(self.randomPedestrian())  
12.         # Zwei Ereignisse definieren  
13.         self.light_cycle_completed=self.env.event()  
14.         self.random_pedestrian_stopping=self.env.event()  
15.     # Prozess zur Erzeugung eines zufälligen Fußgängers     
16.     def randomPedestrian(self):  
17.         while True:  
18.             # Generierung von Zufallszeit  
19.             t = random.expovariate(0.2)  
20.             yield self.env.timeout(t)  
21.             # Diesen Prozess durch Auslösen des Ereignisses beenden  
22.             self.random_pedestrian_stopping.succeed()  
23.             self.random_pedestrian_stopping=self.env.event()  
24.             yield self.light_cycle_completed  
25.     # Prozess für Ampel   
26.     def trafficLight(self):  
27.         while True:  
28.             # Warten auf Stopp der Fußgängergenerierung  
29.             yield self.random_pedestrian_stopping  
30.             print ("Fußgänger kommt an und drückt Taste.")  
31.             print ("Fahrzeuge: rot, Fußgänger: rot bei " + str(env.now))   
32.             # Beide Ampeln sind 2 Sekunden lang rot    
33.             yield env.timeout(2)           
34.             print ("Fahrzeuge: rot, Fußgänger: grün bei " + str(env.now)) 
35.             # Fußgängerampel ist 10 Sekunden lang grün    
36.             yield env.timeout(10)    
37.             print ("Fahrzeuge: rot, Fußgänger: rot bei " + str(env.now))   
38.             # Beide Ampeln sind 2 Sekunden lang rot    
39.             yield env.timeout(2)    
40.             print ("Fahrzeuge: grün, Fußgänger: rot bei " + str(env.now)) 
41.             # Diesen Prozess durch Auslösen des Ereignisses beenden  
42.             self.light_cycle_completed.succeed()  
43.             self.light_cycle_completed=self.env.event()  
44.               
45. env = simpy.Environment()  
46. traffic=Traffic(env)  
47. env.run(100)   
Die wichtigsten Teile des Programms sind die Zeilen 24 und 29, die das Warten auf ein Ereignis darstellen, und die Zeilen 22 und 42, die die Ereignisse auslösen. Es sei darauf hingewiesen, dass ein einmal ausgelöstes Ereignis nicht wiederverwendet werden kann und neu definiert werden muss (Zeilen 23 und 43). Die folgende Ausgabe zeigt die ersten drei Ampelsequenzen als Ergebnis der Simulation.
Fußgänger kommt an und betätigt Taste.
Fahrzeuge: rot, Fußgänger: rot bei 7.719680824358208
Fahrzeuge: rot, Fußgänger: grün bei 9.719680824358207
Fahrzeuge: rot, Fußgänger: rot bei 19.719680824358207
Fahrzeuge: grün, Fußgänger: rot bei 21.719680824358207
Fußgänger kommt an und betätigt Taste.
Fahrzeuge: rot, Fußgänger: rot bei 22.301853413396262
Fahrzeuge: rot, Fußgänger: grün bei 24.301853413396262
Fahrzeuge: rot, Fußgänger: rot bei 34.30185341339626
Fahrzeuge: grün, Fußgänger: rot bei 36.30185341339626
Fußgänger kommt an und betätigt Taste.
Fahrzeuge: rot, Fußgänger: rot bei 43.72174233817722
Fahrzeuge: rot, Fußgänger: grün bei 45.72174233817722
Fahrzeuge: rot, Fußgänger: rot bei 55.72174233817722
Fahrzeuge: grün, Fußgänger: rot bei 57.72174233817722

Wir sehen, dass Fußgänger zu zufälligen Zeiten ankommen und einen Ampelzyklus auslösen, um die Straße zu überqueren. Sobald der Zyklus beendet ist, wird der Prozess angehalten und wartet auf ein neues Ereignis. Dieses Verhalten ist im Vergleich zum ersten Beispiel bereits viel realistischer und es ist einfach, dieses Szenario zu erweitern, um auch Warteschlangen von Fußgängern und Autos einzubeziehen. Für eine detaillierte Untersuchung dieses Tools sei erneut auf die Literatur verwiesen (Matloff, 2008).

	Zusammenfassung

	Die Simulation von ereignisdiskreten Systemen ist ein wichtiges Verfahren für die Analyse von Systemen in der realen Welt. Abstrakte Modelle werden auf der Grundlage mathematischer und logischer Annahmen abgeleitet, welche die Realität so genau wie möglich abbilden. Im Allgemeinen können Simulationen in kontinuierliche, diskrete und ereignisdiskrete Simulationen unterschieden werden. Die kontinuierliche Simulation berechnet die Systemzustände in jedem Zeitintervall mit Hilfe von Differentialgleichungen; die diskrete Simulation stützt sich auf Phänomene, die abzählbar sind; die ereignisdiskrete Simulation aktualisiert die Zustandsparameter nur, wenn bestimmte definierte Ereignisse auftreten. Dies kann anhand einer Zeitprogression mit festem Inkrement oder anhand einer Zeitprogression basierend auf dem nächsten Ereignis geschehen. Während ersteres bedeutet, dass die Simulation in vordefinierten Zeitintervallen aktualisiert wird, verwendet letzteres Ereignisse, um die Berechnung neuer Werte auszulösen.
Andere wichtige Ereignisse, die auftreten können und die unterschieden werden müssen, sind Aktivitäten und Verzögerungen. Aktivitäten werden als unbedingte Wartezeiten bezeichnet, weil ihr Anfangs- und Endpunkt bekannt ist, während Verzögerungen bedingte Wartezeiten sind, weil ihr Ende von einem Systemzustand abhängt. Bei jedem Simulationsschritt wird eine Momentaufnahme des Systems erstellt, die den Zustand des Systems, den Status der Einheiten und Mengen, die vorhandenen Listen, die Werte der kumulativen Statistik für die zusammenfassende Statistik am Ende der Simulation und die Uhr enthält. Der Algorithmus zur Ereignisplanung/Zeitprogression wird für die Zeitprogression und Planung der Ereignisse in einer Simulation verwendet. Bei der Performanceanalyse muss zwischen der transienten und der stationären Simulation unterschieden werden, da bei letzterer nach einer Anfangsphase eine weitere Phase folgt, in der das Verhalten als stationär angenommen wird. Der Punktschätzer und der Konfidenzintervallschätzer sind zwei häufig verwendete Methoden zur Performanceanalyse.
Es gibt verschiedene Software-Tools für die Simulation von ereignisdiskreten Systemen, sowohl kommerzielle als auch Open-Source-Tools. SimPy ist ein Python-Framework, das für die Modellierung und Simulation verwendet werden kann.





Lektion 6 – Überwachte Steuerung

Lernziele

Nach der Bearbeitung dieser Lektion wissen Sie …

… wie die überwachte Steuerung formal definiert ist.
… aus welchen Hauptkomponenten die überwachte Steuerung besteht.
… welche Spezifikationen es für Überwacher gibt.
… wie Überwacher synthetisiert werden können.
… wie die Leistung von überwachten Steuerungen analysiert werden kann.
… welche verschiedenen Implementierungen es für die überwachte Steuerung gibt.
6. Überwachte Steuerung
Einführung
Die überwachte Steuerung (engl. Supervisory Control) wird verwendet, um mehrere Steuerungen innerhalb eines Systems auf organisierte Weise zu steuern und sich dabei auf sein Gesamtverhalten zu konzentrieren. Sie ist in zahlreichen realen Anlagen zu finden, denn sie vereinfacht die Steuerung enorm. Dennoch kann die Ableitung geeigneter Überwacher für komplizierte Systeme eine schwierige Aufgabe sein, denn sie erfordert die Formulierung von Spezifikationen, die das Verhalten definieren. In dieser Lektion wird darauf eingegangen, wie Spezifikationen definiert und wie sie verwendet werden. Ferner soll der Prozess der Überwachersynthese auf Grundlage der Formulierung des Steuerungssynthese-Problems vorgestellt und ein Überblick über bestehende Methoden zur Performanceanalyse gegeben werden. Die Lektion endet mit der Implementierung von Überwachern.
6.1 Grundlegendes Konzept
Steuerungen sind in allen Arten von dynamischen Systemen allgegenwärtig, nicht zuletzt in technischen Prozessen oder Maschinen. Das Verhalten solcher Systeme wird durch bestimmte Eingangsparameter beeinflusst. Eine Steuerung fungiert als „Korrektor“, indem sie die Prozessvariablen (PV) überwacht und sie mit den Sollwerten (SP) vergleicht, die als Referenz dienen, um Steuerungsaktionen in Form eines Rückkopplungsmechanismus zu erzeugen. Diese Rückkopplung besteht aus dem Fehlersignal zwischen Ist- und Sollwerten und wird auch als SP-PV-Fehler bezeichnet (Yu, 2006). Die Menge aus Prozesssensoren, Steuerungsfunktionen und Stellglied wird als Regelkreis bezeichnet. Im Allgemeinen gibt es zwei Arten von Steuerungssystemen: Systeme mit offenem Regelkreis und Systeme mit geschlossenem Regelkreis. Das zuvor beschriebene Prinzip stellt einen geschlossenen Regelkreis dar und wird auch als Rückkopplungssteuerung bezeichnet. Ein offener Regelkreis hingegen entsteht durch das Weglassen des Rückkopplungssignals, was offensichtlich ein naiver Ansatz ist, da die Steuerung nur auf der Grundlage der Eingaben erfolgt und die Ausgabe des jeweiligen Prozesses ignoriert wird (Goodwin et al., 2001). Die folgende Abbildung zeigt die allgemeinen Prinzipien von offenen (oben) und geschlossenen Regelkreisen (unten).Prozessvariable 
Hierin wird der Wert eines überwachten Teils eines Prozesses erfasst.

Prinzipien von offenem Regelkreis (oben) und geschlossenem Regelkreis (unten)
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Viele Industrieprozesse bestehen nicht nur aus einer einzigen Steuerung und einem einzigen Regelkreis, sondern aus zahlreichen Einheiten, die alle gleichzeitig überwacht werden müssen. Die überwachte Steuerung löst dieses Problem, indem sie dem Bediener einen angemessenen Überblick über den Gesamtprozess verschafft. Im Allgemeinen können zwei verschiedene Arten unterschieden werden – manuelle und automatische Steuerung (Sheridan, 1976). Bei der manuellen Steuerung „sagt der Bediener dem Prozess“, was er tun soll, d. h. er manipuliert direkt die Steuerelemente. Diese Art von Systemen stellte den ersten Ansatz für eine überwachte Steuerung dar und wurde schließlich größtenteils durch automatische Varianten ersetzt, bei denen der Prozess autonom arbeitet und der Bediener nur überwacht und von Zeit zu Zeit Anpassungen vornimmt.
In den letzten Jahrzehnten wurden verschiedene Ansätze zur Entwicklung von überwachten Steuerungen für ereignisdiskrete Systeme – wie Automaten, Petri-Netze oder zeitbewertete Petri-Netze – untersucht (Seatzu et al., 2013). Das Ziel einer überwachten Steuerung kann als das Erreichen bestimmter definierter Spezifikationen beschrieben werden, indem das Verhalten eines Systems (Anlage G) mit Hilfe von Steuerungseinheiten (Überwacher S) angepasst wird (Cassandras & Lafortune, 2009). Das Prinzip ist in der folgenden Abbildung dargestellt.
Steuerungssystem, bestehend aus Anlage und Steuerungseinheit
[image: ]
Mögliche Ereignisse in ereignisdiskreten Systemen lassen sich in steuerbare und nicht steuerbare Ereignisse unterteilen (Balemi, 1992). Wie der Name schon sagt, handelt es sich bei ersteren um Ereignisse, die vom Überwacher gemanagt werden können, während es sich bei letzteren um Ereignisse handelt, bei denen keine Steuerungsinstanz zur Verfügung steht, wie z. B. Maschinenausfälle und -störungen usw. Die überwachte Steuerung basiert auf der von Ramadge und Wonham (1987) vorgeschlagenen Supervisory Control Theory, welche die beiden Hauptbestandteile – die Anlage und die Spezifikationen – formal beschreibt.
6.2 Spezifikationen
Unabhängig von dem Modell, das für die Darstellung eines ereignisdiskreten Systems verwendet wird, kann eine Spezifikation einer überwachten Steuerung wie folgt interpretiert werden. Die Sprache Lp, die alle möglichen Verhaltensweisen eines Anlagenprozesses G repräsentiert, enthält sowohl zulässige Verhaltensweisen als auch Verhaltensweisen, die entweder inakzeptabel, unerwünscht, physisch unzulässig oder nicht erlaubt sind (Cassandras & Lafortune, 2009).
Inakzeptable Verhaltensweisen sind z. B. Verstöße gegen die Sicherheitsbedingungen, während unerwünschte Verhaltensweisen solche sind, die zu einem Stillstand im Prozess führen. Ein physisch unzulässiges Verhalten könnte die Platzierung von Teilen in einem vollen Puffer sein, während die Verletzung der notwendigen Reihenfolge von Ereignissen ein Beispiel für ein nicht erlaubtes Verhalten darstellt.
All diese verschiedenen Arten von Verhaltensweisen von G, die nicht zu der zulässigen Kategorie gehören, sind vom Überwacher S auszuschließen, d. h. die Sprache Lp muss auf den Bereich zwischen den maximal zulässigen und den minimal erforderlichen Verhaltensweisen La bzw. Lr beschränkt werden, wobei gilt: Lr⊂ La ⊆ Lp.
Ein Anlagenprozess, der als ereignisdiskretes System modelliert ist, kann durch zwei Sprachen  Lp und Lm beschrieben und formal wie folgt definiert werden (Awad, 2018):
Ein Prozess G kann definiert werden als das Tripel P=(Σ, Lp, Lm), wobei gilt:
Σ ist ein Alphabet,
Lp ist eine Sprache, die alle möglichen Aufgaben repräsentiert und präfix-geschlossen ist, und
Lm ⊆ Lp ist die Sprache, die alle erledigten Aufgaben repräsentiert, die so genannte markierte Sprache.
 Lp und Lm sind definiert über die Ereignismenge E=Ec∪Euc, wobei gilt:
Ec ist die Menge der steuerbaren Ereignisse und
Euc ist die Menge der nicht steuerbaren Ereignisse.
Wir nennen das gesteuerte System S/G das System, das durch die beiden Teilsprachen Lp(S/G) und Lm(S/G) von Lp(G) bzw. Lm(G) beschrieben wird, die nur in Anwesenheit des Überwachers S realisierbare Zeichenketten enthalten. Diese beiden Teilsprachen werden generiert und markiert durch S/G. Vereinfacht ausgedrückt enthält die durch S/G markierte Sprache die markierten Wörter von G, die auch nach der Einführung von S noch existieren. Das Ziel der Spezifikation einer überwachten Steuerung ist es nun, das Verhalten von G mit Hilfe von S auf eine bestimmte Teilmenge Lp(S/G)⊆La⊂Lp(G) oder innerhalb einer Reihe von Teilsprachen Lr⊆ Lp(S/G)⊆ La⊂ Lp(G) einzuschränken.
Dies gilt für Fälle, in denen der Überwacher alle Ereignisse des Prozesses beobachten kann. In Fällen jedoch, in denen nicht alles „gesehen“ werden kann, kann die Ereignismenge unterteilt werden in Eo und Euo (beobachtbare bzw. nicht beobachtbare Ereignisse), wobei gilt E=Eo∪ Euo. Dies wird als partielle Beobachtung bezeichnet (Cassandras & Lafortune, 2009) und kann mit Hilfe der natürlichen Projektion besser verstanden werden.
Eine natürliche Projektion proj[Σ’](L) einer Sprache L auf das Alphabet Σ’ entfernt alle Symbole aus den Zeichenketten von L, die nicht in Σ’ enthalten sind. Dies bedeutet eine Projektion vom Wertebereich Σ auf Σ’ (Feng & Wonham, 2008).
Im Falle einer partiellen Beobachtung ist die natürliche Projektion offensichtlich gegeben durch die Projektion von E auf Eo. Die folgende Abbildung zeigt die Rückkopplungsschleife der überwachten Steuerung für eine vollständige (links) und eine partielle Beobachtung (rechts).
Überwachte Steuerung bei vollständiger (links) und partieller Beobachtung (rechts)
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Die einfachste Modellierung von ereignisdiskreten Systemen erfolgt durch die Annahme des Prozesses G als endlicher Automat und der zugehörigen Sprachen als regulär (Cassandras & Lafortune, 2009). Die Spezifikationen der überwachten Steuerung können also als Automaten modelliert werden. Diese müssen aus den natürlichsprachlichen Spezifikationen abgeleitet werden und können als grundlegende Anweisungen formuliert werden, wie z. B. „folge einer FIFO-Strategie“ oder „Ereignis a muss häufiger auftreten als Ereignis b“. Die meisten der natürlichen Spezifikationen, die in Anwendungen relevant sind, können durch einfache Automaten – hier bezeichnet als Hspec –, die die jeweiligen Sprachanforderungen La erzeugen, erfasst werden. Abhängig von den jeweiligen Ereignissen kann entweder eine Produkt- oder eine parallele Komposition verwendet werden, und diese werden mit dem Automaten G kombiniert, der den Prozess repräsentiert, um Ha zu erhalten, wobei gilt L(Ha)=La (Cassandras & Lafortune, 2009).
Die parallele Komposition wird verwendet, wenn Ereignisse, die in G auftreten können, aber nicht Teil des Übergangsdiagramms von Hspec sind, für die jeweilige Spezifikation irrelevant sind. Stattdessen wird die Produktkomposition verwendet, wenn Ereignisse, die in G auftreten können, nicht Teil des Übergangsdiagramms von Hspec sind, weil sie nicht Teil von  La sind. Für eine Zusammenfassung der verschiedenen Kompositionstechniken sei auf die Literatur verwiesen (Cassandras & Lafortune, 2009).
Die folgenden zwei gängigen Arten von Spezifikationen dienen als einfache Beispiele für die Modellierung mit Hilfe von Automaten. Das folgende Modell des ereignisdiskreten Systems G soll verwendet werden, um zu zeigen, wie die Techniken funktionieren.
Automat für den beispielhaften Prozess G. Zustand s2 markiert
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Spezifikationen, die die Zustände von G als unzulässig definieren, werden modelliert, indem man den zugänglichen Teil von G nach dem Entfernen der unzulässigen Zustände und der zugehörigen Übergänge betrachtet. Dies kann blockierende Verhaltensweisen beinhalten, was wiederum bedeutet, dass es nicht möglich ist, einen markierten Zustand von jedem erreichbaren Zustand aus zu erreichen. Sollte dies erlaubt sein, wird der Teil von G, der sowohl direkt als auch indirekt zugänglich ist – bekannt als TRIM-Operation –, berücksichtigt. Das folgende Beispiel zeigt die Einbindung einer Spezifikation für G, die den Zustand s1 als unzulässig definiert.Indirekte Zugänglichkeit Ein Zustand eines Automaten wird als indirekt zugänglich bezeichnet, wenn es eine Folge von Übergängen gibt, die zu einem markierten Zustand führt.


Resultierender Automat, der s1 als unzulässig spezifiziert
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Eine Spezifikation, die einen Ereigniswechsel definiert, lässt sich leicht mit Hilfe eines endlichen Automaten mit zwei Zuständen modellieren, wie es die folgende Abbildung mit der Ereignismenge {a,b} zeigt, wobei a das erste eintretende Ereignis ist.
Automat, der den Zustandswechsel modelliert
[image: ]
Beide Zustände sind so markiert, dass sie ein nicht-blockierendes Verhalten erzeugen. Ha erhält man durch Anwendung einer parallelen Komposition, die keine Auswirkungen auf andere Zustände von G außer für a und b hat, und ein zweites Auftreten von a bis b nicht erlaubt. Daher gilt L(Ha)= Hspec||G.
Die Definition der parallelen Komposition, wie bereits erwähnt,
mit

wobei die Komposition von zwei Zuständen durch einen Punkt dargestellt wird und zu folgenden Übergängen führt:
δ(s0.t0,a)=s1.t1,
δ(s0.t0,c)=s2.t0,
δ(s0.t1,c)=s2.t1,
δ(s0.t1,b)=s0.t0,
δ(s1.t0,a)=s1.t1,
δ(s2.t1,b)=s1.t0,
δ(s1.t1,b)=s0.t0.
In den oben gezeigten Übergängen sind die markierten Zustände unterstrichen. Dies kann durch den unten abgebildeten Automaten verdeutlicht werden.
Automat, der den Zustandswechsel darstellt
[image: ]

Wichtig ist, dass die Kombination aus einem markierten und einem nicht markierten Zustand unmarkiert ist. Wir sehen, dass die Möglichkeit für G erfolgreich entfernt wurde, um nacheinander die Ereignisse a und b zweimal auszuführen.
Die Einbindung anderer Spezifikationen, wie z. B. die Zustandsaufteilung oder unzulässige Teilzeichenketten, funktioniert auf ähnliche Weise. Der interessierte Leser wird auf die Literatur verwiesen, die weitere Beispiele dieser Art enthält.
6.3 Synthese
Das Ziel der Überwachersynthese ist die Ableitung eines Überwachers, der alle erforderlichen Spezifikationen ohne weitere Einschränkungen der jeweiligen Anlage enthält. Formal gesehen, kann ein Überwacher S definiert werden als eine Funktion der von der Anlage G erzeugten Sprache zu der Potenzmenge der Ereignismenge ESteuerungsparadigma 
Eine bestimmte Menge von Konzepten, die Denkmuster bilden. 


Woher stammt diese Definition? Im Steuerungsparadigma der überwachten Steuerung kann der Überwacher dynamisch alle steuerbaren Ereignisse von E aktivieren und deaktivieren, d. h. für jedes steuerbare Ereignis gibt es zwei mögliche Zustände. Wir haben bereits gesehen, dass die parallele oder Produktkomposition eines Automaten G, der eine Anlage repräsentiert, und eines Automaten Hspec, der eine Spezifikation darstellt, den gewünschten Automaten Ha ergibt, der das spezifizierte Verhalten verkörpert. Eine solche Spezifikation wird als nicht steuerbar bezeichnet, wenn ein Wort aus Lp(G), das gemäß der Spezifikation Hspec erzeugt wird, ein verbotenes Verhalten hervorruft, wenn darauf ein nicht steuerbares Ereignis folgt. Umgekehrt ist eine Spezifikation steuerbar, wenn das Wort, welches das erlaubte Verhalten verlässt, nicht existiert (Morgenstern & Schneider, 2007). Im Falle von nicht steuerbaren Spezifikationen enthält der resultierende Automat Ha fehlerhafte Zustände mit unerwünschtem Verhalten. Eine formalere Definition eines Problems der überwachten Steuerung folgt weiter unten.
Gegeben eine Anlage G und eine Spezifikationssprache Lam⊆Lp(G), die das gewünschte Verhalten unter Überwachung definiert, finden wir einen nicht-blockierenden Überwacher S, so dass

So erhalten wir die am wenigsten restriktive Lösung für einen Überwacher, indem die Anlage und der Spezifikationsautomat kombiniert werden. Dennoch reicht das nicht-blockierende Verhalten einer gesteuerten Anlage nicht aus, um zu garantieren, dass ein markierter Zustand erreicht wird, da es die Länge der Abfolge von Ereignissen, die zu diesem Zustand führen, nicht begrenzt, d. h. ein Zustand ist auch dann noch indirekt erreichbar, wenn die Abfolge unendlich ist. Dies wird anhand des folgenden Beispiels deutlich.
Nicht gesteuerte Anlage (rechts), Gewünschtes überwachtes Verhalten (Mitte), Steuerung mit Blockierverhalten (rechts)
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Auf der linken Seite der Abbildung sehen wir eine Anlage ohne Steuerung, die aus vier Zuständen besteht, wobei „Leerlauf“, Maschine A, Maschine B und „Ausfall“ den Anfangszustand, die aktivierten Maschinen A und B bzw. einen Ausfallzustand darstellen. Ausgehend vom Anfangszustand starten die Ereignisse start_A und start_B die jeweilige Maschine. Wenn die jeweilige Aufgabe beendet ist, schaltet die Anlage über die nicht steuerbaren Ereignisse end_A und end_B in den Anfangszustand zurück. Wenn ein Startsignal für eine Maschine gesetzt wird, während die andere gerade ihre Aufgabe ausführt, geht die Anlage in einen Ausfallzustand über, der nicht mehr verlassen werden kann. Das überwachte Verhalten ist in der Abbildung in der Mitte zu sehen, wo der unerwünschte Zustand und die damit verbundenen Übergänge entfernt werden. Es wurde bereits gezeigt, wie das Entfernen von unerwünschten Zuständen funktioniert. Ein weiteres Problem stellt die Implementierung einer deterministischen Steuerung dar, die jeweils nur eines der Signale start_A und start_B auswählt. Auf der rechten Seite der Abbildung sehen wir eine blockierende Steuerung, die immer das Signal A auswählt, was bedeutet, dass Maschine B niemals von der Steuerung ausgewählt wird. Aus der Sicht der Steuerung ist die Maschine B immer noch indirekt erreichbar, aber die Sequenz, die zu ihr führt, könnte unendlich sein. Die Eigenschaft der Nicht-Blockierung könnte also nicht verletzt werden. Dies führt uns zur Definition von erzwungenermaßen indirekt erreichbaren Zuständen, die ein strengeres Kriterium darstellt (Morgenstern & Schneider, 2007). Ein Zustand gilt als erzwungenermaßen indirekt erreichbar, wenn ein markierter Zustand nach einer Sequenz von Ereignissen endlicher Länge erreicht wird, d. h., wenn es einen Schwellenwert für die Länge der Sequenz gibt. Da die formale Definition dieser Eigenschaft recht komplex ist, sei auf die Literatur verwiesen (Morgenstern & Schneider, 2007). Ein Automat wird erzwungenermaßen nicht blockierend genannt, wenn alle seine erreichbaren Zustände erzwungenermaßen indirekt erreichbar sind. Nach der Einführung dieses Konzepts können wir nun einen Blick auf die formale Definition des Problems der Steuerungssynthese werfen.
Gegeben eine Anlage G und eine Spezifikationssprache Lam⊆Lp(G), die das gewünschte Verhalten unter Überwachung definiert, finden wir einen nicht-blockierenden Überwacher S, so dass

- die Zusammensetzung von S und G erzwungenermaßen nicht blockierend ist.
Anhand dieser Definition können wir leicht eine deterministische Steuerung ableiten, die sicherstellt, dass ein markierter Zustand erreicht wird. Da wir wissen, dass alle Ereignisse, die von einem erzwungenermaßen indirekt erreichbaren Zustand ausgehen, irgendwann einen markierten Zustand erreichen, kann unsere Steuerung in jedem Zeitschritt ein beliebiges steuerbares Ereignis auswählen. Details zu den verschiedenen Ansätzen der Implementierung und weitere Einblicke in die notwendigen Schritte des Algorithmus finden sich in der Literatur (Morgenstern & Schneider, 2007).
6.4 Performanceanalyse
Bei der Synthese von überwachten Steuerungen ist es notwendig, deren Leistung zu analysieren und zu bewerten. Verschiedene Performancekriterien können von Interesse sein, wie z. B. der durchschnittliche Durchsatz, die laufende Arbeit oder die Wartezeit (Košecká, 1992). Ein formaler qualitativer Vergleich zwischen mehreren ereignisdiskreten Systemsteuerungen ist das Konzept der Permissivität. Maximale Permissivität bedeutet, dass ein Überwacher die Anlage nur dann stört, wenn es absolut notwendig ist. Es ist bewiesen, dass ein einziger maximal-permissiver Überwacher für eine Anlage G existiert, wenn es einen nicht-blockierenden und sicheren Überwacher für G gibt (Ehlers et al., 2013). Maximale Permissivität bedeutet jedoch nicht unbedingt die beste Performance (Wang & Ray, 2004; Cassandras & Lafortune, 2009). Wang und Ray (2004) schlagen eine Methode zur quantitativen Performancebewertung von ereignisdiskreten Systemen vor, die auf einem vorzeichenbehafteten realen Maß für reguläre Sprachen basiert.
Mehrere Studien befassen sich mit der Anwendung verschiedener Arten von Petri-Netzen für die Modellierung, Steuerung und Performancebewertung von ereignisdiskreten Systemen (Čapkovič, 2017). Die notwendigen Eigenschaften, wie z. B. das nicht-blockierende Verhalten, können so leicht bewertet werden (Giua & Silva, 2017).Trade-off
Hiermit wird eine gegensätzliche Abhängigkeit von zwei Teilen bezeichnet. Wenn sich ein Teil verbessert, verschlechtert sich der andere und umgekehrt. 

Kaymakci und Kurtulan (2009) schlagen ein neues Performancemaß vor, das von numerischen Werten abhängt, die aus Zeichenketten abgeleitet werden, die für Blockierung und Erfolg stehen. Ein Optimierungsansatz wird verwendet, um einen Trade-off zwischen dem Blockierverhalten und dem Erfolg eines Überwachers zu finden.
Angesichts der Komplexität und Vielfalt dieses Themas dient dieser Abschnitt lediglich als Überblick über bestehende Ansätze. Interessierten Leserinnen und Lesern wird daher empfohlen, für weitere Einzelheiten einen Blick in die einschlägige Literatur zu werfen.
6.5 Implementierung
Für den Fall, dass eine Anlage alle Ereignisse ihrer Ereignismenge – steuerbare und nicht steuerbare – selbst oder mit Hilfe eines Agenten erzeugt, ist die Implementierung eines Überwachers einfach, da er nur die steuerbaren Ereignisse aktivieren und deaktivieren muss (Dietrich et al., 2002). Dieses Szenario entspricht nicht der Realität, denn die meisten Ereignisse sind steuerbar und müssen ausgelöst werden, was nicht von selbst geschieht, sondern zum Beispiel durch einen Startbefehl über einen Schalter. Der entworfene Überwacher sollte in der Lage sein, solche Ereignisse zu initiieren, zusätzlich zur Aktivierung und Deaktivierung aller steuerbaren Ereignisse. Wir bezeichnen die Menge der Ereignisse, die initiiert werden sollen, als Ξ, und es gilt natürlich, dass Ξ⊆Ec.
Außerdem kann eine Ξ-Implementierung einer Anlage G definiert werden, die nur das Auftreten von Ereignissen in Ξ einschränkt, indem sie maximal ein darin enthaltenes Ereignis zulässt, wenn es in G existiert (Dietrich et al., 2002). Um diese eher abstrakte Definition zu veranschaulichen, wollen wir uns ein Beispiel ansehen, das eine Erweiterung des zuvor vorgestellten Szenarios mit zwei Maschinen darstellt.
Implementierungsabhängig gesteuerte Anlage G
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Die Abbildung zeigt die gesteuerte Anlage G. Auch hier sind es zwei Maschinen, die mit den steuerbaren Ereignissen start_A und start_B gestartet werden können und die mit den nicht steuerbaren Ereignissen end_A bzw. end_b enden. Während sie sich in den Zuständen Maschine A und Maschine B befinden, würden die Ereignisse start_B und start_A zu einem Ausfallzustand führen, der nicht mehr verlassen werden kann. Zusätzlich haben wir einen „Selbsttest“-Zustand integriert, der über das steuerbare Ereignis „Test“ erreicht werden kann, wenn er sich im Zustand „Leerlauf“ befindet und mit dem nicht steuerbaren Ereignis „Erledigt“ verlassen wird. Wenn sich G im Zustand „Selbsttest“ befindet, kann keine Maschine gestartet werden. Der Überwacher zu Beginn dieser Lektion konnte start_A und start_B auswählen und so den Übergang der Anlage in den Ausfallzustand verhindern.
Nun soll die Menge der Ereignisse definiert werden, die von unserem Überwacher initiiert werden sollen, als Ξ={start_A, start_B}, da diese Ereignisse nicht von der Anlage selbst oder durch einen Agenten erzeugt werden können. In diesem Fall wird der Test der steuerbaren Ereignisse von einem Menschen als Agenten generiert und der Überwacher deaktiviert ihn nur, wenn er sich in den Zuständen Maschine A oder Maschine B befindet, wählt ihn aber nie als denjenigen aus, der als nächstes eintreten soll. Eine Ξ-Implementierung wäre ein Überwacher, der die Ereignisse start_A und „Test“ im Zustand „Leerlauf“ aktiviert und keine Ereignisse im Zustand „Selbsttest“, Maschine A und Maschine B. Wenn das Ereignis „Test“ im Zustand „Leerlauf“ deaktiviert wäre, wäre der Überwacher keine Ξ-Implementierung, denn Test∉ Ξ.. Das Gleiche gilt für die Deaktivierung der Ereignisse start_A oder start_B im Zustand „Leerlauf“. Ereignisse aus Ξ müssen zugelassen werden, damit sie stattfinden können, würden aber in diesem Fall vom Überwacher verboten werden.
Terminierung und Konfluenz sind zwei Eigenschaften, die erfüllt sein müssen, damit eine Implementierung nicht blockierend ist. Ein terminierendes System stabilisiert sich nach einer ausreichend langen Zeit, d. h., es gibt eine Sequenz von Ereignissen endlicher Länge, nachdem ein bestimmter Input gegeben wurde (Dietrich et al., 2002). Wenn G Ξ-terminierend ist, gibt es nur eine endliche Sequenz von Ereignissen aus Ξ , die auftreten dürfen. Es ist also klar, warum Systeme, die diesem Kriterium nicht entsprechen, bei der Implementierung Probleme verursachen. Wenn die Anzahl der Ereignisse, die als nächstes eintreten sollen und die vom Überwacher ausgewählt werden, unendlich groß ist, würde eine Implementierung in einer Schleife stecken bleiben.
Etwas schwieriger zu erklären ist das Konzept der Konfluenz . Ein konfluentes System stellt sicher, dass Zustände mit der gleichen Zukunft von allen Implementierungen durch das Eintreten von Ereignissen aus ξ erreicht werden, unabhängig von einem ausgewählten Ereignis. Für die formale Definition dieses Kriteriums sei an dieser Stelle auf die Literatur verwiesen (Dietrich et al., 2002). Die beiden Eigenschaften lassen sich nun wie folgt zusammenfassen: Wenn G sowohl Ξ-terminierend als auch Ξ-konfluent ist, dann werden Zustände mit der gleichen Zukunft von allen Ξ-implementierungen ausgehend von einem erreichbaren Zustand für alle Ereignisse von Ξ erreicht.
Es gibt verschiedene Software-Tools für die Implementierung der überwachten Steuerung von ereignisdiskreten Systemen. Pinheiro et al. (2015) schlugen „Nadzoru“ vor, das eine grafische Benutzeroberfläche für die komfortable Erstellung, Simulation und Analyse von Systemen bietet. Ricker et al. (2006) haben ein Werkzeug namens „DESUMA“ entwickelt, das zur Untersuchung von ereignisdiskreten Systemen auf der Grundlage von endlichen Automaten dient. Weitere Beispiele sind „Grail“ (Reiser et al., 2006), „IDES“ (Rudie, 2006) oder „STS“ (Gu et al., 2018).

	Zusammenfassung

	In den letzten Jahrzehnten wurden verschiedene Ansätze für den Entwurf von überwachten Steuerungen für ereignisdiskrete Systeme untersucht, wie z. B. Automaten, Petri-Netze oder zeitbewertete Petri-Netze. Das Ziel einer überwachten Steuerung kann als das Erreichen bestimmter definierter Vorgaben durch die Modifikation des Verhaltens einer Anlage mit Hilfe von Überwachern beschrieben werden; sie basiert auf der Supervisory Control Theory. Die Aufgabe eines Überwachers besteht darin, bestimmte Ereignisse gemäß den Spezifikationen, die das zulässige Verhalten eines Systems definieren, zu aktivieren und zu deaktivieren. Spezifikationen können als endliche Automaten dargestellt werden, die mit dem endlichen Automatenmodell einer Anlage durch Produkt- oder parallele Komposition zusammengeführt werden, um das gewünschte zulässige Verhalten zu erzielen.
Eine Blockierung muss verhindert werden, da es sich dabei um einen Zustand handelt, der nicht durch die Aktivierung oder Deaktivierung eines Ereignisses verlassen werden kann. Das nicht-blockierende Verhalten einer gesteuerten Anlage reicht jedoch nicht aus, um zu garantieren, dass ein markierter Zustand erreicht wird, da es die Länge der Sequenz von Ereignissen, die zu diesem Zustand führen, nicht begrenzt. Eine unendlich lange Sequenz könnte also als nicht blockierend betrachtet werden. Aus diesem Grund wird die Eigenschaft der erzwungenen indirekten Erreichbarkeit auch bei der Formulierung des Steuerungssyntheseproblems berücksichtigt. Ein Zustand ist erzwungenermaßen indirekt erreichbar, wenn ein markierter Zustand nach einer Sequenz von Ereignissen endlicher Länge erreicht wird. Ein Automat wird erzwungenermaßen nicht blockierend genannt, wenn alle seine erreichbaren Zustände erzwungenermaßen indirekt erreichbar sind.
Maximale Permissivität ist eine Art qualitativer Vergleich zwischen mehreren ereignisdiskreten Systemsteuerungen und bedeutet, dass ein Überwacher die Anlage nur dann stört, wenn es absolut notwendig ist.
Für den Fall, dass eine Anlage alle Ereignisse ihrer Ereignismenge selbständig oder mit Hilfe eines Agenten erzeugt und nur die steuerbaren Ereignisse aktivieren und deaktivieren muss, ist die Implementierung eines Überwachers recht einfach. Im Allgemeinen sind die meisten Ereignisse steuerbar und müssen initiiert werden, was von einem Überwacher zusätzlich zur Aktivierung und Deaktivierung der Menge der steuerbaren Ereignisse erfolgen sollte. Terminierung und Konfluenz sind zwei Eigenschaften, die erfüllt sein müssen, damit eine Implementierung nicht blockierend ist.







Lektion 7 – Anwendungen

Lernziele

Nach der Bearbeitung dieser Lektion wissen Sie …

… wie ereignisdiskrete Systeme zur Überwachung von Produktionssystemen verwendet werden können.
… wie Überwachung und Fehlerdiagnose eingerichtet werden können.
… über die Grundlagen der dezentrale und verteilten Überwachung Bescheid.
… welche Arten von Anwendungen es für die modellbasierte Optimierung von Produktionssystemen gibt.
… über die Grundlagen der adaptiv überwachten Steuerung Bescheid.

7. Anwendungen
Einführung
Ereignisdiskrete Systeme werden nicht nur in der Theorie verwendet, sondern sind in allen möglichen realen Anwendungen zu finden. Diese Lektion bietet einen Überblick über verschiedene Szenarien, in denen solche Systeme vorkommen können. Die Überwachung von Produktionssystemen kann in Überwachungs-, Kontroll- und Steuerungsaufgaben unterteilt werden und es gibt verschiedene Ansätze, wie diese Teile miteinander verbunden werden können. Fehler spielen in allen Arten von technischen Systemen eine wichtige Rolle. Die Überwachung und das Erkennen von Fehlern sind unerlässlich, um die ordnungsgemäße Funktion zu gewährleisten. Die Dekomposition eines monolithischen Überwachers nach einem dezentralen oder verteilten Paradigma ist ein Ansatz zur Komplexitätsreduzierung im Kontext der überwachten Steuerung. In dieser Lektion werden auch die Grundlagen der beiden Paradigmen vorgestellt und erklärt, wie sie miteinander verglichen werden können. Darüber hinaus wird ein Überblick über die bestehenden Studien zu verschiedenen ereignisdiskreten Systemen gegeben, die für die Optimierung von Produktionssystemen verwendet werden können, und das Konzept der adaptiv überwachten Steuerung vorgestellt.
7.1 Überwachung von Produktionssystemen
Ein Beispiel für eine reale Anwendung von ereignisdiskreten Systemen stellt die Überwachung von Produktionssystemen mit besonderem Augenmerk auf auftretenden Fehlern dar, d. h. unvorhergesehene und unkontrollierbare Fehlfunktionen (Combacau et al., 2000). Die Hauptschwierigkeit bei der Implementierung eines solchen Systems liegt in der Notwendigkeit, Situationen, die ein abnormales Verhalten zeigen, zu erkennen und ihren Ursprung zu finden.
Im Allgemeinen lassen sich zwei Arten des Umgangs mit Fehlern unterscheiden – die Fehlervermeidung und die Fehlerverarbeitung (Combacau et al., 2000). Das Ziel des ersten Ansatzes liegt darin, Fehler vorherzusehen und die Wahrscheinlichkeit ihres Auftretens so gering wie möglich zu halten, während der zweite Ansatz darauf abzielt, die Verarbeitung einiger Fehler vorherzusehen und in die Steuerung zu integrieren sowie Überwachungs- und Kontrollsysteme einzubinden.
Im Falle eines normalen Betriebs aktiviert und deaktiviert die Überwachung die steuerbaren Ereignisse. Ihre Aufgabe bei einem Fehler besteht dagegen in der Festlegung und Durchführung der notwendigen Schritte, um das System wieder in den normalen Betriebszustand zu versetzen, was beispielsweise durch die Durchführung von Notfall- oder Wiederherstellungsmaßnahmen geschehen kann.
Ebenfalls von entscheidender Bedeutung für die Umsetzung der Überwachung von Produktionssystemen sind Steuerung und Kontrolle. Erstere bezieht sich auf die Ausführung von Steuersignalen für die Aktoren eines Systems und damit auf alle Funktionen, die direkten Einfluss auf den zugrundeliegenden Prozess haben, während letztere die Erfassung von Prozess- und Steuerungsdaten ohne direkte Einwirkung auf das Modell oder den Prozess bezeichnet. Werfen wir einen Blick auf die Definition einiger wesentlicher Begriffe, bevor wir mit der Diskussion über die Überwachung von Produktionssystemen fortfahren (Combacau et al., 2000).
Begriffe zur Überwachung von Produktionssystemen
	Störung
	Aktion, die gegen die Spezifikationen verstößt (beabsichtigt oder unbeabsichtigt)

	Defekt
	Abweichung zwischen Ist- und Sollwert eines Parameters

	Fehler
	Ein Verstoß gegen die Spezifikation des Systems (Teil des Modells)

	Latenter Fehler
	Ein Fehler, der sich noch nicht auf den Betrieb des Systems ausgewirkt hat. Wird nach der Verwendung zu einem wirksamen Fehler

	Fehlfunktion
	Eine Abweichung vom erwarteten Verhalten nach dem Ausführen einer Operation

	Fehlschlag
	Ein Ereignis, das eine Situation definiert, in der ein Vorgang aufgrund einer Abweichung des Zustands von der definierten Spezifikation nicht ausgeführt wird

	Ausfallzustand
	Ein Zustand aufgrund eines Fehlschlags, der einen bestimmten Dienst nicht zulässt

	Symptom
	Informationen, die abnormales Verhalten darstellen

	Ausnahme
	Die definierte Ausführung einer Aktion nach Erkennung eines Symptoms

	Wiederherstellungspunkt
	Ein Zustand, der aus dem Ausfallzustand erreicht werden kann, aus dem das System in den normalen Betriebszustand gebracht werden muss

	Wiederherstellungssequenz
	Eine Sequenz, die die notwendigen Aktionen enthält, um das System von einem Ausfall in einen Wiederherstellungszustand zu bringen



Mit einer Kombination aus Kontrolle und Überwachung kann die Produktionsplanung sowohl im normalen als auch im anormalen Betriebsmodus umgesetzt werden. Man kann bei solchen Systemen zwischen online, einem Begriff, der sich auf die Rekonfiguration während der Betriebsphase nach der Fehlererkennung bezieht, und offline unterscheiden, was sich auf die Untersuchung von Strategien zur Beseitigung der Auswirkungen von Fehlern bezieht. Letzteres beinhaltet die Entwicklung eines genauen und zuverlässigen diskreten Ereignismodells, das normale und abnormale Verhaltensweisen erfasst, wobei Fehler als unkontrollierbare Ereignisse modelliert werden. In diesem Zusammenhang ist das Ziel der Kontrolle und Überwachung die Vorhersage dieser Ereignisse auf der Grundlage von beobachtbaren Ereignissen. Eine Steuerung sollte so aufgebaut sein, dass die Erkennung eines Fehlers zu einem degradierten Funktionsmodus führt, der so lange beibehalten wird, bis ein normaler Betrieb erreichbar ist (Combacau et al., 2000).
Die hierarchische Überwachung und Kontrolle stellt einen Ansatz dar, bei dem das Überwachungs- und Kontrollsystem neben den erkannten Fehlern auch die zugrundeliegenden hergestellten Produkte und die festgelegte Produktionspolitik mit einbezieht, um eine Reaktion zu erhalten. Die drei Teile – Überwachung, Steuerung und Kontrolle – sind modular aufgebaut, was eine flexiblere Verarbeitung von Fehlern ermöglicht. Während sich die Kontrolle um die Erkennung und Diagnose kümmert, trifft die Überwachung Entscheidungen und die Steuerung führt Steuer-, Wiederaufnahme- oder Notfallmaßnahmen durch (Zamaï et al., 1998). Die folgende Abbildung zeigt das Konzept des hierarchischen Ansatzes.

Modell der hierarchischen Überwachung und Kontrolle
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Die Erfassungs-/Routing-Engine kümmert sich um die Kommunikation zwischen den verschiedenen Funktionen des Systems, indem sie die eingehenden Daten verteilt. Während Petri-Netze häufig für die Modellierung von Steuerungsfunktionen verwendet werden, werden erweiterte Entity-Relationship-Modelle eingesetzt, um zeitliche Informationen zu sammeln (Thalheim, 2009).Erweiterte Entity-Relationship-Modelle 
Mit Hilfe dieser Modelle können die Datenanforderungen von Informationssystemen grafisch beschrieben werden.

Ein anderer Ansatz zur Stabilisierung von ereignisdiskreten Systemen verwendet eine Architektur mit zwei Ebenen. Die untere Ebene enthält das Produktionssystem und die zugehörigen Steuerungen, die für den nominalen Betrieb sorgen, während die höhere Ebene den Überwacher darstellt, der im Falle eines Fehlers die Steuerung übernimmt. Die Überwachung selbst kann in Kontroll- und Entscheidungsfindungsmodule unterteilt werden. Eine visuelle Darstellung dieser Architektur zeigt die folgende Abbildung.





Architektur für die überwachte Steuerung von ereignisdiskreten Systemen
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Im Falle eines Fehlers wird eine Wiederherstellungsaktion ausgeführt, die über den nächsten Schritt entscheidet, nämlich entweder die Rückkehr zum nominalen Betrieb oder den Eintritt in den Modus der degradierten Funktion, in dem das System verbleibt, bis es wieder in den nominalen Zustand eintreten kann (Combacau et al., 2000). Da die Wiederherstellungsmaßnahmen neben der Art des erkannten Fehlers auch den bisherigen Verlauf des Low-Level-Systems berücksichtigen, benötigt das Kontrollmodul Diagnosefähigkeiten, um die Art des aufgetretenen Fehlers zu identifizieren.
Supervisory Control and Data Acquisition (SCADA) ist ein System zur Überwachung und Steuerung der Produktion oder von Industrieprozessen im Allgemeinen (Boyer, 2009). Durch eine Kombination von Software- und Hardwarekomponenten ermöglichen solche Systeme die Erfassung und Analyse von Daten sowie die Überwachung und Steuerung von Systemen. SCADA wird in allen Arten von Industrien eingesetzt, z. B. in der Lebensmittel- und Getränkeverarbeitung (Holmes et al., 2013), in der Pharmazie (Rajeswari et al., 2013), bei Energiepipelines (Irannejad & Iraninejad, 2014), beim Energiemanagement (Figueiredo & da Costa, 2012) oder bei der Abwasserbehandlung (Humoreanu & Nascu, 2012). Für weitere Informationen zu diesem speziellen System sei an dieser Stelle auf die Literatur verwiesen (Boyer, 2009).

7.2 Kontrolle und Diagnose von Fehlern
Wie bereits erwähnt, spielt die Kontrolle eine wesentliche Rolle bei der Überwachung aller Arten von Industriesystemen. Ihr Ziel ist es, alle möglichen Beobachtungen zu sammeln und zu verarbeiten, die das zugrundeliegende System erzeugt, also alle beobachtbaren Ereignisse. Eng mit der Kontrolle verbunden ist die Fehlerdiagnose, die für die Fehlererkennung und die Fehlerisolierung zuständig ist. Während der erste Begriff die Entdeckung eines Fehlers bezeichnet, bezieht sich der zweite auf die Suche nach dessen Ursache. Im Zusammenhang mit der Kontrolle und Fehlerdiagnose kann das Modell der ereignisdiskreten Systeme unter Verwendung des Frameworks eines endlichen Zustandsautomaten (Chanthery & Pencolé, 2009) wie folgt definiert werden.
Gegeben sei ein System G, dargestellt durch das Tupel (K,Σ,δ,s0), wobei gilt:
K ist die endliche Menge der Zustände,
Σ ist eine endliche Menge von Ereignissen,
δ ist eine endliche Menge von Übergängen, und
s0 ist der Anfangszustand,
die Menge Σf ⊆ Σ repräsentiert die Menge der Fehler von G. Nun kann die Kontrolle als die Funktion Σ→( Σo∪{ε}) definiert werden, d. h., sie ordnet jedem Ereignis e∈Σ ein beobachtbares oder leeres Ereignis zu.
Im Allgemeinen kann das Problem der Fehlerdiagnose für ereignisdiskrete Systeme als die Bereitstellung einer Menge aller möglichen Fehler für eine aufgezeichnete Sequenz von Beobachtungen σ beschrieben werden (Chanthery & Pencolé, 2009). Wenn es mindestens eine Sequenz von Ereignissen ω in G gibt, die einen Fehler F  enthält, und für welche die Sequenz der beobachtbaren Ereignisse Obs(ω) gleich der Sequenz der aufgezeichneten Beobachtungen σ für F ist, dann wird Obs(ω) als Spur von F bezeichnet. Die Menge der Spuren Trc(F) von F besteht aus allen Sequenzen, bei denen Obs(ω), d. h. F, eine Lösung für das Diagnoseproblem ist, wenn σ∈ Trc(F). Da Trc(F) eine reguläre Sprache ist, kann sie als endlicher Automat dargestellt werden durch M(F)=(K,Σo,δ,s0,tag), wobei tag: K→{F-möglich, F-unmöglich} (Chanthery & Pencolé, 2009).
Der Automat ordnet also jedem seiner Zustände eines der Tags F-möglich oder f-unmöglich zu. M(F) und sein Gegenstück M(¬F) – das den besonderen Automaten darstellt, der die Menge der Spuren für kein Auftreten von F – darstellt, können für die Kontrolle eines ereignisdiskreten Systems verwendet werden. Die Entscheidung, ob eine Sequenz von Beobachtungen eine Spur des Fehlers F ist oder nicht, kann jederzeit getroffen werden. Die parallele Komposition der Menge der Automaten für ∀F∈Σf ergibt den klassischen Diagnoser (Pencolé et al., 2006).
Chanthery und Pencolé (2009) schlagen eine Erweiterung der klassischen Interpretation eines Diagnosers vor, den sogenannten aktive Diagnoser. Neben der Diagnose für beobachtbare Situationen bewertet dieser Ansatz zusätzlich den Nutzen einer aktiven Diagnosesitzung und beinhaltet einen Planer für die mögliche Verfeinerung der Diagnose. Die folgende Abbildung zeigt das Konzept der vorgeschlagenen aktiven Diagnose.
Architektur der aktiven Diagnose
[image: ]
Hierbei steht Δ für das Modell des aktiven Diagnosers. Diese Konfiguration ermöglicht eine Online-Anpassung des Diagnoseverhaltens. Für ein tieferes Verständnis dieser interessanten Methode seien Leserinnen und Leser auf die Literatur verwiesen (Chanthery & Pencolé, 2009).
Neben endlichen Automaten gibt es mehrere Ansätze, die verschiedene Varianten von Petri-Netzen für die Kontrolle und Diagnose von ereignisdiskreten Systemen verwenden, wie z. B. zeitbewertete Petri-Netze (Ghazel, 2011), teilweise beobachtete (Ru & Hadjicostis, 2009), begrenzte (Ran et al., 2017) oder gekennzeichnete Petri-Netze (Cabasino et al., 2011; Cabasino et al., 2013). Außerdem werden für die Modellierung häufig Zustandsdiagramme und hierarchische Zustandsautomaten verwendet (Su & Wonham, 2006; Idghamishi & Zad, 2004). Für einen detaillierten Überblick und einen Vergleich verschiedener Fehlerdiagnoseverfahren für ereignisdiskrete Systeme sei auf die einschlägige Literatur verwiesen (Zaytoon & Lafortune, 2013).Zustandsdiagramm
Hiermit ist die grafische Darstellung von endlichen Automaten gemeint. 
Hierarchische Zustandsautomaten sind eine Erweiterung der klassischen endlichen Automaten mit hierarchisch verschachtelten Zuständen.


7.3 Verteilte und dezentralisierte Überwachung
Bei der überwachten Steuerung großer und komplexer Systeme mit vielen Teilkomponenten und unterschiedlichen Spezifikationen ist es in der Regel nicht ratsam, einen monolithischen Überwacher zu verwenden, sondern es empfiehlt sich, ihn stattdessen zu zerlegen, um die rechnerische Durchführbarkeit und die Transparenz der einzelnen Steuerungsmaßnahmen zu verbessern. Dies wird als dezentraler Ansatz für die Überwachung bezeichnet und besteht aus einer Aufteilung der Überwachungsaufgabe in mehrere Teilaufgaben, die dezentral überwacht werden (Wonham & Cai, 2019). Um eine Überwachung des gesamten Systems zu erreichen, arbeiten die einzelnen dezentralen Überwacher parallel. Ein möglicher und offensichtlicher Nachteil dieses Ansatzes ist das Risiko von Konflikten und, als Folge dessen, ein blockierendes Verhalten. Die dezentrale Überwachung lässt sich mithilfe der folgenden Abbildung veranschaulichen.Monolithisch 
Bei dieser Art von Architektur werden die verschiedenen funktionalen Aspekte nicht in mehrere Komponenten aufgeteilt, sondern miteinander vermischt.

Architektur der dezentralen Überwachung
 [image: ]
In diesem Fall wird die Überwachungsaufgabe der Anlage G in zwei modulare Überwacher S1 und S2 zerlegt, die mittels dezentralisierter modularer Synthese konstruiert werden (Wonham & Cai, 2019).  Solche Systeme sind aufgrund der geringeren Komplexität der einzelnen Überwacher leichter zu pflegen und anzupassen, d. h., wenn eine Teilaufgabe von G geändert wird, muss nur der betreffende Überwacher angepasst werden, während die übrigen Überwacher unverändert bleiben. Aufgrund des bereits erwähnten Problems möglicher Konflikte und der damit verbundenen Blockierung besteht eine der Hauptaufgaben der dezentralen Überwachung darin, ein blockierungsfreies Verhalten der Gesamtsynthese zu gewährleisten.
Die Verbindung von zwei Überwachern S1 und S2 für G, dargestellt durch S1∧ S2, kann als der erreichbare (zugängliche) Teil der Produktkomposition definiert werden:

Der erreichbare Teil eines Automaten (auch erreichbarer Teilautomat genannt) ist der resultierende Automat, nachdem Zustände, die nie erreicht werden können, und die zugehörigen Übergänge entfernt wurden. Der Definition der Produktkomposition folgend, wird ein Ereignis nur dann aktiviert, wenn es sowohl in S1 als auch in S2 vorkommt. Das Prinzip der dezentralen Überwachung lässt sich schematisch wie folgt darstellen.
Dezentralisierte Überwachung: Architektur
[image: ]
Jeder Überwacher Si mit 1≤i≤n sieht nur einen Teil des Verhaltens des ereignisdiskreten Systems G, d. h. er verarbeitet nur eine natürliche Projektion Pi mit 1≤i≤n des Verhaltens.Natürliche Projektion 
Dies ist die Projektion von einem Definitionsbereich auf einen anderen. Dies wird auch Homomorphismus genannt.

Auch wenn beide miteinander in Beziehung stehen, muss die verteilte Überwachung klar vom dezentralen Ansatz unterschieden werden. Während letzterer einem Überwacher-Untergebener-Paradigma folgt, indem er die globale Steuerungsaktion auf modulare Überwacher verteilt, die lokale Spezifikationen durchsetzen, verwendet ersterer eine Verteilung auf einzelne Agenten durch die Zerlegung eines synthetisierten monolithischen Überwachers in lokale Steuerungen (Cai & Wonham, 2010a). Ein Algorithmus für dieses Verfahren – die sogenannte Überwacherlokalisierung – wurde von Cai und Wonham (2010a) vorgeschlagen und es wurde bewiesen, dass er dasselbe globale Verhalten aufweist wie der zugrunde liegende monolithische Überwacher. Die folgende Abbildung veranschaulicht das Konzept der Überwacherlokalisierung.
Überwacherlokalisierung
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Auf der linken Seite der Abbildung ist eine Anlage mit n aktiven Komponenten (Agenten) zu sehen, die überwacht werden. Die linke Seite veranschaulicht das Konzept der Aufteilung der globalen Steuerung auf n lokale Steuerungen, die jeweils einen der n Agenten steuern. Hier wird der Unterschied zwischen verteilter und dezentraler Überwachung deutlicher: Während die Dezentralisierung zu einer intelligenten Überwachung von Komponenten führt, die blindlings Anweisungen befolgen, führt die Verteilung zu intelligenten Agenten. Der Unterschied kann noch anschaulicher dargestellt werden, indem man die Tatsache hervorhebt, dass dezentrale Überwacher extern angesiedelt sind, während verteilte Überwacher in die aktiven Komponenten einer Anlage integriert sind.
Für eine detaillierte Einführung in diese Forschungsthemen sei auf die einschlägige Literatur verwiesen (Cai & Wonham, 2010a; Cai & Wonham, 2010b; Wonham & Cai, 2019).
7.4 Modellgestützte Optimierung von Produktionssystemen
Die modellgestützte Optimierung ist ein Konzept, das zur Kontrolle der Qualität von Produkten in Produktions- oder Fertigungssystemen verwendet wird (Thombansen et al., 2018). Sie besteht hauptsächlich aus der Kontrolle der jeweiligen Anlage, die als Assoziation eines beobachtbaren oder leeren Ereignisses zu jedem Ereignis e∈Σ definiert werden kann. Formal kann dies als die Funktion Σ→( Σo∪{ε}) dargestellt werden. Die Kontrolle verfolgt also das Verhalten des Systems, ohne mit ihm zu interagieren, und kommuniziert mit anderen Komponenten, wie z. B. Diagnosern, um Fehler zu erkennen und zu analysieren.
Petri-Netze werden häufig für die Modellierung von Produktionssystemen verwendet, bei denen die Produktion der gewünschten Materialien durch ein Erreichbarkeitsproblem des Netzes beeinflusst werden kann (Gyapay et al., 2002). Piera et al. (2004) schlugen eine Technik zur Optimierung von Logistik- und Produktionssystemen mit Hilfe der Simulation von farbigen Petri-Netzen vor. Demgegenüber verwendeten Zhang et al. (2017) Petri-Netze für die Optimierung der Planung von Rohölverfahren. Schließlich wurde die Verwendung von Petri-Netzen zur Vermeidung von Deadlocks in automatisierten Fertigungssystemen auch von Xing et al. (2008) vorgeschlagen.
Andere Studien nutzen das Automaten-Framework für die Optimierung von Produktionssystemen. Panek et al. (2006) schlugen die Optimierung von zeitbewerteten Automaten vor, um Produktionspläne effizient zu synthetisieren. Ein sehr interessanter Ansatz zur Durchsatzoptimierung von teilweise steuerbaren Fertigungssystemen und zur Überwachersynthese wurde kürzlich von van Putten et al. (2020) veröffentlicht. In dieser Studie verwenden sie erweiterte endliche Automaten, die, wie der Name schon sagt, Erweiterungen des klassischen Automatenmodells sind (Alagar & Periyasamy, 2011). Während die Transitionen klassischer Automaten mit Mengen boolescher Werte verbunden sind, verwendet ihre Erweiterung Auslösebedingungen, um von einem Zustand in einen anderen zu gelangen. Reveliotis und Nazeem (2014) schlugen einen Ansatz vor, der endliche Zustandsautomaten in automatisierten Fertigungssystemen verwendet, um Deadlocks zu vermeiden.
Für detailliertere Untersuchungen von modellgestützten Optimierungstechniken für Produktionssysteme werden interessierte Leser:innen auf die Literatur verwiesen.
7.5 Adaptiv überwachte Steuerung
Die adaptiv überwachte Steuerung stellt ein nützliches Paradigma zur Komplexitätsreduzierung bei der Überwachersynthese für ereignisdiskrete Systeme mit partiellen Beobachtungen dar, indem eine Zerlegung des Steuerungsentwurfs in zwei Teile angenommen wird (Boel, 2002). Formal bedeutet eine partielle Beobachtung, dass es eine natürliche Projektion von der Menge der Ereignisse E auf die Menge der beobachtbaren Ereignisse Eo einer Anlage G gibt. Es gibt verschiedene Betriebsarten in einer Anlage, die unterschieden werden können. Die Aufgabe der ersten Komponente des Regelkreises besteht darin, abzuschätzen, ob die Menge all dieser Betriebsarten mit den in der Vergangenheit gesammelten Beobachtungen vereinbar ist. Die Rückkopplungsregler, die den geschätzten Betriebsarten entsprechen, werden durch die zweite Komponente aktiviert (Boel, 2002). Die allgemeine Struktur eines adaptiven Regelkreises ist in der folgenden Abbildung zu sehen.

Adaptiver Regelkreis
[image: ]
Ähnlich wie bei der allgemeinen überwachten Steuerung besteht das Ziel darin, die Anlage unabhängig von der auftretenden Sequenz nicht steuerbarer Ereignisse in einem sicheren Zustand zu halten. Die Motivation hinter diesem Ansatz ist die Annahme, dass sich die Parameter vieler realer Anlagen langsam ändern, was die Größe des Zustandsraums der Anlage und damit ihre Komplexität reduziert (Boel, 2002).
Um das Konzept der Betriebsarten vollständig zu verstehen, sollten das folgende Beispiel einer Anlage betrachtet werden, in der es gelegentlich zu Ausfällen kommt, die nach einer bestimmten Zeit repariert werden. Während Ausfälle im Allgemeinen nicht steuerbare und nicht beobachtbare Ereignisse sind, kann der Reparaturprozess beobachtet und gesteuert werden (Boel, 2002). Nach dem klassischen Paradigma der überwachten Steuerung müssen möglicherweise für jeden Zustand der Anlage verschiedene Überwacher synthetisiert werden. Das Paradigma der adaptiv überwachten Steuerung geht nun davon aus, dass der jeweilige aktuelle Zustand für immer so bleibt, wie er ist, was die Spezifikationen drastisch vereinfacht. Verschiedene Betriebsmodi MOi können abgeleitet werden, indem der Status jeder Komponente der Anlage dargestellt wird, der von der ersten Komponente des adaptiv überwachten Regelkreises geschätzt wird. Die zweite Komponente des Kreises wendet die jeweiligen Steuerungen an, indem sie die mit der jeweiligen Betriebsart verbundenen Ereignisse aktiviert und deaktiviert. In der folgenden Abbildung wird der allgemeine adaptive Regelkreis geändert, um die Architektur der adaptiv überwachten Steuerung darzustellen.
Regelkreis der adaptiv überwachten Steuerung
[image: ]
Der Modusdetektor wird als zeitbewertetes ereignisdiskretes System modelliert, z. B. als zeitbewertetes Petri-Netz, das die zeitbewertete Sequenz vergangener Beobachtungen σ={(ek,τk), k≤n} abbildet. In diesem System ist τk der Zeitwert für das k-te Ereignis ek zur Menge der Betriebsarten Rt⊂MO kompatibel mit σ zur Zeit t, wobei MO die Menge aller möglichen Betriebsarten darstellt (Boel, 2002). Erreichbarkeitsgraphen werden für die Schätzung von Rt eingesetzt. Die Hauptprobleme bei der adaptiv überwachten Steuerung stellen die geeignete Auswahl des zugrundeliegenden Zustandsraums der Anlage und die Partitionen der Betriebsartenmenge dar.Erreichbarkeitsgraph 
Dieser zeigt alle Markierungen eines Petri-Netzes, die durch das Auslösen von aktivierten Transitionen erreichbar sind.  

Dieses adaptive Paradigma wurde bereits erfolgreich von Xu et al. (2009) für die Steuerung von brennstoffzellen-/batteriebetriebenen Stadtbussen genutzt. Mehrere Studien befassen sich mit der Integration einer adaptiv überwachten Steuerung in autonome Systeme. Davidrajuh (2012) schlug einen Entwurf für fehlertolerante autonome Systeme unter Verwendung einer adaptiv überwachten Steuerung vor. In diesem Zusammenhang haben Shiomi et al. (2009) eine adaptiv überwachte Steuerung für einen Kommunikationsroboter eingesetzt, der sich Besuchern nähert. Für weitere Informationen sei auf die einschlägige Literatur verwiesen.

	Zusammenfassung

	Ereignisdiskrete Systeme sind nicht nur ein theoretisches Konzept, sondern finden sich in vielen realen Anwendungen wieder. Ein Beispiel ist die Überwachung von Produktionssystemen mit besonderem Augenmerk auf Ausfälle, wie z. B. unvorhergesehene und nicht steuerbare Fehlfunktionen. Die Hauptschwierigkeit bei der Implementierung eines solchen Systems liegt in der Notwendigkeit, Situationen mit abnormalem Verhalten zu erkennen und den Ursprung dieses Verhaltens zu finden.
Generell lassen sich zwei verschiedene Arten der Fehlerbehandlung unterscheiden – Fehlervermeidung und Fehlerverarbeitung. Erstere versucht, Ausfälle vorherzusehen und die Wahrscheinlichkeit des Auftretens so gering wie möglich zu halten, während letztere versucht, die Verarbeitung einiger Ausfälle vorherzusehen und in die Steuerung zu integrieren sowie Überwachungs- und Kontrollsysteme einzubauen. Eine Kombination aus kontrollierender und überwachender Produktionsplanung kann sowohl im normalen als auch im abnormalen Betriebsmodus implementiert werden, wobei zwischen Online- und Offline-Systemen unterschieden werden kann.
Der Umgang mit Fehlern in Systemen erfordert eine Kombination aus Überwachung und Diagnose. Während sich erstere auf die Entdeckung eines Fehlers bezieht, bezieht sich letztere auf die Suche nach dessen Ursache. Der allgemeine Zweck eines Fehler-Diagnosers ist die Generierung einer Menge möglicher Fehler, die zu den beobachteten Ereignissen der Vergangenheit passen.
Dezentrale und verteilte Überwachung sind zwei Ansätze zur Reduktion der Komplexität durch die Komposition eines monolithischen Überwachers. Letztere folgt einem Überwacher-Untergebener-Paradigma, indem es die globale Steuerungstätigkeit auf modulare Überwacher verteilt, die lokale Spezifikationen durchsetzen, während erstere eine Verteilung auf einzelne Agenten durch die Zerlegung eines synthetisierten monolithischen Überwachers in lokale Steuerungen verwendet. Die adaptiv überwachte Steuerung teilt den Regelkreis in zwei Teile auf: Der erste fungiert als Betriebsmodus-Detektor und der zweite als überwachte Steuerung, welche die Steuerungen aktiviert, die dem erkannten Modus entsprechen.
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Applicability of the IEC 62443 standard in Industry 4.0 / lloT

principal, when using these parts of the standard, the desired
r a specific IACS or component is selected for each of the

'FR. This will lead to a number of SR and additional RE be- 5"52\
plicable to the system. Each of these requirements must be &
ed for the target SL to be reached. This also means that there et

elatively) easy way to assess to which degree a certain SL is
ed with regards to a specific FR.

[EC62443-4-2 component requirements (CRs) are described, ‘ " scapal | Fdge i
imilar way as the system requirements. They are classified e /\/ -
our categories: ‘M Des bes
% PLC
Software Application Requirements (SAR); @' G j[Comler Conpioter

Embedded Device Requirements (EDR);
Host Device Requirements (HDR);
Network Device Requirements (NDR).

ommon that requirements are the same for all type of compo- i e %“ +
, and therefore expressed only as general CRs. Ip ‘r _l_: I‘ES{ ﬂgﬂ

Software application - one or more programs/services that in-
teracts with the process or control system and are executing Figure 2: An example of an IIoT architecture [20] >
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