Fragen zur Selbstkontrolle
1.1
1. Definieren Sie ein Netzwerk.
Ein Netzwerk ist eine Gruppe von Geräten, die durch physische Verbindungen miteinander verbunden sind. 
2. Vervollständigen Sie den folgenden Satz:
Zwei kommunizierende Agenten einigen sich auf ein Protokoll für die Kommunikation

1.2
1. Erklären Sie den TCP/IP-Modus.
Das Transmission Control Protocol und das Internet Protocol sind die am häufigsten verwendeten Protokolle für die Ende-zu-Ende-Datenpaketierung, ‑übertragung und ‑weiterleitung. Im TCP/IP-Protokoll werden zwei Hauptprotokolle kombiniert: das Internetprotokoll (IP) und das Transmission Control Protocol (TCP).
2. Welche der folgenden Schichten ist eine TCP/IP-Schicht?
· Netzwerkschicht
· Präsentationsschicht
· Anwendungsschicht
· Sitzungsschicht
3. Vervollständigen Sie den folgenden Satz:
Passive Angreifende können auf ein Netzwerk zugreifen und sensible Informationen überwachen oder stehlen.
1.3 
1. Nennen Sie drei gängige Angriffe zum Eindringen in Ihr Netzwerk.
Davon gibt es viele: Unbefugter Zugriff, DoS, Man-in-the-Middle-Angriffe, SQL-Injection-Angriffe und Insider-Angriffe
2. Kreuzen Sie an, ob die folgende Aussage richtig oder falsch ist: DoS ermöglicht unbefugten Nutzern den Zugriff auf das Netzwerk.
· Richtig
· Falsch
1.4
1. Erklären Sie, wofür die CIA-Triade steht und erläutern Sie die einzelnen Begriffe.
CIA steht für Vertraulichkeit, Integrität und Verfügbarkeit (Confidentiality, Integrity, and Availability) 
· Vertraulichkeit: Sensible Daten sollten nicht für unbefugte Parteien oder Entitäten verfügbar sein oder offengelegt werden.
· Integrität: Daten sollten über ihre gesamte Lebensdauer hinweg korrekt und vertrauenswürdig bleiben.
· Verfügbarkeit: Die Daten sind nur für diejenigen zugänglich, die zum Zugriff berechtigt sind. 
2. Was ist ein VPN?
Ein virtuelles privates Netzwerk (VPN) ist eine verschlüsselte Verbindung über das Internet, die den gesamten Netzwerkverkehr verschlüsselt und so eine sichere Übertragung von sensiblen Daten gewährleistet.

1.5
1. Vervollständigen Sie den folgenden Satz:
Der aktive Eingriff unterscheidet sich vom passiven Abhören dadurch, dass aktive Angreifende den Datenverkehr beeinflussen wollen. In der Regel geschieht dies durch einen Man-in-the-Middle-Angriff auf die Kommunikation im Netzwerk.
2.1
1. Nennen Sie einen Unterschied zwischen einem Router und einem Switch.
Ein Switch kann gleichzeitige Verbindungen zwischen Geräten im selben lokalen Netzwerk verwalten. Es kann jedoch keine Verbindung zu anderen Netzwerkgeräten herstellen. Router ermöglichen die Kommunikation zwischen verschiedenen Netzwerken.
2.2
1. Markieren Sie die richtige(n) Aussage(n).
· Firewalls verhindern den Missbrauch von Passwörtern. 
· Eine Firewall blockiert schlecht konzipierte Sicherheitsregeln/-richtlinien. 
· Paketfilternde Firewalls verarbeiten die Pakete mit sehr hoher Geschwindigkeit. 
· Gateways auf Anwendungsebene werden in der Regel von Systemadministratoren verwendet, die den internen Nutzenden vertrauen.
2.3
1. Nennen Sie die Vor- und Nachteile einer Zugriffskontrollliste.
Vorteile: Einfacher Zugriff auf Objektzugriffsrechte. Nachteile: Schlechter Überblick über die Zugriffsrechte pro Subjekt; Schwierigkeit des Entzugs der Rechte; Schwierigkeit der Freigabe.

2.4
1. Nennen Sie vier Empfehlungen für Lösungen zur Eindämmung von Netzwerkbedrohungen.
Ausschließliche Verwendung von sicheren Protokollen zur Verwaltung der Netzwerkinfrastruktur. 
Überwachung und Protokollierung aller Zugriffsversuche auf Netzwerkgeräte.
Regelmäßige Überprüfung der Sicherheitskonfigurationen durch Penetrationstests.
Implementierung der Multi-Faktor-Authentifizierung mit Hardware-Tokens und Passwörtern
Nutzung virtueller privater Netzwerke (VPNs) zum Tunneln von Hostverbindungen durch öffentliche Netze.
Verschlüsseln der Konfigurationsdateien beim Speichern und bei der Backup-Sicherung.
2. Sollten Software-Patches regelmäßig überprüft werden oder erst, wenn ein neuer Patch veröffentlicht wird?
Regelmäßig (einmal pro Monat)

3.1
1. Markieren Sie die richtige(n) Antwort(en). Bei welchen dieser Anwendungen wird Kryptographie genutzt?
· Zahlungskarten
· Impfung
· Digitale Währungen
· Festplatten-Verschlüsselung
· Überprüfen von Postings 
2. Welche Sicherheitseigenschaften gewährleisten Verschlüsselungs- und Signaturalgorithmen?
Vertraulichkeit: Nutzung von Verschlüsselung
Integrität: Nutzung von Signaturen

3.2
1. Was sind die Nachteile von Blockchiffren?
Langsame Verschlüsselung: Die Daten müssen in Blöcke aufgeteilt werden, bevor der Verschlüsselungsalgorithmus einsetzt.
 Fehlerfortpflanzung: Ein Fehler in einem Symbol kann zur Beschädigung des gesamten Blocks führen. 
2. Die Änderung von Daten mit Sonderzeichen wird bezeichnet als …
Datenverschleierung.
3. Was ist der Unterschied zwischen Block- und Stromchiffren?
Die Blockchiffre verschlüsselt einen Block nach dem anderen. Stromchiffren verschlüsseln kleine Datenpakete (normalerweise 1 Byte) auf einmal.
3.3
1. Welche der folgenden Aussagen ist richtig?
· Diffie-Hellman authentifiziert beide beteiligten Parteien während der Kommunikation.
· Bei der symmetrischen Verschlüsselung wird von beiden Parteien derselbe Schlüssel verwendet.
3.4
1. Wie unterscheidet sich die Kryptographie mit symmetrischem Schlüssel von der mit asymmetrischem Schlüssel?
Bei der symmetrischen Schlüsselkryptographie (auch bekannt als Geheimschlüsselkryptographie) wird nur ein Schlüssel für die Ver- und Entschlüsselung genutzt. Bei der asymmetrischen Schlüsselkryptographie (auch bekannt als Public-Key-Kryptographie) werden öffentliche und private Schlüssel genutzt. Der öffentliche Schlüssel dient zur Verschlüsselung, und der private Schlüssel zur Entschlüsselung. Beim Signaturalgorithmus wird der private Teil zum Signieren und der öffentliche Teil zur Überprüfung verwendet.
3.5
1. Markieren Sie die richtige(n) Aussage(n). Welche der folgenden Eigenschaften hat eine Hash-Funktion?
· Langsam zu berechnen 
· Kann umgekehrt werden
· Die Ausgabe gibt keine Informationen über die Eingabe preis
· Kollisionsfrei 

2. Markieren Sie die richtige(n) Aussage(n).
· MD5 ist eine sichere Hash-Funktion. 
· Bei der asymmetrischen digitalen Signatur wird die Nachricht mit dem privaten Schlüssel signiert. 
· Die SHA-2-Ausgabe besteht entweder aus 128 oder 256 Bits. 
3.6 
1. Vervollständigen Sie den folgenden Satz:
Einige Softwarehersteller veröffentlichen einen Software-Hash zur Prüfung der Integrität der Software.
4.1
3. Zwei verschiedene Personen haben die gleiche digitale Identität.
· Richtig
· Falsch
4. Vervollständigen Sie den folgenden Satz:
Digitale Zertifikate können sichere Verbindungen zu einem Server über das Internet herstellen.
5. Das erstellte digitale Zertifikat enthält … der Entität.
· den privaten Schlüssel
· den öffentlichen Schlüssel
· beide Schlüssel

4.2
1. Manche Online-Banking-Systeme senden eine PIN mit begrenzter Lebensdauer an das Smartphone von Kunden, mit der diese sich bei der Bank authentifizieren können. Wofür ist dies ein Beispiel?
· Etwas, das jemand hat
· Etwas, das jemand ist
2. Welche der folgenden Passwörter gehören zu den zehn häufigsten: 
	· 123456
· batman
· passwort
· letmein
	· abc123
· 111111



3. Kreuzen Sie an, ob die folgende Aussage richtig oder falsch ist: Eine Multi-Faktor-Authentifizierungsmethode verringert wahrscheinlich die Zahl der falsch-positiven Ergebnisse.
· Richtig
· Falsch

4.3
1. Markieren Sie die richtige(n) Aussage(n).
· Bei einem Authentifizierungsprotokoll mit Aufforderung und Antwort (Challenge-Response) können die Challenge-Werte in mehreren Sitzungen verwendet werden. 
· Eine angreifende Partei kann die Authentifizierungsnachrichten zurückspielen. 
· Es gibt nur eine Zwei-Wege-Authentifizierung, d. h., wenn Alice Bob authentifiziert, muss Bob auch Alice authentifizieren. 
· Eine Form des Man-in-the-Middle-Angriffs ist der Reflection-Angriff.
· Die Urheberpartei kann als Aufforderung eine ungerade Zahl und die antwortende Partei eine gerade Zahl senden, wodurch sich Reflexionsangriffe abschwächen lassen.
· Die Authentifizierung sollte nach dem Schlüsselaustausch durchgeführt werden. 

5.1
1. Markieren Sie die richtige(n) Aussage(n).
· ESP kann sowohl Vertraulichkeits- als auch Integritätsschutz bieten.
· Wenn die Authentifizierungsoption von ESP gewählt wird, wird der Integritätscode der Nachricht vor der Verschlüsselung berechnet. 
· Wir können ESP mit Authentifizierungsoption im Tunnelmodus verwenden, um die Vertraulichkeit und Integrität der ursprünglichen IP-Pakete zu gewährleisten.
· Beim AH umfasst der Integritäts-Hash auch den IP-Header.
· Eine IKE-SA muss eingerichtet werden, bevor IPsec-SAs ausgehandelt werden können. 

5.2
1. Markieren Sie die richtige(n) Aussage(n).
· TLS nutzt sowohl asymmetrische als auch symmetrische Verschlüsselung. 
· TLS hat zwei Schutzschichten. 
· Derselbe Server kann HTTP- und HTTP(s)-Verbindungen bereitstellen. 
· HTTPs nutzt Port 80

5.3
1. Vervollständigen Sie das folgende Beispiel.
Kerberos dient in erster Linie der Client-Server-Authentifizierung unter Verwendung eines symmetrischen Kryptosystems.

5.4
1. Markieren Sie die richtige(n) Antwort(en). Welche Schlüsselgröße ist bei PGP zulässig?
· 1024–1048
· 1024–2096
· 1024–4096
· 1024–2048
2. Markieren Sie die richtige(n) Antwort(en). Die digitale Signatur dient der Authentifizierung …
· des Absenders
· der Nachricht
· beider
3. Markieren Sie die richtige(n) Antwort(en). Welches der folgenden Verfahren ist bei der Übertragung von E-Mails sicher?
· POP3
· Mail mit PGP
· SMTP
· S/MIME

6.1
1. Was ist der Hauptunterschied zwischen 802.11g und 802.11a?
802.11g arbeitet im 2,4-GHz-Frequenzbereich (ebenso wie 802.11b und 802.11i). 802.11a hingegen arbeitet im 5-GHz-Frequenzbereich.

6.2
1. Das Frequenzband des Bluetooth-Funks liegt in welchem GHz-Bereich?
· 2,1 GHz
· 2,3 GHz
· 2,4 GHz
· Keiner der oben genannten Punkte
2. Markieren Sie die richtige(n) Antwort(en). Das einzelne Piconet wird von welchem der folgenden Elemente gebildet?
· Ein Slave und ein Master
· Ein Slave und mehrere Master 
· Mehrere Slaves und ein Master
· Mehrere Slaves und mehrere Master

6.3
1. Welche Sicherheitsmodelle hat ZigBee?
Das zentralisierte und verteilte Sicherheitsmodell

7.1
6. Markieren Sie die richtige(n) Antwort(en). Welche der folgenden gelten als Merkmale des Cloud-Computing?
· Verfügbarkeit
· Datensicherung und Datenspeicherung
· Nutzungsbasierte Zahlungen (Pay-as-you-go)
· Kostengünstig
7. Markieren Sie die richtige(n) Antwort(en). Google-doc ist ein Beispiel für welche der folgenden Dienste?
· IaaS
· SaaS
· PaaS

7.2
2. Markieren Sie R für richtig bzw. F für falsch:
· Nutzende einer öffentlichen Cloud müssen Wartungskosten an den Cloud-Anbieter zahlen. (F)
· Die öffentliche Cloud wird als ein mandantenfähiges Modell betrachtet, bei dem die Daten mehrerer Unternehmen in einer gemeinsamen Umgebung gespeichert werden. Die private Cloud wird hingegen als ein Einzelnutzer-Modell betrachtet, bei dem die Daten nur eines Unternehmens in der Cloud gespeichert werden. (R)
· Nutzende können sich über das Internet mit der öffentlichen Cloud und über das private Netzwerk des Unternehmens mit der privaten Cloud verbinden. (R)

7.3
Wie gewährleisten Clouds die Cloud-Sicherheit? Geben Sie einige der Cloud-Härtungsverfahren an.
Durch Sicherstellen, dass die Multi-Faktor-Authentifizierung aktiviert ist.
Durch Sicherstellen, dass die Zugangsschlüssel mindestens alle 90 Tage ausgetauscht werden.
Durch Sicherstellen, dass das übliche Sicherheits-Team den gesamten Datenverkehr einschränkt.
Durch Sicherstellen, dass kein Sicherheitsteam ungefilterten Zugriff aus dem Internet auf administrative Remote-Konsolendienste erlaubt.
Durch Sicherstellen, dass für 90 Tage oder länger nicht genutzte Zugangsdaten deaktiviert werden.

8.1
1. Erklären Sie, warum eine zufallsgesteuerte durchsuchbare Verschlüsselung sicherer ist als eine deterministische.
Randomisierte Schemata verhindern eine Häufigkeitsanalyse durch das Salzen von Chiffretexten und bieten somit robustere Sicherheitsgarantien.

8.2
4. Schreiben Sie neben jede der folgenden Angriffsarten die richtige Definition: Scanning-Angriff (S), DOS (D) und Penetrationsangriff (P).
Scanning-Angriff: In diesem Fall scannen Angreifende die Netzwerkgeräte, um Netzwerkinformationen über diese Geräte zu sammeln, bevor sie ausgeklügelte Angriffe starten.
Denial of Service: Dabei versuchen Angreifende, einen Rechner oder ein Netzwerk zu verlangsamen oder ganz auszuschalten.
Penetrationsangriff: Hierbei versuchen unbefugte Angreifende, die Kontrolle über ein System zu erlangen.
5. Kreuzen Sie alle Antworten an, die auf die signaturbasierte Erkennung zutreffen.
· Neue Bedrohungen können sofort erkannt werden.
· Wenn ein neuer Virus identifiziert wird, muss er zu den Signaturdatenbanken hinzugefügt werden.
· Sie kann einen Eindringversuch nur erkennen, wenn er mit einem in der Datenbank vorhandenen Muster übereinstimmt.

8.3
1. Markieren Sie die richtige(n) Aussage(n). Welcher der folgenden Punkte gilt beim Einsatz von Sensoren als eine bewährte Methode?
· Die IDS-Stufe auf die höchste Empfindlichkeit einstellen, um jeden Angriff zu erkennen.
· Sowohl ausgehenden als auch eingehenden Verkehr überwachen.
· Verwenden einer gemeinsam genutzten Netzwerkressource zum Sammeln von NIDS-Daten.
· NIDS-Sensoren sind Fertiglösungen: Systemadministratoren können die Warnungen interpretieren.
2. Welche der folgenden Angaben stellt in Bezug auf den typischen Netzwerkverkehr eine Anomalie dar?
· Eine IP-Adresse
· Eine Hafenadresse
· Die Paketlänge
· Flagge setzen
3. Welche der folgenden Aussagen sind falsch?
· Ein Honigtopf kann nützliche Informationen enthalten, auf die legitime Nutzende zugreifen und sie nutzen können. 
· Der Einsatz von Honigtöpfen oder NIDS außerhalb der externen Firewall ist nicht sinnvoll. 
· Ein System kann entweder über NIDS oder Honigtöpfe verfügen. 

