DLMCSECSNF01_E_Unit01_Question01
Der Arbeitsspeicher wird verwaltet …
· … durch das Betriebssystem. (1 P.)
· … durch das Dateisystem. (0 P.)
· … durch die Benutzer:innen. (0 P.)
· … durch die Administratoren. (0 P.)
DLMCSECSNF01_E_Unit01_Question02
Welche Form des Speichers benötigt zur Datenspeicherung elektrischen Strom?
· RAM (1 P.)
· ROM (0 P.)
· SSD (0 P.)
· EPROM (0 P.)
DLMCSECSNF01_E_Unit01_Question03
Welches der folgenden Systeme ist keine dem RAM ähnliche Speicherquelle?
· System32.dll (1 P.)
· hiberfill.sys (0 P.)
· pagefile.sys (0 P.)
· swapfile.sys (0 P.)
DLMCSECSNF01_E_Unit01_Question04
Welcher der folgenden Zustände ist kein Zustand im Drei-Zustands-Prozessverwaltungsmodell?
· Nicht laufend (1 P.)
· Laufend (0 P.)
· Bereit (0 P.)
· Blockiert (0 P.)
DLMCSECSNF01_E_Unit01_Question05
Was ist die kleinste strukturelle Einheit auf einer Festplatte?
· Sektor (1 P.)
· Cluster (0 P.)
· Magnetspur (0 P.)
· Ring (0 P.)
DLMCSECSNF01_E_Unit02_Question01
Welcher der folgenden Modi hat vollen Zugriff auf den Speicherplatz?
· Kernel-Modus (1 P.)
· Benutzermodus (0 P.)
· Admin-Modus (0 P.)
· Root-Modus (0 P.)
DLMCSECSNF01_E_Unit02_Question02
Welche der folgenden Funktionen ist keine Funktion der Prozesstabelle?
· Ressourcenmanagement (1 P.)
· Prozessverwaltung (0 P.)
· Speicherverwaltung (0 P.)
· Dateiverwaltung (0 P.)
DLMCSECSNF01_E_Unit02_Question03
Wie lautet die Bezeichnung für eine logische Gruppe von Schlüsseln, Unterschlüsseln und Werten in der Registrierungsdatenbank?
· Hive (1 P.)
· Kolonie (0 P.)
· Schwarm (0 P.)
· Einstellungen (0 P.)
DLMCSECSNF01_E_Unit02_Question04
Welches Dateisystem kann von Windows, macOS und Linux gelesen werden?
· FAT32 (1 P.)
· EXT3 (0 P.)
· APFS (0 P.)
· ZFS (0 P.)
DLMCSECSNF01_E_Unit02_Question05
Welche Art von Angriffen kann mit der „Stack-Kanarienvogel“-Methode entschärft werden?
· Pufferüberlauf (1 P.)
· Seitenkanal (0 P.)
· Soziale Manipulation (0 P.)
· Phishing (0 P.)
DLMCSECSNF01_E_Unit03_Question01
Wie viele Schichten gibt es im OSI-Modell?
· Sieben (1 P.)
· Sechs (0 P.)
· Neun (0 P.)
· Acht (0 P.)
DLMCSECSNF01_E_Unit03_Question02
Welcher DNS-Eintrag identifiziert den Server für die E-Mail-Konten der Domain?
· MX (1 P.)
· TXT (0 P.)
· CName (0 P.)
· A-Eintrag(0 P.)
DLMCSECSNF01_E_Unit03_Question03
Was ist der Standard-Port für HTTP?
· 80 (1 P.)
· 110 (0 P.)
· 25 (0 P.)
· 21 (0 P.)
DLMCSECSNF01_E_Unit03_Question04
Welche Art von Angriff findet statt, wenn sich eine dritte Partei in die Mitte des Kommunikationskanals zwischen zwei anderen Parteien stellt?
· Man-in-the-middle (1 P.)
· Phishing (0 P.)
· Soziale Manipulation (0 P.)
· Trojanisches Pferd (0 P.)
DLMCSECSNF01_E_Unit03_Question05
Welche Art von Angriff findet statt, wenn Angreifer:innen gefälschte DNS-Informationen in den Cache eines DNS-Servers einfügen?
· DNS-Spoofing (1 P.)
· DNS-Änderung (0 P.)
· DNS-Fälschung (0 P.)
· DNS-Hijacking (0 P.)
DLMCSECSNF01_E_Unit04_Question01
Die Überwachungskette ist entscheidend für …
· … die Authentifizierung von Beweisen. (1 P.)
· … die forensische Untersuchung. (0 P.)
· … die Stichwortsuche. (0 P.)
· … die Zertifizierung. (0 P.)
DLMCSECSNF01_E_Unit04_Question02
Welche der folgenden Optionen ist nicht möglich, wenn Sie eine Arbeitskopie eines Speichergeräts erstellen?
· Forensische Sicherung (1 P.)
· Forensische Kopie (0 P.)
· Forensisches Bild (0 P.)
· Logisches forensisches Abbild (0 P.)
DLMCSECSNF01_E_Unit04_Question03
Welcher der folgenden Codes verschlüsselt den Inhalt des Benutzersystems, wobei die Angreifer:innen dann eine Zahlung für die Entschlüsselung des Inhalts verlangen?
· Ransomware (1 P.)
· Kidnapware (0 P.)
· Hostageware (0 P.)
· Wurm (0 P.)
DLMCSECSNF01_E_Unit04_Question04
Was passiert, wenn Angreifer:innen nach der Verletzung der Datenvertraulichkeit eine nicht autorisierte Datenübertragung durchführen?
· Datenexfiltration (1 P.)
· Datenerfassung (0 P.)
· Ablauf der Daten (0 P.)
· Datenpiraterie (0 P.)
DLMCSECSNF01_E_Unit04_Question05
Welche Methode wird verwendet, um eine Datei innerhalb einer anderen Datei zu verstecken?
· Steganographie (1 P.)
· Verschlüsselung (0 P.)
· Kodierung (0 P.)
· Komprimierung (0 P.)
DLMCSECSNF01_E_Unit05_Question01
Netzwerk-Forensik ist ein Teil der digitalen Forensik und …
· … der Reaktion auf Vorfälle. (1 P.)
· … der Computerforensik. (0 P.)
· … der digitalen Ermittlungen. (0 P.)
· … von Netzwerkermittlungen. (0 P.)
DLMCSECSNF01_E_Unit05_Question02
Welche der folgenden Elemente ist ohne Kontext nicht hilfreich?
· Informationen (1 P.)
· Erkenntnisse (0 P.)
· Analyse (0 P.)
· Untersuchung (0 P.)
DLMCSECSNF01_E_Unit05_Question03
Welches der folgenden Elemente nutzt Komprimierung zum Verstecken von Malware?
· Packer (1 P.)
· Code-Einschleusung (0 P.)
· Verschlüsselung (0 P.)
· Kodierung (0 P.)
DLMCSECSNF01_E_Unit05_Question04
ROT-13 entspricht einer Art oder Methode …
· … der Verschlüsselung. (1 P.)
· … der Kompression. (0 P.)
· … der Steganographie. (0 P.)
· … von Chiffretext. (0 P.)
DLMCSECSNF01_E_Unit05_Question05
Welcher der folgenden Begriffe ist ein Beispiel für Verschleierungstaktik?
· Löschen von Protokolldateien (1 P.)
· Löschen von Bilddateien (0 P.)
· Löschen von Anwendungen (0 P.)
· Löschen von Benutzerkonten (0 P.)
DLMCSECSNF01_E_Unit06_Question01
Welche der folgenden Funktionen wird bei der signaturbasierten Eindringlingserkennung verwendet?
· Hash-Werte (1 P.)
· Algorithmen (0 P.)
· Analyse (0 P.)
· Künstliche Intelligenz (0 P.)
DLMCSECSNF01_E_Unit06_Question02
Welches der folgenden Elemente ist für den Einsatz von TTP nicht erforderlich?
· Offensive Analyse (1 P.)
· Bedrohungsinformationen (0 P.)
· Defensives Engagement (0 P.)
· Informationsaustausch (0 P.)
DLMCSECSNF01_E_Unit06_Question03
Welche der folgenden Maßnahmen wird zur Analyse von Bedrohungserkenntnissen ergriffen?
· Überprüfung von Datenpunkten vergangener Angriffe (1 P.)
· Überprüfung von E-Mails (0 P.)
· Überprüfung von Richtlinien (0 P.)
· Überprüfung der Anwesenheitslisten (0 P.)
DLMCSECSNF01_E_Unit06_Question04
Welche der folgenden Bezeichnungen wird beim ATT&CK-Rahmen verwendet?
· Taktik (1 P.)
· Teams (0 P.)
· Richtlinien (0 P.)
· Methoden (0 P.)
DLMCSECSNF01_E_Unit06_Question05
Welches Protokoll sorgt dafür, dass die Geräte in einem Netzwerk auf die gleiche Zeit synchronisiert werden?
· NTP (1 P.)
· ARP (0 P.)
· IP (0 P.)
· FTP (0 P.)

