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 (
Nennen und erklären Sie drei Komponenten, die intern auf der Hauptplatine angebracht werden können.
)

CPU – Die Zentraleinheit (CPU) ist der elektronische Schaltkreis, der die Anweisungen eines Computerprogramms ausführt.

RAM – Random-Access Memory oder Arbeitsspeicher ist eine Form des Computerspeichers, der in beliebiger Reihenfolge gelesen und verändert werden kann.

Videokarte oder Grafikkarte – Eine Grafik- oder Videokarte (auch Display-Adapter) ist eine Erweiterungskarte, die Bilder für ein Anzeigegerät erzeugt.

Soundkarte oder Audiokarte – Eine Soundkarte (Audiokarte) ermöglicht die Ein- und Ausgabe von Audiosignalen in und aus einem Computer.

(Jeweils 2 P., nur 3 Komponenten und Erklärungen erforderlich.)
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 (
Nennen und erklären Sie die beiden Schnittstellen, über die 
Benutzer:innen
 mit dem Betriebssystem interagieren.
)

Grafische Benutzeroberfläche (GUI) – Die grafische Benutzeroberfläche ist eine Form der Benutzerschnittstelle, die es Benutzer:innen ermöglicht, mit elektronischen Geräten über grafische Symbole zu interagieren. Die Aktionen in einer GUI werden in der Regel durch direkte Handhabung der grafischen Elemente ausgeführt.	Comment by Anne Pabel: Benutzeroberfläche scheint ein etablierter Begriff zu sein. Hier wäre das Gendern mit Benutzer:innenoberfläche eher umständlich.	Comment by Anne Pabel: Hier ist das Gendern nicht ideal, da es die Singularform "Benutzern" grammatikalisch nicht einschließt.

Befehlszeilenschnittstelle (CLI = Command-line Interface) – Eine Befehlszeilenschnittstelle verarbeitet Befehle an ein Computerprogramm in Form von Textzeilen. Das Programm hinter dieser Schnittstelle wird Befehlszeileninterpreter oder Befehlszeilenprozessor genannt.
(Jeweils 3 P.)
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 (
Nennen Sie drei verschiedene Methoden, die das Betriebssystem zur Kommunikation mit einem E/A-Gerät nutzen kann.
)

Programmierte E/A – bei dieser Methode gibt der Prozessor den Befehl an den Gerätecontroller, wenn bei der Ausführung eines Prozesses eine E/A-Anweisung auftritt. (2 P.)

Unterbrechungsgesteuerte E/A – statt auf den Abschluss des „Betriebsstatus“ zu warten, wird ein Unterbrechungsschema (Interrupts) genutzt. (2 P.)

E/A mit DMA – wenn der Prozessor auf einen großen Datensatz zugreifen muss, ist die unterbrechungsgesteuerte Methode ineffizient. Der direkte Speicherzugriff (DMA = Direct Memory Access) führt den Vorgang ohne Eingriff des Prozessors durch. (2 P.)

Isolierte Adressierung (PMIO = Port-mapped I/O) – Bei dieser Methode kommt eine bestimmte Klasse von Prozessorbefehlen (IN und OUT) zum Einsatz, die speziell für die Kommunikation mit E/A-Geräten entwickelt wurden. (2 P.)

Speicherbezogene E/A (Memory-mapped I/O) – Wie bei der isolierten Adressierung (PMIO) werden das E/A-Gerät und der Systemspeicher über denselben Adressraum angesprochen. (2 P.)

Channel I/O – Diese wird in Großrechnern verwendet und gilt als Hochleistungsarchitektur. (2 P.)

(Beliebige Kombination von drei Antworten, max. 6 P.)
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 (
Nennen und erklären Sie drei Überbleibsel (Artefakte), die Sie bei der forensischen Analyse von Arbeitsspeicher (RAM) finden können.
)

CLI-Befehle – Textdarstellung der Befehle, die in einer Befehlszeilenschnittstelle (CLI) ausgegeben werden. 

Verschlüsselungsschlüssel – Schlüssel, die zur Erstellung verschlüsselter Container verwendet werden.

Unverschlüsselte Daten – Daten, die auf dem System vorhanden waren, sich aber möglicherweise nicht auf dem nichtflüchtigen Speicher befinden.

IP-Adressen – Eine Internet-Protokoll-Adresse (IP-Adresse) ist eine numerische zu einem Computernetzwerk gehörende Bezeichnung wie 192.0.2.1, welche das Internet-Protokoll zur Kommunikation verwendet.

Internetverlauf (Browser-Verlauf) – Internetverlauf ist ein Begriff für ein Werkzeug oder eine Ressource in einem Webbrowser, das die von Benutzer:innen besuchten Websites und Seiten aufzeichnet. Durch die tabellarische Auflistung von URLs erleichtert der Internetverlauf das schnelle Nachschlagen von zuvor besuchten Seiten.	Comment by Anne Pabel: Hier ist das Gendern nicht ideal, da es die Singularform "von Benutzern" grammatikalisch nicht einschließt.

Malware – Software, die speziell entwickelt wurde, um ein Computersystem zu stören, zu beschädigen oder sich unbefugten Zugang zu verschaffen.

(Jeweils 2 P., 3 Überbleibsel (Artefakte) mit Erklärungen ausreichend.)
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 (
Sie haben auf einen Vorfall reagiert und Ihr Vorgesetzter hat Ihnen gesagt, dass Sie ein forensisches Image von Desktops und Laptops erstellen müssen. Ihr Vorgesetzter erzählt weiter, dass es wichtig ist, die im RAM gespeicherten Daten zu erfassen
.
 
Allerdings sind
 die 
zum Entsperren der Systeme benötigt
en
 
Passwörter
 
nicht verfügbar.
Nennen und erklären Sie dem Vorgesetzten, welche anderen Optionen möglich sind, die ähnliche Daten wie die im RAM gespeicherten enthalten können.
)	Comment by Anne Pabel: In diesem Dokument gibt es mehrere Szenarien, in denen sich die Studierenden 'einen Vorgesetzten' vorstellen sollen. Anstatt jedes Beispiel zu gendern, habe ich in diesen Szenarien zur Förderung der Lesbarkeit die Geschlechter abgewechselt. Es gibt also abwechselnd einen Vorgesetzten und eine Vorgesetzte.

Datei für den Ruhezustand – hiberfill.sys. Der Ruhezustand tritt ein, wenn das System heruntergefahren wird. Unter Windows wird das RAM komprimiert und in der Datei hiberfill.sys gespeichert.
Auslagerungsdatei – swapfile.sys. Mit der Veröffentlichung von Microsoft Windows 8 hat Microsoft die Datei swapfile.sys eingeführt. Sie ist der Auslagerungsdatei sehr ähnlich, weist aber einige Unterschiede auf. Microsoft hat die Auslagerungsdatei für die Auslagerungsoperationen mit angehängten Metro/Modern-Windows-Anwendungen erstellt.
Pagefile – pagefile.sys. Paging ist eine Methode zum Speichern und Abrufen von Daten im RAM mit einer „Speicherdatei“ auf einem herkömmlichen Speichergerät.

(3 P. für jede Bezeichnung, 3 P. für jede Erklärung)
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Ihr
e
 Kolleg
in
 ist für die Erstellung forensischer Images von Solid-State-Laufwerken (SSD) in einer laufenden Ermittlung verantwortlich. D
ie
 Kolleg
in
 versucht, die forensischen Bilder mit dem Quellgerät zu verifizieren, aber die Hash-Werte stimmen nicht überein.
Nennen und erklären Sie de
r
 Kolleg
in
 die von der SSD-Firmware gesteuerten Vorgänge, die zu einem Fehlschlag der Überprüfung führen können.
)

Verschleißausgleich – verschiebt Daten zwischen den Chips, um sicherzustellen, dass das System alle Chips in gleichem Maße nutzt.

Trim – Dieser Befehl löscht (überschreibt) den nicht zugewiesenen Speicherplatz auf dem Gerät.

Garbage Collection – Diese Funktion durchsucht die Speichermodule zur Identifikation gelöschter Datenblöcke auf den Speicherseiten (Pages) des Geräts. Dies veranlasst das System, zugewiesene Daten in neue Blöcke zu verschieben. Nachdem die Daten übertragen wurden, überschreibt (löscht) das System die nun unbenutzten Datenblöcke.

(3 P. für jede Bezeichnung, 3 P. für jede Erklärung)
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 (
Nennen und erklären Sie die beiden verschiedenen Prozessverwaltungsmodelle.
)

Prozessverwaltungsmodell mit zwei Zuständen – Dies ist das einfachste Modell, da ein Prozess entweder von einem Prozessor ausgeführt wird oder nicht. Ein Prozess kann sich also in einem von zwei Zuständen befinden: LAUFEND oder NICHT LAUFEND.

Prozessverwaltungsmodell mit drei Zuständen – Das Prozessverwaltungsmodell mit drei Zuständen wurde entwickelt, um ein Problem des Prozessmodells mit zwei Zuständen zu lösen. Dazu wurde ein neuer Zustand, der so genannte BLOCKIERTE Zustand, eingeführt. Die drei Zustände in diesem Modell sind LAUFEND (der gerade ausgeführte Prozess), BEREIT (ein Prozess, der sich in der Warteschlange befindet und auf seine Ausführung wartet, sobald er es darf) und BLOCKIERT (ein Prozess, der nicht ausgeführt werden kann, bis ein bestimmtes Ereignis eintritt, z. B. der Abschluss eines E/A-Vorgangs).

(Jeweils 3 P.)

 (
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 (
Nennen Sie drei der sieben Prozesszustände.
)

Neu, Bereit, Wartend, Laufend, Beendet, Blockiert, Angehalten. (Jeweils 2 P.)
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Nennen und erklären Sie ein verschachteltes/hybrides RAID 10. Nennen Sie die Vorteile des verschachtelten/hybriden RAID-10-Speicherschemas. Ermitteln Sie die Mindestanzahl von Festplatten, die für die Implementierung eines RAID 10 erforderlich sind.
)

Das verschachtelte RAID kombiniert die typischen RAID-Schemata für zusätzliche Leistung oder Redundanz, oder auch beides.
Die Namenskonvention für die verschachtelten RAIDs ist eine Kombination aus den herkömmlichen RAID-Systemnummern. RAID 10 ist zum Beispiel eine Kombination aus RAID 1 und RAID 0. RAID 10 ist ein Stripe mit einer Spiegelung.
Für die Implementierung eines RAID-10-Arrays sind mindestens vier Festplatten erforderlich.
(Jeweils 2 P.)

 (
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Nennen Sie drei Vorteile der Nutzung einer SSD.
)

Leichteres Gerät, Zuverlässigkeit, höhere Lese-/Schreibgeschwindigkeit, längere Akkulaufzeit. (Jeweils 2 P.)
[image: ] (
FRAGE 
9 
VON 78
DLMCSECSNF01_E_Offen_mittel/Lektion 01
)

 (
26.07.2022
) (
6
/
41
) (
(c) IU
)


 (
Ihr Vorgesetzter übergibt Ihnen eine Festplatte und sagt Ihnen, dass sie mit einem Master Boot Record (MBR) formatiert ist. Sie sollen die Festplatte untersuchen und das Partitionsschema bestätigen, sowie die Partitionstypen und alle versteckten Bereiche identifizieren, die möglicherweise auf dem Gerät vorhanden sind. Nennen Sie die digitale Spur (das Artefakt), mit dem Sie bestätigen wollen, dass das Gerät mit einem MBR partitioniert ist. Nennen und erklären Sie die Partitionstypen und versteckten Bereiche, die sich auf dem Gerät befinden können.
)

Primärpartition (3 P.) – Das Partitionierungsschema Master Boot Record (MBR) beschränkt das Gerät auf vier Primärpartitionen. (3 P.)

Erweiterte Primärpartition (2 P.) – Das System nimmt eine (und nur eine) der Primärpartitionen und erstellt zusätzliche logische Partitionen. (2 P.)

Host Protected Area (HPA) (2 P.) – Die HPA wird vom Hersteller zum Speichern von Wiederherstellungs- und Diagnosewerkzeugen genutzt und kann von den Benutzer:innen nicht geändert oder aufgerufen werden. (2 P.)	Comment by Anne Pabel: Hier ist das Gendern nicht ideal, da es die Singularform "von den Benutzern" nicht einschließt.

Gerätekonfigurations-Overlays (DCO) (2 P.) – Das DCO ist ein Overlay, das dem Hersteller die Nutzung von Standardteilen für die Herstellung verschiedener Produkte ermöglicht. Es ermöglicht die Erstellung eines Standardsatzes von Sektoren auf einer Komponente, wodurch Einheitlichkeit erreicht wird. (2 P.)
[image: ] (
FRAGE 
11
 
VON 78
DLMCSECSNF01_E_Offen_schwer_F1/Lektion 01
)

 (
26.07.2022
) (
7
/
41
) (
(c) IU
)


 (
Ihr
e
 Vorgesetzte beklagt sich über Datenverluste, nachdem eine Festplatte abgestürzt ist. D
ie
 Vorgesetzte fragt Sie, ob Ihnen Speicheroptionen bekannt sind, die Schutz vor defekter Hardware oder Festplattenfehlern bieten.
Nennen und erklären Sie eine Speicheroption, die diese Kriterien erfüllt.
Nennen und erklären Sie die Optionen, die mit dieser Speicheroption implementiert werden können.
)

RAID (Redundant Array of Independent Disks oder Redundant Array of Inexpensive Disks). Ein Raid ist eine Speichermethode mit mehr als einer Festplatte. (1 P. für die Bezeichnung, 1 P. für die Erklärung.)

RAID 0 wird auch als Striped Set bezeichnet. Die in einer RAID-0-Konfiguration gespeicherten Daten werden in Blöcke segmentiert und auf alle Laufwerke des Systems geschrieben. Diese Methode ermöglicht durch die gleichzeitige Verwendung von zwei oder mehr Festplatten schnellere Lese- und Schreibvorgänge. Die Leistung wird durch den Einsatz mehrerer Festplatten-Controller weiter verbessert. (2 P. für die Bezeichnung, 2 P. für die Erklärung.)

RAID 1 wird als „Spiegelung“ (Mirror) bezeichnet. Dabei kommen zwei oder mehr Festplatten zum Einsatz. Der Datensatz wird auf einem Laufwerk gespeichert, und ein exaktes Duplikat wird auf dem zweiten Laufwerk gespeichert. Dieses RAID-Schema nutzt ebenfalls keine Parität. Mit RAID 1 wird Redundanz erzielt, jedoch auf Kosten einer reduzierten Leistung. (2 P. für die Bezeichnung, 2 P. für die Erklärung.)

RAID 5 erfordert mindestens 3 Laufwerke. Der Datensatz wird mit Hilfe von Datenblöcken über die Laufwerke im Array verteilt. Eine Paritätsprüfsumme der Datenblöcke wird ebenfalls auf die Laufwerke geschrieben. (2 P. für die Bezeichnung, 2 P. für die Erklärung.)

Verschachteltes oder hybrides RAID. Das verschachtelte RAID kombiniert die typischen RAID-Schemata für zusätzliche Leistung oder Redundanz, oder auch beides. Die Namenskonvention für die verschachtelten RAIDs ist eine Kombination aus den herkömmlichen RAID-Systemnummern. RAID 10 ist zum Beispiel eine Kombination aus RAID 1 und RAID 0. (2 P. für die Bezeichnung, 2 P. für die Erklärung.)
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Nennen Sie drei Kategorien von Systemaufrufen.
)

Prozesssteuerung Dateiverwaltung
Geräteverwaltung Informationspflege Interprozesskommunikation. (Jeweils 2 P.)

 (
FRAGE 
14 
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)

 (
Erklären Sie den Begriff Thread.
)

Ein Thread ist Teil eines Prozesses und befindet sich im selben Adressraum. 
Die Threads werden parallel zum Prozess ausgeführt.
Threads können im Vergleich zu einem vollständigen Prozess viel schneller erstellt und beendet werden als ein ganzer Prozess.
(2 P. für jeden Satz.)

 (
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)

 (
Nennen Sie drei unterstützende Dateien für HKEY_CURRENT_CONFIG.
)

System, System.alt, System.log, System.sav. (Jeweils 2 P.)
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 (
Nennen Sie drei Registry-Hives, die sich in HKEY_LOCAL_MACHINE befinden.
)

SAM, System, Software und Sicherheit. (Jeweils 2 P.)

 (
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 (
Ihr Vorgesetzter teilt Ihnen mit, dass Sie nun der Hauptermittler für die Ermittlung an einem Microsoft-Windows-basierten Systems sind. Der Vorgesetzte möchte wissen, wie er feststellen kann, welche Benutzerkonten von 
Benutzer:innen
 und welche Konten vom System erstellt wurden.
Wie würden Sie feststellen, welche Konten von 
Benutzer:innen
 und welche vom System erstellt wurden?
Nennen und erklären Sie die digitalen Spuren (Artefakte), die Sie zur Identifizierung der verschiedenen Konten verwenden würden. Nennen und erklären Sie, wie Sie das Gastkonto identifizieren.
)

Die SID ist der Sicherheitsbezeichner, den das Windows-Betriebssystem zur Identifizierung von Objekten verwendet. (3 P.) Die letzten drei/vier Ziffern der SID bilden die RID. (3 P.)	Comment by Anne Pabel: Obige Frage: Hier ist das Gendern nicht ideal, da es die Singularform "von Benutzern" grammatikalisch nicht einschließt.
Jedes Benutzerkonto erhält eine RID. (3 P.)

Ein vom System erstelltes Konto hätte eine RID unter 1001. Das Standard-Administratorkonto hat beispielsweise eine RID von 500. (3 P.)

Ein Gastkonto hat eine RID von 501. (3 P.)

Von Benutzer:innen erstellte Konten haben eine RID, die gleich oder größer als 1001 ist. (3 P.)	Comment by Anne Pabel: Hier ist das Gendern nicht ideal, da es die Singularform "von Benutzern" grammatikalisch nicht einschließt.
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 (
Nennen Sie die Phasen des Erkenntniszyklus und erklären Sie den Zweck jeder Phase.
)

Ausrichtung – Dieser Schritt setzt den Erkenntniszyklus in Gang. Er gibt den Zweck und die Frage vor, die beantwortet werden muss. (3 P.)

Sammeln – Sammeln Sie so viele Datenpunkte (Informationen) wie möglich. Sie sollten auch Informationen aus verschiedenen Quellen sammeln, die andere Datenpunkte untermauern. (3 P.)

Verarbeiten – Die gesammelten Informationen wurden zunächst nicht in einen Kontext gestellt. Es gibt zahlreiche aus verschiedenen Quellen zusammengetragene Informationen, die in ein Standardformat gebracht werden müssen, damit sie durchsucht und analysiert werden können. (3 P.)

Analyse – Wird zur Beantwortung der am Anfang des Erkenntniszyklus stehenden Frage genutzt. (3 P.)

Weitergabe – Der Prozess hat Erkenntnisse gebracht, indem er die Informationen analysiert und die richtige Antwort liefert. Wenn Sie die Ergebnisse des Prozesses nicht an die richtige Zielgruppe weitergeben, ist der Zyklus gescheitert. Die gewonnenen Erkenntnisse müssen an die zuständige Zielgruppe weitergegeben werden, damit diese handeln kann. (3 P.)

Rückmeldung – Um zu wissen, ob der Zyklus richtig funktioniert hat, muss es eine Rückmeldung (Feedback) geben. So wird festgestellt, ob die durch den Prozess gelieferten Antworten tatsächlich die in der Ausrichtungsphase identifizierte Frage beantwortet haben. Dies ist eine binäre Antwort: Der Zyklus bzw. der Prozess war erfolgreich, oder er war es nicht. (3 P.)

 (
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)

 (
Nennen Sie sechs der sieben Schichten des OSI-Modells.
)

Anwendungsschicht, Präsentationsschicht, Sitzungsschicht, Transportschicht, Netzwerkschicht, Sicherungsschicht, Bitübertragungsschicht. (Jeweils 1 P.)
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 (
Nennen Sie drei Schichten des OSI-Modells, die als „Hardware-Schichten“ bezeichnet werden.
)

Netzwerkschicht, Sicherungsschicht, Bitübertragungsschicht. (Jeweils 2 P.)

 (
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 (
Nennen und erklären Sie die verschiedenen Klassen einer IPv6-Adresse.
)

Globale Unicast-Adresse – kann über das Internet vermittelt werden (seit 2001). (2 P.)
Eindeutige lokale Adresse – wird für interne Netzwerke verwendet und kann nicht über das Internet vermittelt werden. (2 P.)
Link-lokal – nicht lokal oder im Internet vermittelbar. (2 P.)

 (
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 (
Nennen Sie das Gerät, mit dem Pakete zwischen Netzwerken übertragen werden, und nennen Sie die Informationen, die zum Senden und Empfangen von Paketen benötigt werden.
)

Zur Übertragung von Paketen zwischen Netzwerken werden Router eingesetzt. (1 P.)
Zum Senden und Empfangen von Paketen muss ein Router über folgende Informationen verfügen:
eine Zieladresse (1 P.)
andere Router in der Nähe (1 P.)
Kenntnis möglicher Routen zu entfernten Netzwerken (1 P.)
Kenntnis der besten Route zu entfernten Netzwerken (1 P.)
die Fähigkeit, Routing-Informationen zu überprüfen und zu pflegen (1 P.)
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Sie sollen ein neues internes Netzwerk für Ihr Unternehmen einrichten. Ihr
e
 Vorgesetzte möchte, dass Sie das Netzwerk so einrichten, dass alle Schichten des OSI-Modells genutzt werden. D
ie
 Vorgesetzte möchte die Geräte sehen, die Sie zur Erstellung eines physikalischen Netzwerkmodells mit den physikalischen Elementen des OSI-Modells einsetzen wollen.
Ist es möglich, das OSI-Modell als Kommunikationsprotokoll zu verwenden? Wenn nicht, welches Kommunikationsprotokoll kann verwendet werden? Nennen und erklären Sie, welches Kommunikationsprotokoll Sie verwenden werden. Nennen Sie die Schichten und erklären Sie, wie diese sich mit dem OSI-Modell vergleichen lassen.
)

Das ist nicht möglich. Das OSI-Modell ist ein theoretisches Modell und kein Kommunikationsprotokoll. (2 P.)

TCP/IP ist ein verwendbares Kommunikationsprotokoll. TCP/IP beschreibt eine Familie von Kommunikationsprotokollen, die in Netzwerken eingesetzt werden. Die derzeitigen grundlegenden Protokolle der Familie sind das Transmission Control Protocol (TCP) und das Internet Protocol (IP). Dies wird auch als DoD-Modell (Department of Defense) bezeichnet, weil die Entwicklung der Netzwerkmethode vom Verteidigungsministerium der Vereinigten Staaten finanziert wurde. (2 P.)

TCP/IP ermöglicht eine durchgängige Datenkommunikation und legt fest, wie Daten verpackt, adressiert, übertragen, weitergeleitet und empfangen werden sollen. TCP/IP ist in vier Abstraktionsschichten unterteilt, die alle verwandten Protokolle entsprechend dem Vernetzungsumfang der einzelnen Protokolle klassifizieren. (2 P.)

Diese Schichten sind:
Datenverbindungsschicht: Enthält die Kommunikationsmethoden für Daten, die innerhalb eines einzelnen Netzwerksegments (Link) bleiben. (2 P.)
Internetschicht (Netzwerkschicht): Ermöglicht die Vernetzung eigenständiger Netzwerke. (2 P.)
Transportschicht (Host zu Host): Handhabung der Host-zu-Host-Kommunikation. (2 P.)
Anwendungsschicht: Bereitstellung des Datenaustauschs von Prozess zu Prozess für Anwendungen. (2 P.)
Beim Vergleich des OSI-Modells mit dem TCP/IP-Protokoll sind die folgenden Schichten vergleichbar: Anwendungsschicht > Anwendungs-, Präsentations- und Sitzungsschicht. (1 P.)
Transport (Host zu Host) > Transportschicht. (1 P.) Internetschicht (Netzwerkschicht) > Netzwerkschicht. (1 P.) 
Netzzugangsschicht > Sicherungsschicht > Bitübertragungsschicht. (1 P.)
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Sie sollen ein neues internes Netzwerk für Ihr Unternehmen einrichten. Ihr Vorgesetzter hat einen Artikel über „Private Browsing“ gelesen und befürchtet, dass 
Benutzer:innen
 über diese Funktion auf das „Dark Web“ zugreifen könnten. Der Vorgesetzte erzählt auch, dass er nicht so richtig versteht, was das „Dark Web“ ist oder wie man „Private Browsing“ nutzt.
Erklären Sie Ihrem Vorgesetzten, wie „Private Browsing“ (privates Surfen) funktioniert. Nennen Sie, was 
Benutzer:innen
 für den Zugriff auf das Dark Web benötigen.
)

Private Browsing ist eine Funktion, mit der Benutzer:innen verhindern können, dass ihr Browserverlauf (2 P.), die Liste ihrer Suchanfragen (2 P.) sowie Cookies (2 P.) auf ihrem lokalen Computer gespeichert werden.

Bei Aktivierung des privaten Surfens wird den Benutzer:innen ein neues Browserfenster angezeigt. Sobald die Benutzer:innen das private Browserfenster schließen, werden alle Überbleibsel (Artefakte) der Aktionen des Benutzers vom lokalen System gelöscht bzw. entfernt. (3 P.)	Comment by Anne Pabel: Hier ist das Gendern nicht ideal, da es die Singularform "Benutzern" grammatikalisch nicht einschließt.	Comment by Anne Pabel: Hier scheint das Gendern mit Doppelpunkt aufgrund des Genitivs nicht möglich zu sein. Evtl. könnte man hier ausnahmsweise 'des Benutzenden' verwenden.

Private Browsing ermöglicht es den Benutzer:innen nicht, anonym im Internet zu surfen. Die Website, der Internetdienstanbieter oder der Arbeitgeber kann immer noch Ihre Identität, Ihren Standort und Ihren Browserverlauf ermitteln. (3 P.)	Comment by Anne Pabel: Hier ist das Gendern nicht ideal, da es die Singularform "den Benutzern" grammatikalisch nicht einschließt.

Für den Zugriff auf das Tor-Netzwerk (3 P.) und die Nutzung des „Dark Web“ müssen Benutzer:innen einen Tor-Browser (3 P.) verwenden.

 (
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 (
Nennen Sie sechs Maßnahmen, die laut der Cybersecurity and Infrastructure Security Agency of the United States (CISA) Angriffe über Webbrowser verschlimmerten.
)

Benutzer:innen klicken auf Links, ohne das Risiko von verschleierten Website-Adressen zu bedenken.
Sicherheit wird weniger berücksichtigt als Funktionalität.
Add-Ons von Drittanbietern erhalten möglicherweise keine Sicherheitsupdates.
Benutzer:innen wissen nicht, wie sie die Sicherheitsfunktionen ihres Webbrowsers konfigurieren können. 
Benutzer:innen sind nicht bereit, Funktionen zu deaktivieren, um die Sicherheit zu erhöhen. (Jeweils 1 P.)
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 (
Identifizieren Sie die Funktionen von Private Browsing.
)

Mit Private Browsing können Benutzer:innen verhindern, dass ihr Browserverlauf auf dem Computer gespeichert wird. (2 P.)

Mit Private Browsing können Benutzer:innen verhindern, dass ihre Suchanfragen auf dem Computer gespeichert werden. (2 P.)

Mit Private Browsing können Benutzer:innen verhindern, dass ihre Cookies auf dem Computer gespeichert werden. (2 P.)

 (
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 (
Benennen und erklären Sie zwei Angriffsvektoren gegen die Softwareentwicklung.
)

Cross-Site-Scripting (XSS) – Cross-Site-Scripting tritt auf, wenn eine Anwendung die auf einer Webseite oder in einen Datenbankeintrag eingegebenen Daten nicht validiert oder von Schadsoftware befreit. Die Angreifenden können dann den Browser oder die Datenbank dazu nutzen, die nicht vertrauenswürdigen Daten zu lesen und auszuführen. Die Angreifenden können dann Skripte im Browser des Opfers ausführen. Dies kann den Angreifenden ermöglichen, Webseiten zu manipulieren, Benutzer:innen auf eine bösartige Website umzuleiten oder die Sitzung der Benutzer:innen zu kapern. (1,5 P. für die Bezeichnung, 1,5 P. für den Zweck.)

SQL-Injektion – Dies tritt auf, wenn eine SQL-Abfrage den Eingaben von Benutzer:innen hinzugefügt und dann zur Verarbeitung an eine Datenbank übermittelt wird. (1,5 P. für die Bezeichnung, 1,5 P. für den Zweck.)	Comment by Anne Pabel: Hier ist das Gendern nicht ideal, da es die Singularform "von Benutzern" grammatikalisch nicht einschließt.
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 (
Nennen und beschreiben Sie die drei Optionen zur Erstellung einer Arbeitskopie des digitalen Beweismaterials zu Ermittlungs-/Fahndungszwecken.
)
Forensische Kopie – (1 P.) Dies ist eine exakte Bit-für-Bit-Kopie von der Quelle zum Ziel. Das ist in der heutigen Zeit nicht üblich. Es ist sicherzustellen, dass auf dem Zielgerät keine alten Daten aus früheren Ermittlungen vorhanden sind. Dadurch wird die Möglichkeit einer Kreuzkontamination zwischen der aktuellen und einer früheren Ermittlung ausgeschlossen. Die ermittelnde Person kann gelöschte Dateien, Datei- und Partitionsschlupf wiederherstellen. (1 P.)

Forensisches Image – (1 P.) Erstellung einer Bit-für-Bit-Kopie des Quellgeräts, wobei die Daten jedoch in einem forensischen Image-Format gespeichert werden. Die Quelldaten werden in einer digitalen Verpackung geschützt. Die ermittelnde Person kann gelöschte Dateien, Datei- und Partitionsschlupf wiederherstellen. (1 P.)

Logisches forensisches Image – (1 P.) Dies wird verwendet, wenn es für die ermittelnde Person Einschränkungen zum Zugriff auf bestimmte Datensätze gibt. Diese Einschränkungen erlauben keinen Zugriff auf den gesamten Container und verhindern so die Möglichkeit einer Bit-für-Bit-Kopie für ein forensisches Image oder eine forensische Kopie. Bei der Extraktion von Daten von einem Server kann es vorkommen, dass der Server für die Erstellung eines forensischen Images von den Quellfestplatten nicht heruntergefahren werden kann. Anschließend werden logische Kopien der für die Ermittlung relevanten Dateien und Ordner erstellt. Die ermittelnde Person ist hierbei NICHT in der Lage, gelöschte Dateien, Dateischlupf und Partitionsschlupf wiederherzustellen. (1 P.)

 (
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 (
Sie haben den Auftrag, ein forensisches Image einer Festplatte zu erstellen. Ihr
e
 Vorgesetzte will, dass Sie die forensische Kopie im RAW-Format erstellen.
Benennen und beschreiben Sie das RAW-Format im Detail.
)

DD-Image. (2 P.)

Das Imageformat ist eine Bit-für-Bit-Kopie des Quellgeräts. (2,5 P.)
Es kann die Daten als einzelne oder mehrere Dateien speichern. (2,5 P.)
In den Bilddateien sind keine Metadaten gespeichert. (2,5 P.)
Dieses Format ist eine einfache Imagedatei, die alle forensischen und nicht-forensischen Werkzeuge lesen können. (2,5 P.)
Dieses Format nutzt keine Komprimierung. (2 P.)
Es ist sicherzustellen, dass das Zielgerät größer (oder gleich groß) ist als das Quellgerät. (2 P.) Raw-Images können die folgenden Dateierweiterungen haben: .dd, .raw, .img. (2 P.)
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 (
Sie haben die Aufgabe, den Arbeitsspeicher eines Microsoft-Windows-basierten Computersystems zu sichern. Ihr Vorgesetzter fragt Sie, welche drei Dinge Sie für die Sicherung des Arbeitsspeichers benötigen und welches Werkzeug Sie dafür verwenden werden. Ihr Vorgesetzter ist auch besorgt über das Überschreiben potenzieller Beweise, wenn Sie die Inhalte des RAM sichern.
Nennen Sie die Anforderungen und das Werkzeug, das Sie verwenden werden. Begründen Sie, warum Sie dieses Werkzeug verwenden würden. Erklären Sie, wie Sie auf die Bedenken des Vorgesetzten eingehen würden.
)

Externes Speichergerät (gleich groß oder größer als der installierte RAM. (2 P.)
Interaktive Anmeldung für den Zugriff auf den Desktop. (2 P.)
Administrator-Rechte. (2 P.)

DumpIt von MoonSols (2 P.) / Comae (2 P.)
Eine Kombination aus Win32dd und Win64dd in einer ausführbaren Datei. (2 P.)
Benutzer:innenfreundlichkeit. Benutzer:innen führen die Datei aus, die eine Kopie des physischen Speichers erstellt. (2 P.)
DumpIt kann auf einem USB-Stick installiert werden. (2 P.)
DumpIt benötigt nur minimalen RAM-Speicherplatz und hat nur minimale Auswirkungen auf das System. (2 P.)

 (
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 (
Erklären Sie, wie sich die Reaktion auf einen Vorfall von der Erkennung eines Vorfalls unterscheidet.
)

Vorfallserkennung bedeutet die Erkennung einer Netzwerkverletzung. (3 P.)
Bei der Vorfallsreaktion werden Reaktionen zur Abwehr der Angreifenden entwickelt und ausgeführt. (3 P.)
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 (
Nennen Sie drei Schadensbegrenzungsstrategien zur Abschwächung der Wirksamkeit der Aktionen von Angreifenden.
)

Signatur-basiert Anomalie-basiert
Taktiken, Techniken und Verfahren. (Jeweils 2 P.)

 (
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 (
Nennen Sie drei allgemeine Kriterien zur Bestimmung der Strategie, die in der Eindämmungsphase eingesetzt wird.
)

Potenzielle Beschädigung des Netzwerks, Akzeptables Risiko für Datenverlust, Beweissammlung und -sicherung, Ausfallzeit des Netzwerks oder der Organisation,
Reaktionszeit auf einen Netzwerkeinbruch: Wie lange wird es dauern, bis Ressourcen bereitgestellt werden? Erforderliche Ressourcen für den Einsatz von Maßnahmen zur Reaktion auf den Vorfall, wie z. B. Eindämmung, Wirksamkeit der Kontrollen zur Schadensbegrenzung und der Eindämmungsmaßnahmen,
Zeitfaktor: Wie lange muss die Strategie umgesetzt werden? Ist es eine dauerhafte oder vorübergehende Lösung? (Beliebige Kombination von drei Antworten, je 2 P.)

 (
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 (
Wenn Sie die TEACH-Kategorien von Travis Smith für die Schulung nutzen: Nennen Sie die Kategorie, in der Sie neues Personal ausbilden würden, und erklären Sie, warum.
)

Für jeden ausnutzbar. (3 P.)
Identifiziert einfach zu verwendende Techniken. Die Verwendung von Zugänglichkeitsfunktionen und Registrierungsschlüsseln fällt in diese Kategorie. (3 P.)
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Ihr
e
 Vorgesetzte hat Sie darüber informiert, dass Sie mit der Leitung des neuen Notfallteams betraut worden sind. Ihnen wird gesagt, dass Sie den Incident Response Life Cycle nach der NIST Special Publication 800-61 befolgen sollen. Erklären Sie Ihre
r
 Vorgesetzten, was in der Vorbereitungsphase erforderlich ist. Begründen Sie Ihre Antwort.
)

Die Organisation muss ihre Risikotoleranz ermitteln. Es ist nicht möglich, alle Risiken zu beseitigen, denen ein Unternehmen ausgesetzt ist. Das Ziel ist es, das Risikoniveau so weit zu senken, dass es für das Unternehmen akzeptabel ist. (3 P.)

Das Unternehmen kann einige der folgenden Kontrollen implementieren: neue Definitionen für das Eindringlingserkennungssystem, Neudefinition der Netzwerkbasis, Einsatz neuer Geräte zur Warnung vor Angriffen, sowie regelmäßige Schulungen des Sicherheitsteams. (3 P.)

In der ersten Phase der Vorbereitung ist Kommunikation unerlässlich, um festzustellen, wer für die Reaktion verantwortlich sein wird, und um den Angestellten ihre Aufgaben und Aufträge zuzuweisen. (3 P.)

Die Mitglieder des Sicherheitsteams müssen auch mit der physischen Topologie des Netzwerks vertraut sein. Sie müssen mit den Standorten der Server, Router und Switches vertraut sein. Wenn sich Angreifende physischen Zugang zum Netzwerk verschaffen, können sie ihren Angriff leichter starten, weil sie dann im Netzwerk selbst Fuß gefasst und viele Sicherheitskontrollen umgangen haben. (3 P.)

Finden potentieller Schwachstellen, wie z. B. schwache physische Sicherheit, nicht eingesetzte Sicherheits-Patches, nicht benötigte Ports sind geschlossen. Sie sollten diese Sicherheitsüberprüfung regelmäßig durchführen. Diese Maßnahmen müssen dokumentiert und gepflegt werden. Es wird schwierig sein, auf einen Vorfall effektiv zu reagieren, wenn dem Sicherheitsteam das Wissen über diese Punkte fehlt. (3 P.)

Schulung ist das A und O. Die Mitarbeiter:innen der Führungsebene müssen an der Schulung teilnehmen. Sie müssen auf hohem Niveau verstehen, was bei einer Reaktion auf einen Angriff passieren kann. Die Schulungsszenarien werden auch die Unzulänglichkeiten des Plans aufzeigen. Was auf dem Papier gut aussieht, ist in der Praxis möglicherweise nicht umsetzbar. So kann der Plan angepasst werden, um festgestellte Mängel zu beheben. (3 P.)
[image: ] (
FRAGE 
35
 
VON 78
DLMCSECSNF01_E_Offen_schwer_F2/Lektion 05
)

 (
26.07.2022
) (
19
/
41
) (
(c) IU
)


 (
Sie informieren Ihren Vorgesetzten, dass zusätzliche IDPS im Netzwerk eingesetzt werden müssen. Ihr Vorgesetzter antwortet, dass der derzeitige Einsatz von IDPS für die Erkennung und Abwehr von Bedrohungen ausreichend ist. Nennen und beschreiben Sie drei zusätzliche Vorteile, die das zusätzliche IDPS dem Unternehmen bieten kann.
)

Abschreckung (3 P.) – wenn befugte Benutzer:innen wissen, dass ihr Verhalten aufgezeichnet und überwacht werden kann, ist es wahrscheinlicher, dass sie sich an die Richtlinien zur autorisierten Nutzung halten. (3 P.)

Qualitätskontrolle (3 P.) – kann eingesetzt werden, um aktuelle Sicherheitsrichtlinien zu überprüfen. So kann festgestellt werden, ob sie effektiv sind, z. B. ob die bestehenden Firewall-Regeln den gewünschten Datenverkehr blockieren. (3 P.)

Dokumentation der Bedrohungen (3 P.) – Wenn das IDPS die potenziellen Angriffe identifiziert und protokolliert, kann das Sicherheitsteam diese Dokumentation den Führungskräften (oder den für die Entscheidungsfindung zuständigen Vorgesetzten) vorlegen, um zusätzliche Maßnahmen zur Eindämmung der Bedrohungen zu rechtfertigen oder Änderungen am Sicherheitssystem zu ermitteln. (3 P.)

 (
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Was fungiert als Zwischenschicht zwischen der Hardware und der Software?
Eine Antwort auswählen:
Datenverarbeitungsschicht Benutzerschicht
Dateisystem
Betriebssystem
)
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 (
Wann beginnt das Betriebssystem zu 
funktionieren?
Eine Antwort auswählen:
Nach Aktivierung des Dateisystems
Nachdem 
Benutzer:innen
 
ihr Passwort eingegeben haben 
Wenn der Strom eingeschaltet wird
Wenn der Monitor eingeschaltet wird
)


 (
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 (
Zum Ein- und Ausgabe-Management: Was ist eine unterbrechungsgesteuerte E/A bzw. eine programmierte E/A, die implementiert werden muss, um den Zeitrahmen für die Reaktion auf die Eingabe-/Ausgabeanforderung zu verwalten?
Eine Antwort auswählen:
Antwort der 
Benutzer:innen
 Informationsantwort 
Antwort des Systems
 Geräteantwort
)
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 (
Welche der folgenden Aussagen ist richtig?
Eine Antwort auswählen:
Eine Auslagerungsdatei wird nur vom Administrator konfiguriert.
 Eine Auslagerungsdatei wird nur von 
Benutzer:innen
 konfiguriert.
Eine Auslagerungsdatei ist Speicherplatz auf einem flüchtigen Speichergerät.
Eine Auslagerungsdatei ist Speicherplatz auf einem nichtflüchtigen Speichergerät
.
)


 (
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 (
Im Hinblick auf die Eingabe/Ausgabe-Verwaltung: Was erstellt eine Standard-E/A-Bibliothek, auf die für Anfragen auf Benutzerebene zugegriffen werden kann?
Eine Antwort auswählen:
E/A auf Geräteebene 
E/A auf Benutzerebene
 E/A auf Systemebene E/A auf Bibliotheksebene
)
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 (
E/A-Geräte wie Festplatten und USB-Sticks sind Beispiele für …
Eine Antwort auswählen:
Zeichengerät 
Benutzergerät
 Netzwerkgerät 
Blockgerät
)


 (
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 (
Wenn bei der Ausführung eines Prozesses eine E/A-Anweisung auftritt, gibt der Prozessor den Befehl an den Gerätecontroller weiter.
 Der Controller arbeitet dann mit dem E/A-Gerät zusammen und erstellt einen „Betriebsstatus“ im Statusregister. Dies ist bekannt als …
) (
Eine Antwort auswählen:
Isolierte Adressierung 
Programmierte E/A
. 
E/A mit DMA. Unterbrechungsgesteuerte E/A.
)
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Wie heißt das Exploit, mit dem man auf einen Datensatz zugreifen kann, nachdem die 
Benutzer:innen 
ihn aus dem System gelöscht haben?
Eine Antwort auswählen:
Datenremanenz
 Datenrettung Datenrückgewinnung Datenersetzung
)


 (
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 (
Bei welchem der folgenden Angriffe können Angreifende durch die 
Ü
berwachung der elektromagnetischen Strahlung feststellen, welche Tasten angeschlagen oder welche Inhalte auf den Monitoren angezeigt werden?
Eine Antwort auswählen:
Tippangriff Lauschangriff Datenangriff 
TEMPEST-A
ngriff
)
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 (
Für wie viele allgemeine Funktionen werden die Felder der Prozesstabelle verwendet?
Eine Antwort auswählen:
3
1
2
4
)


 (
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 (
Welche der folgenden Aussagen ist richtig?
Eine Antwort auswählen:
Die Prozessverwaltung enthält Informationen über die verwendeten Register, den Prozessstatus, die Priorität, die Prozess-ID, den Startzeitpunkt des Prozesses und den übergeordneten Prozess
.
Die 
Benutzer
verwaltung verwaltet Informationen über die verwendeten Register, den Prozessstatus, die Priorität, die Prozess-ID, den Startzeitpunkt des Prozesses und den übergeordneten Prozess.
Die Speicherverwaltung enthält Informationen über die verwendeten Register, den Prozessstatus, die Priorität, die Prozess-ID, den Startzeitpunkt des Prozesses und den übergeordneten Prozess.
Die Dateiverwaltung enthält Informationen über die verwendeten Register, den Prozessstatus, die Priorität, die Prozess-ID, den Startzeitpunkt des Prozesses und den übergeordneten Prozess.
)
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Für welchen der folgenden Angriffe ist DDR3-Speicher anfällig?
Eine Antwort auswählen:
Seitenkanal
Vibrationsbasiert 
Rowhammer
Penciling
)


 (
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 (
Was steuert und verwaltet, wo die Daten auf einem Speichergerät gespeichert sind?
) (
Eine Antwort auswählen:
Dateisystem
 
Windows-Registry 
BIOS
Betriebssystem
)
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 (
Was kann passieren, wenn 
es 
bei der Nutzung von C oder C++ keine Array-Bound-Prüfung gibt?
Eine Antwort auswählen:
Unterlaufende Puffer 
Puffer-Überlauf
 Überlaufende Puffer Puffer-Unterlauf
)
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 (
Was ist das OSI-Modell?
Eine Antwort auswählen:
Eine Sammlung von Verfahren 
Eine Sammlung von Vorschriften 
Eine Sammlung von Gesetzen
Eine Sammlung von Leitlinien
)
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Welche der folgenden Methoden können bei der Software-Sicherheit eingesetzt werden?
Eine Antwort auswählen:
Output-Validierung 
Benutzer:innen
-Validierung 
Eingabe-Überprüfung
 Erhöhte Privilegien
)


 (
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 (
Wie heißt eine Organisation, die den Zugang zur Backbone-Infrastruktur besitzen/betreiben/vertreiben darf?
) (
Eine Antwort auswählen:
Netzwerk-Internetanbieter 
Netzwerk Service Provider (Netzwerkdienstleister)
 Netzwerk-Backbone-Anbieter 
Netzwerk-Zugangsanbieter
)
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	Comment by Anne Pabel: Hier ist das Gendern nicht ideal, da es die Singularform "von Benutzern" grammatikalisch nicht einschließt.

 (
Wie 
wird es genannt
, wenn den Eingaben von 
Benutzer:innen
 eine SQL-Abfrage hinzugefügt und dann zur Verarbeitung an eine Datenbank übermittelt wird?
Eine Antwort auswählen:
Blauer Bildschirm des Todes 
Cross-Site Scripting (XSS) 
SQL-Injektion
Datenkorruption
)


 (
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 (
Eine Antwort auswählen:
HTTPS
 
SFTP 
HTTP 
FTP
) (
Welches Protokoll würden Sie verwenden, um eine sichere Verbindung zu einem Webserver herzustellen?
)
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Welche der folgenden Aussagen ist richtig?
Eine Antwort auswählen:
Datenbereinigung – D
ie entwickelnde Person
 muss den Datensatz prüfen, um sicherzustellen, dass er den Form- und Formatanforderungen des sekundären Systems entspricht
.
Eingaben validieren – Das System muss einige der eingegebenen oder von der Anwendung akzeptierten Daten überprüfen, um sicherzustellen, dass sie in der erwarteten Form und dem erwarteten Format vorliegen.
Softwaredesign – Beginn des Designprozesses mit der 
Benutzer
erfahrung als oberstem Ziel. Das Ziel der Sicherheit kann nach der Bereitstellung der Software angegangen werden.
Prinzip der geringsten Privilegien – erlauben Sie den Zugriff auf alle Ressourcen.
)
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 (
Welche Form der Kryptographie ist auf dem Bild zu sehen?
Eine Antwort auswählen:
Symmetrische Kryptographie Schlüsselkryptographie 
Asymmetrische
 
Kryptographie
 
Öffentliche Kryptographie
)
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Das Linux-Betriebssystem verfügt über den Befehl ..., mit dem Sie die Datums- und Zeitstempel auf einen von den 
Benutzer:innen
 festgelegten Wert ändern können.
Eine Antwort auswählen:
modify 
touch
 
create 
change
)


 (
FRAGE 
59 
VON 78
DLMCSECSNF01_E_MC_leicht/Lektion 04
)

 (
Wie 
wird es genannt
, wenn das Ziel darin besteht, beim Sammeln den kleinsten Fußabdruck zu hinterlassen, um die dabei veränderte Datenmenge zu minimieren?
Eine Antwort auswählen:
Rechtlich einwandfreie Vorgehensweise 
Forensisch einwandfreie Vorgehensweise
 
Rechtlich genehmigte Vorgehensweise 
Forensisch genehmigte Vorgehensweise
)
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 (
Was ist ein Code, mit dem das System infiziert wird und der es den Angreifenden ermöglicht, die Kontrolle über das System zu übernehmen?
Eine Antwort auswählen:
Botnet
Wurm 
Backdoor
 
Benutzer
-ID
)
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 (
Welche Aussage zur Analyse von Malware ist richtig?
Eine Antwort auswählen:
Durchführung einer dynamischen Code-Analyse der Malware im Produktionsnetzwerk. 
Beenden der Analyse, wenn die Malware „gepackt“ ist.
Durchführen nur einer statischen Code-Analyse der Malware.
Die Analyse muss in einer kontrollierten Umgebung durchgeführt werden
.
)
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 (
Welches der folgenden Dienstprogramme im Metasploit-Framework kann die MAC-Datums- und -Zeitstempel 
(Modified, Accessed, Created)
 einer Datei ändern?
Eine Antwort auswählen:
MAC destroyer 
Timestomp
 
Timechange 
MAC change
)
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 (
Welche der folgenden Methoden können Angreifende für die Exfiltration verwenden?
Eine Antwort auswählen:
Dateiumbenennung 
Externer Webservice
Ä
ndern der Dateierweiterung
Verschlüsseln des Datensatzes
)
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 (
Welche der folgenden Aussagen ist richtig?
Eine Antwort auswählen:
Steganographie ist eine Form der Verschlüsselung.
Der Schlüssel ist ein Regelsatz, der die Verschlüsselung/Entschlüsselung 
festlegt
. 
Das Kryptosystem verwendet einen „Algorithmus“ für die Ver-/Entschlüsselung
.
Die Angreifenden nutzen die Scheduling-Technik nicht für die Exfiltration von Daten.
)


 (
FRAGE 
65 
VON 78
DLMCSECSNF01_E_MC_leicht/Lektion 05
)

 (
Welcher Bereich der Forensik hat den Zweck, Angriffe
 
auf das Computernetzwerk eines Unternehmens zu identifizieren, zu untersuchen und zu beheben?
Eine Antwort auswählen:
Computer 
Mobil 
Netzwerk
 
DFIR
)
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 (
Wenn Sie Informationen und Erkenntnisse vergleichen, welcher der folgenden Aspekte gehört zu Informationen?
Eine Antwort auswählen:
Braucht nicht analysiert werden 
Eigenständig
Wird nicht geteilt
Muss geheim gehalten werden
)


 (
FRAGE 
67 
VON 78
DLMCSECSNF01_E_MC_leicht/Lektion 05
)

 (
Was ist der erste Schritt des 
Incident Response Life Cycle
?
Eine Antwort auswählen:
Eindämmung Erkennung 
Vorbereitung
 
Nach dem
 
Vorfall
)
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Welche der folgenden Aussagen ist richtig?
Eine Antwort auswählen:
Informationen über das Ziel sind möglicherweise nur aus unseriösen privaten Quellen zu erwerben. Angreifende haben es nie auf Subunternehmer des Zielunternehmens abgesehen.
Die Angreifenden könnten es aufgrund Ihrer nationalen Herkunft, Ihres Wirtschaftssektors (z. B. Banken) oder Ihrer politischen Einstellung auf Sie abgesehen haben
.
Die Aufklärung gehört nicht zu den Aktionen, die in der Zielphase durchgeführt werden.
)
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 (
Welche Möglichkeiten haben Angreifende nach der Zielphase?
Eine Antwort auswählen:
Kauf ähnlicher Geräte wie die von der Organisation verwendeten
 
Facebook-Freundschaft mit den Mitarbeitenden
Nutzung von LinkedIn zur Identifikation von Mitarbeitenden
Dumpster Dive zum Aufspüren von Passwörtern der 
Benutzer:innen
)
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Warum würden Angreifende die „Packing“-Methode zur Tarnung von Malware nutzen?
Eine Antwort auswählen:
Durch die Änderung der Dateierweiterung wird die wahre Natur der Datei verborgen.
Eine komprimierte Datei hat eine andere Signatur als eine unkomprimierte Datei
.
Wenn Sie das erste hexadezimale Zeichen in ein x/E5 ändern, erkennt das System die Datei nicht.
Die hinzugefügten Codezeilen ändern die Dateisignatur, ohne die Funktionsweise der Malware zu verändern.
)
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 (
Um die Zugriffskontrollen des Dateisystems zu umgehen, müssten Angreifende ... Zugriff auf den Datenträger haben.
Eine Antwort auswählen:
physischen 
vollen 
direkten
 
indirekten
)
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Welche der folgenden digitalen Spuren (Artefakte) deutet darauf hin, dass Angreifende in das Netzwerk eingedrungen sind?
Eine Antwort auswählen:
Autorisierte Änderungen der Registrierungsdatenbank oder der Systemdateien 
Ungewöhnlicher Netzwerkverkehr
Autorisierte Änderungen der Einstellungen
Bekannte Anwendungen, die auf dem System installiert sind
)
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Welche Strategie nutzt die Analyse von Erkenntnissen zu Bedrohungen, defensive Maßnahmen und den Austausch und die Zusammenarbeit über Informationen?
Eine Antwort auswählen:
Taktiken, Techniken und Vorgehensweisen
 
Offensiv-basiert
Signatur
-
basiert
Anomalie-basiert
)
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Welche Quellen kann ein Analyst nutzen?
Eine Antwort auswählen:
Nur interne Einflüsse Sicherheitspatches anwenden 
Ziele des Verteidigers 
Datenpunkte von vergangenen Angriffen
)
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Welche der folgenden Aussagen ist richtig?
Eine Antwort auswählen:
Das Unternehmen kann proaktiv handeln, nachdem Angreifende im Netzwerk Fuß gefasst haben.
Der Informationsaustausch ist nicht der Schlüssel zu proaktivem Handeln und zur Erkennung der verräterischen Anzeichen eines Angriffs.
Der Austausch von Informationen und die Zusammenarbeit mit internen und externen Organisationen stärkt alle Beteiligten
.
Der Analyst kann nur Informationen nutzen, die von seiner Organisation entwickelt wurden.
)
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Was ist der Zweck des MITRE-ATT&CK-Rahmens?
Eine Antwort auswählen:
I
ndividuell
e
 Anstrengung für die Identifizierungs- und Reaktionsbemühungen der Organisation 
Zur Erkennungs- und Reaktionsfähigkeit einer Organisation beitragen
Erstellen einer Ressource, die sowohl von Angreifenden als auch von Verteidigenden genutzt werden kann
Zu den Erkennungs- und Reaktionsmöglichkeiten von Angreifenden beitragen
)
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 (
An welchem Ort finden Sie netzwerkbasierte Informationen?
Eine Antwort auswählen:
Nur bei den Hosts in der Vertriebsabteilung 
Bei allen Hubs im Netzwerk
Bei Geräten am Rande des Netzwerks
Im Passwort der 
Benutzer:innen
)
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Der … wurde entwickelt, damit die Analysten alle erhaltenen Erkenntnisse sammeln und in verwertbare Informationen verwandeln können.
Eine Antwort auswählen:
Sammelprozess Korruptionsprozess 
Korrelationsprozess
 vollständige
r
 Prozess
)
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