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Bei fast jedem Vorfall, der bei der Netzwerkforensik untersucht wird, können digitale Beweise gefunden werden. Die Ermittler:innen müssen mit digitalen Beweisen vorsichtig umgehen, weil sie beim Sammeln oder Analysieren leicht zerstört werden können. Schon statische Elektrizität kann ausreichen, um digitale Beweise zu verändern. Um sie im Rahmen einer Ermittlung zu nutzen, müssen wir verstehen, wie sie entstehen und wie sie sich mit bestimmten Nutzer:innen in Verbindung bringen lassen.

Digitale Beweise können aus verschiedenen Quellen stammen, wie zum Beispiel aus Netzwerken, von mobilen Geräten und traditionellen Computern wie Desktops oder Laptops. Die Art der digitalen Spuren kann je nach Quelle sehr unterschiedlich sein. Bei der Untersuchung von netzwerkbasiertem Beweismaterial müssen sich die Ermittler:innen darüber im Klaren sein, dass die Menge der zu untersuchenden digitalen Beweise überwältigend sein kann. Sie müssen irrelevante Daten ausblenden und sich auf die für ihre Ermittlung wichtigen Daten konzentrieren.

Der Kurs Cybersysteme und Netzwerkforensik vermittelt fundierte Kenntnisse im Sammeln und Untersuchen digitaler Beweise. Bei der Analyse von Laptops und Desktop-Computern müssen Ermittler:innen die verschiedenen Betriebssysteme und deren Zusammenspiel mit den verschiedenen Dateisystemen und Speichergeräten verstehen. Durch die Erklärung und das Verständnis der Netzwerkprotokolle lassen sich die Taktiken von Angriffen besser verstehen. In jeder Lektion wird die praktische Anwendung untersucht und durch Beispiele aus der Praxis erläutert. Dies ermöglicht einen Einblick in die Beschaffung, Analyse und Verwendung digitaler Beweismittel in Gerichts- und Verwaltungsverfahren.
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, …

... zu erklären, warum Betriebssysteme (OS) notwendig sind.
... die Funktionen eines Betriebssystems zu benennen.
... den Zweck der Datenträgerverwaltung zu erklären.
... die mehrschichtige Struktur von Eingabe- und Ausgabe-Software (E/A) zu beschreiben.
... Multi-Programmiersysteme und Multi-Tasking-Systeme zu nutzen.
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1. Betriebssysteme

Einführung
Seit dem zwanzigsten Jahrhundert beeinflussen Computersysteme fast alle Bereiche unseres täglichen Lebens. Das Fernsehen, das Abrufen von E-Mails und sogar das Starten unserer Autos erfolgt über ein Computersystem. Die Nutzung mobiler Geräte hat so stark zugenommen, dass sogar der Besitz mehrerer Geräte notwendig sein kann.

Für den Betrieb dieser Computersysteme werden Betriebssysteme (OS) genutzt. Das am weitesten verbreitete Betriebssystem auf dem Heimcomputermarkt ist Microsoft Windows (Marktanteil Desktop-Betriebssysteme weltweit, 2021). Durch technologische Fortentwicklung ändert sich auch das Betriebssystem ständig. Die aktuellen Windows-Versionen (Windows 10 und 11) sind weitaus fortschrittlicher, und auch die Computersysteme selbst haben sich seit Beginn des neuen Jahrhunderts erheblich weiterentwickelt.	Comment by Anne Pabel: Im ST: The current Windows version (Windows 10) is far more advanced
Da es inzwischen bereits Windows 11 gibt, wurde der Satz durch den Übersetzer angepasst

Das Betriebssystem fungiert als Vermittler zwischen der Hardware des Systems und den Nutzer:innen. Es bietet ein unkompliziertes Benutzererlebnis, weil nicht mehr alle angeschlossenen Hardwarekomponenten konfiguriert werden müssen. Das Betriebssystem verwaltet alle angeschlossenen Geräte im Hintergrund und bietet dadurch eine effiziente Erfahrung.

1.1 Konzepte
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Direktzugriffsspeicher (RAM = Random 
Access Memory)
Diese Art Computerspeicher erlaubt es, Daten in beliebiger Reihenfolge zu lesen und zu ändern.

Grafische Benutzeroberfläche 
Eine visuelle Art der Interaktion mit einem Computer.

Was kommt uns in den Sinn, wenn wir an das Wort „Computer“ oder „Rechner“ denken? Wir können uns einen Monitor vorstellen, der an ein Gehäuse mit Tastatur und Maus angeschlossen ist. Die Nutzer:innen steuern den Computer mit der Tastatur und der Maus, und ihre Eingaben werden auf dem Monitor angezeigt. Die meisten Nutzer:innen sind mit den jeweiligen Anwendungen, wie z. B. Textverarbeitung, Webbrowser und E-Mail-Programmen, vertraut, jedoch wissen viele nicht genau, wie das Gerät (die „Kiste“, die „Box“) die Eingaben entgegennimmt und verarbeitet. Werfen wir also zunächst einen Blick in diese Box. Im Inneren finden wir eine Hauptplatine („Motherboard“). Die Hauptplatine beherbergt die zentrale Verarbeitungseinheit (CPU = Central Processing Unit), den Direktzugriffsspeicher (RAM), die Grafikkarte, die Soundkarte sowie verschiedene andere integrierte Schaltkreise (Chips) und Anschlüsse. Dies alles wird als Hardware bezeichnet. Die bereits erwähnten Benutzeranwendungen (Webbrowser, E-Mail-Programme usw.) gelten alle als Software. Zwischen der Hardware und der Software gibt es eine Zwischenschicht: das Betriebssystem. Das Betriebssystem läuft, sobald das System mit Strom versorgt wird, und verwaltet dann die Hardware-Ressourcen. Viele Nutzer:innen haben schon mit einem Windows-, macOS- oder Linux-Rechner gearbeitet und wissen dennoch kaum etwas über die Unterschiede zwischen den jeweiligen Betriebssystemen. Die drei unterschiedlichen bekannten Betriebssysteme sind sich so ähnlich, dass durchschnittliche Nutzer:innen die grundlegenden Funktionen selbst herausfinden können. Ein Grund dafür ist, dass über eine grafische Benutzeroberfläche (GUI = Graphical User Interface) mit dem Betriebssystem interagiert wird.

Es gibt noch eine weitere Methode, um mit dem Betriebssystem zu interagieren: die Befehlszeilenschnittstelle (CLI = Command Line Interface). Bei der CLI geben Nutzer:innen die Befehle und die zugehörigen Modifikatoren (Optionen) über die Tastatur ein. Ein Beispiel für eine solche Schnittstelle ist das frühere MS-DOS-Betriebssystem oder die meisten Linux-Systeme.






Die Nutzer:innen können als Schnittstelle entweder GUI oder CLI nutzen. Die Befehlszeilenschnittstelle (CLI) mag so manche Neulinge abschrecken, da sie mehr Kenntnisse des Betriebssystems erfordert und weniger intuitiv ist als die grafische Benutzeroberfläche.

Microsoft Windows war im Jahr 2021 das am häufigsten verwendete Betriebssystem, mit macOS an zweiter Stelle, gefolgt von Linux und anderen Varianten (Desktop operating system market share worldwide, 2021). Trotz der Unterschiede zwischen diesen Betriebssystemen leisten sie letztlich alle dasselbe: die Steuerung der an die Hauptplatine angeschlossenen Hardware. Auch Ihr mobiles Gerät hat ein Betriebssystem, zum Beispiel Android oder iOS.
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Die folgende Abbildung zeigt eine grafische Darstellung der hier besprochenen Computerstruktur. Ganz unten befindet sich die Hardware-Schicht (oder Ebene). Durchschnittliche Nutzer:innen haben normalerweise keinen Zugang zu dieser Ebene. Über der Hardware-Schicht befindet sich das Betriebssystem, über das sie je nach Berechtigung auf bestimmte Komponenten der Hardware-Schicht zugreifen können. Oberhalb des Betriebssystems befindet sich die Benutzeroberfläche, über welche die Nutzer:innen in der Regel mit dem Betriebssystem interagieren. „Superuser“ verfügen über erhöhte Sicherheitsberechtigungen, mit denen sie Aufgaben ausführen können, die durchschnittliche Nutzer:innen nicht ausführen können. Die oberste Ebene ist die der Benutzersoftware bzw. der Anwendungen. Seitlich von diesen Schichten (oder Stapel = „Stack“) sehen wir den Benutzermodus und den Kernelmodus.







Superuser
Nutzer:innen eines Computersystems mit besonderen Privilegien (Berechtigungen).
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Kernelmodus
Der vertrauenswürdigste Sicherheitsmodus, der den 
Zugriff auf alle 
Geräte ermöglicht.

Bei der Ausführung von Anwendungen gibt es zwei Sicherheitsmodi, den „Kernelmodus“ und den „Benutzermodus“. Im Kernelmodus hat die Anwendung vollständigen Zugriff auf die Systemhardware. In diesem Modus kann die Anwendung CPU-Befehle ausführen und auf alle Speicherbereiche zugreifen. Dieser Modus ist die höchste Vertrauensstufe für die Anwendungen und das Betriebssystem. Ein Systemabsturz in diesem Modus kann katastrophale Folgen haben. Im Benutzermodus hat die Anwendung nur begrenzten Zugriff auf die Hardware und muss Anfragen über eine Systemprogrammierschnittstelle (API) stellen. Wenn die Anwendung abstürzt, hat dies normalerweise keine Auswirkungen auf das System. In der folgenden Abbildung, die von einem macOS-System stammt, hat der Aktivitätsmonitor die Prozesse in „System“- und „Benutzerprozesse“ unterteilt. Im Aktivitätsmonitor sind Systemprozesse in Rot und Benutzerprozesse in Blau dargestellt.
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Dies kann auch durch ein Ringmodell dargestellt werden, wie in der folgenden Abbildung zu sehen ist. Ring Null, in der Mitte, ist am sichersten. Hier werden die vertrauenswürdigen Anwendungen ausgeführt, damit sie vollen Zugriff auf CPU- und Speicheradressen erhalten. Ring drei ist der am wenigsten sichere der vier Ringe. Hier werden normalerweise Benutzeranwendungen ausgeführt, die nicht direkt auf die CPU- und Speicheradressen zugreifen. Die Ringe eins und zwei werden in der Regel nicht verwendet.



Betriebssysteme
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Abgesehen von der Ausführung von Anwendungen verfügen Betriebssysteme über viele einzigartige Funktionen und Möglichkeiten, die nun im Detail betrachtet werden sollen.

Arten von Betriebssystemen

Es gibt verschiedene Arten von Betriebssystemen. Ein Singletasking-Betriebssystem zum Beispiel erlaubt nur die Ausführung eines einzigen Programms zu einem bestimmten Zeitpunkt. Ein Multitasking-Betriebssystem hingegen ermöglicht die Ausführung von mehr als einer Aufgabe. Das Betriebssystem erreicht dies durch Time-Sharing, wobei das Betriebssystem die CPU-Verfügbarkeit und die Prozesse überwacht. Das Betriebssystem verwendet entweder präemptives oder kooperatives Multitasking. Das präemptive Multitasking erstellt Zeitschlitze oder ‑scheiben („Slices“) und weist jedem Prozess eine bestimmte Scheibe zu. Kooperatives Multitasking verteilt die Scheiben auf viele Prozesse. Andere Kategorien von Betriebssystemen sind Systeme für einzelne und mehrere Benutzer:innen, verteilte und eingebettete Systeme sowie Echtzeitsysteme

Betriebssysteme für einzelne und mehrere Benutzer:innen
Einzelnutzungs-Betriebssysteme können nicht von mehr als einer Person gleichzeitig verwendet werden. Ein Multi-User-Betriebssystem hingegen ermöglicht es mehreren Personen, sich gleichzeitig am System anzumelden. Das Betriebssystem weist dann den einzelnen Benutzer:innen ihre Ressourcen wie CPU-Leistung und Festplattenspeicher durch Time-Sharing zu. Das Betriebssystem verfügt über interne Buchhaltungsmechanismen zur Überwachung der zugewiesenen Rechenzeit, des Speicherplatzes und der Druckaufträge.





Verteilte Betriebssysteme
Ein verteiltes Betriebssystem verwaltet eine Gruppe verschiedener Hosts und lässt sie wie einen einzigen Computer-Host erscheinen. Das verteilte Modell kam auf, als vernetzte Computersysteme sich verbreiteten. Bei einem vernetzten System mussten die Benutzer:innen die verschiedenen Hosts im Netzwerk kennen, um Aufgaben ausführen zu können. Bei einem verteilten Betriebssystem ist dies nicht notwendig.

Eingebettete Betriebssysteme
Eingebettete Betriebssysteme werden auf Geräten, die keine Computer sind, installiert und erlauben keine von den Benutzer:innen installierte Software. Diese Geräte können komplex sein und spezielle Funktionen haben. Eingebettete Geräte sind überall zu finden, auch in Smartwatches, Kühlschränken und Fernsehern. Eingebettete Betriebssysteme führen die Kernfunktionen des Systems (wie Konfiguration, Auftragsverwaltung und Speicherverwaltung) mit geringer Benutzerinteraktion aus. Die grundlegende Eigenschaft eingebetteter Systeme ist, dass keine nicht vertrauenswürdige Software auf ihnen laufen kann.

Echtzeitbetriebssysteme
Ein Echtzeitbetriebssystem verarbeitet Daten, um Aufgaben innerhalb eines bestimmten Zeitraums zu erledigen. In der Industrie sammelt das Betriebssystem beispielsweise Informationen während der Produktion. Während sich das Produkt auf dem Fließband bewegt, müssen bestimmte Aktionen zu bestimmten Zeiten stattfinden. Ein hartes Echtzeitsystem wird dazu verwendet, damit bestimmte Aktionen garantiert pünktlich stattfinden. Bei weichen Echtzeitgeräten gilt das Verpassen einer Frist als unerwünscht, aber zulässig und ohne langfristige Folgen. Benutzer:innen können keine Anwendungen auf Echtzeitgeräten installieren.


1.2 Speicherverwaltung
Der Direktzugriffsspeicher oder Arbeitsspeicher (RAM) ist eine wichtige Ressource, die vom Betriebssystem verwaltet wird. RAM-Speicher ist nicht dasselbe wie Festplattenspeicher. Festplattenspeicher sind nicht flüchtig und dafür ausgelegt, Informationen während der Lebensdauer des Geräts zu speichern. RAM hingegen ist ein flüchtiger Speicher, der Daten nur speichert, wenn das System mit Strom versorgt wird. Sobald die Stromversorgung unterbrochen wird, sind die auf den Chips gespeicherten Daten nicht mehr vorhanden.

Die Speicherverwaltung des Betriebssystems zeichnet auf, welche Teile des Speichers genutzt werden, und weist bei Bedarf Speicherplatz zu bzw. gibt ihn frei. Frühe Computersysteme (d. h. vor den 1980er Jahren) nutzten physischen Speicherplatz (Timeline of computer history: Memory and storage, 2021), wobei jeder Prozess den Speicherplatz nach Bedarf nutzte. Der Nachteil dabei war, dass nur ein Prozess zu einer bestimmten Zeit den Speicherplatz nutzen konnte. So kam es zur Idee der Auslagerungsdatei („Swap-File“). Diese Auslagerungsdatei ist ein Bereich auf einem nichtflüchtigen Speichergerät, wie z. B. einer Festplatte, in dem das Betriebssystem Daten zwischen dem flüchtigen Speicherbereich (RAM) und dem nichtflüchtigen Speicherbereich (Festplatte) austauscht. Der freie Zugriff auf den physischen Speicherplatz birgt jedoch einige potenzielle Sicherheitsprobleme. Wenn ein Prozess jedes Byte des physischen Speicherplatzes adressieren kann und etwas schief geht, kann dies zum Absturz des Prozesses (und möglicherweise des gesamten Systems) führen.
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Um eine bessere Sicherheit und größere Effizienz zu erreichen, wurde die Abstraktionsschicht geschaffen. Damit stand ein Adressraum zur Verfügung, auf den Prozesse zugreifen konnten. Durch die Abstraktionsschicht erhält jeder Prozess seinen eigenen, von anderen Prozessen getrennten Adressraum. Beispiele für Adressräume sind IPv4-Adressen (ein numerischer 32-Bit-Wert) und IPv6-Adressen (bestehend aus alphabetischen und numerischen Zeichen). Um Sicherheitsbedenken auszuräumen, wurden ein Basisregister und ein Endregister eingerichtet. Diese fungierten als Startadresse (Basisregister) und als Endadresse (Endregister). Wenn Prozesse ausgeführt werden, speichert das Basisregister die physikalische Adresse des Prozesses im RAM. Das Endregister enthält die Länge des im RAM gespeicherten Datensatzes. Durch die Verwendung dieser Register erhält jeder Prozess seinen eigenen Adressraum und wird vor Verunreinigungen durch andere Prozesse geschützt.

Die Abstraktionsschicht ermöglicht die Verwendung der eindeutigen Speicherplatzkennungen, um den Inhalt des RAMs bei der forensischen Analyse zu identifizieren. Die in den RAM-Chips gespeicherten Daten werden auf „Seiten“ gespeichert, die in der Regel vier Kilobytes groß sind. Bei der forensischen Analyse von RAM werden unter anderem folgende digitalen Überbleibsel gefunden

· CLI-Befehle,
· Verschlüsselungsschlüssel,
· unverschlüsselte Daten,
· IP-Adressen,
· Internetverlauf und
· Malware.

Im RAM können sich Spuren (Überbleibsel) von Aktivitäten der Nutzer:innen oder des Betriebssystems befinden.


Virtueller Speicher


Die anspruchsvolle Natur der heutigen Computersysteme erfordert oft mehr Arbeitsspeicher als installiert werden kann. Zur Erinnerung: RAM ist ein flüchtiger Speicher. Wenn das System also heruntergefahren wird, sind die RAM-Daten nicht zugänglich. Möglicherweise gibt es aber andere Quellen, die Zugriff auf die im RAM gespeicherten Informationen bieten. Dies hängt jedoch von Variablen wie der Art des Systems und den Einstellungen in der Benutzersteuerung ab. Betriebssysteme können heute über die Abstraktionsschicht virtuellen Adressraum im RAM bereitstellen. Die Größe des virtuellen Adressraums hängt von der Konfiguration der Hardware und des Betriebssystems ab. Die Speicherverwaltung weist den Prozessen den erforderlichen Adressraum zu und teilt die Daten dann in „Seiten“ auf Eine Seite bietet einen kontinuierlichen Adressbereich. Für den virtuellen Speicher ermöglicht eine Speicherverwaltungsstrategie das „Demand Paging“, also die Aus- oder Einlagerung der Seiten. Die Speicherverwaltung identifiziert die Seiten mit den Daten, auf die zugegriffen werden muss, und verschiebt dann nur das, was der Prozess benötigt, aus dem virtuellen Speicher in den physischen Speicher. Die Speicherverwaltung kann zur Verschiebung der Daten zwischen physischem und virtuellem Speicher die folgenden Mechanismen (Scheduling-Prozesse) nutzen:


Flüchtiger Speicher Diese Art Speicher benötigt elektrischen Strom zur Datenspeicherung.



· Rundlaufverfahren (engl. Round Robin). Die Prozesse werden nach einem zeitlichen Kriterium ausgeführt. Wenn dieses Kriterium abläuft und der Prozess nicht abgeschlossen ist, wird er vom System ausgelagert.
· Prioritätsgesteuerte Zeitplanung. Ein Prozess mit höherer Priorität verdrängt einen Prozess mit niedrigerer Priorität.
· Blockierter Prozess. Prozesse, die auf Ein- oder Ausgaben (I/O = Input/Output) warten, können ausgelagert werden.

Nachstehend sind mögliche Datenquellen für den virtuellen Speicher aufgezählt, die denen im RAM ähneln.

Datei für den Ruhezustand (engl. Hibernation): hiberfill.sys
Der Ruhezustand tritt ein, wenn das System auf Stand-by schaltet. Bei Windows wird der Arbeitsspeicher komprimiert und in der Datei hiberfill.sys gespeichert. So kann das System in den Ruhezustand übergehen. Wenn das System wieder aktiviert wird, wird der Inhalt von hiberfill.sys zurück in den RAM-Speicher geschrieben. Der Dateikopf für die Datei hiberfill.sys kann hibr, HIBR, wake oder WAKE sein. Wenn die Stromversorgung des Systems wiederhergestellt wird, wird der Header der Datei hiberfill.sys mit Null überschrieben. Eine andere Möglichkeit ist es, das System in den Ruhezustand zu versetzen, wenn eine Live-Erfassung des Arbeitsspeichers nicht möglich ist. Dann erstellt das Betriebssystem die Datei hiberfill.sys. Bei der Analyse der Datei hiberfill.sys wird das Datum der letzten Änderung (Zeitstempel) angezeigt.

Auslagerungsdatei: pagefile.sys
Paging (Auslagerung) ist eine Methode zum Speichern und Abrufen von Daten im RAM unter Verwendung einer virtuellen Speicherdatei auf einem herkömmlichen Speichergerät. Diese Technik ist zwar nicht so schnell wie die Nutzung von RAM allein, aber das System kann dadurch die Größe des physischen Speichers erweitern. Beim Paging überträgt das System Daten seitenweise. Die in der Auslagerungsdatei gespeicherten Daten sind normalerweise die am seltensten genutzten Daten. Wenn das Betriebssystem auf die Daten zugreifen muss, werden sie wieder in den physischen Speicher zurückgelegt. Im Windows-Betriebssystem befindet sich die Auslagerungsdatei (pagefile.sys) in der Regel im Stammverzeichnis des Betriebssystem-Datenträgers. Normalerweise ist die Auslagerungsdatei ein- bis dreimal so groß wie der physische Speicher des Systems.

Auslagerungsdatei: swapfile.sys
Mit der Veröffentlichung von Windows 8 hat Microsoft die Datei swapfile.sys eingeführt. Diese Datei ähnelt der Auslagerungsdatei, weist aber doch einige Unterschiede auf. Microsoft hat die Auslagerungsdatei für Auslagerungsvorgänge bei angehaltenen Windows-Anwendungen entwickelt. Wenn die Anwendung angehalten wird, schreibt das System die Anwendungsdaten vollständig in die Auslagerungsdatei. Dadurch wird Platz im RAM geschaffen. Wenn die Anwendung wieder aufgenommen wird, legt das Betriebssystem die Daten aus der Auslagerungsdatei wieder im RAM ab.

Bei modernen Betriebssystemen können sich zwei separate Prozesse den Speicherplatz teilen. Dieser Ansatz ermöglicht eine effizientere Kommunikation zwischen verschiedenen Prozessen. Durch diese Technik kann das Betriebssystem auch physischen Speicherplatz sparen, indem es demselben Datensatz mehrere Speicherseiten zuweist. Das Betriebssystem kann diese Methode zum Beispiel nutzen, wenn verschiedene Prozesse dieselben dynamischen Bibliotheken verwenden müssen. Das Betriebssystem weist die freigegebenen Seiten als „Kopie beim Schreiben“ zu. Dies bedeutet, dass die Speicherverwaltung erst dann eine private Kopie der Daten anlegt, wenn der Prozess sie verändert hat. Die Speicherverwaltung aktualisiert dann den virtuellen Speicher für diesen Prozess. Die anderen Prozesse greifen weiterhin auf die ursprüngliche gemeinsame Speicherseite zu. Ermittler:innen untersuchen häufig den gemeinsam genutzten virtuellen Speicher, wenn sie einer möglichen Systemverletzung oder Malware-Aktivität nachgehen.
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Stacks und Heaps

Das Betriebssystem unterteilt den Speicherplatz in verschiedene Bereiche. Zwei dieser Bereiche sind als Stack (Stapelregister) und Heap (Haufen, Halde) bekannt. Die im Stack gespeicherten Daten sind temporäre Daten, die zur Ausführung von Prozessen benötigt werden. Jeder Prozess-Thread verwaltet die Daten in seinem eigenen Stack. Die Daten werden nach dem Prinzip „last in“ und „first out“ hinzugefügt bzw. wieder entfernt. Dieser Vorgang unterscheidet sich von der Art und Weise, wie Daten im Heap gespeichert werden. Sobald der Prozess beendet ist, löscht das System die Daten im Stapel.

Die Daten im Heap-Speicher stehen mehreren Prozessen zur Verfügung, und sind dynamisch für mehrere Threads verfügbar. Wenn die Daten nicht mehr benötigt werden, bleiben sie im Heap-Speicher, bis sie manuell gelöscht werden. Dies unterscheidet sich von den im Stack gespeicherten Daten, die nur für die spezifische Funktion des Threads verfügbar sind. Im Vergleich zwischen Stack und Heap ist der Zugriff auf die Daten im Stack schneller. Der Stack ist schneller, weil der Adresszeiger bei der Speicherplatzzuweisung bzw. ‑freigabe erhöht oder erniedrigt wird. Der Stack speichert Werte in der Reihenfolge last-in, first-out. Die Daten für den Stapel werden in der Reihenfolge ihres Eingangs hinzugefügt und dann in umgekehrter Reihenfolge entfernt. Das Hinzufügen von Daten in den Stack ist schneller als in den Heap. Das System muss nicht nach einem Platz für neue Daten im Stapel suchen, da diese immer ganz nach oben wandern. Der Heap fungiert als Speicherplatz-Pool, der nach dem Zufallsprinzip Speicher zuweist. Das System muss Platz finden, um die Daten zu speichern, wobei zur Vorbereitung der Zuweisung zusätzliche Arbeit erforderlich ist. Manchmal kommt es zu einem „Stack-Overﬂow“ (Überlauf): Dies ist ein Fehler, der auftritt, wenn der Stack keinen Speicher mehr hat, in dem er die Daten speichern kann.


1.3 Prozessverwaltung
Prozesse befinden sich auf der untersten Ebene des Betriebssystems. Ein Prozess ist definiert als ein ausgeführtes Programm innerhalb des Speicherrahmens. Das Betriebssystem verwaltet, wann Prozesse ausgeführt werden, und überwacht den Status der Prozesse, wenn sie angehalten oder beendet werden. Es kann einen Prozess bei Bedarf unterbrechen, je nach Priorität des Prozesses. Wenn ein Prozess angehalten wird, merkt sich das Betriebssystem dessen „Zustand“, bis er wieder aufgenommen wird. Das Betriebssystem fungiert als „Verkehrssteuerungsgerät“, ähnlich wie Ampeln im Straßenverkehr. Die Ampeln werden koordiniert, um einen effizienten Verkehrsfluss zu gewährleisten. Wenn dies nicht der Fall ist, kommt es aufgrund mangelnder Kontrolle zu Kollisionen (Unfällen).

In der heutigen Computer-Umgebung können Betriebssysteme „Multiprocessing“ durchführen, was bedeutet, dass sie die gleichzeitige Ausführung mehrerer Prozesse ermöglichen. Um die Kontrolle über die Prozesse zu behalten, wird jedem Prozess eine Prozesskennung und ein Speicherort zugewiesen. Dieser Ort im Speicher wird als „Prozessadressraum“ bezeichnet und enthält alle gemeinsam genutzten Bibliotheken, den Code der Anwendung, dynamische Daten und alle anderen zugehörigen Informationen. Der Prozessadressraum enthält viele für eine Ermittlung relevante Überbleibsel, z. B. Verschlüsselungsschlüssel, Benutzerpasswörter, URLs (Uniform Resource Locators), Protokolle und weitere, vom Betriebssystem verwendete Daten.






Die folgende Abbildung zeigt die Prozessarchitektur, während das System den Prozess in den Speicher lädt. Ganz oben befindet sich der „Stack“-Abschnitt, der die temporären Daten des Prozesses enthält. Danach kommt der „Heap“-Abschnitt des Prozesses. Darin stehen die dynamischen Daten, auf die mehrere Prozesse zugreifen können. Als nächstes folgt der „Daten“-Abschnitt, der globale und lokale statische Variablen enthält, wie z. B. die Variablen, die bei der Programmausführung erstellt werden. Schließlich enthält der „Text“-Abschnitt ausführbare Anweisungen, Konstanten und Makros des Prozesses. Dieser Speicherort ist schreibgeschützt und kann gemeinsam genutzt werden. Die hier gespeicherten Daten zeigen den Ablauf der Aktionen des Programms.
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Wenn Prozesse gestartet werden, weist das System ihnen eine „virtuelle CPU“ zu, und die physische Verarbeitungseinheit schaltet bei Bedarf schnell zwischen den virtuellen Prozessoren um. Die Fähigkeit der CPU, zwischen virtuellen Prozessoren zu wechseln, wird als Multiprogramming bezeichnet. Dies unterscheidet sich vom Multiprozessorbetrieb (engl. Multi-Processing), bei dem das System mehrere physische CPUs verwendet. Multi-Processing ist schneller und kann für die parallele Verarbeitung genutzt werden.

Prozessverwaltungsmodell

Es gibt zwei verschiedene Prozessverwaltungsmodelle: das Zwei-Zustands-Prozess- und das Drei-Zustands-Prozessverwaltungsmodell. Im Zwei-Zustands-Prozessverwaltungsmodell wird der Prozess im Zustand „ausgeführt“ oder „nicht ausgeführt“ betrachtet. Wenn der Prozess gestartet wird, befindet er sich zunächst im Zustand „nicht ausgeführt“ und wird in die Warteschlange gestellt, wo er auf seine Ausführung wartet. Sobald der Prozess ausgeführt wurde, kann das Betriebssystem ihn unterbrechen und in den Zustand „nicht ausgeführt“ zurückversetzen, damit andere Prozesse ausgeführt werden können.



Betriebssysteme



Das dreistufige Prozessverwaltungsmodell enthält die folgenden Zustände: „ausgeführt“, „bereit“ und „blockiert“. Das Modell mit zwei Zuständen ist weniger effizient als das Modell mit drei Zuständen, weil es den Zustand „blockiert“ nicht umfasst. Im Zwei-Zustands-Prozess wird die CPU beim Wechsel des Prozesses zwischen CPU- und Ein-/Ausgabezyklen (E/A) inaktiv.

Prozess-Lebenszyklus

Wenn ein Prozess erstellt wird, durchläuft er während seines Lebenszyklus verschiedene Zustände. Im Folgenden finden Sie in allgemeiner Form die Zustände, die ein Prozess durchläuft (die Betriebssysteme können sich in Bezug auf den spezifischen Prozesszustand und die Namenskonvention unterscheiden).
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Wie in der vorhergehenden Abbildung und der folgenden Tabelle dargestellt, gibt es verschiedene Prozesszustände.

	Prozesszustandsbeschreibungen

	Neu
	Dies ist ein neu erzeugter Prozess.

	Bereit
	Der Prozess ist nun bereit zur Ausführung.

	Warten
	Der Prozess wartet darauf, dass Ressourcen bereitgestellt werden.

	Ausführen
	Der Prozess wird gerade ausgeführt (läuft).












	Prozesszustandsbeschreibungen

	Beendet
	Der Prozess hat seine Aufgabe abgeschlossen und wurde beendet. Alle Ressourcen stehen wieder zur Verfügung.

	Blockiert
	Der Prozess wartet auf den Abschluss eines externen Ereignisses (z. B. einen E/A-Vorgang).

	Unterbrochen
	Der Prozess wartet darauf, in den Zustand „bereit“ versetzt zu werden.




CPU-Planung

Das Betriebssystem muss den Zugriff auf die CPU und auf die vielen ausgeführten Threads steuern. Dies wird als CPU-Planung bezeichnet. Die CPU-Planung schaltet die Threads effizient zwischen CPU-Nutzung und E/A-Vorgängen um. Die Planung bestimmt, welche Threads ausgeführt werden und wie lange. Das Umschalten von Threads zur CPU-Auslastung wird auch als Kontextwechsel bezeichnet. Das Betriebssystem unterbricht die Ausführung des Threads und speichert ihn im RAM. Wenn das Betriebssystem einen angehaltenen Thread aktiviert, aktualisiert es die CPU-Register mit dem Status des Threads, so dass der Thread die Ausführung wieder aufnehmen kann. Bei der Untersuchung des RAMs können die gespeicherten Ausführungsinformationen Aufschluss darüber geben, was ausgeführt wurde.

Systemblockaden (Deadlocks)

Bei der Prozessverwaltung geht es um die gemeinsame Nutzung von Ressourcen, von Speicherplatz und der CPU. Meistens geht dies ohne Komplikationen vonstatten, aber es kann vorkommen, dass die gemeinsame Nutzung von Ressourcen nicht erfolgreich durchgeführt wird. Dies kann zu einer Systemblockade (Deadlock) führen. Das bekannteste Beispiel für einen Deadlock ist der „blaue Bildschirm des Todes“ (BSoD = blue screen of death) im Windows-Betriebssystem. Dies geschieht, wenn bestimmte Umstände eintreten:

· Prozess A hat Zugriff auf den Speicherplatz Z im RAM.
· Prozess B hat Zugriff auf den Speicherplatz Y im RAM.
· Prozess C hat Zugriff auf den Speicherplatz X im RAM.

Wenn die Prozesse ihre Aufgaben erledigt haben, müssen sie auf einen anderen Speicherbereich zugreifen:
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· Prozess A fordert Zugriff auf Speicherplatz Y im RAM und wird abgewiesen, weil Prozess B wartet.
· Prozess B fordert Zugriff auf Speicherplatz X im RAM und wird abgewiesen, weil Prozess C wartet.
· Prozess C fordert Zugriff auf Speicherplatz Z im RAM und wird abgewiesen, weil Prozess A wartet.

Das System ist jetzt blockiert. Jeder Prozess wartet auf den Zugriff auf die lebenswichtige Ressource, und da keiner der Prozesse vorankommt, stürzt das System ab.


1.4 Festplattenverwaltung
Das Betriebssystem muss zum Speichern von Massendaten ein Speichergerät verwenden. Daher muss es für das Betriebssystem eine Möglichkeit geben, das Datenspeichersystem zu verwalten, das in den meisten Fällen aus Festplattenlaufwerken (HDD) besteht. Das Festplattenverwaltungssystem muss sich um den Auslagerungsspeicher, die Zeitplanung und die Pufferung des an das System angeschlossenen Speichergeräts kümmern.

Struktur der Festplatte


Ein Festplattenlaufwerk besteht aus einer oder mehreren Magnetplatten, die mit einem Antriebsarm und einem Magnetkopf auf einer Spindel montiert sind. Der Aktuator ist ein starker Magnet und ändert die Polarität an bestimmten Stellen des Plattentellers. In der folgenden Abbildung sehen Sie den typischen Aufbau einer Festplatte. Der Plattenteller ist in konzentrische Kreise unterteilt, die vom Inneren der Platte bis zum äußeren Rand reichen. Der mit „A“ markierte Bereich ist die Magnetspur. Das System unterteilt die Magnetspur in Sektoren (der in der Abbildung mit „B“ markierte Bereich). Es können verschiedene Sektorgrößen vorkommen. Ursprünglich waren die Sektoren 512 Byte groß, aber im Laufe der Zeit hat sich diese Größe auf 4096 Byte erhöht (Disk sector, o. D.). Das System gibt dem Dateisystem vor, Daten über Cluster zu verwalten. Ein Cluster umfasst einen oder mehrere Sektoren (in der Abbildung als „C“ dargestellt).






Sektor
Dies ist die kleinste Einheit einer Festplatte, auf die zugegriffen werden kann.
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Solid-State-Laufwerke (SSDs) sind Speichergeräte ohne bewegliche Teile. Zum Speichern der Daten werden hier Speicherchips verwendet, die folgende Vorteile bieten:

· ein leichteres Gerät,
· höhere Zuverlässigkeit,
· höhere Lese-/Schreibgeschwindigkeit und
· längere Akkulaufzeit.

Die Firmware des Solid-State-Laufwerks steuert mehrere Vorgänge:

· Verschleißausgleich: Die Datenvorgänge werden zwischen den Chips aufgeteilt, damit das System alle Chips mit gleicher Häufigkeit nutzt. Die Datenchips haben eine endliche Lebensdauer. Ohne Verschleißausgleich würde sich die Lebensdauer des Geräts verkürzen.
· Trim: Dieser Befehl löscht (überschreibt) den nicht zugewiesenen Speicherplatz auf dem Gerät. Diese Aktion deaktiviert das Sammeln von Daten aus den nicht zugewiesenen Bereichen des Geräts.
· Speicherbereinigung (engl. Garbage Collection) Diese Funktion durchsucht die Speichermodule zur Identifikation gelöschter Datenblöcke auf den Speicherseiten (Pages) des Geräts. Das System verschiebt dann zugewiesene Daten in neue Blöcke. Nachdem die Daten übertragen wurden, überschreibt (löscht) das System die nun nicht mehr verwendeten Datenblöcke.

Diese Vorgänge führen dazu, dass wir Daten aus dem nicht zugewiesenen Speicherplatz nicht so einfach wiederherstellen können. Sie werden von der Firmware gesteuert und können nicht verhindert werden. Sobald das Gerät eingeschaltet wird, beginnt die Firmware mit dem Scannen der Speicherchips und sucht nach zu verschiebenden Daten.
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Partitionen

Bei der Partitionierung wird das physische Gerät in logische Segmente, so genannte Volumes (Datenträger), unterteilt. Das Partitionierungsschema des Master Boot Record (MBR) beschränkt dies auf vier Primärpartitionen. So kann beispielsweise auf einem physischen Gerät eine Primärpartition ein Windows-Betriebssystem und eine zweite Primärpartition ein Linux-Betriebssystem beherbergen. Zum Starten („Booten“) eines Betriebssystems ist eine Primärpartition erforderlich. Wenn Nutzer:innen ein Betriebssystem auswählen, wird diese Partition zur „aktiven“ Partition.

Das Master Boot Record (MBR) befindet sich im Sektor Null. Es enthält die Informationen, die zum Booten des Systems benötigt werden. Da auch der Sektor Null ganz normal formatiert wird, kann er nicht länger als 512 Bytes sein. Die ersten 446 Bytes umfassen den Bootcode, die nächsten 64 Bytes sind die Partitionstabelle und die letzten beiden Bytes zeigen die Boot-Signatur (x55 xAA). Die Partitionstabelle zeigt an, welche Partition aktiv ist. Sobald der Startsektor (oder die aktive Partition) gefunden ist, wird der Bootvorgang fortgesetzt.


Wie bereits erwähnt, erlaubt das MBR nur vier Primärpartitionen. Deshalb wurde die erweiterte Primärpartition geschaffen. Mit Hilfe einer Primärpartition werden weitere logische Partitionen über die vier Primärpartitionen hinaus erstellt.

Die folgende Abbildung veranschaulicht die Ersetzung der Primärpartition durch eine erweiterte Partition.
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Die nächste Abbildung zeigt diese erweiterte Partition und die zugehörigen logischen Partitionen.


Erweiterte Primärpartition
Eine Primärpartition, die in logische Partitionen aufgeteilt wurde.
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Die erweiterte Partition verfügt nicht über einen Volume Boot Record (VBR), sondern über einen erweiterten Boot-Record (EBR), der auf die erste erweiterte logische Partition verweist. Die erste erweiterte logische Partition enthält Informationen über sich selbst und zeigt auf die nächste erweiterte logische Partition. So entsteht eine Verkettung von Zeigern von einer erweiterten logischen Partition zur nächsten.

Die GUID-Partitionstabelle (Globally Unique Identifier) ist das Partitionierungsschema, das bei neueren Speichergeräten und im neuesten UEFI-Standard (Unified Extensible Firmware Interface) verwendet wird. UEFI ersetzt das Binary Input/Output System (BIOS), und GPT ersetzt das Partitionierungsschema mit dem Master Boot Record (MBR). Die GPT-Partitionierung findet sich auf den physischen Speichergeräten, die von den meisten Systemen verwendet werden.

Das GPT-Partitionierungsschema nutzt die logische Blockadressierung (LBA) und ein Schutz-MBR (protective MBR), das sich im physischen Sektor Null befindet. Das Schutz-MBR ermöglicht eine gewisse Abwärtskompatibilität und hilft dabei, Probleme im Umgang mit älteren Dienstprogrammen zu beseitigen, die das GPT-Partitionierungsschema nicht erkennen. Im Schutz-MBR ist kein Bootcode vorhanden.

Host Protected Areas (HPA) und Device Configuration Overlays (DCO) sind „verborgene“ Bereiche auf der Festplatte, die von den Herstellern angelegt werden. Die HPA wird vom Hersteller zum Speichern von Wiederherstellungs- und Diagnosewerkzeugen genutzt und kann von den Benutzer:innen nicht geändert oder aufgerufen werden. Das DCO ist ein Overlay, das dem Hersteller die Nutzung von Standardteilen für die Herstellung verschiedener Produkte ermöglicht. Es ermöglicht die Erstellung eines Standardsatzes von Sektoren auf einer Komponente, wodurch Einheitlichkeit erreicht wird. Beispielsweise kann ein Hersteller für eine 500-GB-Festplatte bestimmte Standardkomponenten verwenden, und dieselben Komponenten auch für eine 600-GB-Festplatte nutzen. Normalerweise haben die Benutzer:innen keinen Zugriff auf das DCO. Über bestimmte Dienstprogramme können Benutzer:innen dennoch auf diese Speicherorte zugreifen und Daten speichern.

RAIDs



RAID
Bei dieser Art
Datenspeicherung wird mehr als eine Festplatte genutzt.


Eine weitere häufig genutzte Speichermöglichkeit ist RAID (Redundant Array of Independent – anfangs: Inexpensive – Disks), also eine redundante Anordnung aus unabhängigen (ursprünglich: preiswerten) Festplatten. Mit RAID wird mehr als nur eine Festplatte zum Speichern genutzt. Dies ermöglicht eine höhere Sicherheit oder Leistung. Eine RAID kann zum Schutz vor defekter Hardware oder Festplattenfehlern verwendet werden, bietet aber keinen Schutz vor Benutzerfehlern oder katastrophalen Schäden (wie Feuer oder Brand). Es gibt verschiedene RAID-Levels, die wir im Folgenden besprechen.

Das erste Level, RAID 0, ist als „Striped Set“ bekannt. Die in einer RAID-0-Konfiguration gespeicherten Daten werden in Blöcke segmentiert und auf alle Laufwerke des Systems geschrieben. Diese Methode ermöglicht durch die gleichzeitige Verwendung von zwei oder mehr Festplatten schnellere Lese- und Schreibvorgänge. Durch den Einsatz mehrerer Festplatten-Controller wird die Leistung weiter gesteigert. Bei diesem Schema werden die Daten ohne Paritätsinformationen auf zwei oder mehr Festplatten aufgeteilt (die Parität wird dem Datensatz für die Redundanz hinzugefügt). Zu den Vorteilen von RAID 0 gehören der fehlende Overhead für die Datenspeicherkapazität und Paritätskontrollen sowie die relativ einfache Implementierung. Das Fehlen der Parität hat jedoch zur Folge, dass es keine Fehlertoleranz oder Redundanz für den auf die Festplatten verteilten Datensatz gibt. Dies hat zur Folge, dass der Zugriff auf den Datensatz verloren geht, wenn eine Stripe-Festplatte ausfällt. Die folgende Abbildung zeigt RAID 0 schematisch.
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RAID 1 wird als „Spiegelung“ (Mirror) bezeichnet. Dabei kommen zwei oder mehr Festplatten zum Einsatz. Der Datensatz wird auf einem Laufwerk gespeichert, und ein exaktes Duplikat wird auf dem zweiten Laufwerk gespeichert. Dieses RAID-Schema nutzt ebenfalls keine Parität. Mit RAID 1 wird Redundanz erzielt, jedoch auf Kosten einer reduzierten Leistung. Wenn sich die verwendeten Laufwerke in ihrer Kapazität unterscheiden, entspricht der verfügbare Speicherplatz der Kapazität des kleineren Laufwerks. RAID 1 ist in der folgenden Abbildung dargestellt.
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RAID 5 erfordert mindestens drei Laufwerke. Der Datensatz wird mit Hilfe von Datenblöcken über die Laufwerke im Array verteilt. Eine Paritätsprüfsumme der Datenblöcke wird ebenfalls auf die Laufwerke geschrieben. Die folgende Abbildung zeigt die Datenblöcke A1, A2 und A3, die über die Festplatten verteilt sind. Block Ap ist die Parität für die „A“-Datenblöcke. Diese Struktur wird für die Datenblöcke „B“, „C“ und „D“ wiederholt Das System rotiert durch die Festplatten im Array, so dass die Paritätsblöcke nicht nur auf einer Festplatte gespeichert werden. Die Nutzung von Paritätsdaten ermöglicht es dem System, die Datenblöcke neu zu berechnen, wenn auf ein Laufwerk nicht mehr zugegriffen werden kann. Bei einem RAID-5-System kann eine einzelne Festplatte ausfallen, ohne dass der Zugriff auf den Datensatz verloren geht. Ein RAID-5-System kann mit einem Software- oder Hardware-Controller erstellt werden. Bei einem RAID-5-System ist die Leseleistung schneller als die Schreibleistung, weil das System beim Schreibvorgang die Paritätsdaten berechnen muss. Ein ausgefallenes Laufwerk im Array lässt sich zwar ersetzen, aber der Wiederaufbau des Arrays kann oft mehr als 24 Stunden dauern. Wenn in dieser Zeit ein weiteres Laufwerk ausfällt, ist der Datensatz verloren.
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Es gibt noch weitere RAID-Optionen: das verschachtelte (oder hybride) RAID. Das verschachtelte RAID kombiniert die oben genannten typischen RAID-Schemata für zusätzliche Leistung oder Redundanz, oder auch beides. Die Namenskonvention für die verschachtelten RAIDs ist eine Kombination aus den herkömmlichen RAID-Systemnummern. RAID 10 ist zum Beispiel eine Kombination aus RAID 1 und RAID 0. Ein Beispiel für RAID 10 ist in der folgenden Abbildung dargestellt. RAID 10 ist ein Stripe mit einer Spiegelung. Für die Implementierung eines RAID-10-Arrays sind mindestens vier Festplatten erforderlich.
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1.5 Ein- und Ausgabe (Input/Output)
Das Betriebssystem steuert alle an das System angeschlossenen Geräte. Wir bezeichnen dies als E/A- (Ein- und Ausgabe) oder I/O-Management (Input/Output). Das Betriebssystem stellt eine Schnittstelle zwischen den E/A-Geräten und dem Rest des Systems dar, verfolgt alle Fehler und gibt Befehle aus. Für die Steuerung von E/A-Geräten wird eine spezielle E/A-Software, ein sogenannter Gerätetreiber, verwendet.

Die Geräte kommunizieren mit dem Betriebssystem über eine physische Verbindung, z. B. einen USB-Anschluss (Universal Serial Bus), einen seriellen Anschluss oder eine drahtlose Verbindung. Wenn Geräte eine physische Verbindung für die Kommunikation nutzen, sind sie über einen „Bus“ mit dem physischen Computersystem verbunden Ein Bus ist einfach eine Verbindung mit einer Reihe von Protokollen. Zu den Bussen eines Computersystems gehören die folgenden:

· PCI-Bus (Peripheral Component Interconnect)
· SCSI-Bus (Small Computer System Interface)
· Erweiterungsbus (Expansion Bus)


Eingabe- und Ausgabegeräte

E/A-Geräte werden in drei Gruppen unterteilt: Zeichen-, Block- und Netzwerkgeräte. Ein Zeichengerät empfängt oder liefert einen Datenstrom von Zeichen (die Tastatur ist ein Beispiel für ein Zeichengerät). Ein Blockgerät empfängt oder speichert Informationen in einem Block fester Größe. Alle Datenübertragungen finden in einem oder mehreren Blöcken statt, deren Größe 512 Byte bis 64 kB beträgt. Festplatten und USB-Sticks sind Beispiele für Blockgeräte. Netzwerkgeräte werden für die Kommunikation mit anderen Computersystemen über ein Kommunikationsnetzwerk verwendet. Das Netzwerkgerät verwendet einen „Socket“ als Schnittstellenverbindung zwischen zwei Computersystemen. Bei dieser Verbindung können die Daten „bidirektional“, also in beiden Richtungen, gesendet werden, was eine Vollduplex-Verbindung ergibt. Im Folgenden sehen wir verschiedene Methoden, die das Betriebssystem zur Kommunikation mit einem E/A-Gerät nutzen kann.

Programmierte E/A (Programmed I/O)
Wenn bei der Ausführung von Prozessen eine E/A-Anweisung auftritt, gibt der Prozessor den Befehl an den Gerätecontroller aus. Der Controller arbeitet dann mit dem E/A-Gerät zusammen und erstellt einen „Betriebsstatus“ im Statusregister. Der Prozessor überwacht das Statusregister kontinuierlich, bis der Controller den Vorgang als abgeschlossen markiert. Dabei wird der Prozessor blockiert, bis er den Vorgang abgeschlossen hat. Bei Eingabevorgängen stellt das E/A-Gerät die Daten in das Prozessorregister. Bei Ausgabevorgängen liest das E/A-Gerät die Daten aus dem Prozessregister. Der Prozessor übernimmt die direkte Steuerung des E/A-Geräts. Dies kann zu Leistungseinbußen führen, weil der Prozessor dabei keine anderen Befehle verarbeiten kann.






Unterbrechungsgesteuerte E/A (Interrupt-driven I/O)
Anstatt auf den Abschluss des Betriebsstatus zu warten, wird hier mit Unterbrechungen (Interrupts) gearbeitet. Wenn das E/A-Gerät den Vorgang abgeschlossen hat, sendet der Gerätecontroller ein Unterbrechungssignal (Interrupt ﬂag) an den Prozessor. Der Prozessor unterbricht den gerade ausgeführten Prozess und nimmt den E/A-Prozess des E/A-Gerätes wieder auf. Die meisten modernen Betriebssysteme sind unterbrechungsgesteuert.

E/A mit DMA
Wenn der Prozessor auf einen großen Datensatz zugreifen muss, erweist sich die unterbrechungsgesteuerte Methode als ineffizient. Der direkte Speicherzugriff (DMA = Direct Memory Access) führt den Vorgang ohne Eingriff des Prozessors durch. Diese Methode erzeugt eine Unterbrechung, nachdem ein Datenblock empfangen wurde. Wenn ein Prozess ausgeführt wird, der einen Blocktransfer verlangt, sendet der Prozessor den Befehl an den DMA-Controller, der dann nach dem Empfang des Datenblocks die Unterbrechung erzeugt. Der Prozessor ist für den Beginn und das Ende des Vorgangs verantwortlich. Der DMA-Controller erledigt alles, was dazwischen liegt.

Isolierte Adressierung (PMIO = Port-mapped I/O)
Bei dieser Methode kommt eine bestimmte Klasse von Prozessorbefehlen (IN und OUT) zum Einsatz, die speziell für die Kommunikation mit E/A-Geräten entwickelt wurden. Mit diesen Befehlen werden ein bis vier Bytes zwischen den Registerbereichen der CPU und dem angegebenen E/A-Anschluss für das Gerät kopiert. Die E/A-Geräte verfügen über einen eigenen, separaten Adressraum, der überwacht wird. Dies wird durch einen zusätzlichen I/O-Pin an der CPU erreicht.

Speicherbezogene E/A (Memory-mapped I/O)
Wie bei der isolierten Adressierung (PMIO) werden das E/A-Gerät und der Systemspeicher über denselben Adressraum angesprochen. Die Register der E/A-Geräte und deren Speicher sind den jeweiligen Adresswerten zugewiesen. Wenn eine solche Adresse einen Befehl vom Prozessor erhält, der für das E/A-Gerät bestimmt ist, reagiert das Gerät. Der Adressraum ist abgetrennt und steht nicht für andere Prozesse oder Zwecke zur Verfügung. Diese Abtrennung kann dauerhaft oder vorübergehend sein.

Channel I/O
Channel I/O wird in Großrechnern verwendet und gilt als Hochleistungsarchitektur. Channel-Prozessoren übernehmen für die CPU die Abwicklung von E/A-Vorgängen. Ein Channel-Prozessor ist ein einfacher, in sich geschlossener Controller, der speziell für die Abwicklung von E/A-Vorgängen entwickelt wurde. Der Channel-Prozessor kann alle E/A-Vorgänge bis zu ihrem Ende übernehmen. Wenn der E/A-Vorgang abgeschlossen ist oder ein Fehler auftritt, sendet der Channel-Prozessor ein Unterbrechungssignal an die CPU. Diese Technik wird auch als eine Version des DMA-Zugriffs betrachtet.

Eingabe- und Ausgabeverwaltung

Aufgrund der Vielzahl der Geräte, die dem Verbraucher zur Verfügung stehen, ist die Verwaltung von E/A-Geräten nicht so einfach. Die folgenden Probleme wurden bei der Verwaltung von E/A-Geräten erkannt:
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· Systemreaktion: Eine unterbrechungsgesteuerte E/A oder eine programmierte E/A muss implementiert werden, um die Reaktionszeit auf Eingabe-/Ausgabeanforderungen zu verwalten.
· Übermittlung von Informationen: Die korrekte Identifizierung von zeichen- oder blockbasierten Geräten kann schwierig sein.
· Schnittstelle: Das Betriebssystem muss eine einheitliche Schnittstelle zwischen den Nutzer:innen und den E/A-Geräten bieten.
· Geräteunabhängigkeit: Ein Betriebssystem kann nicht jedes Mal aktualisiert werden, wenn ein neues Gerät auf den Markt kommt. Die E/A sollte geräteunabhängig und mehrschichtig sein. Die höheren Schichten ermöglichen den Nutzer:innen die Bedienung des Geräts. Zugleich bleiben die physischen Details des Geräts in den unteren Schichten erhalten.
· Geschwindigkeit bzw. Durchsatz: E/A-Geräte kommunizieren mit unterschiedlichen Geschwindigkeiten. Um E/A-Geräte effizient steuern zu können, muss eine Methode zur Pufferung der E/A-Anforderungen implementiert werden.
· Multitasking: Es muss ein Prioritätssystem implementiert werden, damit ein Gerät den Prozessor nicht überbeansprucht.
· Sicherheit: Die E/A-Geräte müssen mit Sicherheitsprotokollen ausgestattet sein, um eine unbefugte oder illegale Nutzung zu verhindern. Alle vorkommenden Fehler müssen vom System behoben werden.

Das E/A-System sollte eine Benutzerebene und eine Kernel-Ebene haben. Jede Ebene hat eine spezielle Funktion, so dass sich Änderungen in einer Schicht nicht auf Änderungen in einer anderen Schicht auswirken. Es gibt die folgenden Ebenen:

E/A auf Benutzerebene
Auf dieser Ebene wird eine Standard-E/A-Bibliothek erstellt, auf die bei Anfragen auf Benutzerebene zugegriffen werden kann. Dabei wird die Bibliothek mit bestimmten Programmen verknüpft und so zu einem festen Bestandteil des E/A-Systems.

E/A auf Kernel-Ebene
Den nutzenden Personen wird eine Schnittstelle für den Zugriff auf die E/A-Geräte zur Verfügung gestellt, aber sie kennen die spezifischen Hardwaredetails des Geräts nicht. Auf dieser Ebene gibt es eine einheitliche Schnittstelle für die Kommunikation mit angeschlossenen Geräten. Das E/A-System sorgt für die Betriebssteuerung der Geräte und überwacht die Prozesse, die mit dem Gerät interagieren möchten. Das E/A-System überwacht den Zugriff auf die Geräte und führt bei Warteschlangen eine Zeitplanung für sie durch. Wenn es ein Problem mit der Geschwindigkeit von Anfragen und Antworten gibt, kann auch ein Puffersystem implementiert werden.	Comment by Anne Pabel: Hier ist das gendern mit 'Benutzer:innen' grammatikalisch nicht ideal, daher die Alternative. Diese wurde auch in anderen Fällen im Skript verwendet.

Gerätetreiber
Auf dieser Ebene verfügt jedes E/A-Gerät über einen Gerätetreiber, damit das E/A-System mit dem Gerätecontroller kommunizieren kann. Der Gerätetreiber nimmt E/A-Anfragen vom Subsystem der Kernel-Ebene an, wenn er eine Anfrage erhält, einen Vorgang zu starten, die Verfügbarkeit des Geräts zu überprüfen und die Anfrage zu validieren. Wenn das Gerät belegt ist, wird eine Warteschlange erzeugt, und wenn es nicht verfügbar ist, wird ein Fehler erzeugt. Sobald ein Gerätetreiber die Befehle empfängt, schreibt er sie in das Register. Nach dem Schreiben jedes Befehls prüft der Treiber, ob dieser vom Gerätecontroller akzeptiert wird. Wenn der Befehl akzeptiert wird, schreibt der Gerätetreiber weiter Befehle in das Register.










Zusammenfassung
Das Betriebssystem arbeitet im Hintergrund und wickelt die Konfiguration der angeschlossenen Geräte ab. Das Betriebssystem kann in zwei verschiedenen Modi arbeiten: im Benutzermodus (der sicherer ist und den Zugriff auf die Hardware einschränkt) und im Kernelmodus (der unterhalb des Benutzermodus läuft und vollen Zugriff auf das Betriebssystem und die angeschlossene Hardware hat). Dies ist vergleichbar mit den Schutzringen bei der Softwareentwicklung. Hierbei ist Ring Null der vertrauenswürdigste und Ring drei der am wenigsten vertrauenswürdige.

Der Direktzugriffsspeicher (Arbeitsspeicher, RAM) ist eine wichtige Ressource für den Betrieb des Computersystems. Es handelt sich um einen flüchtigen Speicher, das heißt, die Daten im RAM gehen ohne Stromversorgung verloren. Fast jede Aktion der Benutzer:innen und des Betriebssystems kann Artefakte im RAM hinterlassen.

Bei der Ausführung eines Programms innerhalb der Speicherstruktur wird ein Prozess erzeugt. Threads innerhalb des Prozesses erhöhen die Effizienz. Der Lebenszyklus eines Prozesses beginnt mit seiner Ausführung entweder im blockierten, angehaltenen oder bereiten Zustand. Sobald der Prozess abgeschlossen ist, beendet das System den Vorgang.

Festplattenlaufwerke sind nichtflüchtige Speicher in einem Computersystem. Häufig werden zwei verschiedene Partitionierungsschemata genutzt: Master Boot Record (MBR) und GUID-Partitionstabelle (GPT). Neuere Betriebssysteme nutzen die GPT-Partitionierung, die auch abwärtskompatibel ist (d. h. sie kann auch auf älteren Systemen verwendet werden).

Das Betriebssystem steuert den Zugriff auf die Geräte mit Hilfe eines Eingabe-/Ausgabesystems (E/A). Die anschließbaren Gerätetypen sind Zeichen- und Blockgeräte. Ein Zeichengerät empfängt und sendet Daten in einem Strom von Zeichen, wohingegen ein Blockgerät Daten in vorgegebenen Blockgrößen empfängt und sendet.
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Interne Funktion von Betriebssystemen









LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, …

... die interne Funktionsweise des Betriebssystems (OS) beschreiben.
... zu erklären, wie das Betriebssystem Prozesse verwaltet.
... die Funktionen der Windows-Registrierungsdatenbank (Registry) aufzuzählen.
... zwischen NTFS- und FAT-Dateisystemen zu unterscheiden.
... den Datenfluss beim Managed File Transfer (MFT) zu entziffern.
... die Bedeutung häufiger Angriffe zu analysieren.
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2. Interne Funktion von Betriebssystemen


Einführung
Die internen Funktionen eines Betriebssystems sind zwingend notwendig und benötigen Sicherheit. Es muss sichergestellt sein, dass das Betriebssystem ohne die Einmischung einer unbefugten Drittpartei funktioniert. In dieser Lektion lernen wir Systemaufrufe kennen und wie eine Anwendung diese nutzen kann, um auf Ressourcen innerhalb des geschützten Rings zuzugreifen. Wenn es um das Betriebssystem Microsoft Windows geht, ist das „Herz“ des Betriebssystems die Windows-Registrierungsdatenbank (Registry). Wenn Benutzer:innen mit Windows interagieren, werden ihre Aktionen in der Registry aufgezeichnet.

Angenommen, wir untersuchen ein Windows-basiertes Computersystem. Wenn wir verstehen wollen, was in diesem System geschehen ist, ist die Registry einer der ersten zu untersuchenden Orte. Wir sehen uns die Unterschiede zwischen zwei gängigen Dateisystemen an: NTFS (New Technology File System) und FAT 32 (File Allocation Table). Beide Dateisysteme erfüllen die gleiche Aufgabe: Sie verwalten die nutzbaren Cluster innerhalb des Speichergeräts und führen Buch darüber, welche Cluster für die Dateispeicherung verwendet werden. Die Art und Weise, wie sie diese Aufgaben bewältigen, unterscheidet sich jedoch erheblich. NTFS ist das Standard-Dateisystem für die aktuelle Version des Windows-Betriebssystems.


2.1 Systemaufrufe
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Kernelmodus 
Der ausgeführte Code hat vollständigen und uneingeschränkten Zugriff auf die zugrunde liegende Hardware.

Für die Untersuchung von Betriebssystemen müssen wir die Rolle von Systemaufrufen (syscalls) verstehen. Es gibt zwei Betriebsmodi innerhalb eines Betriebssystems (OS): den Benutzer- und den Kernelmodus. Im Benutzermodus werden alle Benutzerprozesse und ‑vorgänge ausgeführt. Auf den Speicherplatz und die Hardware ist kein voller Zugriff möglich. Im Kernelmodus werden die Prozesse und Vorgänge des Systems bei vollem Zugriff auf den Speicher und die Hardware ausgeführt. Die Kommunikation zwischen dem Benutzermodus und dem Kernelmodus findet über eine Schnittstelle statt, die einen Systemaufruf darstellt. Über den Systemaufruf erhält das Betriebssystem eine Anfrage zur Ausführung von Kernel-Funktionen, die ein Vorgang im Benutzermodus benötigt. Dabei führt der Systemaufruf den Vorgang auf Kernel-Ebene nicht selbst aus, sondern sendet eine Unterbrechungsanforderung an den Prozessor. Nach Erhalt dieser Anforderung übernimmt das Betriebssystem die Kontrolle über den Prozessor. Nachdem das Betriebssystem die Art des Systemaufrufs bestimmt hat, führt es die angeforderte Unterbrechungsroutine aus. Wir können uns den Systemaufruf als eine Brücke zwischen den Benutzerprogrammen und dem Betriebssystem vorstellen. Systemaufrufe werden eingesetzt, weil Benutzerprogramme aus Sicherheitsgründen keinen Zugriff auf die Kernel-Ebene haben sollen.
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Wir können einen Systemaufruf als einen Verwaltungsprozess betrachten, der die grundlegende Kommunikation zwischen dem Betriebssystem und den Anwendungsprozessen der Benutzerebene erleichtert. Zu diesen Prozessen gehören die Dateiverwaltung und die Prozesssteuerung. Dies sind die wesentlichen Kategorien der üblichen Systemaufrufe:

· Die Prozesssteuerung überwacht die Einleitung und Beendigung von Prozessen.
· Die Dateiverwaltung überwacht den Zugriff der Anwendungen auf Dateivorgänge wie „Erstellen“, „Löschen“, „Lesen“, „Schreiben“, „Öffnen“ und „Schließen“.
· Die Geräteverwaltung überwacht Systemaufrufe, die auf Hardwareressourcen zugreifen oder diese verwalten wollen.
· Die Informationsverwaltung überwacht Systeme, die zum Zugriff auf Informationsressourcen auffordern oder diese verwalten.
· Die Interprozesskommunikation überwacht und koordiniert die Kommunikation zwischen verschiedenen Prozessen, z. B. dem Öffnen und Schließen von Verbindungen oder dem Senden und Empfangen von Nachrichten.

Systemaufrufe und normale Funktionsaufrufe sind sich sehr ähnlich. Beide können in höheren Programmiersprachen programmiert werden und sind ähnlich formatiert. Normale Funktionsaufrufe können nicht in den Kernel-Bereich eindringen, ein Systemaufruf kann dies jedoch (allerdings führt er dort keinen Vorgang aus). Zur Ausführung eines Systemaufrufs muss eine Anfrage an das Betriebssystem gesendet werden, das die entsprechenden Informationen dann weitergibt. Systemaufrufe können über drei Methoden Informationen an das Betriebssystem senden:

1. Registermethode: Die Parameter werden in den Prozessorregistern gespeichert.
2. Blockmethode: Wenn die Parametermenge die Registergröße übersteigt, nutzt der Systemaufruf einen Speicherblock im Arbeitsspeicher (RAM) und schreibt die Adresse des Speicherblocks in das Register.
3. Stack-Methode. Die Parameter werden auf den Stack gelegt und dann vom Betriebssystem abgelesen.




Mehrere Faktoren bestimmen, welche Systemaufrufe im Computersystem implementiert werden können, darunter die Art der an das System angeschlossenen Hardware, die Systemarchitektur und das Betriebssystem. Bei einem Linux-System zum Beispiel verwaltet das System die Systemaufrufe innerhalb des Linux-Kerns in einer „Systemaufruftabelle“ (system call table). Jeder Systemaufruf wird mit einer eindeutigen Systemaufruf-Identifikationsnummer und der im Kernelmodus auszuführenden Funktion in die Tabelle eingetragen. Bei der Ausführung des Systemaufrufs wird seine Identifikationsnummer in die Register des Prozessors geladen und eine Unterbrechung aktiviert. Das Betriebssystem führt dann den Systemaufruf aus.

In einer Windows-Umgebung nutzt der Systemaufruf eine Anwendungsprogrammierschnittstelle (API = Application Programming Interface) für den Zugriff auf den Kernel-Bereich. Die API bietet Zugriff auf die Hardware-Ebene und die grafische Schnittstelle für die visuelle Ausgabe. Jedes Betriebssystem verfügt über einen eigenen Mechanismus, mit dem die Nutzer:innen die ausgeführten Systemaufrufe überwachen können. Windows bietet hierfür den API-Monitor. Wenn die Anwendung auf Benutzerebene einen Systemaufruf tätigt, werden mit der Funktion CreateProcess die Systemaufrufe identifiziert und überwacht. Mit der Anwendung „Process Monitor“ (ProcMon) lässt sich beobachten, wie die Anwendung mit der Registry und dem Dateisystem interagiert.

Linux-Systeme bieten hierfür die Anwendung „ltrace“. Bei Linux-Systemen zeigt die Anwendung „ltrace“ eine Liste der von der Anwendung verwendeten Bibliotheksfunktionen. Eine weitere nützliche Anwendung ist „strace“. Sie liefert eine Liste der Systemaufrufe der Anwendung.

Möglicherweise möchten wir die vom Betriebssystem verwendeten Systemaufrufe überwachen, um zu sehen, ob ein bösartiger Eindringling oder eine Malware zur DLL-Injektion (Dynamic Link Library) oder zum API-Hooking verwendet wird. Die DLL ist eine Bibliothek, die mehrere Prozesse nutzen können. Wenn eine Anwendung die DLL lädt und verwendet, kann sie Systemaufrufe erstellen. Bei der DLL-Injektion erstellt die Malware einen bösartigen Thread in einem laufenden Prozess. Die angreifende Person injiziert dann die DLL in den Thread. Laufende Programme suchen in der folgenden Reihenfolge nach DLLs:

1. Verzeichnis der ausführbaren Dateien
2. Aktuelles Verzeichnis
3. Systemverzeichnis
4. Windows-Verzeichnis
5. Systempfad %PATH%

Die Windows-Registry enthält mehrere Schlüssel, welche die DLL laden, darunter die folgenden beiden:

· HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Windows\AppInit_DLLs
· HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager
\AppCertDLLs

Wenn eine angreifende Person auf diese Speicherorte im Dateisystem oder in der Registry zugreifen kann, ist sie in der Lage, diese manipulierten DLLs zu starten. Hooks ermöglichen es der angreifenden Person, Code auszuführen, wenn eine bestimmte Nachricht an ein Fenster gesendet wird. Mit globalen Hooks können Angreifende die Malware in jedem Prozess des Systems laufen lassen. Die Benutzerkontensteuerung (UAC = user account control) wird dadurch jedoch nicht überwunden. Bei der Betrachtung von Systemaufrufen finden sich häufig die Befehle create remote thread, virtualallocex und writeprocessmemory.








DLL-Weiterleitung ist eine Methode zum Laden einer bösartigen DLL in ein System, wodurch die System-DLL durch eine Malware-Version ersetzt wird. Die bösartige DLL-Version verfügt jedoch nur über die Möglichkeit, eine Reihe ausgewählter Funktionen auszuführen. Wenn Programme die DLL aktivieren, agiert die Malware-DLL wie ein Man-in-the-Middle-Angriff und fängt die DLL-Aufrufe ab. Bei allen Prozeduren, welche die Malware-DLL nicht abschließen kann, leitet sie den Aufruf an die ursprüngliche (aber umbenannte) DLL weiter, damit das System kein verdächtiges Verhalten zeigt.

Die „API-Hooking“-Methode überwacht die Schnittstelle zwischen den Nachrichten der Software und den aktiven Prozessen. Die Malware versucht, sich so zu positionieren, dass sie die gesendeten Nachrichten abfängt. Die Malware kann so zum Beispiel Tastatureingaben belauschen. Dabei könnte es sich um einen Keystroke Logger handeln, der Informationen, wie z. B. Benutzernamen, Passwörter und Inhalte von E-Mails oder anderen auf dem System erstellten Dokumenten, aufzeichnet, die über die Tastatur eingegeben werden.


2.2 Prozesstabellenanalyse
Das Betriebssystem verwaltet die Prozesse mit Hilfe der Prozesstabelle. Wenn das System einen Prozess erstellt, legt das Betriebssystem einen Eintrag in der Tabelle an. Einige Betriebssysteme speichern im Eintrag in der Prozesstabelle auch die Prozess-ID und einen Zeiger auf den Speicherort des Prozesssteuerungsblocks (PCB). In anderen Betriebssystemen enthält die Prozesstabelle auch Informationen über den Status des Prozesses, die Speicherzuweisung, Informationen zur Zeitplanung und den Programmzähler. Die Prozesstabelle enthält alle benötigten Informationen, um den Prozess wieder aufzunehmen, nachdem er angehalten oder blockiert wurde. Dadurch kann der Prozess neu gestartet werden, als ob er nie unterbrochen worden wäre. Einige Felder der Prozesstabelle enthalten Daten für drei allgemeine Funktionen:

1. Prozessverwaltung: Hier werden Informationen über die verwendeten Register, den Prozessstatus, die Priorität, die Prozess-ID, den Startzeitpunkt des Prozesses und den übergeordneten Prozess gespeichert.
2. Speicherverwaltung: Dort werden Zeiger auf Text-, Daten- und Stapelsegmentinformationen verwaltet.
3. Dateiverwaltung: Hier werden Informationen über das Stammverzeichnis („Root“), die Benutzer-ID, die Gruppen-ID und das Arbeitsverzeichnis gespeichert.

Die Informationen in diesen Feldern hängen stark vom Betriebssystem ab, so dass bei einer Untersuchung ggf. weitere Daten gefunden werden können oder bestimmte Datenfelder nicht vorhanden sind.









Prozesssteuerungsblock (PCB)

Damit das Betriebssystem die Kontrolle über die Prozesse behalten kann, erstellt es für jeden Prozess beim Start einen Prozesssteuerungsblock (PCB = Process Control Block) im RAM. Es gibt keinen festen Standard für den Prozesssteuerungsblock, und je nach Betriebssystem kann es größere Unterschiede geben. Der Prozesssteuerungsblock enthält Informationen über den Status des Prozesses, die Speicherzuweisung, Ecken, die Zeitplanung und alle sonstigen Daten, die für den Neustart eines Prozesses aus einem angehaltenen oder blockierten Zustand erforderlich sind. Sobald der Prozess beendet ist, löscht das System den Prozesssteuerungsblock.

Die folgende Abbildung zeigt die PCB-Struktur. Die folgende Tabelle enthält Definitionen der einzelnen Blöcke.
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	PCB-Felder

	Prozess-ID
	Eine eindeutige Identifikation für den Prozess.

	Prozess-Status
	Der aktuelle Status des Prozesses (z. B. bereit, angehalten oder blockiert).

	Zeiger
	Eine Reihe von Zeigern, z. B. auf den übergeordneten oder nachgeordneten Prozess sowie auf den Adressraum.
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	PCB-Felder

	Prozesspriorität
	Enthält die dem Prozess zugewiesene Priorität, (normalerweise ist die Priorität 1 die höchste Stufe).

	Programmzähler
	Enthält einen Zeiger auf die nächste auszuführende Anweisung.

	Ereignisinformationen
	Enthält Informationen über bestimmte Ereignisse, falls ein Prozess blockiert ist oder wartet.

	Register der Zentraleinheit (CPU)
	Enthält eine Liste von CPU-Registern, die für einen laufenden Prozess benötigt werden.

	E/A-Informationen (Eingabe/Ausgabe)
	Enthält eine Liste der dem Prozess zugewiesenen E/A-Geräte.





Threads

Ein Thread ist Teil eines Prozesses und befindet sich im selben Adressraum. Threads laufen parallel zum Prozess und werden manchmal auch als „Mini-Prozesse“ bezeichnet. Welchen Zweck haben diese Miniprozesse parallel zum laufenden Hauptprozess? Bei vielen Anwendungen werden mehrere Vorgänge (oder Aktivitäten) gleichzeitig ausgeführt. Wird beispielsweise ein Dokument mit Microsoft Word erstellt, zeichnet Word nicht nur die auf der Tastatur gedrückten Tasten auf, sondern führt gleichzeitig weitere Vorgänge aus, wie Rechtschreibung und Grammatik, automatisches Speichern und Wörterbuchnutzung. Wurden Erweiterungen zu Word hinzugefügt, benötigen diese ebenfalls zusätzliche Threads. Threads sind im Vergleich zu einem vollständigen Prozess verschlankt. Deshalb können sie viel schneller erstellt und beendet werden als ein ganzer Prozess. Natürlich führt dies auch zu einer Leistungssteigerung, vor allem wenn die Threads auf E/A-Operationen abzielen. Während Threads und Prozesse Informationen gemeinsam nutzen, verfügen Threads auch über einen Datensatz, der nicht mit dem Prozess geteilt wird. Die Felder eines Threads sind wie folgt:

· Prozessor-Register: Jeder Thread hat einen bestimmten Adressraum innerhalb des Prozessors.
· Stapel (Stack): Der Stack enthält lokale Variablen und die Prozessadresse. Es gibt Kernel- und Benutzer-Stacks.
· Programmzähler: Jeder Thread verfügt über einen eigenen Programmzähler, also einen Zeiger auf die nächste ausführbare Anweisung.
· Sonstiges: Alle anderen notwendigen Informationen werden hier gespeichert (z. B. Priorisierung, ID oder aktueller Status).






Genau wie ein Prozess mit einem PCB verfügt jeder Thread über einen „Thread-Steuerungsblock“ (thread control block), der im gleichen Kontext für die Speicherung oder Wiederherstellung des Threads genutzt wird. Der Thread-Steuerungsblock enthält ähnliche Informationen wie der PCB, z. B. die Thread-ID, CPU-Register, den aktuellen Status des Threads, Prioritätsstufen und einen Zeiger auf den übergeordneten Prozess.


2.3 Windows-Registry
Microsoft definiert die Registry oder Registrierungsdatenbank als „eine zentrale hierarchische Datenbank in Windows 98, Windows CE, Windows NT und Windows 2000 zur Speicherung von Informationen, die für die Konfiguration des Systems für einen oder mehrere Benutzer:innen, Anwendungen und Hardwaregeräte erforderlich sind“ (Han et al., 2021, Abschnitt Registry-Beschreibung). Die Registry ist das „Herz“ des Windows-Betriebssystems, wobei die meisten Benutzer:innen nur wenige oder gar keine Kenntnisse über die Registry und ihre Funktionsweise haben. Jede innerhalb des Betriebssystems ausgeführte Aktion kann digitale Spuren (Artefakte) in der Registry hinterlassen, die von ermittelnden Personen analysiert werden können. Windows wird mit einem vorinstallierten Registry-Editor geliefert.	Comment by Anne Pabel: Deutsche Version des Zitats vom Übersetzer.
[image: ]

Viele Aktionen der Nutzer:innen hinterlassen Spuren in der Registry, z. B. durch Klicken auf das Startmenü oder das Starten einer Anwendung. Alle im Startmenü aufgeführten Dateien wie Word-Dokumente, Excel-Tabellen und Videos, die vom Media Player abgespielt werden, werden in der Registry gespeichert. Die Registry zeichnet nicht nur auf, welches Programm ausgeführt wurde, sondern auch das Datum und die Uhrzeit der Aktion. Die in der Registry gefundenen Schlüssel beinhalten einen Wert für die „Zeit der letzten Schreibaktion“. Beim Erstellen, Ändern oder Löschen des Schlüssels wird dieser Wert aktualisiert, damit er den neuen Zustand widerspiegelt.

Es gibt fünf für Ermittler:innen wichtige Dateien in den Teilabschnitten (Hives) der Registry. Microsoft definiert die Hive-Datei als „eine logische Gruppe von Schlüsseln, Unterschlüsseln und Werten in der Registry, die bestimmte unterstützende Dateien enthält. Diese werden in den Speicher geladen, wenn das Betriebssystem gestartet wird oder sich ein:e Benutzer:in anmeldet“ (Schofield et al., 2021a, Abs. 1).	Comment by Anne Pabel: Deutsche Version des Zitats vom Übersetzer.
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Jedes Mal, wenn sich neue Nutzer:innen beim System anmelden, wird eine Benutzerprofildatei erstellt. Es gibt sieben Hive-Dateien in der Registry des Windows-Betriebssystems.

	Tabelle der Registry-Hives

	Registry-Hive
	Unterstützende Dateien

	HKEY_CURRENT_CONFIG
	System, System.alt, System.log, System.sav

	HKEY_CURRENT_USER
	Ntuser.dat, Ntuser.dat.log

	HKEY_LOCAL_MACHINE\SAM
	Sam, Sam.log, Sam.sav

	HKEY_LOCAL_MACHINE\Security
	Security, Security.log, Security.sav

	HKEY_LOCAL_MACHINE\Software
	Software, Software.log, Software.sav

	HKEY_LOCAL_MACHINE\System
	System, System.alt, System.log, System.sav

	HKEY_USERS\.DEFAULT
	Default, Default.log, Default.sav





Das System speichert bestimmte Teile der Registry-Hives nicht auf der Festplatte. Die Hives sind nur aktiv, während das System läuft. Zum Beispiel lässt sich HKEY_CURRENT_USER in einem forensischen Image nicht finden. Bei laufendem System werden die Informationen in HKEY_CURRENT_USER von der Datei „NTUSER.dat“ der angemeldeten Person befüllt. Auch die Datei HKEY_CURRENT_CONFIG ist nicht im Dateisystem zu finden. Dieser Schlüssel wird mit den Informationen aus dem Registrierungsschlüssel (HKEY_LOCAL_MACHINE
\System\CurrentControlSet\Hardware Profile\Current) befüllt.

Die unterstützenden Dateien der Registry finden Sie unter folgendem Pfad: %SystemRoot%\System32\Config. Dort befinden sich die Hives SAM, SECURITY, SOFTWARE und SYSTEM. In Windows 2000, XP und 2003 befinden sich die Benutzerprofile im Verzeichnis „Dokumente und Einstellungen“. Ab Windows Vista befinden sich die Benutzerprofile im Verzeichnis „users“. Der Benutzerprofil-Hive befindet sich im Stammverzeichnis des Benutzerprofils und hat den Dateinamen „NTUSER.dat“.





NTUSER.dat
Eine Registry-Datei mit Präferenzen und Einstellungen für jedes Benutzerkonto auf einem Computer.
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Die Registry-Dateien können je nach Art der gefundenen Daten in die Kategorien „System“ und „Benutzer“ eingeteilt werden.

Systemeinstellungen
„SAM“ steht für Security Accounts Manager und enthält die Anmeldeinformationen der Nutzer:innen. Nachstehend ist eine entschlüsselte SAM-Datei mit zwei Benutzerkonten dargestellt. Das Administratorkonto hat eine relative Kennung (RID) von 500 und wurde deaktiviert. Ein:e Benutzer:in hat das zweite angezeigte Konto mit dem Benutzernamen „jcloudy“ und einer RID von 1001 erstellt. Die Daten und Uhrzeiten der letzten Anmeldung, der Kontoerstellung und der Erstellung des Passworthinweises lassen sich hier einsehen.

User Information

Username	: Administrator [500]
SID	:  S-1-5-21-2734969515-1644526556-1039763013-500
Full Name	:
User Comment : Built-in account for administering the computer/domain Account Type :
Account Created : Tue Mar 27 12:13:26 2018 Z Name	:
Last Login Date : Never Pwd Reset Date : Never Pwd Fail Date : Never Login Count	: 0
--> Password does not expire
--> Account Disabled
--> Normal user account

Username	: jcloudy [1001]
SID	:  S-1-5-21-2734969515-1644526556-1039763013-1001
Full Name	:
User Comment :
Account Type :
Account Created : Tue Mar 27 09:18:58 2018 Z Name	:
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Password Hint : It's me!
Last Login Date : Fri Apr 6 12:26:27 2018 Z Pwd Reset Date : Tue Mar 27 09:18:58 2018 Z Pwd Fail Date : Fri Apr 6 03:30:52 2018 Z Login Count	: 23
--> Password does not expire
--> Password not required
--> Normal user account

SECURITY ist mit der Sicherheitsdatenbank verknüpft, wenn es in einer Domänenumgebung verwendet wird. Dieses Feld ist leer, es sei denn, der oder die Benutzer:in hat administrative Rechte.

SOFTWARE enthält Informationen über die Software und die Systemkonfiguration. Im Folgenden lassen sich die Windows-Version und das Installationsdatum, sowie der aktuelle Pfad und die Standardverzeichnisse ablesen.


winver v.20081210
(Software) Get Windows version

ProductName = Windows 10 Education InstallDate = Tue Mar 27 12:13:27 2018

win_cv v.20090312
(Software) Get & display the contents of the Windows\CurrentVersion key

Microsoft\Windows\CurrentVersion
LastWrite Time Wed Apr 4 05:45:49 2018 (UTC)

SM_GamesName : Games ProgramFilesPath : %ProgramFiles% ProgramFilesDir : C:\Program Files DevicePath : %SystemRoot%\inf ProgramW6432Dir : C:\Program Files
MediaPathUnexpanded : %SystemRoot%\Media ProgramFilesDir (x86) : C:\Program Files (x86) CommonFilesDir : C:\Program Files\Common Files CommonW6432Dir : C:\Program Files\Common Files
SM_ConfigureProgramsName : Set Program Access and Defaults CommonFilesDir (x86) : C:\Program Files (x86)\Common Files


SYSTEM enthält Informationen über die Systemkonfiguration, darunter die aktuell angeschlossenen Geräte. Hier ein beispielhafter Auszug mit einigen Informationen, wie sie im SYSTEM-Hive zu finden sind.











timezone v.20160318
(System) Get TimeZoneInformation key contents

TimeZoneInformation key ControlSet001\Control\TimeZoneInformation LastWrite Time Tue Mar 27 09:56:27 2018 (UTC)
DaylightName -> @tzres.dll,-111 StandardName -> @tzres.dll,-112 Bias   -> 300 (5 hours)
ActiveTimeBias -> 240 (4 hours) TimeZoneKeyName-> Eastern Standard Time


Benutzereinstellungen

NTUser.dat enthält Informationen über das Verhalten und die Einstellungen der Benutzer:innen. UsrClass.dat enthält Informationen über die Benutzerzugriffskontrolle (UAC = User Access Control) und über die Anzeige der grafischen Benutzeroberfläche (GUI).

Die Registry ist wie ein „Baum“ untergliedert, wie in der folgenden Abbildung gezeigt. Der Ordner der obersten Ebene wird als Schlüssel bezeichnet und kann über untergeordnete Verzeichnisse (so genannte Unterschlüssel) verfügen. Sowohl der Schlüssel als auch der Unterschlüssel können Dateneinträge enthalten, die als Werte bezeichnet werden. In der Abbildung ist der Unterschlüssel „System“ hervorgehoben. Der vollständige Pfad lautet HKLM/HARDWARE/DESCRIPTION/System. Im Pfad „System“ steht als „Wert“ „Identifier“, gefolgt vom „Typ“ REG_SZ. Im Feld „Daten“ steht „AT/AT compatible“.
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Für die verschiedenen Werte im Feld „Typ“ gibt Microsoft die in der folgenden Tabelle dargestellten Informationen an.
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	Microsoft-Definitionen der Werte im Feld „Typ“

	Wert
	Beschreibung

	REG_BINARY
	Binäre Daten in beliebiger Form

	REG_DWORD
	Eine 32-Bit-Zahl

	REG_DWORD_LITTLE_ENDIAN
	Eine 32-Bit-Zahl im Little-Endian-Format

	REG_EXPAND_SZ
	Eine auf Null endende Zeichenkette mit nicht expandierten Verweisen auf Umgebungsvariablen (z. B. %PATH%)

	REG_LINK
	Eine auf Null endende Unicode-Zeichenkette, die den Zielpfad eines symbolischen Links enthält

	REG_MULTI_SZ
	Eine Folge von auf Null endenden Strings, die mit einem leeren String abgeschlossen wird

	REG_NONE
	Kein definierter Wertetyp

	REG_QWORD
	Eine 64-Bit-Zahl

	REG_QWORD_LITTLE_ENDIAN
	Eine 64-Bit-Zahl im Little-Endian-Format

	REG_SZ
	Eine auf Null endende Zeichenkette, entweder in Unicode- oder in (ANSI)-Kodierung (American National Standards Institute)




Die maximale Anzahl der Ebenen eines Registry-Baums beträgt 512. Registry-Dateien sehen nie genau gleich aus. Die in der Registry gespeicherten Daten sind hardware- oder konfigurationsabhängig. Bei jedem Neustart oder Herunterfahren des Systems ändert sich der Inhalt der Registry-Hives.

Registry-Hive-Dateien bestehen aus 4096-Byte-Segmenten, die Bins („Behälter“) genannt werden. Die Hive-Datei wächst in 4096-Byte-Blöcken. Jeder Bin hat die Dateisignatur „regf“ und die Hexadezimalzahl 72656766, wie in der folgenden Abbildung gezeigt.
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Bei einer Analyse lassen sich durch Suchen nach der Dateisignatur relevante Informationen in alten Registry-Dateien wiederherstellen, die im nicht zugewiesenen Speicherplatz gespeichert sind.

SID/RID

Windows nutzt eine Sicherheitskennung (SID) zur internen Identifikation von Objekten. Die ersten drei numerischen Einträge in der folgenden Abbildung sind vom System erstellte SIDS. S-1-5-18 ist ein lokaler Systemdienst, S-1-5-19 ist eine lokale System-NT-Autorität (d. h. ein leistungsstarkes lokales Systemkonto) und S-1-5-20 ist ein Netzwerkdienst. Die SID enthält auch die relative Bezeichnung (RID) für Benutzerkonten. Die letzten drei bis vier Ziffern der SID stellen die RID dar. Jedes Benutzerkonto erhält eine RID, wobei die Berechtigungen des Kontos diese Nummern vorgeben. Eine RID von 500 identifiziert das Konto beispielsweise als Systemadministrator-Konto. Ein Gastkonto hat eine RID von 501. In der folgenden Abbildung sehen wir, dass das Benutzerkonto eine RID von 1001 hat.
[image: ]


Hierbei hat ein:e Nutzer:in dieses Benutzerkonto erstellt und es handelt sich nicht um ein vom System erstelltes Konto. Ein vom System erstelltes Konto hätte eine RID unter 1001, zum Beispiel den Standardwert für ein Administratorkonto von 500. Der Aufbau des SID ist in der folgenden Abbildung dargestellt.
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Ein:e Ermittler:in kann eine RID einem bestimmten Benutzerkonto zuordnen. Wenn ein:e Benutzer:in ein neues Konto erstellt, erhöht sich die RID um eine Ziffer. Nehmen wir an, bei einer Ermittlung wird nach dem Konto mit der RID 1002 gesucht. Bei der Untersuchung der Registry findet sich nur ein Konto mit der RID 1004. Wo sind dann die Konten mit den RIDs 1001–1003? Eine Möglichkeit ist, dass die Person diese Konten gelöscht hat, um ihre Spuren zu verwischen.

Registry-Schlüssel von Interesse

Normalerweise enthält die Registrierung vier Schlüssel für Programme, die ausgeführt werden sollen, wenn sich ein:e Nutzer:in am System anmeldet:
1. HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run
2. HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run
3. HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce
4. HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce

Die LOCAL_MACHINE hat einen RUN- und einen RUNONCE-Schlüssel, ebenso wie der CURRENT_USER. In RUNONCE wird ein Wert gespeichert und dann gelöscht, wenn die ausführbare Datei aktiviert wird. Wenn das System im abgesicherten Modus gestartet wird, ignoriert es alle Einträge innerhalb dieser vier Schlüssel. Diese Orte sollten untersucht werden, insbesondere wenn Benutzer:innen behaupten, dass die Malware automatisch gestartet wurde oder bestreiten, dass das Programm beim Start aktiviert wurde.


Zuletzt verwendet (MRU = Most Recently Used)

Die MRU ist eine Liste der zuletzt verwendeten Dateien. Sie wird in den Hives NTUser.dat und SOFTWARE der jeweiligen nutzenden Person gespeichert. Wenn wir eine Anwendung öffnen und den Verlauf der von der Anwendung verwendeten Dateien sehen, ist dies die MRU. Es gibt viele in der Registry-Datei gespeicherte Listen.








Im Folgenden wollen wir weitere häufig genutzte Speicherorte besprechen. Mit dem Programm RegRipper wurden im „2018 Lone Wolf Scenario“ von DigitalCorpora die Registry-Daten aus einem forensischen Image extrahiert. DigitalCorpora (2021) beschreibt sich selbst als „eine Website mit digitalen Korpora für die Verwendung in der Forschung im Bereich der Computerforensik“ (Abs. 1). Alle Festplatten-Images, Speicherauszüge und Netzwerk-Paketaufzeichnungen auf dieser Website sind frei verfügbar und können ohne vorherige Genehmigung oder Zustimmung des International Review Board (IRB) verwendet werden (Garfinkel et al., 2009).	Comment by Anne Pabel: Deutsche Version des Übersetzers
OpenSavePidlMRU, zu finden in der Datei NTUser.dat der nutzenden Person, verzeichnet die letzten zwanzig Dateien, die über den Windows Common Dialog (also die Dialogfelder „Öffnen“ bzw. „Speichern unter“) geöffnet wurden. Im folgenden Beispiel sehen wir die letzten zwanzig Dateien, welche der oder die Benutzer:in geändert hat.

OpenSavePidlMRU\*
LastWrite Time: Fri Apr 6 03:56:31 2018
Note: All value names are listed in MRUListEx order.

My Computer\CLSID_Desktop\Document1.pdf My Computer\CLSID_Desktop\APK.docx
My Computer\CLSID_Desktop\TravelForm.pdf
My Computer\CLSID_Desktop\IURegistration.pdf
My Computer\C:\Users\jcloudy\Desktop\Notes (4apr).docx My Computer\CLSID_Desktop
Libraries
My Computer\CLSID_Desktop\New Rules.pptx
My Computer\CLSID_Desktop\The Agile Manifesto.docx
My Computer\C:\Users\jcloudy\Desktop\The Agile Manifesto.docx My Computer\CLSID_Desktop\Huckleberry.docx
My Computer\CLSID_Desktop\IMG_050220.jpg My Computer\CLSID_Desktop\IMG_040220.jpg My Computer\CLSID_Desktop\download.jpg My Computer\CLSID_Desktop\download1.jpg My Computer\CLSID_Desktop\map.jpg_large
My Computer\CLSID_Desktop\Using ATT&CK As a Teacher.html
My Computer\CLSID_Desktop\8 Best Practices for Data Security in Hybrid Environments.h My Computer\CLSID_Desktop\Wolf.png
My Computer\CLSID_Desktop\Sheep.jpg

Hier sind einige .pdf-, .docx-, .jpg- und .png-Dateien zu untersuchen. Zu den Informationen im Schlüssel gehört der Dateipfad für die jeweilige Datei. Dies ist ein gute digitale Spur und zeigt, worauf ein:e Nutzer:in zugegriffen hat.

Der SOFTWARE-Hive enthält eine große Menge an Informationen über die Dateien, auf die ein:e Nutzer:in zugegriffen hat. Im nächsten Beispiel sehen wir uns eine Übersicht über den Schlüssel RecentDocs an. Dieser MRU-Schlüssel zeigt den Windows-Explorer-Verlauf für die Dateitypen .csv, .docx und .html an, wie im folgenden Beispiel gezeigt.

· Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\.csv
LastWrite Time Fri Apr 6 12:27:08 2018 (UTC)
MRUListEx = 0
0 = rootkey.csv
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· Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\.docx
LastWrite Time Thu Apr 5 08:32:48 2018 (UTC)
MRUListEx = 0,3,1,2
0 = Huckleberry.docx
3 = Notes (4apr).docx
1 = APK.docx
2 = The Agile Manifesto.docx

· Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs\.html
LastWrite Time Fri Mar 30 04:32:26 2018 (UTC)
MRUListEx = 1,0
1 = Using ATT&CK As a Teacher.html
0 = 8 Best Practices for Data Security in Hybrid Environments.html

Im ersten Eintrag hat die Registry aufgezeichnet, dass ein:e Benutzer:in auf eine .csv-Datei mit dem Dateinamen rootkey.csv zugegriffen hat. Der folgende Eintrag zeigt die .docx-Dateien, auf welche der oder die Benutzer:in zugegriffen hat. Diese Person hat auf vier Word-Dokumente (.docx) zugegriffen. Im letzten Eintrag sehen wir, dass die Person auch Zugriff auf .html-Dokumente hatte. Dies ist jedoch nicht der Verlauf der .html-Dateien, auf die über das Internet zugegriffen wurde, sondern es handelt sich um .html-Dateien, welche die Person entweder erstellt oder von denen sie beim Surfen etwas gespeichert hat. Diese Informationen können nützlich sein, um mögliche Anschuldigungen zu beweisen oder zu widerlegen.

Der RecentDocs-Schlüssel ist ebenfalls eine gute Quelle für Beweise und ähnelt den gerade besprochenen MRU-Listen. Dieser Schlüssel enthält eine detaillierte Liste der Dateien, die von dieser Person über den Windows Explorer ausgeführt oder geöffnet wurden, sowie Unterschlüssel, die auf Dateierweiterungen basieren und die ausgeführten oder geöffneten Dateien wiedergeben. Das System speichert die Daten und Zeiten, an denen die Datei von der Person ausgeführt oder geöffnet wurde, in chronologischer Reihenfolge. Ein weiterer Unterschlüssel verzeichnet die Daten und Zeiten, an denen jene Person Ordner auf dem System geöffnet hat. Der Zeitpunkt der letzten Eingabe oder Änderung des Schlüssels entspricht dem letzten Eintrag in der Liste.

recentdocs v.20100405
(NTUSER.DAT) Gets contents of user's RecentDocs key

RecentDocs
**All values printed in MRUList\MRUListEx order. LastWrite Time Fri Apr 6 12:27:08 2018 (UTC)
	11
	=
	Downloads

	37
	=
	rootkey.csv

	36
	=
	Hardware and Sound

	35
	=
	::{025A5937-A6BE-4686-A844-36FE4BEC8B6D}

	10
	=
	Wolf.jpg

	34
	=
	Document1.pdf

	33
	=
	TravelForm.pdf

	12
	=
	Huckleberry.docx

	32
	=
	IURegistration.pdf

	31
	=
	DailyMenu.pdf








30 = Notes (4apr).docx
29 = Desktop
7 = OneDrive
	28
	=
	worldmap.pptx

	13
	=
	APK.docx

	27
	=
	The Agile Manifesto.docx

	16
	=
	Sheep.jpg



Zeitzone

Mit Hilfe der Zeitzoneninformationen kann der Zeitpunkt jeder Aktivität der Benutzer:innen auf dem Computersystem aufgezeichnet werden. Alle internen Datums- oder Zeitstempel auf dem Computersystem basieren auf den in der Registry gespeicherten Zeitzoneninformationen. Die Zeitzoneninformationen finden sich in der Systemstruktur und im Schlüssel TimeZoneInformation, der unter SYSTEM\CurrentControlSet\Control\TimeZoneInformation abgespeichert wird. Mit RegRipper wurde die folgende Ausgabe erstellt.


timezone v.20160318
(System) Get TimeZoneInformation key contents

TimeZoneInformation key ControlSet001\Control\TimeZoneInformation LastWrite Time Tue Mar 27 09:56:27 2018 (UTC)
DaylightName -> @tzres.dll,-111 StandardName -> @tzres.dll,-112 Bias   -> 300 (5 hours)
ActiveTimeBias -> 240 (4 hours) TimeZoneKeyName-> Eastern Standard Time


Tzres.dll ist die Zeitzonenressourcen-Datei für das System. Bei der Analyse der Ausgabe finden wir die Felder BIAS und ACTIVE TIME BIAS, die mit den Werten 300 und 240 befüllt werden. Dies entspricht der Anzahl der Minuten, um welche die betreffende Zeitzone von der Greenwich Mean Time (GMT) abweicht. Das folgende Feld ist der übliche Name der Zeitzone, hier also Eastern Standard Time (EST). Die Zeitzone ist der Bezugspunkt für alle Daten und Zeitstempel im System. Angenommen, wir befinden uns in GMT ±0, der Ort des Vorfalls ist GMT +2 und das Computersystem der betroffenen Person ist auf GMT – 4 eingestellt. Dann müssen wir die verschiedenen Zeitstempel in ein einheitliches Format bringen, um eine Zeitanalyse der digitalen Spuren durchführen zu können.


Shellbags

Shellbags sind eine Reihe von Registry-Schlüsseln, die das Betriebssystem nutzt, um sich die Größe und den Speicherort des Ordners zu merken, auf den die Benutzer:innen zugegriffen haben. Wenn Nutzer:innen den Datei-Explorer öffnen, wird aufgezeichnet, welche Ordner und Symbole angezeigt werden.
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Diese Datei kann digitale Spuren über Interaktion der Person mit Netzwerkgeräten, Wechselmedien oder verschlüsselten Containern zeigen. Diese Schlüssel befinden sich im Registry-Hive UsrClass.dat im folgenden Pfad: %USERS% AppData\Local\Microsoft\Windows.

Die folgende Abbildung zeigt, wie sich das kostenlose Dienstprogramm Shellbags Explorer für die Untersuchung der Benutzeraktivitäten verwendet wird. Das Bild zeigt, dass ein:e Benutzer:in auf die Ordner „Mein Computer“, „C:“, „D:“, „F:“ und „E:“ zugegriffen hat.
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Innerhalb des Ordners C: hat diese Person die folgenden Unterordner geöffnet: „Benutzer“, „Windows“, „Programmdateien“, „xwf20.1“ und „Programmdateien (x86)“ sowie „DB-Browser für SQLite“ und „Viewer“. Durch die Analyse dieser digitalen Spuren können wir eine Liste der von der Person angesehenen Ordner erstellen.

USB-Geräte

Die Verwendung eines USB-Geräts ist mit Sicherheitsrisiken verbunden. Diese kleinen, tragbaren Speichergeräte mit hoher Kapazität können verwendet werden, um Daten aus einem Unternehmen heraus- oder Malware in das Unternehmen einzuschleusen. Als Ermittler:innen in der digitalen Forensik möchten wir wissen, ob die Person USB-Geräte an das untersuchte Host-System angeschlossen hat. Die Registry enthält mehrere Einträge, mit deren Hilfe wir feststellen können, ob ein:e Benutzer:in USB-Geräte an das System angeschlossen hat. Im SYSTEM-Hive gibt es die beiden Einträge SYSTEM\CurrentControlSet\Enum\USB und SYSTEM\CurrentControlSet\Enum\USBSTOR, mit deren Hilfe wir sehen können, welche Geräte ein:e Nutzer:in an das System angeschlossen hat.









usbdevices v.20140416
(System) Parses Enum\USB key for USB & WPD devices

VID_0781&PID_5580
LastWrite: Wed Mar 28 09:22:21 2018 SN : AA010215170355310594
LastWrite: Wed Mar 28 12:13:16 2018

VID_0781&PID_5580
LastWrite: Tue Mar 27 08:22:21 2018 SN : AA010603160707470215
LastWrite: Tue Mar 27 21:45:44 2018

Die RegRipper-Ausgabe zeigt, dass zwei USB-Geräte an das System angeschlossen wurden. Die beiden Geräte können anhand ihrer Seriennummern identifiziert werden. Geräte ohne eindeutige Seriennummer haben ein & als zweite Stelle der Seriennummer. Hier stehen die Werte für die Hersteller-ID (VID) und die Produkt-ID (PID). Ein:e Benutzer:in hat die Geräte am 27. und am 28. März angeschlossen. Der erste „LastWrite“-Zeitpunkt gibt an, wann das USB-Gerät nach der letzten Boot-Sitzung in das System eingesteckt wurde. Der zweite „LastWrite“-Zeitpunkt gibt an, wann das Gerät zum letzten Mal mit dem System verbunden und von ihm getrennt wurde. Der Registry-Schlüssel usbstor gibt uns weitere Informationen:

usbstor v.20141111
(System) Get USBStor key info USBStor ControlSet001\Enum\USBStor

Disk&Ven_SanDisk&Prod_Extreme&Rev_0001 [Wed Mar 28 09:22:21 2018]
S/N: AA010215170355310594&0 [Wed Mar 28 12:11:44 2018]
Device Parameters LastWrite: [Wed Mar 28 12:11:42 2018]
Properties LastWrite : [Wed Mar 28 09:16:45 2018] FriendlyName : SanDisk Extreme USB Device

S/N: AA010603160707470215&0 [Tue Mar 27 08:22:21 2018]
Device Parameters LastWrite: [Tue Mar 27 08:22:21 2018]
Properties LastWrite : [Tue Mar 27 08:23:58 2018] FriendlyName : SanDisk Extreme USB Device

In der Ausgabe des Schlüssels usbstor können wir anhand der USB-Stick-Informationen den Markennamen der verwendeten Geräte und ihre Seriennummern überprüfen. Ein dritter Registry-Schlüssel liefert Informationen über die USB-Nutzung auf dem System: HKLM/SYSTEM/MountedDevices. Anhand der Daten in diesem Schlüssel können wir das identifizierte USB-Gerät einem Laufwerksbuchstaben auf dem System zuzuordnen.
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Die Informationen aus diesem Registry-Schlüssel zeigen, dass zwei Geräte an das System angeschlossen waren. Das Gerät AA010215170355310594 wurde am 28. März 2018 angeschlossen und erhielt den Laufwerksbuchstaben E:. Das zweite Gerät, AA010603160707470215, wurde am 27. März 2018 angeschlossen und erhielt den Laufwerksbuchstaben D:. Können wir feststellen, von welchem Benutzerkonto das Anschließen der beiden USB-Geräte ausging? Das können wir hier noch nicht feststellen, aber es gibt weitere Registry-Schlüssel, die wir untersuchen können. Der letzte Schlüssel identifiziert 2 weltweit eindeutige Bezeichnungen (GUIDs): 5c3108bb-31c0-11e8-9b10-806e6f6e6963 und 3869c27a-31b8-11e8-9b12-
ecf4bb487fed.

Das System hat beim Anschließen jedem USB-Gerät eine GUID zugewiesen. Die NTUser.dat der nutzenden Person enthält den nächsten „Brotkrümel“, dem wir folgen wollen. Nachfolgend sehen wir die Ausgabe von RegRipper aus dem Schlüssel MountPoints2 in der Datei NTUser.dat der Person.

mp2 v.20120330
(NTUSER.DAT) Gets user's MountPoints2 key contents

MountPoints2 Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoints2 LastWrite Time Fri Apr 6 12:35:08 2018 (UTC)

Remote Drives:






Volumes:
Fri Apr 6 12:35:08 2018 (UTC)
{76d45981-0000-0000-0000-100000000000} Tue Mar 27 21:45:54 2018 (UTC)
{3869c27a-31b8-11e8-9b12-ecf4bb487fed} Tue Mar 28 09:32:09 2018 (UTC)
{09931f21-7faf-44a9-81d8-1e73c14b9eaf}
{5c3108bb-31c0-11e8-9b10-806e6f6e6963}

Beide GUIDs stimmen mit den Informationen überein, die wir im Schlüssel MountedDevices in der SYSTEM-Registry gefunden haben, und die Datums- und Zeitstempel stimmen mit dem Zeitpunkt überein, an dem die Geräte zuletzt gemountet wurden. Wir haben also eine Verbindung zwischen der Verwendung eines USB-Geräts und einer bestimmten Person hergestellt. Jetzt können wir uns die ShellBags-Datei noch einmal ansehen und feststellen, ob diese:r Nutzer:in mit dem angeschlossenen Gerät interagiert hat.


2.4 Dateisystem-Forensik









FAT32
Die 32-Bit-Version des FAT-Dateisystems.

Was ist ein Dateisystem? Während das Betriebssystem die Interaktion zwischen den Benutzer:innen, den Anwendungen und der Hardware steuert, kontrolliert ein Dateisystem, wo die Daten auf einem Speichergerät gespeichert werden. Es gibt viele Arten von Dateisystemen. Letztendlich erfüllen sie alle die gleiche Aufgabe. Sie identifizieren, welche Cluster auf dem Speichergerät zur Verfügung stehen und welche Cluster belegt sind. Das Dateisystem hängt nicht vom Betriebssystem ab. Vielmehr können die meisten Betriebssysteme mehrere Dateisysteme lesen. Es gibt aber auch Dateisysteme, die nur von bestimmten Betriebssystemen gelesen werden können. File Allocation Table 32 (FAT32) ist beispielsweise ein Dateisystem, das von Windows-, macOS- und Linux-Betriebssystemen gelesen werden kann. Microsoft hat das NTFS-Dateisystem speziell für Windows entwickelt, aber einige Treiber von Drittanbietern ermöglichen die Nutzung von NTFS auch für macOS und Linux. Die Nutzung dieser Drittanbieter-Treiber ist so lange möglich, bis Microsoft ein Update für NTFS bereitstellt. Dann müssen die Benutzer:innen warten, bis der Drittanbieter seinen NTFS-Treiber entsprechend aktualisiert.

Ein Speichergerät kann eine oder mehrere Partitionen enthalten, wobei jede Partition (in den meisten Fällen) ein eigenes Dateisystem haben kann. Das Dateisystem überwacht die Cluster für diese Partition und verfolgt die Dateizuordnung, wenn Dateien hinzugefügt, geändert oder gelöscht werden. Das wirft die Frage auf: Für welche Informationen soll das Dateisystem zuständig sein? Alle Dateisysteme halten die folgenden Informationen fest, die wir je nach verwendetem Dateisystem mehr oder weniger häufig antreffen können:

· den Namen der Datei,
· den Eigentümer der Datei,
· den Startcluster und die Dateigröße,
· Zeitstempel für das Änderungs-, Zugriffs- oder Erstellungsdatum (MAC = modified, accessed, created),
· die Zugriffskontrollliste (ACL = Access Control List) für die Zugriffskontrolle,
· den Dateityp, also Archiv, verborgene Datei oder Systemdatei,
· besondere Merkmale.
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Dateisysteme nutzen das Baumkonzept, um die Dateien für die Nutzer:innen darzustellen. Das System organisiert die Dateien in einem Verzeichnis, das auch als Ordner bezeichnet wird. Das Dateisystem zeigt den Dateinamen, die MAC-Zeitstempel und, je nach Betriebssystem, die Sicherheitsberechtigungen an. Keines dieser Elemente gehört zum eigentlichen Inhalt der Datei. Vielmehr sind dies Metadaten, also „Daten über Daten“. Wenn eines der oben genannten Informationselemente geändert wird, wie z. B. der Dateiname oder die ACL, bleibt der Inhalt der Datei davon unberührt. Nehmen wir zum Beispiel an, wir hätten eine Textdatei mit dem Namen „great novel.txt“. Wenn wir den Dateinamen mit der Funktion „Speichern unter…“ in „wirklich toller Roman.txt“ ändern, haben wir nun zwei Dateien mit unterschiedlichen Namen, deren Inhalt jedoch genau derselbe ist. Die Änderung der Metadaten hat also keinen Einfluss auf den Inhalt der Datei.

Die Dateibenennung ist einer der wichtigsten Aspekte des Dateisystems. Durch die Benennung können Nutzer:innen wissen, was in einer bestimmten Datei steht. Jedes System gibt eigene Anforderungen an die Dateibenennung vor. Früher schränkte das Dateisystem die Dateinamen auf die „8.3-Anforderungen“ ein. Die ersten acht Zeichen bildeten den Dateinamen, gefolgt von einem Punkt und einer dreistelligen Dateierweiterung. Bei manchen Dateisystemen unterschieden sich Großbuchstaben von Kleinbuchstaben, und in anderen Dateisystemen konnten auch Sonderzeichen verwendet werden. Bei den meisten modernen Dateisystemen kann ein Dateiname bis zu 255 Zeichen lang sein. Die Dateierweiterung wird in modernen Dateisystemen immer noch verwendet, hat sich aber auf vier Zeichen vergrößert. Unter Microsoft Windows gibt die Dateierweiterung an, welche Anwendung die Datei öffnen kann. Eine .docx-Datei kann zum Beispiel von einer Textverarbeitung wie Microsoft Word geöffnet werden. In anderen Dateisystemen wird der Dateityp nicht durch die Dateierweiterung identifiziert, sondern durch die Dateisignatur in der Datei selbst.

Die Dateitypen wurden standardisiert und besitzen eindeutige Dateisignaturen. Das Dateisystem kann die Dateisignatur zur Identifikation des Dateityps verwenden. Eine Dateisignatur ist zwei bis vier Bytes lang und steht am Anfang der Datei. Eine .pdf-Datei hat zum Beispiel die Dateisignatur von x/25 x/50 x/44 x/46, was der ASCII-Codierung (American Standard Code for Information Interchange) von %PDF entspricht. Nutzer:innen können zwar eine Dateierweiterung leicht ändern, wenn sie belastende Beweise verbergen wollen, die Änderung der Dateisignatur ist jedoch schwieriger.


FAT-Dateisystem

Das Dateisystem File Allocation Table (FAT) gibt es in mehreren Versionen, und es wird seit den späten 1970er Jahren verwendet (File allocation table, o. D.). Es ist eines der „universellen“ Dateisysteme, das die meisten Betriebssysteme lesen können.

Das FAT-Dateisystem hat im Laufe der Zeit viele Änderungen erfahren:

· FAT 12 nutzt 12 Bits zur Adressierung der verfügbaren Cluster. Die Verwendung von 12 Bits begrenzte das Dateisystem auf maximal 4096 Cluster.
· FAT 16 nutzt 16 Bits zur Adressierung der verfügbaren Cluster. Die Verwendung von 16 Bits begrenzte das Dateisystem auf maximal 65.536 Cluster.









· Mit Windows 95 wurde das virtuelle FAT (VFAT) mit einer virtuellen Dateizuordnungstabelle, langen Dateinamen (LFN) sowie zusätzlichen Zeitstempeln eingeführt. Mit 16 Bit blieb dieses Dateisystem jedoch immer noch auf maximal 65.536 Cluster beschränkt.
· FAT 32 nutzt 28 Bits zur Adressierung der verfügbaren Cluster. Die Nutzung von 28 Bit ermöglicht maximal 4.294.967.296 Cluster. Microsoft hat die Größe des Datenträgers auf 32 GB und auf eine maximale Dateigröße von 4 GB beschränkt. Dieses System wird auch heute noch verwendet und ist auf den meisten Wechseldatenträgern zu finden.

Das FAT-Dateisystem besteht aus zwei Bereichen:

1. Systembereich (Boot-Datensatz des Datenträgers und die FAT-Tabellen)
2. Datenbereich (Stammverzeichnis und Dateien)
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Im Systembereich befindet sich der Boot-Datensatz im logischen Sektor 0 (LS 0). Dies ist der erste Sektor innerhalb einer Partition. Das System erstellt während des Partitionierungsvorgangs den Boot-Datensatz, der Informationen über den Datenträger sowie den Bootcode enthält. Mit dem Bootcode wird der Bootvorgang fortgesetzt. Der Backup-Boot-Datensatz wird im logischen Sektor 6 (LS 6) gespeichert. Die folgende Abbildung zeigt den Anfang und das Ende des Bootsektors.
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Die folgende Abbildung zeigt die dekodierten Werte (zusammen mit ihren Offset-Werten im Boot-Datensatz). In den ersten 3 Bytes des FAT-Bootsektors finden wir ausführbare Programmbefehle für eine x86-CPU. Diese ermöglichen dem System, die nicht ausführbaren Bytes zu überspringen. Als nächstes folgt die „OEM-ID“ mit 8 Bytes. Diese gibt das Betriebssystem wieder, das den Datenträger formatiert hat. Hier steht die Anzahl der Bytes pro Sektor und der Sektoren pro Cluster. In diesem Beispiel sind es 512 Bytes pro Sektor, mit acht Sektoren pro Cluster. Die Seriennummer und die Bezeichnung des Datenträgers finden Sie auch bei x/43 und x/47.










[image: ]


Die Dateizuordnungstabelle (File Allocation Table) folgt unmittelbar auf den Boot-Datensatz des Datenträgers. Es gibt die beiden Dateizuordnungstabellen FAT1 und FAT2, wobei FAT2 eine Dublette von FAT1 ist.

Der Zweck der Dateizuordnungstabelle ist es, über verfügbare und belegte Cluster sowie die Metadaten der gespeicherten Dateien Buch zu führen. Jeder Eintrag in der FAT besteht aus 4 Bytes (32 Bits). Mit den folgenden Einträgen wird der aktuelle Status des Clusters dargestellt:
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· nicht zugewiesen(x0000 0000),
· zugewiesen, also der nächste von der Datei genutzte Cluster (z. B. wird Cluster 7 als x0700 x0000 dargestellt),

· zugewiesen (EOF), also der letzte von der Datei genutzte Cluster (xFFFF FFF8 oder xFFFF FF0F),
· schlechter und nicht nutzbarer Cluster (xFFFF xFFF7).

Zur Erinnerung: Ein Cluster ist die kleinste Einheit, die das Dateisystem ansprechen kann. Ein Sektor ist die kleinste Zuordnungseinheit auf der Festplatte, und ein Cluster umfasst einen oder mehrere Sektoren. Wenn diese Begriffe vermischt werden, kann es leicht zu Verwechslungen kommen. Wenn dem Datenbereich neue Dateien hinzugefügt werden, aktualisiert das System die Dateizuordnungstabelle. Eine Datei kann einen oder mehrere Cluster belegen, und die belegten Cluster müssen nicht nacheinander kommen. Wir bezeichnen dies als Fragmentierung: Der Inhalt einer Datei kann sich an nicht zusammenhängenden physischen Orten auf der Festplatte befinden.

Die folgende Abbildung zeigt eine Datei, welche die drei Cluster 4, 5und 6 belegt. Die Abbildung zeigt die hexadezimalen Werte und verdeutlicht, dass Cluster 4 auf Cluster 5 verweist und Cluster 5 auf Cluster 6. Im Cluster 6 steht der hexadezimale Wert für das Dateiende (EOF = End Of File).
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In der folgenden Abbildung sehen wir eine ähnliche Darstellung der Dateizuordnungstabelle. Es gibt zwei Dateien, wobei Datei 1 die Cluster 4 und 6 belegt. Wir sehen, dass Cluster 4 auf den nächsten Cluster mit den Daten derselben Datei verweist (Cluster 6). Dies ist ein Beispiel für eine Dateifragmentierung: Cluster 5 enthält Datei 2, und der Eintrag für Cluster 5 verweist auf keinen weiteren Cluster. Dies gilt auch für Cluster 6, weil er das Ende von Datei 1 enthält.
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Die folgende Abbildung zeigt acht Einträge in der Dateizuordnungstabelle im hexadezimalen Format, von links nach rechts und von oben nach unten. Die ersten beiden Clustereinträge zeigen zwei Dateien, eine in jedem Cluster (FF FF FF 0F). Im dritten Eintrag (07 00 00 00) wird der Zeiger auf Cluster 7 gesetzt. Cluster 7 (08 00 00 00) zeigt dann auf Cluster 8 (09 00 00 00), bis zum Ende der Datei (Cluster 9 hat den Wert 0A 00 00 00). Je nach Größe einer Datei kann es für sie viele Einträge geben.
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Das Stammverzeichnis befindet sich im Datenbereich. In früheren Versionen befand sich das Stammverzeichnis im Systembereich, was zu Problemen beim Anwachsen einer Datei führte. Das Stammverzeichnis verfügte nicht über genügend Speicherplatz für Speichergeräte mit größerer Kapazität. Ein wichtiger Teil des Stammverzeichnisses ist der Verzeichniseintrag. Wenn es eine Datei, ein Verzeichnis oder ein Unterverzeichnis gibt, gibt es dafür auch einen entsprechenden Verzeichniseintrag. Jeder Verzeichniseintrag ist 32 Byte groß und enthält den Dateinamen, den Startcluster und die Länge des Clusters.
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In der vorstehenden Abbildung sehen wir ein Stammverzeichnis mit mehreren Verzeichniseinträgen für die beiden Dateien „Short.txt“ und „LongFileName.txt“. Das Dateisystem erstellt für jede Datei mindestens zwei Verzeichniseinträge, einen kurzen Dateinamen (SFN = Short File Name) und einen langen Dateinamen (LFN = Long File Name). Das Dateisystem richtet sich bei der Anzahl der LFN-Verzeichniseinträge nach der Anzahl der Zeichen im Dateinamen. Der LFN wird in Unicode gespeichert, so dass zwei Bytes pro Zeichen im Dateinamen gebraucht werden und das Dateisystem nur dreizehn Bytes für den Dateinamen in jedem Verzeichniseintrag braucht.

Kurze Dateinamen (SFN)

Die folgende Abbildung zeigt die Struktur des Verzeichniseintrags mit einem SFN-Verzeichniseintrag. Zum besseren Verständnis sind im SFN-Verzeichniseintrag die Untereinträge farbig hervorgehoben. Wenn das erste Byte xE5 ist, betrachtet das Dateisystem diesen Eintrag als gelöscht und zur erneuten Nutzung verfügbar. Das Dateisystem ändert den Rest des Verzeichniseintrags erst, wenn es eine neue Datei dafür hat.
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Die Offsets für den SFN-Verzeichniseintrag der Datei Short.txt sind in der folgenden Abbildung dargestellt.
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Der kurze Dateiname muss den folgenden Spezifikationen entsprechen:

· Der Dateiname muss ein bis acht Zeichen lang sein (wenn er weniger als acht Zeichen hat, wird er mit einem x20 aufgefüllt).
· Für die Dateierweiterung müssen null bis drei Zeichen angegeben werden (bei weniger als drei Zeichen wird die Erweiterung mit x20 aufgefüllt).
· Es sind keine Leerzeichen erlaubt.
· Die folgenden Zeichen sind nicht erlaubt: " + * , . / : ; < = >? [ \ ] |.

Das Dateisystem speichert den Verzeichniseintrag immer in Großbuchstaben. Das Attribut-Byte (Offset x0B) ist ein „gepacktes Byte“, d. h. die verschiedenen Werte haben unterschiedliche Bedeutungen (siehe Punkt Nummer drei in der vorherigen Abbildung).
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Das Dateisystem kombiniert die Bit-Werte im Attribut-Flag. Der kombinierte Wert spiegelt die Bitkombinationen wider. Wenn eine Datei zum Beispiel die Flags READ-ONLY und HIDDEN aufweist, ergibt das den Binärwert 0000 0011. In hexadezimaler Darstellung ist dies x03. Die folgende Abbildung zeigt, wie die binären in hexadezimale Werte umgewandelt werden, wie sie im Verzeichniseintrag zu finden sind. In dieser Abbildung hat der Offset x0B den Wert x20. x20 entspricht 0010 0000 in Binärdarstellung. Der zugehörige Wert in der Abbildung unten zeigt, dass es sich bei der Datei um ein Archiv handelt.
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Lektion 2
34

Lektion 2
59











Lange Dateinamen

Bei langen Dateinamen erzeugt das Dateisystem einen Alias, der dem Standard für kurze Dateinamen entspricht. Das Dateisystem verwendet das folgende Format. Die ersten drei Zeichen nach dem Punkt werden zur Dateierweiterung. Die ersten sechs Zeichen werden in Großbuchstaben umgewandelt und für den SFN-Standard verwendet, und eine Tilde (~) und die Zahl 1 werden hinzugefügt. Die Zahl wird schrittweise erhöht, wenn es weitere Dateien mit dem gleichen SFN gibt.
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Nibble 
Eine Gruppe von vier Bits (oder ein halbes Oktett).


[image: ]Die Abbildung oben zeigt den Verzeichniseintrag für eine Datei mit der LFN „Long File Name.txt“. Das Dateisystem erstellt zwei zusätzliche Verzeichniseinträge nach dem SFN-Verzeichniseintrag (je nach Größe der LFN können mehr Einträge verwendet werden). Der SFN-Verzeichniseintrag wird zuerst aufgelistet, die LFN-Verzeichniseinträge stehen oben. Das erste Byte der zusätzlichen Verzeichniseinträge ist das Folge-Byte. Das rechte Nibble des Bytes ist die Folgenummer. Dies wird in Feld eins des unten abgebildeten Verzeichniseintrags angezeigt.
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Der Verzeichniseintrag oberhalb des Eintrags für den kurzen Dateinamen hat den hexadezimalen Wert x01. Der Wert 1 sagt uns, dass dies der erste in der Reihe der zusätzlichen Verzeichniseinträge ist. Die nächsten zehn Bytes sind die ersten fünf Unicode-Zeichen für den Dateinamen „Long“. Das Attribut-Byte hat den Wert x0F, was anzeigt, dass es sich um einen Eintrag für einen LFN handelt. Die Prüfsumme wird aus dem SFN berechnet. Der Dateiname ist in Unicode weiterhin zwölf Bytes und dann vier Bytes lang. Der Dateiname „Long File Name“ ist jedoch immer noch nicht vollständig ausgeschrieben, so dass das Dateisystem einen weiteren Verzeichniseintrag erstellen muss.

Im zweiten Verzeichniseintrag steht der Wert x42, wie unten abgebildet. Die Verwendung des rechten Nibble-Wertes (2) zeigt an, dass dies der zweite Verzeichniseintrag für diese Datei mit dem langen Dateinamen ist. Das linke Nibble (4) bedeutet, dass dies der letzte Verzeichniseintrag für diese Datei ist.
[image: ]
Der letzte Teil des Dateinamens, „e.txt“, wird im Verzeichniseintrag aufgeführt, wobei der ungenutzte Zeichenraum mit xFF aufgefüllt wird.

NTFS-Dateisystem

Das New Technology File System (NTFS) ist das Standard-Dateisystem für aktuelle Microsoft Windows-Betriebssysteme. Microsoft hat NTFS ursprünglich für Server-Umgebungen entwickelt, war aber schon bald dazu gezwungen, es als Ersatz für FAT32 zu verwenden, weil dieses die wachsenden Festplattenkapazität nicht bewältigen konnte.

NTFS ist sehr viel komplizierter als das FAT-Dateisystem, aber der Zweck bleibt im Grunde derselbe: Die Verwaltung der Metadaten einer Datei sowie der zugewiesenen und nicht zugewiesenen Cluster. In der folgenden Tabelle sind die Dateien aufgeführt, die das Herzstück des NTFS-Dateisystems bilden (Microsoft, 2009).








	NTFS-Komponenten

	$MFT
	Beschreibt alle Dateien auf dem Datenträger, einschließlich Dateinamen, Zeitstempel, Datenstromnamen, Listen von Clusternummern, in denen sich Datenströme befinden, Indizes, Sicherheitskennungen und Dateiattribute.

	$MFTMirr
	Duplikat der ersten wichtigen Einträge von $MFT, normalerweise vier Einträge (4 kB).

	$LogFile
	Enthält das Transaktionsprotokoll von Änderungen der Metadaten des Dateisystems.

	$Volume
	Enthält Informationen über den Datenträger (Volume), d. h. die Volume-Objektkennung, das Label, die Flags und die Dateisystemversion.

	$AttrDef
	Eine Tabelle mit $MFT-Attributen, die numerische Bezeichner mit Namen verknüpft.

	$(Root file name index)
	Das Stammverzeichnis (Root).

	$Bitmap
	Verfolgt den Zuweisungsstatus aller Cluster in der Partition.

	$Boot
	Der Boot-Datensatz des Datenträgers.

	$BadClus
	Eine Datei mit allen Clustern, in denen fehlerhafte Sektoren markiert sind.

	$Secure
	Datenbank für Zugriffskontrolllisten.

	$UpCase
	Speichert eine Version aller Unicode-Zeichen in Großbuchstaben und konvertiert so Kleinbuchstaben in Unicode.

	$Extend
	Enthält verschiedene optionale Erweiterungen, wie $Quota, $ObjId, $Reparse und
$UsnJrnl.
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Das Master Boot Record (MBR) bzw. der Datensatz zur GUID-Partitionstabelle (GPT) identifiziert die Partitionsparameter und das zum Formatieren der Partition genutzte Dateisystem, wie unten dargestellt.
[image: ]

[image: ]







In der folgenden Abbildung sind die Partitionstabellen dargestellt. Es gibt Partitionstabellen für vier Primärpartitionen. Diese Festplatte hat zwei Partitionen. Jede Partitionstabelle ist sechzehn Bytes lang. Am Ende der Partitionstabellen steht die Signatur x55 xAA.
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Die erste Partitionstabelle ist in der folgenden Abbildung dargestellt. Das erste Byte zeigt an, ob die Partition bootfähig ist. Diese Partition hat den Wert 00, was bedeutet, dass sie nicht bootfähig ist. Ein Wert von 80 bedeutet eine bootfähige Partition. Die Partitionstabelle listet dann die Anfangs- und Gesamtzahl der Sektoren sowie die Dateisystem-ID auf (Punkt 5 in der Abbildung unten). Die Partition hat den Wert x07, was bedeutet, dass es sich um eine NTFS-formatierte Partition handelt.
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Die Abbildung unten zeigt die zweite Partitionstabelle. Diese Partition ist ebenfalls nicht bootfähig und hat eine Dateisystem-ID von x0C, was bedeutet, dass die Partition als FAT32-Partition formatiert ist.
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Anders als bei einer FAT-formatierten Partition gibt es bei einer NTFS-formatierten Partition weder „Systembereiche“ noch „Datenbereiche“. In NTFS wird alles als „Datei“ betrachtet, auch die Systemdaten. Die im Volume Boot Record (VBR) enthaltenen Informationen stammen aus der Datei $BOOT.
$MFT ist die wichtigste Systemdatei im NTFS-Dateisystem, weil sie alle Dateien auf dem Datenträger, einschließlich sich selbst, verzeichnet.
Das Dateisystem erreicht dies, indem es aus den Dateieinträgen in der Datei $MFT einen Datei-Datensatz erstellt.
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Interne Funktion von Betriebssystemen





Jeder Datensatz ist eindeutig nummeriert und hat eine Größe von maximal 1024 Bytes. Ein Datei-Datensatz besteht aus einem Kopf (Header) und den Dateiattributen. Im Header jedes Datei-Datensatzes steht der ASCII-Text „FILE“ und am Ende eine End-of-File-Markierung mit dem hexadezimalen FF. Wenn Nutzer:innen auf dem Datenträger Dateien hinzufügen, wird ein neuer Datei-Datensatz erstellt. Beim Löschen einer Datei löscht das Dateisystem den Datei-Datensatz. Sobald der Datensatz gelöscht wurde, kann er wieder verwendet werden. $MFT sucht nach einem leeren Datei-Datensatz und verwendet diesen vor der Erstellung eines neuen Datensatzes. Das Dateisystem kann den Datensatz schnell wiederverwenden und die vorherigen Daten überschreiben.

Die folgende Abbildung zeigt den Header eines Datei-Datensatzes. Der Datei-Header beginnt mit den ASCII-Werten von FILE (x/46 49 4C 45). Wäre der Datensatz beschädigt worden, stünde hier der ASCII-Wert BAAD. Der Datei-Header für den Datei-Datensatz ist 56 Byte lang. Die Datenstruktur des Datensatz-Headers umfasst die folgenden Attribute:

	Attribute der zum Header des Datei-Datensatzes gehörenden Datenstruktur

	$LogFile-Folgenummer (Punkt 4)
	Diese Nummer identifiziert die Datensätze, die in die Datei $Logfile geschrieben werden.

	Folgenummer (Punkt 5)
	Dies ist die Anzahl, wie oft ein Datei-Datensatz verwendet wurde. Bei Erstellung des Datensatzes wird der Folgewert auf x01 gesetzt. Dieser Wert erhöht sich, wenn der Datensatz als unbenutzt markiert ist.

	Zuweisungsstatus-Flags (Punkt 8)
	Hat den Wert 0 (in Gebrauch/zugeordnet) oder 1 (Verzeichnis).

	Basisdatensatz (Punkt 11)
	Gelegentlich reicht ein einziger Datensatz für alle Informationen über eine einzelne Datei nicht aus (z. B. wenn eine Datei fragmentiert ist). Der erste Datensatz wird dann als „Basisdatensatz“ bezeichnet, und die weiteren Datensätze heißen „Erweiterungs-Datensätze“ (Extension Records). Ein Erweiterungs-Datensatz trägt die $MFT-Nummer des Basisdatensatzes in seinem Header.

	Nächstes Attribut ID (Punkt 12)
	Die Anzahl der Attribute im Datei-Datensatz (einschließlich gelöschter Attribute).
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Der Datensatz enthält auch definierte Datenblöcke, die als Dateiattribute bezeichnet werden und bestimmte Informationen speichern. Die folgende Tabelle zeigt häufige Dateiattribute, die in fast jedem Datensatz vorkommen (Microsoft, 2009).

	Datei-Attribute

	$Standard_Information – 0x10
	Enthält Informationen wie den Zeitstempel und die Anzahl der Links.

	$Attribute List – 0x20
	Listet den Ort aller Attribut-Datensätze auf, die nicht in den $MFT-Datensatz passen.

	$File_Name – 0x30
	Wiederholbares Attribut für lange und kurze Dateinamen. Der lange Dateiname kann bis zu 255 Unicode-Zeichen lang sein. Der kurze Name ist 8.3-konform und berücksichtigt die Groß- und Kleinschreibung nicht.

	$Security descriptor – 0x50
	Sagt aus, wem die Datei gehört und wer auf sie zugreifen kann.
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	Datei-Attribute

	$Data – 0x80
	Enthält die Daten der Datei: NTFS erlaubt mehrere Datenattribute pro Datei. Jeder Dateityp hat ein unbenanntes Datenattribut und kann ein oder mehrere benannte Datenattribute haben.


Attribut $Standard_Information (x10)
Die Dateiattribute stehen nach dem Header und enthalten Informationen über die Datei und manchmal auch über die Datei selbst. Die folgende Abbildung zeigt ein Dateiattribut. Die ersten vier Bytes geben den Attributtyp an. Das Attribut $10 Standard_Information enthält allgemeine Informationen und Flags sowie die Zugriffs-, Schreib- und Erstellungszeitpunkte. Hier stehen auch die Eigentümer- und Sicherheits-IDs. Der hexadezimale Header x/10 00 00 00 identifiziert dieses Attribut als das $Standard_Information-Attribut.
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Attribut $File_Name (x30)
Das Attribut $30 File_Name speichert den Namen der Datei. Dieses Attribut ist immer resident und erzwingt eine maximale Länge des Dateinamens von 255 Unicode-Zeichen. Die hexadezimale Kopfzeile x/ 30 00 00 00 kennzeichnet es als das Attribut $File_Name. Es wird in der folgenden Abbildung dargestellt.
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Attribut $Data (x80)
Das Attribut $Data enthält den eigentlichen Dateiinhalt oder Zeiger auf den Speicherort der Datei auf der Festplatte. Wenn die Datei resident ist, enthält das Attribut den Inhalt der Datei. Eine residente Datei muss weniger als 1024 Bytes groß sein. Die folgende Abbildung zeigt das Attribut $Data für eine nicht-residente Datei. Man sieht dies daran, dass das Flag „non-resident“ den Wert 1 aufweist.










[image: ]

Eine weitere Möglichkeit ist, dass das $Data-Attribut 0x80 den Inhalt der Datei innerhalb des MFT-Datei-Datensatzes selbst speichert. Wenn der Dateninhalt der Datei in den Datensatz passt, werden sie als „residente" Daten bezeichnet. Die folgende Abbildung zeigt eine Textdatei mit dem Titel „resident.txt“. Der Inhalt der Datei besteht aus einem einzigen Satz: „Dies sind residente Daten“. Diese Datei ist viel kleiner als die 1024 Bytes des Datei-Datensatzes.
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Die Abbildung oben zeigt das $Data-Attribut der Datei resident.txt. Das $Data-Attribut hat den Wert x0 für das nicht-residente Flag. Dies bedeutet, dass die Datei in $MFT resident ist. Bei Untersuchung des $Data-Attributs finden wir als Inhalt: „These are resident data.“

Dann haben wir die Datei „nonresident.txt“, die 145 KB groß ist. Dies ist größer als der 1024-Byte-Datensatz.










[image: ]


Im $Data-Attribut 0x80 der Datei sehen wir den Inhalt der Datei nicht. Stattdessen gibt es Zeiger zum Speicherort der Datei. Dies ist ein nicht-residenter Inhalt. Sobald der Inhalt des Attributs nicht mehr resident ist, kann er nicht wieder resident werden. Die Zeiger im Datensatz der Attributdatei sind eine „Flussliste“ für die Speicherorte der nicht-residenten Daten. Die folgende Abbildung zeigt das $Data-Attribut für eine nicht-residente Datei. Das „nicht-resident“-Flag hat den Wert 1.
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Bei nicht-residenten Daten kann es einen oder mehrere Datenflüsse innerhalb des $Data-Attributs geben. Die Dekodierung der Flussliste für die Datenflüsse kann knifflig sein. In der folgenden Abbildung sehen wir ein $Data-Attribut 0x80 mit zwei Datenflusslisten.
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Wenn die Datei nicht fragmentiert ist, finden wir nur eine Flussliste. Bei fragmentierten Dateien (was sehr häufig vorkommt) finden wir mehrere Flusslisten. Jede Flussliste enthält Informationen über den Startcluster jedes Fragments. Die beiden Flusslisten sind in der vorherigen Abbildung hervorgehoben und in den folgenden beiden Abbildungen entschlüsselt.
[image: ]

Die erste Flussliste enthält die hexadezimalen Werte 31 07 E8 E3 48. Wir nehmen das erste Byte des Headers (x/31) und addieren das linke und rechte Nibble (3 + 1 = 4). 4 ist die Anzahl der Bytes im Flusslisteneintrag, d. h. x/07 E8 E3 48.

Das rechte Nibble (x/1) sagt uns, dass die Anzahl der für dieses Fragment verwendeten Cluster mit einem Byte repräsentiert wird. Wir finden einen Wert von x/07 im Feld Länge, was bei diesem Fragment für sieben Cluster steht.

Das linke Nibble (x/3) informiert uns darüber, dass drei Bytes (x/48 E3 E8) den logischen Startcluster des Fragments darstellen, wenn sie in Dezimalzahlen umgewandelt werden (die Reihenfolge der Bytes wird bei der Umwandlung umgekehrt). Am Ende des ersten Datenflusses haben wir eine zweite Flussliste von x/31 14 44 47 17.
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Wir nehmen das erste Byte des Headers (x/31) und addieren das linke und rechte Nibble (3 + 1 = 4). 4 ist die Anzahl der Bytes im Flusslisteneintrag (x/14 44 47 17).

Das rechte Nibble (x/1) sagt uns, dass die Anzahl der für dieses Fragment verwendeten Cluster mit einem Byte repräsentiert wird. Wir finden einen Wert von x/14 im Feld Länge, was bei diesem Fragment für zwanzig Cluster steht. Das linke Nibble (x/3) informiert uns darüber, dass drei Bytes (x/17 47 44) den Offset des vorherigen Flusslisten-Clusters darstellen. Dieser Vorgang wird fortgesetzt, bis das System x/ 00 00 00 00 erreicht.


2.5 Häufige Angriffe
Da Computersysteme in der heutigen Umgebung immer allgegenwärtiger werden, und die Datenmenge durch E-Commerce-Transaktionen, Behörden und den privaten Sektor ständig wächst, steigt auch die Zahl der Angriffe. Tatsächlich steigt die Wahrscheinlichkeit von Angriffen trotz zunehmender Bemühungen um Schadensbegrenzung. Angreifer:innen zielen auf den Arbeitsspeicher des Systems ab, um einen Pufferüberlauf zu erzeugen, wie z. B. bei Return-to-Libc-Angriffen oder bei der Ausführung von Malware im Speicher. Die Notwendigkeit, diese Daten zu schützen, wird daher jeden Tag größer. Was an einem Tag als sicheres Computersystem erscheint, kann am nächsten Tag schon wieder überholt sein. Wir wollen uns im Folgenden einige gängige Angriffsarten ansehen.










Pufferüberlauf

Die Programmiersprachen C und C++ werden auf den meisten Betriebssystemen verwendet. Der Nachteil bei der Verwendung der Bibliotheksfunktion „gets“ bei C oder C++ ist, dass es keine Array-Bound-Prüfung gibt, d. h. es wird nicht geprüft, ob die Eingabe die festgelegte Puffergröße erreicht oder überschreitet. Wenn die Benutzer:innen ihre Antwort eingeben, überschreiben alle Daten, welche die Puffergröße überschreiten, den Speicherplatz (oder die Rücksprungadresse im Speicher). Angreifer:innen können eine bestimmte Eingabe erstellen und den Pufferüberlauf dazu nutzen, bösartigen Code auszuführen, wie in der folgenden Abbildung gezeigt. Der ausgeführte Code behält die Rechte des ursprünglichen Prozesses bei, was erhebliche Auswirkungen auf das System haben kann.
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Anstatt einen Absturz zu verursachen, wenn das System die Speicherstelle untersucht, haben die Angreifer:innen eine Reihe von Anweisungen erstellt, die das System dann ausführt. Diese Anweisungen öffnen ein Shell-Terminal, das den angreifenden Personen die Möglichkeit gibt, Befehle über das Terminal auszuführen. Eine gängige Verteidigung gegen diesen Angriff ist die Verwendung von „Stack-Kanarienvögeln“, wie in der folgenden Abbildung dargestellt.
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Ähnlich wie die Bergleute zur Warnung vor giftigem Gas in Tunneln Kanarienvögel einsetzten, kann das Betriebssystem ein Frühwarnsystem schaffen. Wenn der Code eine Funktion aufruft, fügt der Compiler dem Speicherstapel einen Kanarienvogelwert hinzu. Bei der Rücksprungfunktion wird ein Code zur Überprüfung des Kanarienvogelwerts angezeigt. Wenn sich der Kanarienvogelwert geändert hat, gab es einen unbefugten Zugriff auf das System.

Speicherkorruption

Speicherkorruption tritt auf, wenn der Inhalt des Speichers auf eine Weise verändert wird, wie es die Programmierer:innen nicht beabsichtigt haben. In der Regel ist die Speicherkorruption auf einen Programmierfehler zurückzuführen. Der Inhalt des verfälschten Speichers wird dann vom Programm verwendet, was dazu führt, dass das Programm entweder abstürzt oder ein seltsames und unerwartetes Verhalten zeigt. Diese Art von Korruption kann schwer zu korrigieren sein, weil Ursache und Wirkung meist zeitlich versetzt auftreten. Nach einer Speicherkorruption kann ein Programm auf unbestimmte Zeit abstürzen. Ein weiterer Faktor, der zu einer Verzögerung der Korrektur führen kann, sind die Bedingungen, welche die Speicherkorruption verursacht haben. Dies erschwert die Reproduktion des Fehlers bei der Durchführung einer Diagnose.

Code-Injection ist ein Angriff, der das angegriffene System dazu bringt, ungültige Daten zu verarbeiten. Die Angreifer:innen „injizieren“ Code in ein System, der das System veranlasst, die bösartigen Anweisungen der Angreifer:innen auszuführen. Code-Injection-Schwachstellen werden in einer Vielzahl von Quellen gefunden, z. B. in Datenbanken, Betriebssystembefehlen oder XML-Parsern (Extensible Markup Language), einer Schnittstelle für die Arbeit mit XML-Dokumenten. Es gab Fälle von Code-Injektion, bei denen die Angreifer:innen das System des Opfers erfolgreich gekapert haben, und andere, bei denen der Angriff zu Datenverlust oder einem Denial-of-Access-Angriff führte.

Ein Angriff auf die Rechnersteuerung führt dazu, dass Datenstrukturen überschrieben werden, so dass die Angreifer:innen die Kontrolle über den angegriffenen Host übernehmen können. Neben Pufferüberlauf-Angriffen gibt es weitere Beispiele für diese Art von Angriffen:



· Ganzzahlüberlauf-Angriffe (Integer Overﬂow). Dies passiert, wenn Angreifer:innen einen arithmetischen Rechenvorgang verfälschen, so dass das Ergebnis die maximale Größe des erwarteten Feldes überschreitet. Ein Ganzzahlüberlauf tritt auf, wenn der interpretierte Wert den Maximalwert überschritten zu haben scheint und wieder beim Minimalwert beginnt.
· Formatstring-Angriff. Diese Art von Angriff tritt auf, wenn Angreifer:innen die Daten einer Eingabezeichenkette übermitteln und das System sie als Befehl der Anwendung behandelt. So können Angreifer:innen bösartigen Code ausführen oder Daten im Speicher lesen.

Rücksprungorientierte Programmierung

Die rücksprungorientierte Programmierung (ROP = Return-oriented Programming) ist eine Angriffsart, die Sicherheitsvorkehrungen wie den Schutz des ausführbaren Speicherplatzes und die Codesignierung umgeht. Im Jahr 2007 stellte Hovav Shacham diese Methode vor und erklärte, dass neue Techniken es ermöglichen, einen Return-into-Libc-Angriff „auf x86-Programme zu schleusen, der überhaupt keine Funktionen aufruft“ (Abstract-Abschnitt). Bei diesem Angriff wurden viele kurze Befehlsfolgen kombiniert und so „Gadgets“ erzeugt, die „beliebige Berechnungen ermöglichten“. Diese Befehlsfolgen wurden mit Hilfe der statischen Analyse entdeckt: „Wir nutzen im Wesentlichen die Eigenschaften des x86-Befehlssatzes“ (Shacham, 2007, Abstract-Abschnitt).	Comment by Anne Pabel: Zitate vom Übersetzer übersetzt.

Die Angreifer:innen setzen bei dieser Art von Angriff keine Malware oder bösartigen Code ein. Stattdessen ändern sie die Rücksprungadressen und nutzen so den systemeigenen Code gegen das System aus. Die Angreifer:innen unterbrechen den Ablauf der Programmsteuerung, indem sie die Kontrolle über den Aufrufstapel übernehmen. Sobald die Angreifer:innen den Aufrufstapel kontrollieren, können sie „Gadgets“ einsetzen, d. h. Computercode, der sich bereits im Speicher befindet. Bei den Codes handelt es sich in der Regel um Unterroutinen von Programmen, die auf dem System ausgeführt werden, oder um eine gemeinsam genutzte Bibliothek. In beiden Fällen schleusen die Angreifer:innen eine Rücksprunganweisung ein, mit der sie mehrere „Gadgets“ verknüpfen können. Dadurch können die Angreifer:innen das System kontrollieren und weitere Programmausführungen auf dem System vornehmen. Einige Speicherbereiche, die vom Betriebssystem als nicht ausführbar eingestuft werden, sind Stack (Stapel) und Heap (Halde). Wenn Stack und Heap als nicht ausführbar gekennzeichnet sind, kann verhindert werden, dass Pufferüberlauf-Exploits ausgeführt werden. Durch Adressraum-Layout-Randomisierung (ASLR) kann diese Art von Angriffen verringert werden: Dabei werden zufällig unterschiedliche Adressräume für die Datenbereiche des Prozesses genutzt. Wenn Angreifer:innen nicht wissen, welche Datenträger verwendet werden, ist es für sie schwieriger, den bösartigen Code auszuführen.

Return-to-libc-Angriff

Die Abkürzung „libc“ steht für „C standard library“, die Standardbibliothek der Programmiersprache C. Return-to-libc ist ein Pufferüberlauf-Angriff auf ein System, das einen nicht ausführbaren Speicherstapel aktiviert hat. Bei einem Pufferüberlauf-Angriff versuchen Angreifer:innen, den Puffer mit bösartigem Code oder bedeutungslosen Daten zu überfüllen. Dies führt dazu, dass das den Code ausführende Programm zum Shellcode im Stack springt. Die Angreifer:innen führen eine neue Rücksprungadresse an einer Stelle ein, an welcher sie den Code ausführen können. libc greift weder auf einen ausführbaren Stack zu, noch benötigt es Zugriff auf den Shellcode. Die Angreifer:innen nutzen ein Programm aus und veranlassen es, über die libc-Bibliothek zu einem vorhandenen Code zu springen. Das System hat die libc-Bibliothek bereits in den Speicherbereich des Prozesses geladen. Somit wird die Bibliothek für die Ausführung des Codes verantwortlich.
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Zu den Eindämmungsmethoden gehören ASLR, die Zufallssteuerung der Adresse im Stack, die Zufallssteuerung der Bibliotheksprotokolle und die Verhinderung der Datenausführung (DEP = Data Execution Prevention) durch das Entfernen ausführbarer Speicherbereiche. Da sich die Betriebssysteme weiterentwickeln und die Angreifer:innen immer raffinierter werden, entstehen neue Angriffe und Schwachstellen. Um festzustellen, ob Angreifer:innen das System mit Hilfe eines libc-Angriffs manipuliert haben, müssen Überwachungsmechanismen implementiert werden, wie z. B. die Überwachung der Protokolle des Betriebssystems.

Rowhammer

Rowhammer ist ein Hardware-Fehler. Angreifer:innen versuchen, mit dem schnellen Zugriff auf Speicherzeilen des Arbeitsspeichers (RAM) die Speicherisolierung der Prozesse zu durchbrechen. Danach können die Angreifer:innen Bitfehler in benachbarten Zeilen der RAM-Chips verursachen. Project Zero von Google ergab, dass „der Prozess, wenn er auf einem für das Rowhammer-Problem anfälligen Rechner ausgeführt wurde, Bitfehler in Seitentabelleneinträgen (PTEs) verursachen konnte“ (Seaborn & Dullien, 2015, Abs. 1). Damit wurde dann Schreibzugriff auf die Seitentabelle erzielt, wodurch Lese- und Schreibzugriff auf den gesamten physischen Speicher gewährt wurde.	Comment by Anne Pabel: Dieses Zitat wurde vom Übersetzer übersetzt.

DDR3-Speicher (Double Data Rate 3), der aus Speicherzellen mit hoher Dichte besteht, ist anfällig für einen Rowhammer-Angriff. Die erhöhten Aktivierungen der Speicherzeilen führen dazu, dass die Spannung schwankt, was dazu führt, dass sich benachbarte Kondensatoren mit erhöhter Geschwindigkeit entladen. Diese benachbarten Zeilen werden als „Opferzeilen“ bezeichnet. Wenn die Kondensatoren auf ein niedrigeres Niveau entladen werden, bevor das System den Inhalt der Zeilen aktualisieren kann, entstehen Fehler im Speicher. Dies führt zu einem Kurzschluss der Speicherschutzprotokolle und ermöglicht es den angreifenden Personen, ihre Zugriffsrechte auf dem System zu erhöhen und Code auf Kernel-Ebene im System auszuführen.

Seitenkanal-Angriff

Ein Seitenkanalangriff ist ein Angriff, der auf Informationen über die Funktionsweise des Systems basiert. Dieser Angriff basiert nicht auf dem Ausnutzen einer Schwachstelle, sondern auf dem Ausnutzen des Systems, das auf der Grundlage von gewonnenen Informationen eingerichtet wurde. Dazu müssen Angreifer:innen über umfangreiche technische Kenntnisse zur Funktionsweise des Systems verfügen. Zu den Angriffen dieser Art gehören die folgenden:

· Cache-basierter Angriff. Die Angreifer:innen überwachen den System-Cache auf verteilten Systemen.
· Elektromagnetischer Angriff. Die Angreifer:innen überwachen die elektromagnetische Strahlung, um festzustellen, welche Tasten angeschlagen oder welche Inhalte auf dem Bildschirm angezeigt werden.
· Akustische Kryptoanalyse. Die von einem Computersystem erzeugten Töne oder Klänge werden überwacht, analysiert und ausgenutzt. Verschiedene RSA-Schlüssel erzeugen zum Beispiel unterschiedliche Klangmuster. Diese können analysiert werden, um den verwendeten Schlüssel zu identifizieren.






Datenremanenz 
Die Überbleibsel digitaler Daten, die auch nach der Löschung der Daten noch vorhanden sind.
· 
Datenremanenz. Hierbei wird auf einen Datensatz zugegriffen, nachdem er aus dem System gelöscht worden ist.
Abschreckungskontrollen konzentrieren sich auf die Isolierung des Systems, um eine Überwachung zu verhindern. Dazu gehört beispielsweise die Störung der vom System ausgestrahlten auditiven und elektromagnetischen Frequenzen oder die Aufbereitung und Filterung des vom System aufgenommenen Stroms.



Zusammenfassung

Wir haben uns die internen Funktionen des Betriebssystems, den Zweck von Systemaufrufen und den Zugriff von Anwendungen auf die geschützten Ressourcen angesehen. Betriebssysteme verwalten Prozesse, Speicher und Dateien mit Hilfe der Prozesstabelle. Der Prozesssteuerungsblock (PCB) enthält Informationen über den Status des Prozesses, die Speicherzuweisung, die Zeitplanung und alle sonstigen Daten, die für die Wiederaufnahme eines Prozesses aus einem angehaltenen oder blockierten Zustand erforderlich sind. Prozesse haben Unterprozesse, die Threads genannt werden. Dabei handelt es sich um Miniaturprozesse, die viel schneller erstellt und beendet werden können als ein vollständiger Prozess.

Das Microsoft-Windows-Betriebssystem speichert mit Hilfe der Registrierungsdatenbank (Registry) Informationen über die Konfiguration des Betriebssystems, Nutzer:innen, Anwendungen und Hardwaregeräte. Nahezu jede Aktion, die innerhalb des Betriebssystems durchgeführt wird, hinterlässt einen Fußabdruck in der Registrierungsdatenbank. Die Registrierungsdatenbank umfasst Hive-Dateien wie SAM, SECURITY, SOFTWARE und SYSTEM. Das Standard-Dateisystem des Windows-Betriebssystems ist das NTFS-Dateisystem, in dem jedes Objekt als Datei betrachtet wird. NTFS verfolgt die Cluster mithilfe einer Tabelle, der Master File Table (MFT). Die Datei $MFT enthält Datensätze der im Dateisystem gespeicherten Dateien. Die Dateieinträge sind nicht größer als 1024 Bytes und enthalten manchmal die eigentlichen Dateidaten. Jeder Dateieintrag besteht aus den folgenden Attributen:
$Standard_Information, $Datei_Name und $Daten.

FAT32 ist ein weiteres gängiges und von mehreren Betriebssystemen genutztes Dateisystem. Das FAT-Dateisystem verfügt über zwei unterschiedliche Bereiche: den Systembereich und den Datenbereich. Der Systembereich enthält die Dateizuordnungstabellen und den Boot-Datensatz, wohingegen der Datenbereich das Stammverzeichnis und die Dateien enthält. In den Verzeichniseinträgen finden sich kurze und lange Dateinamen. Zu den häufigsten Angriffen auf das Betriebssystem gehören Pufferüberlauf und Speicherkorruption. Durch Adressraum-Layout-Randomisierung (ASLR) kann diese Art von Angriffen verringert werden: Dabei werden zufällig unterschiedliche Adressräume für die Datenbereiche des Prozesses genutzt. Die Datenausführungsverhinderung (DEP = Data Execution Prevention) verhindert, dass ein Prozess in Speicherbereichen ausgeführt werden kann.
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, …

... die Notwendigkeit eines Kommunikationsstandards zu erklären.
... die Ziele des OSI-Modells (Open Systems Interconnection) zu beschreiben.
... die Funktionen des TCP/IP-Modells (Transmission Control Protocol/Internet Protocol) zu definieren.
... digitale Beweismittel zu sammeln.
... die Probleme, die mobile Geräte mit sich bringen, zu verstehen.









DL-E-DLMCSECSNF01_E-U03



3. Der Netzwerkstapel


Einführung
In dieser Lektion geht es um Computernetzwerke und ihre Funktionsweise. Unsere Fähigkeit, Untersuchungen durchzuführen, basiert auf unserem Wissen darüber, wie ein Netzwerk funktioniert und wie Angreifer:innen Schwachstellen im Netzwerk ausnutzen können. Die Beliebtheit vernetzter Geräte hat in letzter Zeit exponentiell zugenommen: Desktops, Laptops, Mobiltelefone, Kühlschränke, Glühbirnen, Lautsprecher und Autos sind alle mit einem Netzwerk verbunden.

Das Transmission Control Protocol/Internet Protocol (TCP/IP) ist das in kommerziellen und privaten Netzwerken eingesetzte Protokoll. Das Verständnis der Schichten des TCP/IP-Protokolls ist für die forensische Analyse unerlässlich. Das OSI-Modell (OSI = Open Systems Interconnection) ist ein konzeptionelles Modell, auf dem die Netzwerkumgebung basiert. TCP, User Datagram Protocol (UDP), IPv4, IPv6 und Address Resolution Protocol (ARP) sind in diesem Zusammenhang wichtige Begriffe und Protokolle. Für die Sicherheit des Netzwerks ist Verschlüsselung ebenfalls von grundlegender Bedeutung. Die meisten Nutzer:innen wissen nichts von den eingesetzten Verschlüsselungsprotokollen. Wir können Verschlüsselung zum Schutz von Daten im Ruhezustand und von Daten in Bewegung einsetzen. Diese Lektion vermittelt ein Verständnis für die zum Schutz unserer Daten eingesetzten Verschlüsselungsmethoden.

Schließlich werden wir uns mit häufig vorkommenden Angriffen befassen und betrachten, wie diese entschärft werden können. Nicht alle Sicherheitsmaßnahmen finden im digitalen Bereich statt, sondern auch in der physischen Welt. Manchmal reicht eine geschlossene Tür schon aus, um einen Server vor physischen Angriffen von außen zu schützen.


3.1 TCP/IP und das OSI-Modell

OSI-Modell

In den Anfängen der Computernetzwerke konnten Produkte verschiedener Hersteller meist nicht miteinander kommunizieren. Zu diesem Zweck musste ein Standard-Referenzmodell erstellt werden. Das OSI-Modell (Open Systems Interconnection) half den Anbietern, kompatible Netzwerke zu schaffen (Davies & Bressan, 2010). Das OSI-Modell definiert verschiedene Schichten, die den Transport von Anwendungsdaten innerhalb des Systems erleichtern. Die Daten wandern durch das Netzwerkmedium und erreichen den Ziel-Host, der die Daten an die richtige Anwendung weiterleitet. Das OSI-Modell ist weder ein physisches Gerät noch eine Anwendung. Vielmehr ist es eine Zusammenstellung von Richtlinien. Mit Hilfe dieser Richtlinien kann das Entwicklungspersonal Anwendungen erstellen, die in einem Netzwerk laufen. Die Richtlinien dienen auch als theoretische Grundlage für Netzwerkstandards.
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In der obigen Abbildung sehen wir den konzeptionellen Rahmen des OSI-Modells. Ganz oben befindet sich die Anwendungsschicht (Application Layer) und ganz unten die Bitübertragungsschicht (Physical Layer). Die Anwendungen der Benutzer:innen gehören zur Anwendungsschicht. Die übertragenen Daten bewegen sich abwärts in Richtung der Bitübertragungsschicht. Die Informationen werden dann an ihr Ziel gesendet, und der Prozess verläuft dort umgekehrt. Es gibt folgende englische Merksätze für die englischen Bezeichnungen der Schichten des OSI-Modells:

· Von unten nach oben: „Please Do Not Throw Sausage Pizza Away.“
· Von oben nach unten: „All People Seem To Need Data Processing.“

Alle Schichten des OSI-Modells haben unterschiedliche Funktionen. Die Schichten vier bis sieben sind die „Software-Schichten“ und die Schichten eins bis drei sind die „Hardware-Schichten“. Die folgende Abbildung veranschaulicht diese Trennung.










[image: ]


Die folgende Abbildung zeigt die verallgemeinerten Funktionen der einzelnen Schichten. Die Software-Schichten schaffen die Infrastruktur für die Kommunikation der Anwendungen. Die Hardware-Schichten legen den Standard fest, wie die Daten von der Quelle zum Ziel übertragen werden.
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Die Software-Schichten haben nichts mit dem Netzwerk oder den Netzwerkadressen zu tun. Ihre einzige Funktion ist die Erleichterung der Kommunikation zwischen Anwendungen. Gleichzeitig wissen die Hardware-Schichten nichts über Anwendungen, da sie lediglich definieren, wie die Daten über die Leitung gesendet werden. Der Begriff „Leitung“ umfasst die physische Topologie des Netzwerks, einschließlich der Switches und Router. Beginnen wir ganz oben, an der Anwendungsschicht.

Anwendungsschicht

Ganz oben im Protokollstapel befindet sich die Anwendungsschicht. Dies ist die Schicht, auf der die Nutzer:innen normalerweise mit Anwendungen und dem System in Verbindung treten, um so eine Verbindung zu Netzwerkdiensten herzustellen. Software-Anwendungen wie E-Mail-Clients, Verzeichnisdienste, Dateiübertragungsdienste und Webbrowser können hier bei der Nutzung verschiedener Host-Ressourcen zusammenarbeiten. Zu den Angriffen auf dieser Schicht gehören:

· Cross-Site-Scripting,
· Pufferüberlaufangriff und
· SQL-Injection (SQL-Einschleusung; SQL = Structured Query Language).

Für eine erfolgreiche Kommunikation ermittelt die Anwendungsschicht die Verfügbarkeit der Anwendung auf dem entfernten Host und die Ressourcen des Kommunikationskanals. Zu den Protokollen auf dieser Ebene gehören Hypertext Transfer Protocol (HTTP), Simple Mail Transfer Protocol (SMTP), File Transfer Protocol (FTP) und Post Office Protocol 3 (POP3).



Präsentationsschicht

Die Rolle der Präsentationsschicht ist die Datenübersetzung, die Formatierung und die Präsentation der Daten für die Anwendungsschicht. Die Präsentationsschicht übernimmt auch die Verschlüsselung und Komprimierung von Daten. Wenn die Daten übertragen werden, konvertiert diese Schicht die Anwendungsdaten in ein kompatibles Übertragungsformat. Diese Schicht übersetzt die Daten von einem Format, das für Übertragungen im Netzwerk verwendet wird, in ein Format, das auf dem Host-Computer verwendet werden kann. Ein Beispiel hierfür ist die Konvertierung von ASCII-Text (American Standard Code for Information Interchange) und EBCDIC-Text (Extended Binary Coded Decimal Interchange Code). Zu den Protokollen auf dieser Ebene gehören Transport Layer Security (TLS), Secure Sockets Layer (SSL) und Moving Picture Experts Group (MPEG). Bestandteile von SSL und TLS sind auf verschiedenen Schichten des Protokollstapels zu finden. Es gibt einen bidirektionalen Datenstrom, der auf Schicht vier oder höher platziert werden kann. SSL und TLS organisieren Daten auch als Datensätze mit Handshake-Nachrichten, die auf Schicht fünf oder höher verweisen. Je nachdem, welche Aspekte von SSL oder TLS untersucht werden, lassen sich Elemente finden, die in Schicht sechs oder sieben gehören. Das OSI-Modell ist eine Richtlinie, und manchmal passt nicht alles in eine eindeutige Schublade. Ob Datenkompression, Verschlüsselung oder Entschlüsselung – alle Funktionen müssen den Standards der Präsentationsschicht entsprechen.

Sitzungsschicht





Vollduplex
Ein Kommunikationskanal, über den beide Seiten 
gleichzeitig kommunizieren können.

Die Sitzungsschicht öffnet, schließt und verwaltet den Kommunikationskanal zwischen Benutzeranwendungsprozessen. Auf dieser Schicht finden sich häufig Remote Procedure Calls (RPCs), die von Benutzeranwendungen ausgelöst werden. Zu den auf dieser Schicht verfügbaren Kommunikationsmodi gehören Simplex, Halbduplex und Vollduplex. Diese Schicht verwaltet jede Kommunikation einer bestimmten Anwendung mit anderen Anwendungen separat und verwaltet gleichzeitig die Dienstanfragen und Antworten zwischen den verschiedenen Netzwerkgeräteanwendungen. Diese Schicht kann Sicherheitsprotokolle zur Erkennung der Namen und zur Protokollierung von Zugriffen und ‑aktivitäten der Benutzer:innen verwenden. Zugleich ermöglicht sie die Kommunikation verschiedener Geräte über das Netzwerk. Zu den Protokollen dieser Schicht gehören das Point-to-Point Tunneling Protocol (PPTP), das Layer 2 Tunneling Protocol (L2TP), das Network Basic Input/Output System (NetBIOS) und der Remote Procedure Call (RPC).

Transportschicht

Die Transportschicht ist für die Host-to-Host-Kommunikation zuständig und kann eine logische Verbindung zwischen den Hosts herstellen, Daten senden und empfangen sowie zuverlässige Datenübertragungen durchführen. Auf dieser Schicht sind sowohl verbindungsorientierte als auch verbindungslose Protokolle möglich. Diese Schicht übernimmt die Verantwortung für die Datenübertragung der übergeordneten Schichten. Beispiele für Angriffe auf dieser Schicht sind Scans von NMap zur Ausspähung des Netzwerks. Angreifer:innen können auch einen ICMP-Sweep (Internet Control Message Protocol) einsetzen: Dazu werden alle Hosts im Netzwerk angepingt und ihre Antworten dann ausgewertet. Die Transportschicht segmentiert lange Nachrichten von den höheren Schichten und unterteilt sie so in kleinere Nachrichten. Diese Schicht und die darüber liegenden Schichten werden als „End-to-End“-Schichten betrachtet. Diese Schicht kommuniziert also direkt von der Quelle zum Ziel und kümmert sich nicht um die Einzelheiten der Übertragung in den darunter liegenden Schichten. Zu den Protokollen auf dieser Schicht gehören TCP und UDP.
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Netzwerkschicht (Vermittlungsschicht)

Die Netzwerkschicht verwaltet die logische Adressierung, den Standort des Geräts und den Datentransport, so dass sie den besten Pfad für die Datenübertragung wählen kann. Dabei werden der Zustand des Netzes und die Priorität des Dienstes berücksichtigt. In dieser Schicht gibt es Kontrollmechanismen zur Überwachung von Netzwerküberlastung, Vermittlung und logischer Adressierung. Der Router sendet den Datenverkehr an Zielgeräte, die sich nicht im lokalen Netzwerk befinden. In der Netzwerkschicht gibt es zwei Arten von Paketen:

1. Datenpaket. Dieses Paket dient dem Transport von Benutzerdaten und wird mit Vermittlungsprotokollen wie IPv4 oder IPv6 gesendet.
2. Paket zur Aktualisierung der Vermittlung. Mit diesem Paket werden nahe gelegene Router über den aktuellen Zustand des Netzwerks informiert. Diese Informationen werden dann zur Aktualisierung der Routing-Tabellen verwendet. Zu den Protokollen, die zum Senden dieser Pakete verwendet werden, gehören Routing Information Protocol (RIP), RIPv2 und Open Shortest Path First (OSPF).

Diese Schicht ist für die Netzwerkadresse zuständig, die sich nach dem verwendeten Protokoll richtet. Ein IPv4-Netzwerk hat zum Beispiel eine Adresse, die wie folgt aussieht: 192.168.1.1.

Ein Beispiel für ein Schicht-3-Gerät ist ein Router. Wenn ein Router ein Paket empfängt, prüft er die Ziel-IP-Adresse. Wenn der Router die Zieladresse nicht gespeichert hat, bestimmt die Routing-Tabelle die Netzwerkadresse für den nächsten Schritt auf der Reise des Pakets. Nach der Zielermittlung sendet der Router das Paket an das nächste Netzwerkgerät. Wenn der Router keinen Eintrag für das Ziel in der Routing-Tabelle ermitteln oder finden kann, verwirft er das Paket. Einige wichtige Eigenschaften von Routern sind die folgenden:

· Router leiten keine Broadcast- oder Multicast-Pakete weiter.
· Router nutzen die logische Adresse, um den Pfad zum Ziel zu bestimmen.
· Router können eine Zugriffsliste verwenden, um den Zugriff zu erlauben bzw. zu verweigern.
· Router können Verbindungen zu virtuellen lokalen Netzwerken (LANs) herstellen.
· Router sind in der Lage, den Datenverkehr auf Dienstgüte (QoS = Quality of Service) zu überwachen.
· Manche Router können auch als Schicht-2-Gerät (Brücke, Bridge) fungieren.


Datenverbindungsschicht

Die Datenverbindungsschicht sorgt für die Übertragung von Daten über das physische Netzwerk. Diese Schicht regelt den Datenstrom und die Fehlerkontrolle innerhalb dieser Schicht. Die Hardware-Adressen (MAC) der Host-Netzwerkadapter befinden sich auf dieser Schicht. Diese Schicht verwandelt das Datenpaket in einen „Datenrahmen“ oder „Frame“ um Der Frame enthält die Ziel- und Quell-Hardwareadressen. Der Unterschied zwischen der Datenverbindungsschicht und der Netzwerkschicht besteht darin, dass sich die Datenverbindungsschicht nur mit den lokalen Netzwerkhosts befasst. Die Netzwerkschicht interessiert sich nicht für die Hosts im lokalen Netzwerksegment, sondern möchte wissen, wo sich die Netzwerkgeräte befinden. Der Netzwerkrahmen enthält eine Prüfsumme, die Quell- oder Zieladresse und die zu übertragenden Daten. Die Datenverbindungsschicht kann die Netzwerktopologie, die physikalische Adressierung, die Sequenzierung und die Ablaufsteuerung festlegen. Zu den Protokollen auf dieser Schicht gehören das Punkt-zu-Punkt-Protokoll (PPP), der asynchrone Übertragungsmodus (ATM) und Frame Relay. Die Datenverbindungsschicht hat zwei Unterschichten:






1. Media Access Control (MAC). Diese Unterschicht definiert, wie das System die Pakete auf dem Netzwerkmedium platziert. Die Pakete werden der Reihe nach zugestellt („Wer zuerst kommt, mahlt zuerst“ oder „First come, first served“). Diese Schicht definiert die physische Adressierung und die logischen Topologien innerhalb dieser Schicht.
2. Logical Link Control (LLC). Diese Unterschicht identifiziert Protokolle der Netzwerkschicht und kapselt sie dann ein. Die Datenverbindungsschicht bestimmt mit Hilfe des Logical Link Control Headers, wie der Datenrahmen beim Empfang behandelt werden soll.

Bitübertragungsschicht (Physical Layer)

Dies ist die unterste Schicht des OSI-Protokollstapels und betrifft das physische Übertragungsmedium, das zum Senden und Empfangen des rohen Bitstroms verwendet wird. Auf dieser Schicht geht es um die Bits, die entweder mit einer 1 oder einer 0 dargestellt werden. Das physikalische Medium kann elektrische, optische und mechanische Schnittstellen für die Datenübertragung aufweisen. Sobald die Daten am Zielort angekommen sind, werden sie an die Datenverbindungsschicht (Schicht zwei) weitergereicht. Zu den Topologien gehören Mesh-, Bus-, Ring- und Sternnetzwerke. Die Spezifikationen können die Medien, die Spannungspegel, das Timing, die Datenraten, die Entfernungen und die physischen Anschlüsse einer Übertragung festlegen. Auf dieser Schicht kann es zu Angriffen kommen, darunter die absichtliche Unterbrechung der Stromversorgung, die physische Zerstörung der Netzwerkinfrastruktur sowie elektromagnetische Störimpulse.

Kapselung

Wenn der Host Daten über das Netzwerk senden möchte, werden die Daten „gekapselt“: Auf jeder Schicht erhalten die Daten eine digitale Verpackung mit den Protokollinformationen für diese Schicht. Jede Schicht kommuniziert mit der entsprechenden Schicht auf dem Ziel-Host. Die Daten beginnen oben und durchlaufen jede Schicht, wo sie mit den entsprechenden Protokolldateneinheiten (PDUs) gekapselt werden. Die PDUs enthalten Steuerungsinformationen in den Headern oder am Ende des Datenfeldes. Die entsprechende Schicht des Ziels liest diese Informationen in der PDU und entfernt sie, bevor sie die Daten im Stapel nach oben weiterreicht. Die folgende Abbildung zeigt, wie Daten den OSI-Stapel hinunterwandern und dann über das Netzwerk gesendet werden. Die Transportschicht sendet ein „Sync“-Paket an den Ziel-Host, um ihn über den bevorstehenden Datenverkehr zu informieren. Die Schicht unterteilt den Datenverkehr in kleinere Teile, die Segmente genannt werden, und fügt jedem Segment einen Transportschicht-Header hinzu. Die Segment-Header haben eine eindeutige Abfolgenummer, die dazu dient, den empfangenen Datensatz am Zielort korrekt zusammenzusetzen.
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Die Transportschicht sendet die Segmente dann an die Netzwerkschicht, wo eine PDU der Netzwerkschicht hinzugefügt wird. Das Segment wird dann zu einem Paket. Die Netzwerkschicht kümmert sich um die logische Adressierung und ist für das Senden des Pakets an das Netzwerk verantwortlich (bei Zielen außerhalb des lokalen Netzwerks). Die Datenverbindungsschicht kapselt das Paket ein und fügt die physikalischen Adressen der Quell- und Ziel-Hosts hinzu. Bei der Übertragung von Daten können Bits und Bytes verfälscht werden. Zur Erkennung möglicher Fehler wird eine Blockprüfzeichenfolge (FCS = frame check sequence) verwendet. Innerhalb des Frames befindet sich ein FCS-Feld mit einem Wert, der auf den Frame-Daten basiert. Wenn der Rahmen an seinem Ziel ankommt, vergleicht das System diesen Wert mit dem vom Ziel-Host berechneten FCS-Wert. Wenn die Zahlenwerte unterschiedlich sind, geht das System davon aus, dass die Daten verfälscht wurden, und der Rahmen wird gelöscht. Das Paket wird nun als Frame bezeichnet. Auf der Bitübertragungsschicht wandelt das System den Frame in Bits um, die an das physikalische Medium gesendet werden.
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Sobald die Daten am Zielort angekommen sind, wird der Ablauf umgekehrt: Jede Schicht entfernt die entsprechende PDU, bevor sie die Daten an die nächsthöhere Schicht weiterleitet.

TCP/IP

Das Transmission Control Protocol and Internet Protocol (TCP/IP) ist ein Kommunikationsprotokoll, das Anfang der 1970er Jahre vom Verteidigungsministerium der Vereinigten Staaten entwickelt wurde und schließlich 1983 das Network Control Protocol (NCP) ablöste (Cole, 2011). TCP/IP ist das Rückgrat des Internets, da es eine stabile, durchgängige Verbindung zwischen vielen Hardware- und Softwareplattformen herstellt. Wie das OSI-Modell verfügt auch das TCP/IP-Modell (auch bekannt als DoD-Modell) über Schichten. Statt mit sieben Schichten (wie beim OSI-Modell) arbeitet das TCP/IP-Modell mit vier Schichten, wie in der folgenden Abbildung dargestellt.
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Anwendungen für den Informationsaustausch befinden sich auf der Anwendungsschicht. Zu den Protokollen auf dieser Schicht gehören Hypertext Transfer Protocol (HTTP), File Transfer Protocol (FTP), Simple Mail Transfer Protocol (SMTP), Telnet und Dynamic Host Configuration Protocol (DHCP). In der Transportschicht kapseln die Protokolle die Daten aus der Anwendungsschicht ein. Die Anwendungsschicht entspricht der Anwendungs-, Präsentations- und Sitzungsschicht des OSI-Modells.

Die Transportschicht (oder Host-to-Host-Schicht) ist die Schicht unterhalb der Anwendungsschicht. Diese Schicht regelt die Kommunikation zwischen den beiden Hosts. Die beiden Protokolle der Transportschicht sind TCP und das User Datagram Protocol (UDP). TCP ist ein verbindungsorientiertes Protokoll, welches garantiert, dass alle Daten an das Ziel zugestellt werden. UDP ist ein verbindungsloses Protokoll, das die Lieferung aller Daten an den Ziel-Host nicht garantiert. Die Transportschicht entspricht direkt der Transportschicht des OSI-Modells.
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Die Netzwerkschicht (oder Internetschicht), die auch als Netzwerkzugangs- oder Netzwerkschnittstellenschicht bezeichnet wird, verwaltet die Protokolle zur logischen Adressierung und Vermittlung (Routing). Diese Schicht identifiziert den Pfad, den die Daten zum Ziel-Host nehmen. Das Internetprotokoll (IP) ist die wichtigste Komponente auf dieser Schicht. Die logische Adresse kann eine 32-Bit-IP-Adresse (IPv4) oder eine 128-Bit-Adresse (IPv6) sein. Diese Schicht entspricht direkt der Netzwerkschicht des OSI-Modells. Zu den Protokollen auf dieser Schicht gehören IP und das Internet Control Message Protocol (ICMP).

Die Netzzugangsschicht (Link Layer) entspricht direkt der Datenverbindungs- und der Bitübertragungsschicht des OSI-Modells. Diese Schicht regelt den Empfang und die Übermittlung von Daten vom Host über eine physische Schnittstelle. Auf dieser Schicht erfolgt die Zuordnung von IP-Adressen (logische Adressierung) zu MAC-Adressen (physikalische Adressierung). Die Datagramme von der Netzwerkschicht werden hier gekapselt und dann als Frames bezeichnet.
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Die obige Abbildung zeigt ein Beispiel für einen Datenstrom, der durch das TCP/IP-Modell fließt. An der Spitze des Stapels steht ein Webbrowser, der Inhalte vom Server anfordert. Diese Anfrage wandert vom oberen Ende des Stapels durch die Schichten (dargestellt durch die vertikalen Pfeile) des anfragenden Hosts, erreicht den Ziel-Host und wird schließlich an den ursprünglichen Host zurückgeschickt. Die horizontalen Pfeile zwischen den verschiedenen Schichten stellen die Kommunikation zwischen den Hosts dar. Zwischen den beiden Hosts wird kein direkter Kanal genutzt, sondern die Daten werden verkapselt und dann zwischen den Hosts hin- und hergeschickt.

Protokolle

Die TCP/IP-Protokollfamilie ist in den meisten Netzwerken zu finden und besteht aus zwei verschiedenen Protokollen: dem Internet-Protokoll (IP) und dem Transmission Control Protocol (TCP). IP ist ein Protokoll auf der Netzwerkschicht, d. h. es transportiert Daten zwischen Quell- und Ziel-Hosts. Wie bereits erwähnt, ist IP ein verbindungsloses Protokoll (es garantiert nicht, dass die Daten den Ziel-Host erreichen). IP ist auch für die logische Adressierung der Hosts im Netzwerk zuständig. Derzeit gibt es zwei Versionen der IP-Adressierung für Netzwerke: IPv4 und IPv6.









IP-Adressierung

Ein Host in einem Netzwerk muss eine logische Adresse haben, um Datenverkehr zu empfangen. Dies ist vergleichbar mit einer Telefonnummer. Zum Telefonieren im Telefonnetz wird eine Adresse (die Telefonnummer) benötigt. Die IP-Adresse teilt dem System mit, in welchem Netzwerk sich der Host befindet und wo er sich innerhalb des Netzwerks befindet. Eine Telefonnummer setzt sich oft aus einer Landesvorwahl, einer Ortsvorwahl und einer örtlichen Nummer zusammen.

IPv4 und IPv6

Eine IPv4-Adresse besteht aus 32 Bits, die in vier Oktettsätzen (acht Bits) angeordnet sind, und wird als xxx.xxx.xxx.xxx dargestellt. Jedem Bit der Adresse ist ein Dezimalwert zugeordnet, wobei der Wert ganz links 128 ist und die Werte in der Reihenfolge 64, 32, 16, 8, 4, 2, 1 abnehmen. In der folgenden Abbildung sehen wir ein Oktett, bei dem alle binären Werte auf 1 gesetzt sind, und darunter den entsprechende Dezimalwert. Wenn alle Bits den Wert 1 haben, ist der Wert des Oktetts 255 (128 + 64 + 32 + 16 + 8 + 4 + 2 + 1 = 255).
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Unterhalb der Dezimaldarstellung finden Sie einige Beispiele für zusätzliche Umwandlungen von Binär- in Dezimalwerte, z. B. im ersten Beispiel den Binärwert 1000 0000. Das Bit ganz links hat den Binärwert 1, was einem Dezimalwert von 128 entspricht. Die restlichen Bits haben den Wert Null, so dass der Wert dieses Oktetts 128 beträgt. Im zweiten Beispiel ist das zweite Bit von links eingeschaltet (d. h. es hat den Binärwert 1) und alle anderen Bits sind ausgeschaltet (d. h. sie haben den Binärwert Null), was den Dezimalwert 64 ergibt.
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Die logische Adresse identifiziert jeden Host im Netzwerk eindeutig. Dieser Standard unterteilt die logische Adresse in verschiedene Klassen. Die Klassen A bis C verwenden einen Teil der Netzwerkadresse für das spezifische Netzwerk, wobei ein Teil der Adresse für die Hosts genutzt wird.
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Die obige Abbildung zeigt, wie dies aufgeteilt ist. Bei einer Klasse-A-Adresse identifiziert das erste Oktett der Netzwerkadresse das Netzwerksegment. Die nächsten drei Oktette identifizieren die Hosts im Netzwerksegment. Mit einer Klasse-A-Adresse können wir mehr als sechzehn Millionen Hosts im Netzwerk haben. Bei einer Netzwerkadresse der Klasse B werden die ersten beiden Oktette zur Identifizierung des Netzwerksegments verwendet. Die letzten beiden Oktette werden verwendet, um die Hosts im Netzwerksegment zu identifizieren. Dies ermöglicht über fünfundsechzigtausend Hosts in einem Klasse-B-Netzwerk.

Bei Klasse-C-Netzwerken dienen die ersten drei Oktette zur Identifizierung des Netzwerksegments, während das letzte Oktett zur Identifizierung des Hosts im Netzwerk verwendet wird. 254 Hosts sind in einem Klasse-C-Netzwerk möglich. Zwei der Adressen (x.x.x.0 und x.x.x.255) sind „Broadcast-Adressen“ und können nicht als Host-Adressen genutzt werden. Eine Broadcast-Adresse ist eine Adresse, mit der eine Nachricht an alle Hosts in einem Netzwerk gesendet wird (Rundruf) und die keine Antwort erfordert. Es gibt auch Klasse-D- und Klasse-E-Netze, die jedoch für andere Zwecke (Multicast und Forschung) reserviert sind.

	IP-Adressenklassen und -bereiche bei IPv4

	Klasse
	Adressbereich
	Maximale Anzahl von Hosts
	Privater IP-Bereich

	Α
	0.0.0.0 –
	16.777.214
	10.0.0.0 –

	
	127.255.255.255
	
	10.255.255.255












	IP-Adressenklassen und -bereiche bei IPv4

	B
	128.0.0.0 –
	65.532
	176.16.0.0 –

	
	191.255.255.255
	
	172.31.255.255

	C
	192.0.0.0 –
	256
	192.168.0.0—

	
	223.255.255.255
	
	192.168.255.255

	D
	224.0.0.0 –
	Reserviert für
	-

	
	239.255.255.255
	Multicast
	

	E
	240.0.0.0 –
	Reserviert für
	-

	
	255.255.255.255
	Forschung
	


Die obige Tabelle zeigt die verschiedenen Klassen eines IPv4-Netzwerks. Jede Netzwerkklasse bietet auch private (oder reservierte) IP-Adressen. Diese Bereiche von IP-Adressen sind für die Verwendung in einem geschlossenen lokalen Netzwerk gedacht. Daher ist es nicht möglich, mit einer IP-Adresse aus diesen Bereichen außerhalb des lokalen Netzwerks zu kommunizieren. Lokale Netzwerke, die diesen Bereich von IP-Adressen verwenden, finden wir in der Regel hinter einem Router mit Netzwerkadressübersetzung (NAT = Network Address Translation). NAT ermöglicht es dem Router, den Datenverkehr von den Hosts im privaten Netzwerk umzuwandeln und den Datenverkehr dann über eine öffentliche IP-Adresse weiterzuleiten. Wenn Datenverkehr von außen zurückkommt, sendet der Router den Datenverkehr zurück an den jeweiligen lokalen Host. Bei dieser Methode ist die einzige IP-Adresse, die offengelegt wird, die öffentliche IP-Adresse.

IPv6 kann als die nächste Generation der logischen Netzwerkadressierung betrachtet werden. Wahrscheinlich werden in Zukunft nicht mehr genügend IPv4-Adressen zur Verfügung stehen, weil sich immer mehr Geräte mit dem Internet verbinden. Eine IPv6-Adresse ist 128 Bit groß, im Gegensatz zu den 32 Bit einer IPv4-Adresse. IPv6-Adressen werden ebenfalls in hexadezimaler Schreibweise angegeben. Das bedeutet, dass eine IPv6-Adresse aus 32 hexadezimalen Zahlen besteht, die in acht verschiedene Segmente aufgeteilt sind, getrennt durch einen Doppelpunkt (:). Jedes Segment kann einen hexadezimalen Wert von 0 bis FFFF aufweisen. Ein Beispiel für eine IPv6-Adresse ist 2001:0CB8:0002:0000:0000:0AB9:B0C8:0102. Wir können diese Adresse auch kürzen, indem wir die führenden Nullen entfernen: 2001:CB8:2::AB9:B0C8:102

Genau wie bei IPv4 ist die IPv6-Adresse in eine Netzwerk- und eine Host-Identifikation unterteilt, wie in der folgenden Abbildung dargestellt. IPv6 nutzt die ersten 64 Bits zur Identifizierung des Netzwerks und die nächsten 64 Bits zur Identifizierung der Hosts. Das System basiert die Host-Identifikation auf der physikalischen Adresse (MAC-Adresse) des Netzwerkadapters, die in der folgenden Abbildung als Schnittstellen-ID bezeichnet wird.
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Die oberen 64 Bits werden weiter unterteilt in eine 48-Bit lange globale Netzwerkadresse und eine 16-Bit lange Subnetz-ID. Die Subnetz-ID beschreibt die private Topologie des Netzwerks. Der Systemadministrator konfiguriert diesen Wert. Es gibt drei verschiedene Klassen von IPv6-Adressen:

1. Globale Unicast-Adresse. Diese Adresse ist im Internet vermittelbar und beginnt mit 2001.

2. Eindeutige lokale Adresse. Diese wird für interne Netzwerke verwendet und ist nicht über das Internet vermittelbar. Die eindeutige lokale Adresse kann mit FC00 oder FD00 beginnen, gefolgt von einer 40-Bit-Hexadezimalkette aus zufälligen Zeichen. FD00 bedeutet, dass die Adresse lokal zugewiesen ist, während FC00 für globale Adressen steht. Die global zugewiesene Spezifikation wurde nicht von der Internet Engineering Task Force definiert (Haberman & Hinden,2005).

3. Link-lokale Adresse. Diese Adresse ist weder lokal noch im Internet vermittelbar. Sie wird ausgedrückt als FE80:0000:0000, gefolgt von 54 Nullen.


3.2 Internet-Kerndienste
Das Internet ist ein weltweites Netzwerk, das sich zu einer grundlegenden Ressource für Unternehmen und Verbraucher entwickelt hat. Die meisten Verbraucher sind nur mit E-Mail oder Web-Browsing als Komponenten des Internets vertraut. Die Benutzer:innen haben jedoch noch viele weitere Optionen, die wir jetzt besprechen wollen.

Domain Name System (DNS)

Das Internet besteht aus großen, zusammenhängenden Netzwerken, deren oberste Ebene die Netzwerkdienstleister sind. Ein Netzwerkdienstleister ist eine Organisation, die eine Backbone-Infrastruktur besitzt, betreibt oder den Zugang zu ihr vermarktet. Regionale und lokale Internetdienstleister bieten ihren nutzenden Personen dann Zugang und verbinden diese mit den Netzwerkdienstleistern. Jeder mit dem Netzwerk verbundene Computer muss eine IP-Adresse haben. IP-Adressen sind schwer zu merken und es ist unpraktisch, sie bei jedem Besuch einer Website aufzuschreiben. Wie verbinden wir uns jedoch mit dem Server einer Organisation, wenn wir dessen IP-Adresse nicht kennen? Die Antwort ist der Domain Name Service (DNS). DNS ist ein Dienst, der IP-Adressen auf Domänennamen abbildet. DNS ist eine verteilte Datenbank und kann von allen Betriebssystemen verwendet werden. Der DNS ist hierarchisch aufgebaut und kann so einen vollständig qualifizierten Domänennamen (FQDN = fully qualified domain name) auflösen.







Auf der ersten Hierarchieebene gibt es die Top-Level-Domains (TLD), zum Beispiel die folgenden:

· .com, kommerzielle Organisation,
· .edu, eine Bildungseinrichtung,
· .gov, eine Organisation der US-Regierung,
· .int, einer internationalen Regierungsorganisation,
· .mil, eine US-Militärorganisation,
· .net, eine Netzwerkorganisation,
· .org, eine gemeinnützige Organisation,
· .ca, eine in Kanada ansässige Organisation,
· .jp, eine in Japan ansässige Organisation, und
· .de, eine in Deutschland ansässige Organisation.

Von den über 190 Ländern der Welt haben die meisten eine Top-Level-Domain eingerichtet (WorldStandards, 2021). Darüber hinaus werden in regelmäßigen Abständen neue TLDs zugelassen. Die folgende Abbildung ist ein Beispiel für die Domänenhierarchie.
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Ganz oben haben wir den „Punkt“. Dies stellt die Wurzel des Domain-Namensraums dar, also den Root-Nameserver für die Top-Level-Domains, und ist der erste Schritt im DNS-Prozess. Er beantwortet Anfragen und stellt die autoritative Nameserverliste für die TLD bereit. Der TLD-Nameserver gibt die IP-Adresse des autoritativen Nameservers für diese Top-Level-Domain an. Der autoritative Nameserver nimmt den Domänennamen und den Namen der Subdomäne und gibt die IP-Adresse zurück. Im Folgenden werden einige Arten von DNS-Prozessen erläutert:



Der Netzwerkstapel


· Informationsanfrage. Der lokale Computer-Host überprüft den lokalen DNS-Cache, um festzustellen, ob der Domänenname bereits aufgelöst wurde. Wenn der lokale Host diese Informationen nicht enthält, stellt er eine DNS-Anfrage an den rekursiven DNS-Server.
· Rekursiver DNS-Server. Der Server überprüft seinen Cache, um festzustellen, ob die Namensauflösung schon einmal angefordert wurde. Wenn der Cache keinen Eintrag für die Auflösung des Domänennamens enthält, besteht der nächste Schritt darin, den autoritativen Nameserver zu fragen.
· Autoritativer DNS-Server. Dieser Server verwaltet die Datensätze für die Adressauflösung. Er greift auf den Namenseintrag zu und identifiziert die IP-Adresse. Anschließend sendet er diese Informationen an den rekursiven DNS-Server. Der rekursive DNS-Server speichert diese Informationen in seinem Cache und leitet sie an den lokalen Host weiter, der die Informationen in seinem Cache speichert.

Der DNS-Eintrag hat ein Verfallsdatum (TTL = Time-to-Live). Dieser Wert zeigt an, wann diese Informationen verfallen werden. Wenn diese Zeit im Cache abgelaufen ist, muss eine weitere Anfrage gestellt werden.

DNS-Eintrag

Es gibt viele Arten von DNS-Einträgen, deren wichtigste Arten wir hier beschreiben:

Mail-Exchanger (MX)
Dieser Datensatz enthält die IP-Adresse des Servers, der die E-Mail-Konten der Domain hostet. Für die Domäne können mehrere Mail-Exchange-Datensätze gefunden werden. Die Server können einen unterschiedlichen Prioritätswert haben. Wenn der Server mit der höchsten Priorität nicht verfügbar ist, verwendet das System den nächsten Server in der Reihe.

Text-Datensatz (TXT)
Dieser Datensatz enthält menschenlesbaren oder maschinenlesbaren Text. Administratoren können ihn für eine Vielzahl von Zwecken verwenden, z. B. zur Bereitstellung von Informationen zur Überprüfung.

CNAME-Datensatz (canonical name, also kanonischer bzw. anerkannter Name)
Dieser Datensatz enthält Links von Aliasnamen zu einem anderen Domainnamen. Zum Beispiel kann www.google.com auf google.com verweisen.
Dieser Datensatz enthält keine IP-Adresse.

Adress-Datensatz (A)
Dieser Datensatz enthält Informationen über die physische IP-Adresse, unter der die Dienste der Domain gehostet werden.

Nameserver-Eintrag (NS)
Dieser Eintrag enthält Informationen über die autoritativen DNS-Server einer Domäne. Normalerweise stellt der Internetanbieter (ISP = Internet Service Provider) Informationen über den primären und sekundären Nameserver zur Verfügung, die genutzt werden sollen.

Datensatz zum Beginn der Zuständigkeit (SOA = Start of Authority)
Der SOA-Datensatz enthält Informationen über die DNS-Einträge innerhalb dieser Zone. Die folgenden Informationen lassen sich im SOA-Datensatz finden:





· Der Name des primären DNS-Servers,
· die E-Mail-Adresse der für die Zone verantwortlichen Person,
· die vom sekundären DNS verwendete Seriennummer,
· das Verfallsdatums-Intervall (TTL- = Time-to-Live),
· das Retry-Intervall. Dieser Wert legt fest, wie oft der sekundäre DNS-Server nach einem Ausfall versuchen soll, die Daten zu aktualisieren.
· das Expire-Intervall. Dies bestimmt, wie lange die TTL nach einer Aktualisierung gültig ist.

Dienst-Datensatz (SRV = Service)
Dieser Datensatz enthält Informationen, die zum Aufbau von Verbindungen zwischen Hostnamen und Diensten verwendet werden. Er wird genutzt, wenn eine Anwendung versucht, einen bestimmten Dienst mit Hilfe des SRV-Eintrags zu finden. Hier stehen Informationen wie Portnummern, IP-Adressen, Hostnamen und Prioritäten.

Zeiger-Datensatz (PTR = Pointer)
Dieser Datensatz enthält die Reverse-DNS-Informationen zum Auflösen einer IP-Adresse in einen Domänennamen.

Vermittlung (Routing)

Routing oder Vermittlung ist die Übertragung von Paketen zwischen Netzwerken mithilfe von Routern. Dies geschieht nicht automatisch, wenn Sie einen Router an Ihr Netzwerk anschließen. Routing-Protokolle werden eingesetzt, um entfernte Netzwerke zu finden und sicherzustellen, dass alle Router dieselbe aktuelle Routing-Tabelle verwenden. Damit ein Router Pakete senden und empfangen kann, muss er über die notwendigen Informationen verfügen, darunter die folgenden:

· eine Zieladresse,
· Router in der Nähe,
· Wissen über mögliche Routen zu entfernten Netzwerken,
· Wissen über die beste Route zu entfernten Netzwerken und
· die Fähigkeit, Routing-Informationen zu überprüfen und zu pflegen.

Wenn ein Router im Netzwerk eingerichtet wird, sorgt der Administrator dafür, dass eine aktuelle Routing-Tabelle verfügbar ist. Die Routing-Tabelle verzeichnet die verfügbaren entfernten Netzwerke. Es gibt zwei Möglichkeiten, die Routing-Tabelle zu füllen: statisches Routing, bei dem jemand alle Daten von Hand eingibt, und dynamisches Routing, bei dem alle Router das gleiche Protokoll verwenden und die Nachbarrouter bei Änderungen aktualisieren.

Distanzvektor-Routing (Distance Vector Routing)

Das Routing Information Protocol (RIP) ist ein weit verbreitetes Routing-Protokoll, das in zwei Versionen vorliegt: eine für TCP/IP- und eine für IPX/SPX-Netzwerke. RIP nutzt „Hop Counts“ (Anzahl der Sprünge oder Etappen) zur Bestimmung, über welche Routen das Paket gesendet werden soll. Ein Hop ist im Wesentlichen ein Schritt auf dem Weg zum Ziel des Pakets. Jeder Hop ist ein Router, mit dem das Paket auf seinem Weg zum Ziel in Kontakt kommt. Die maximale Anzahl von Hops bei RIP beträgt fünfzehn. Wenn das Ziel mehr als fünfzehn Sprünge entfernt ist, betrachtet das Netzwerk das Ziel als unerreichbar. Bei der Nutzung von RIP senden alle Router ständig Aktualisierungen über die ihnen bekannten Router an andere direkt verbundene Router. Diese Informationen werden zur Erstellung der Routing-Tabellen verwendet.
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Der Nachteil bei diesem Verfahren ist, dass die Aktualisierungen langsam sein können und zusätzlichen Datenverkehr im Netzwerk verursachen. Da das Paket zum Ziel gesendet wird, kennt der Router nicht jeden einzelnen Hop. Der Router kennt nur den nächsten Hop in Richtung zum Ziel. Wenn falsche Informationen zwischen den Routern weitergegeben werden, kann dies zu einer Routingschleife führen. Dagegen wurden verschiedene Strategien entwickelt. Der „Split Horizon“-Ansatz verhindert, dass ein Router eine Route zu einem Router zurückverfolgt, von dem er zuvor eine Aktualisierung erhalten hat. Der „Poison Reverse“-Ansatz handhabt dies etwas anders. Er verbreitet einen Weg zurück zu dem Router, von dem er eine Aktualisierung erhalten hat, gibt aber die Anzahl der Hops mit 16 an. Dadurch wird er zu einem unerreichbaren Ziel, so dass Schleifen vermieden werden können.

Link-State-Routing

Link-State-Routing verfolgt einen anderen Ansatz als das Distanzvektor-Routing. Anstatt die Informationen an die einzelnen Router zu übermitteln, sendet der Router eine spezielle Art von Paketen aus. Diese Pakete werden „Link State Advertisements“ (LSA) genannt und enthalten Informationen über den jeweiligen Router. Die Router verwenden das LSA-Paket, um die Routing-Tabelle und eine Karte des gesamten Netzwerks zu erstellen. Das System sendet das Paket an jeden Router im Netzwerk. Es gibt zwei Bedingungen, unter denen ein LSA-Paket gesendet wird: wenn ein neuer Router in das Netzwerk aufgenommen wird oder wenn sich die Netzwerktopologie ändert. Das Link-State-Protokoll in einem TCP/IP-Netzwerk ist Open Shortest Path First (OSPF). Dies ist ein Routing-Protokoll, über das Router Informationen über die Netzwerktopologie und den Zustand des Netzes austauschen können. Die Router verwenden dann diese Informationen, um den kürzesten Weg zum Ziel zu ermitteln.


3.3 Das World Wide Web
Das World Wide Web wird manchmal auch als Internet bezeichnet, was jedoch nicht ganz stimmt. In Wirklichkeit ist das World Wide Web nur ein Aspekt oder ein Teil des Internets. Das World Wide Web ist eine Reihe von miteinander verbundenen Servern, auf denen öffentlich zugängliche Webseiten gehostet werden, und auf die Benutzer:innen über einen Browser zugreifen können. Damit Nutzer:innen auf Inhalte im World Wide Web zugreifen können, sind mehrere Dinge notwendig:

· Hypertext Transfer Protocol (HTTP), das Netzwerkprotokoll. HTTP ist an Port 80 (oder 443 für HTTPS) gebunden und wird für die Übertragung von Daten zwischen einem Webserver und einem Browser verwendet.
· Uniform Resource Locator (URL). Dies ist die Webadresse (normalerweise in der Form http://www.iu.org) des vom Webserver gehosteten Inhalts. Der Webbrowser zeigt die URL in der Adressleiste an. Die URL wird mit Hilfe von DNS in die IP-Adresse des Servers übersetzt. Das System führt dies im Hintergrund durch, ohne dass normale Nutzer:innen etwas davon mitbekommen.





· Hypertext-Auszeichnungssprache (HTML = Hypertext Markup Language). Dies ist ein Standardformat, das für die Erstellung der auf dem Webserver gehosteten Webseiten verwendet wird.
· Webserver. Diese Server hosten Webseiten, auf die Benutzer:innen über einen Webbrowser zugreifen können.
· Webbrowser. Dies ist Software für den Zugriff auf Inhalte, die auf einem Webserver gehostet werden.

Webseiten können über „Hyperlinks“ miteinander verknüpft werden. Dadurch können Benutzer:innen auf andere Inhalte auf dem Webserver zugreifen. Im Grunde genommen ist das World Wide Web nichts anderes als eine Reihung von zahlreichen Client-Computern, die auf Server-Inhalte zugreifen. Betrachten wir die Software für den Zugriff auf das World Wide Web, insbesondere den Browser oder Webbrowser, etwas genauer.

Dark Web

Es gibt einen Teil des World Wide Web, zu dem normale Benutzer:innen keinen Zugang haben. Für den Zugang zu diesem „Dark Web“ muss ein spezieller Browser genutzt werden. Das Dark Web ist ein kleiner Teil des World Wide Web und Teil des umfassenderen „Deep Web“. Das Deep Web ist ein Teil des World Wide Web, der von Suchmaschinen ignoriert wird, und damit nicht verzeichnet ist. Es kann zusätzliche Sicherheitsvorkehrungen geben, wie z. B. einen Benutzernamen und ein Passwort, um auf die „versteckten“ Inhalte zuzugreifen. Das Dark Web gilt als die Schattenseite des World Wide Web. Hier gibt es viele illegale Aktivitäten, wie z. B. den Kauf von Betäubungsmitteln, Schusswaffen und anderen verbotenen Waren. Zur Bezahlung dieser illegalen Produkte werden meist Kryptowährungen wie Bitcoin genutzt. Dies trägt dazu bei, die Anonymität zwischen Verkäufer:in und Käufer:in zu wahren.

Zum Zugriff auf die Inhalte im Dark Web müssen Nutzer:innen das Tor-Netzwerk verwenden. Dieses Netzwerk wird auch als „Zwiebel-Netzwerk“ oder „Anonymitäts-Netzwerk“ bezeichnet. Tor ist eine kostenlose Open-Source-Software, die über Tor-Server (Relays) eine anonyme Kommunikation ermöglicht. Ehrenamtliche Helfer:innen verwalten über siebentausend Tor-Relays. Diese Relays bilden ein Overlay-Netzwerk über dem Internet und helfen dabei, die Identität, den Standort und die Internetaktivitäten der Nutzer:innen zu verbergen. Tor soll die Privatsphäre der Nutzer:innen schützen, indem es ihre Kommunikationskanäle geheim hält. Es hat auch die unbeabsichtigte Folge, dass es für illegale Aktivitäten genutzt wird.

Der Tor-Browser nutzt das Zwiebel-Netzwerk, auch bekannt als „Onion-Routing“, um sowohl auf dunkle als auch auf seriöse Websites zuzugreifen. Die Verschlüsselung beim Onion-Routing kapselt die Daten in Schichten, ähnlich wie die Schichten einer Zwiebel. Die Verschlüsselung ist auf der Anwendungsschicht implementiert. Die Daten, einschließlich der IP-Adresse für den nächsten Hop, werden mehrfach verschlüsselt, wenn sie an das virtuelle Relay-Netzwerk gesendet werden, wobei jedes Relay zufällig ausgewählt wird. Wenn die Daten beim Relay-Server ankommen, entschlüsselt dieser die verschlüsselte Schicht und erhält so das nächste Ziel. Bei der Ankunft am Ziel-Relay-Server wird die letzte Verschlüsselungsschicht entschlüsselt, und die Daten werden an ihr endgültiges Ziel gesendet. Dabei wird die Start-IP-Adresse nicht preisgegeben. Jeder Relay kennt nur den vorherigen und nächsten Relay. Bei jedem Relay wird eine eigene Verschlüsselungsschicht verwendet, was es für Angreifer:innen schwieriger macht, den Datenverkehr abzufangen. Wenn die Daten das Tor-Netzwerk verlassen und das endgültige Ziel erreichen, stammt der Datenverkehr aus Sicht des Ziels vom letzten Tor-Relay.
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Die US-Regierung hat das Onion-Routing ursprünglich entwickelt, um die Kommunikation des US-Geheimdiensts zu schützen. Die US-Regierung hat den Code für das Tor-Netzwerk unter einer freien und offenen Lizenz veröffentlicht. Dies führte zur Gründung einer gemeinnützigen Organisation, dem „Tor-Projekt“, das nun den Tor-Browser pflegt (Tor Project, o. D.). Das Tor-Netzwerk ermöglicht den Zugang zu einem Untergrundmarkt für illegale Aktivitäten. Alle Websites im Tor-Netzwerk müssen eine URL aufweisen, die mit „.onion“ endet Derzeit gibt es im Tor-Netzwerk Hunderttausende von URLs. Seit Anfang 2020 gab es einen starken Anstieg von weniger als einhunderttausend auf über zweihunderttausend eindeutige „.onion“-Adressen (Tor Project, 2021).

Die Staaten auf der ganzen Welt haben diese illegalen Aktivitäten nicht ignoriert. Die US-Bundespolizei Federal Bureau of Investigation hat dabei geholfen, den „Silk Road“-Marktplatz für den Verkauf illegaler Drogen zu zerschlagen. Ein US-Bundesgericht hat den Silk-Road-Gründer Ross Ulbricht wegen Geldwäsche, Drogenhandel und Computer-Hacking verurteilt. Die US-Regierung behauptete außerdem, dass Ulbricht einen Attentäter beauftragt hatte, fünf Menschen zu ermorden. Allerdings konnte sie keine Beweise für diese Anschuldigungen vorlegen (Weiser, 2015).

Webbrowser

Der Tor-Browser ist eine spezielle Version eines Webbrowsers. Ein Webbrowser oder eine Browser-Software wird zum Zugriff auf Inhalte genutzt, die auf Webservern gehostet werden. Benutzer:innen können einen Webbrowser auf einem Desktop-Computer, einem Server, einem Laptop oder einem mobilen Gerät installieren. Mit einem Marktanteil von fast fünfundsechzig Prozent war der Chrome-Browser von Google im Jahr 2021 der beliebteste Browser. Safari war der zweitbeliebteste Browser, hatte jedoch einen Marktanteil von nur knapp zwanzig Prozent (StatCounter, 2021).

Die fortschrittlichsten Browser sind für den Zugriff auf das World Wide Web nicht erforderlich. Es gibt Browser mit minimaler Größe und minimalem Funktionsumfang, rein textbasierte Browser und Browser mit allen Funktionen, die sich ein Entwickler vorstellen kann. Einige zusätzliche Funktionen von Browsern sind der Zugriff auf E-Mails, auf das USENET (ein verteiltes Bulletin-Board-System, das eine der ursprünglichen Komponenten des Internets war) oder auf das IRC-System (Internet Relay Chat). Einige der Standardfunktionen von Webbrowsern sind die folgenden:

· Popup-Blocker. Diese Dienstprogramme verhindern, dass unerwünschte Browser-Fenster erzeugt und dargestellt werden („aufpoppen“), wodurch die Sicht der Nutzer:innen auf die Webseite eingeschränkt wird.
· Lesezeichen (Bookmarks). Diese bieten die Möglichkeit, Websites (URLs) für später zu speichern.
· Navigationsschaltflächen. Mit den Schaltflächen Zurück, Vorwärts, Aktualisieren, Stopp und Home können Nutzer:innen vorwärts und rückwärts navigieren, das Laden einer Webseite stoppen oder den Inhalt aktualisieren, den sie mit dem Browser betrachten. Die Benutzer:innen können auch eine Homepage festlegen, die automatisch aufgerufen wird, sobald ein:e Nutzer:in den Browser startet.
· Adressleiste. In dieses Textfeld können Nutzer:innen die URL einer Website eingeben. Es kann auch für den Zugriff auf die Suchmaschine verwendet werden.
· Browsernutzung mit Registerkarten. Registerkarten (Tabs) ermöglichen es den nutzenden Personen, mehrere Webseiten in einem einzigen Browserfenster zu öffnen. Der Person kann die gewünschte Seite auswählen und betrachten, indem sie auf eine Registerkarte klickt.





Browser-Sicherheit

Die Browsersicherheit wird ständig aktualisiert, weil Angreifer:innen immer neue Wege für ihre Angriffe finden. Es ist nicht ungewöhnlich, dass Angreifer:innen einen Klon einer legitimen Website erstellen. Zum Beispiel ist http://bankofamerica.com die legitime URL für ein internationales Finanzinstitut. Angreifer:innen können durch eine kleine Änderung an der URL eine betrügerische Version der Website erstellen, zum Beispiel http://bank0famerica.com. Hier haben die Angreifer:innen den Buchstaben „o“ in eine Null geändert. Wenn die Benutzer:innen nicht besonders auf die URL achten, bemerken sie möglicherweise nicht, dass sie Daten von einer betrügerischen Website erhalten. Webbrowser können heute prüfen, ob die URL in der Taskleiste gültig ist. Eine andere Möglichkeit ist die Verwendung verschiedenfarbiger Schriften zur Hervorhebung der URL. Im vorigen Beispiel würde der Text bankofamerica in einer dunklen Schriftart dargestellt, die Teile http:// und .com der URL jedoch in einer helleren Schriftart.

Eine Standardwarnung für Benutzer:innen ist das Vorhängeschloss-Symbol in der Taskleiste. Dieses Symbol zeigt entweder ein offenes oder ein geschlossenes Vorhängeschloss. Ein offenes Vorhängeschloss zeigt an, dass das Protokoll HTTP verwendet wird. Das bedeutet, dass der Datenverkehr der Nutzer:innen an den Webserver und der an die Nutzer:innen gesendete Webverkehr nicht verschlüsselt sind. Dadurch können Angreifer:innen ein Abhörsystem zwischen den nutzenden Personen und dem Server einrichten und den Inhalt des Kommunikationskanals lesen – also ein Man-in-the-Middle-Angriff. Das geschlossene Vorhängeschloss zeigt das sichere Protokoll HTTPS an. HTTPS basiert auf dem HTTP-Protokoll und sichert den Kommunikationskanal zwischen den nutzenden Personen und dem Server. Die aktuelle HTTPS-Version nutzt für den verschlüsselten Tunnel zwischen den Personen und dem Webserver Transport Layer Security (TLS). Dieser zusätzliche Aufwand verringert das Risiko, dass Angreifer:innen erfolgreich einen Man-in-the-Middle-Angriff durchführen können. Die Cybersecurity and Infrastructure Security Agency (2015) der US-Regierung hat festgestellt, dass die auf Webbrowser gerichteten Angriffe durch die folgenden Faktoren verschlimmert werden:

· Nutzer:innen klicken unachtsam auf Links, ohne das Risiko zu bedenken,
· Website-Adressen werden verschleiert,
· Der Sicherheit wird weniger Beachtung geschenkt als der Funktionalität,
· Add-Ons von Drittanbietern erhalten möglicherweise keine Sicherheitsupdates,
· die Nutzer:innen wissen nicht, wie sie die Sicherheitsfunktionen ihres Webbrowsers konfigurieren können,
· die Nutzer:innen sind nicht bereit, für höhere Sicherheit Funktionen zu deaktivieren.

Angreifer:innen haben auch schon den Webbrowser der Benutzer:innen manipuliert, was als „Man-in-the-Browser“-Angriff bezeichnet wird. Der Browser kann manipuliert werden, wenn Nutzer:innen Malware aktivieren, die meist in Form eines Trojaners (eine legitim aussehende aber bösartige Anwendung) eingesetzt wird. Die Angreifer:innen haben dann den Kommunikationskanal manipuliert, bevor TLS zwischen den Personen und dem Server aktiv wird. Zur Eindämmung dieser Art von Angriffen sollten die Nutzer:innen nur Browser-Erweiterungen oder Add-Ons aus vertrauenswürdigen Quellen installieren, das Betriebssystem und den Browser auf dem neuesten Stand halten und eine Antiviren-Software installieren.
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Ein weiterer Angriff auf den Browser ist „Session Hijacking“. Wenn Benutzer:innen über den Browser oder eine andere Anwendung mit dem Server interagieren, muss der Server verfolgen, welche Anfragen von welchen Personen kommen. Zur eindeutigen Identifizierung von Personen und ihrer Anfragen wird ein Sitzungs-Token generiert. Um zu verhindern, dass Angreifer:innen die Verbindung kapern, muss das Sitzungs-Token vertraulich bleiben. Wenn das Sitzungs-Token aufgedeckt wird, schalten sich die Angreifer:innen in den Kommunikationskanal ein und nehmen den Platz der Benutzer:innen ein.

Anonymes/Privates Surfen

Eine weitere Funktion, die sich großer Beliebtheit erfreut, ist die Möglichkeit, „inkognito“, also privat oder anonym mit Ihrem Browser im Internet zu surfen. Privates Surfen (Private Browsing) ist eine Funktion, mit der Benutzer:innen verhindern können, dass ihr Browserverlauf, die Liste ihrer Suchanfragen sowie Cookies auf ihrem Computer gespeichert werden. Dies ist zum Beispiel dann nützlich, wenn ein öffentlicher Computer benutzt wird, und der Browserverlauf und andere Daten für andere nicht zugänglich sein soll.

Private Browsing ermöglicht es den Personen jedoch nicht, anonym im Internet zu surfen. Die Website, der Internetdienstanbieter oder der Arbeitgeber kann immer noch ihre Identität, ihren Standort und ihren Browserverlauf ermitteln. Jeder Browser implementiert diese Funktion zwar etwas anders, aber im Grunde werden dabei der Internetverlauf sowie die Cookies, Kennwörter und Benutzernamen einfach nicht gespeichert. Bei Aktivierung des privaten Surfens wird den Personen ein neues Browserfenster angezeigt. Sobald die Benutzer:innen das private Browserfenster schließen, werden alle Überbleibsel (Artefakte) der Benutzeraktionen vom lokalen System gelöscht bzw. entfernt.


3.4 Verschlüsselung auf der Transportschicht
Durch Kryptografie kann die Vertraulichkeit von Daten geschützt werden, sowohl im Ruhezustand als auch bei der Übertragung. Das Ziel des Einsatzes von Kryptografie ist, dass Unbefugte nicht auf den Datensatz zugreifen und ihn lesen können. Verschiedene Implementierungen von Kryptografie können entweder einen starken oder einen sehr schwachen Schutz bieten, je nachdem, auf welche Ressourcen die Angreifer:innen Zugriff haben. Es gibt keine Version der Kryptografie, die 100 Prozent sicher ist. Das Ziel ist vielmehr, den Angriff so zeit- oder arbeitsintensiv zu machen, dass er sich für die Angreifer:innen nicht lohnt. Bei der Verschlüsselung wird der „Klartext“ (lesbarer Text) in ein Format umgewandelt, das nicht gelesen oder verstanden werden kann, den so genannten Chiffretext. Nur Nutzer:innen, die im Besitz des Schlüssels sind, können den Chiffretext entschlüsseln. Der Prozess der Umwandlung von verschlüsseltem Text (Chiffretext) in Klartext wird als Entschlüsselung bezeichnet.

Die Verschlüsselung unterscheidet sich von der Kodierung. Diese wird verwendet, wenn Daten zwischen Systemen oder Anwendungen in einem neuen Format übertragen werden müssen. Die Kodierung ändert das Format der Daten und kann mit demselben Kodierungsschema leicht rückgängig gemacht werden. Die Kodierung erfordert keinen Schlüssel und schützt die Vertraulichkeit der verschlüsselten Daten nicht.






Das System, das zum Ver- und Entschlüsseln verwendet wird, nennt man Kryptosystem. Der für die Ver- und Entschlüsselung verwendete Algorithmus wird als Chiffre bezeichnet. Der letzte Bestandteil des Kryptosystems ist der Schlüssel. Der Schlüssel ist die „Kryptovariable“ und wird zusammen mit dem Algorithmus zum Ver- und Entschlüsseln des Datensatzes verwendet. Der Schlüssel kann von den nutzenden Personen oder vom Algorithmus erstellt werden. Der Schlüsselraum bestimmt die Länge und Komplexität des Schlüssels. Zufällige Schlüssel mit einem großen Schlüsselraum machen es für Angreifer:innen schwierig, den Chiffretext zu entschlüsseln.

Verschlüsselungsmethoden

Es gibt zwei verschiedenen Arten von Kryptografie-Algorithmen: asymmetrische und symmetrische. Symmetrische Kryptografie (auch bekannt als Geheimschlüssel-Kryptografie) ist eine Art der Kryptografie, bei der derselbe Schlüssel zum Verschlüsseln und zum Entschlüsseln des Datensatzes genutzt wird. Bei der symmetrischen Kryptografie müssen die Benutzer:innen die Geheimhaltung des Schlüssels sicherstellen. Wenn der Schlüssel aufgedeckt wird, können die Angreifer:innen vollen Zugriff auf alle mit diesem Schlüssel verschlüsselten Daten erhalten. Zu den gängigen Anwendungen der symmetrischen Kryptografie gehören Strom- und Blockchiffren.

Eine Stromchiffre verschlüsselt oder entschlüsselt ein Zeichen nach dem anderen. Eine Blockchiffre nimmt eine Gruppe von Zeichen und verschlüsselt oder entschlüsselt sie als einen Block. Wenn der Datensatz ein Defizit aufweist und die Blockgröße nicht ausfüllen kann, füllt der Algorithmus den Block mit zufälligen Zeichen auf und fährt mit der Verschlüsselung fort. In der folgenden Abbildung sehen wir ein Beispiel für symmetrische Kryptografie. Der Benutzer Bob erstellt den Klartext „Hallo Alice!“. Bob verschlüsselt dann den Klartext mit dem geheimen Schlüssel und erstellt den Chiffretext. Bob sendet die verschlüsselte Nachricht an Alice. Wenn Alice die verschlüsselte Nachricht erhält, entschlüsselt sie die Nachricht mit demselben geheimen Schlüssel. Alice kann nun die entschlüsselte Nachricht lesen.
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Bei der Nutzung symmetrischer Kryptografie ist Vertraulichkeit möglich, Authentifizierung und Nichtabstreitbarkeit jedoch nicht. Es gibt keine Möglichkeit festzustellen, wer eine Nachricht ursprünglich gesendet hat, da mehrere Personen Zugriff auf denselben Sicherheitsschlüssel haben. Die symmetrische Kryptografie ist zwar viel schneller als die asymmetrische Kryptografie und kann bei Verwendung eines großen Schlüssels sehr sicher sein, aber es fehlt ein sicheres Verfahren für die Übermittlung des/der Sicherheitsschlüssel. Bei jeder gesendeten Nachricht müssen Absender:in und Empfänger:in denselben Schlüssel zum Ver- und Entschlüsseln der Nachrichten verwenden.

Bei wachsendem Umfang der Kommunikation ist ein sehr kompliziertes Schlüsselverwaltungssystem erforderlich. Die asymmetrische Kryptografie nutzt ein öffentliches/privates Schlüsselsystem. Ein öffentlicher Schlüssel ist ein Schlüssel, der für alle Benutzer:innen verfügbar ist. Ein privater Schlüssel ist nur für die Person verfügbar, der er gehört. Wenn das Schlüsselpaar generiert wird, hält die jeweilige Person ihren privaten Schlüssel geheim und gibt dann der Öffentlichkeit Zugang zum öffentlichen Schlüssel. Die beiden Schlüssel sind mathematisch verwandt, aber sie sind nicht austauschbar. Wenn Person Z eine verschlüsselte Nachricht an Person A senden möchte, würde Person Z diese Nachricht mit dem öffentlichen Schlüssel von Person A verschlüsseln. Der einzige Schlüssel, der eine mit dem öffentlichen Schlüssel verschlüsselte Nachricht entschlüsseln kann, ist der private Schlüssel. Wenn Person A der Person Z antworten möchte, verschlüsselt sie ihre Antwort mit dem öffentlichen Schlüssel von Person Z. Der einzige Schlüssel, der eine mit dem öffentlichen Schlüssel einer Person verschlüsselte Nachricht entschlüsseln kann, ist der passende private Schlüssel dieser Person. Es ist nicht möglich, einen Datensatz mit nur einem einzigen Schlüssel zu verschlüsseln und zu entschlüsseln.
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Die obige Abbildung zeigt, dass Bob ein Dokument erstellt hat, das er an Alice senden möchte. Bob hat den öffentlichen Schlüssel von Alice und erstellt den Chiffretext. Bob schickt das verschlüsselte Dokument an Alice, die den verschlüsselten Text mit ihrem privaten Schlüssel entschlüsselt. Wenn Alice Bob antworten und sicherstellen wollte, dass Bob ihre Nachricht authentifizieren kann, würde sie ihre Antwort mit ihrem privaten Schlüssel digital signieren. Durch die Verwendung ihres privaten Schlüssels ist die Vertraulichkeit der Nachricht ungeschützt, aber die Nachricht kann authentifiziert werden, da Alice (theoretisch) die einzige Person ist, die ihren privaten Schlüssel besitzt. Wenn Alice ihre Antwort mit Bobs öffentlichem Schlüssel verschlüsselt hätte, könnte nicht festgestellt werden, wer die Nachricht gesendet hat.









Nehmen wir an, Alice war um die Vertraulichkeit der Nachricht besorgt. In diesem Fall könnte sie ihre Antwort mit ihrem privaten Schlüssel verschlüsseln und dann den Chiffretext ein zweites Mal mit Bobs öffentlichem Schlüssel verschlüsseln. Alice hat nun die Nachricht authentifiziert und damit eine Ebene der Vertraulichkeit geschaffen. Bob müsste die erste Schicht mit seinem privaten Schlüssel entschlüsseln, und dann die zweite Schicht mit dem öffentlichen Schlüssel von Alice entschlüsseln.

Asymmetrische Algorithmen nutzen komplexere mathematische Funktionen als symmetrische Algorithmen, wodurch sie viel langsamer sind als diese. Das Schlüsselverwaltungssystem ist bei der asymmetrischen Kryptografie viel einfacher. Die Organisation muss nur ein Schlüsselpaar (öffentlicher und privater Schlüssel) für jedes Mitglied bereitstellen.

Initialisierungsvektoren

Zur Vermeidung von Mustern im Chiffretext werden Initialisierungsvektoren (IVs) verwendet. Sie erzeugen Zufallswerte mit dem Verschlüsselungsschlüssel. Wenn beispielsweise die Nachricht A erstellt und mit dem Schlüssel Z verschlüsselt wird, wird bei jeder Verschlüsselung der gleiche Chiffretext erstellt. Angreifer:innen können dann das Muster im Chiffretext nutzen, um die Verschlüsselung zu knacken. Durch die Kombination des Initialisierungsvektors mit dem Verschlüsselungsschlüssel wird die Zufälligkeit des Chiffretextes erhöht, wodurch er schwerer angreifbar wird.

Hashing-Algorithmen

Hashing-Algorithmen sind eine Form der Verschlüsselung ohne Schlüssel. Dabei handelt es sich um einen einseitig ausgerichteten Vorgang, bei dem aus einer Eingabe variabler Länge eine Ausgabe fester Länge (dem so genannten Hash-Wert) wird. Dieser Hash-Wert ist im Prinzip eindeutig und tritt bei einer anderen Eingabe nicht erneut auf. Diese Funktion wird verwendet, um festzustellen, ob eine Datei verändert wurde. Wenn wir einen Hash-Algorithmus auf eine Datei anwenden, erhalten wir die standardisierte Ausgabe als Hash-Wert. Wir nennen dies den „Fingerabdruck“ einer Datei. Wenn ein einziges Bit in der Datei geändert wird, ergibt sich ein anderer Hash-Wert. Die folgende Abbildung zeigt ein Beispiel für diesen Vorgang.
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Wenn der Hash-Algorithmus für zwei verschiedene Eingaben denselben Wert liefert, liegt eine so genannte „Kollision“ vor. Ein robuster Hashing-Algorithmus weist die folgenden Merkmale auf:

· Der Algorithmus sollte den Hash-Wert auf der Grundlage der gesamten Eingabe errechnen.
· Es sollte eine Einwegfunktion sein, bei der es unmöglich ist, die Eingabe auf der Grundlage des Hashwerts rückwärts zu berechnen.
· Kollisionen sollten nicht vorkommen.

Einige Standard-Hash-Algorithmen, die heute verwendet werden, sind der MD5-Algorithmus (Message-Digest 5), der einen 128-Bit-Hash-Wert erzeugt, und der SHA-1-Algorithmus (Secure Hash Algorithm), der einen 160-Bit-Hash-Wert erzeugt. Sowohl bei MD5 als auch bei SHA-1 gibt es Probleme bei der Kollisionsvermeidung. Alternativen sind SHA-256 und SHA-512, die beide zur SHA-2 Familie gehören. MD5 und SHA-1 werden auch heute noch häufig in der forensischen Arbeit genutzt, um die Integrität von Dateien festzustellen.

Ein weiteres Beispiel für die Verwendung eines Hashing-Algorithmus ist folgendes: Betty erstellt eine Nachricht für Tom. Nachdem Betty ihre Nachricht verfasst hat, kann sie den Hashwert der Nachricht berechnen und diesen Wert der Nachricht beifügen. Ein Angreifer, Carl, fängt Bettys Nachricht ab und verändert sie. Carl bearbeitet die Nachricht dann erneut und ersetzt den alten Hash-Wert durch den neuen. Wenn Tom die Nachricht erhält, kann er nicht herausfinden, ob jemand die Nachricht manipuliert hat.



Betty müsste einen Nachrichtenauthentifizierungscode (MAC = Message Authentication Code) nutzen, z. B. einen hashbasierten MAC (HMAC). In diesem Szenario (siehe folgende Abbildung) schreibt Betty ihre Nachricht und erstellt mit einem Hash-Algorithmus den Hash-Wert. Als Nächstes verschlüsselt sie die Nachricht und den Hash-Wert mit einem geheimen Schlüssel und erstellt so den MAC-Wert. Wenn Carl diese Nachricht abfängt, kann er den MAC-Wert nicht wiederherstellen, da er keinen Zugriff auf den geheimen Schlüssel hatte.
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IPsec

Internet Protocol Security (IPsec) ist eine Familie von Kommunikationsprotokollen, die eine kryptografische Funktion für IPv4 und IPv6 bieten. Damit lässt sich ein virtuelles privates Netzwerk (VPN) einrichten, das den Versand von Informationen über ein öffentliches oder unsicheres Netzwerk ermöglicht. IPsec nutzt für diese Funktionalität zwei Protokolle: Authentication Header (AH) und Encapsulating Security Payload (ESP). AH bietet keine Vertraulichkeit für den Datenstrom, ermöglicht jedoch die Authentifizierung der Pakete. ESP sorgt für die Vertraulichkeit des Datenstroms, da es die Daten verschlüsselt. Mit IPsec können zwei Modi verwendet werden: Tunnel und Transport. Wenn Sie den ESP-Tunnelmodus verwenden, wird das gesamte Paket einschließlich der Paket-Header verschlüsselt. Der ESP-Transportmodus verschlüsselt das Paket mit Ausnahme der ursprünglichen Header. Dieser Modus wird mit AH verwendet, damit die ursprünglichen Paket-Header authentifiziert werden können.

Transport Layer Security (TLS)

Secure Sockets Layer (SSL) ist ein veraltetes, sitzungsorientiertes Protokoll, das zum Aufbau von sicheren Websitzungen, E-Mail-Verkehr, Telnet-Verkehr und FTP-Verkehr (File Transfer Protocol) verwendet wurde und noch wird. Das neuere Protokoll Transport Layer Security (TLS) hat SSL größtenteils ersetzt. Beide Protokolle funktionieren auf sehr ähnliche Weise. Zu Beginn der Sitzung führen sie einen Handshake oder eine Verhandlung durch, um die Kommunikationsparameter festzulegen. Der Handshake nutzt einen asymmetrischen Schlüssel (den öffentlichen Schlüssel des Servers) und bestimmt, welche Version des Protokolls verwendet wird und welche Chiffrensammlung (Cipher Suite) den Kommunikationskanal verschlüsseln soll. Der Client und der Server erstellen und verwenden dann einen symmetrischen Schlüssel. Sobald der Tunnel erstellt ist, werden die Daten mit dem neu erstellten, gemeinsamen symmetrischen Schlüssel ver- oder entschlüsselt. Diese sichere Sitzung bietet einen vertraulichen Kommunikationskanal.



Der Netzwerkstapel



3.5 Häufige Angriffe

Man-in-the-Middle-Angriff

Bei einem Man-in-the-Middle-Angriff schaltet sich eine dritte Partei in die Mitte des Kommunikationskanals zwischen zwei anderen Parteien. Das kann so einfach sein wie das Abhören eines Gesprächs zwischen zwei Personen oder das Abfangen des Signals zwischen einer Person und einem offenen drahtlosen Router. In beiden Fällen haben Angreifer:innen die Vertraulichkeit der Kommunikation verletzt. Manchmal können Angreifer:innen Informationen erhalten (z. B. vom Benutzer Bob), den Inhalt der Nachricht ändern und dann die gefälschte Nachricht an die Nutzerin Alice senden. Unternehmen können deshalb als Kontrollmaßnahme eine Endpunktverschlüsselung fordern und implementieren. Das heißt, wenn Bob einen Kommunikationskanal zu Alice einrichtet, muss jede Seite des Kanals die Identität der beiden Parteien mit starker Verschlüsselung und digitalen Zertifikaten zur Authentifizierung überprüfen. Durch die Verschlüsselung wird es Dritten unmöglich gemacht, die Vertraulichkeit des Kommunikationskanals zu verletzen. Eine weitere Kontrolle, die Unternehmen einführen können, ist die Authentifizierung der Nutzer:innen auf dem Kommunikationskanal. Die häufigste Einschränkung dieser Kontrolle ist die Verwendung von Transport Layer Security (TLS) bei der Verbindung zu einer E-Commerce-Website über einen Webbrowser.

DNS-Spoofing

DNS-Spoofing (Domain Name System) ist ein Angriff, bei dem die Angreifer:innen gefälschte DNS-Informationen in den Cache eines DNS-Servers einschleusen. Wenn das Computersystem einer Person eine Anfrage an den DNS-Server stellt, um eine URL in eine IP-Adresse aufzulösen, senden die manipulierten Informationen einen betrügerischen Standort an das ursprüngliche Computersystem zurück. Wenn Benutzer:innen zum Beispiel ihre Bank-Website „www.mybank.com“ aufrufen möchten, schickt das Computersystem eine Anfrage an den DNS-Server und fragt nach der zugehörigen IP-Adresse für „www.mybank.com“. Wenn der DNS-Cache nicht manipuliert wurde, werden die Nutzer:innen auf die richtige Website weitergeleitet. Wenn der DNS-Cache jedoch manipuliert wurde, werden die Nutzer:innen auf eine betrügerische Website geleitet. Meist erstellen die Angreifer:innen einen Klon der echten Website, um die Nutzer:innen zu täuschen. Sobald die Nutzer:innen ihre Anmeldedaten auf der betrügerischen Website eingegeben haben, schicken die Angreifer:innen sie zurück auf die echte Website. Die Nutzer:innen erfahren praktisch nie, dass sie ihre Zugangsdaten auf der betrügerischen Website eingegeben haben, und vermuten, dass es sich um eine Art Panne handelt, die sie dazu veranlasst hat, ihre Zugangsdaten auf der echten Website erneut einzugeben. Zur Eindämmung dieser Art von Angriffen kann das Unternehmen sicheres DNS einsetzen, das digitale Signaturen und Public-Key-Zertifikate zur Authentifizierung der Integrität der DNS-Antwort verwendet.





ARP-Spoofing

ARP-Spoofing oder ‑Poisoning (Address Resolution Protocol) kann eine Form des Man-in-the-Middle-Angriffs, ein Denial-of-Service-Angriff oder ein Session-Hijacking-Angriff sein. ARP ist ein Kommunikationsprotokoll, das im lokalen Netzwerk verwendet wird und eine Tabelle erstellt, welche die logische Adresse (IP-Adresse) mit der physischen Adresse (MAC-Adresse) der Computersysteme in diesem lokalen Netzwerksegment verknüpft. Die Angreifer:innen können den ARP-Cache „vergiften“, um den Netzwerkverkehr an ihr eigenes Computersystem zu leiten. Die Angreifer:innen können dann den Kommunikationskanal abhören, den Verkehr darauf ändern oder den gesamten Verkehr auf dem Kommunikationskanal stoppen. Für diese Art von Angriff müssen die Angreifer:innen direkten Zugriff auf das lokale Netzwerksegment haben. Das Unternehmen kann verschiedene Maßnahmen ergreifen, um den ARP-Angriff zu entschärfen. So kann das Unternehmen beispielsweise einen statischen ARP-Cache einrichten, den Angreifer:innen nur dann ändern können, wenn die Anfrage von einer zertifizierten Quelle stammt. Das Unternehmen kann auch den gesamten ARP-Verkehr überwachen und Warnungen erhalten, wenn die ARP-Cache-Einträge geändert werden.

DDoS-Angriff (Distributed Denial-Of-Service Attack)

Ein DDoS-Angriff findet statt, wenn Angreifer:innen das Zielsystem mit Anfragen überfluten und so das Zielsystem oder den Kommunikationskanal überlasten. Der Angriff geht in der Regel von mehreren Hosts aus, die mit Malware infiziert sind. Es ist nicht ungewöhnlich, dass Tausende von manipulierten Rechnern für den Angriff missbraucht werden. Die Eindämmung ist schwierig, weil der Angriff von mehreren Standorten aus erfolgt und der Versuch, IP-Adressen zu blockieren, auch legitimen Datenverkehr blockieren kann. Heute wird sogar schon „Denial of Service“ als Dienstleistung angeboten. Damit können Angreifer:innen über eine Website bezahlen und eine Point-and-Click-Schnittstelle für ihren Angriff nutzen. Die Hosts, die für den DDoS-Angriff missbraucht werden, sind in der Regel durch Malware manipuliert und werden zu einem „Zombie“ innerhalb eines Botnets. Ein Botnet ist eine Gruppe von manipulierten Hosts, die von einer einzigen angreifenden Person oder einer betrügerischen Organisation kontrolliert werden. Es gibt viele Versionen des verteilten DDoS-Angriffs, wie zum Beispiel den „Nuke“-Angriff. Bei einem Nuke-Angriff werden ungültige ICMP-Pakete (Internet Control Message Protocol) an den Ziel-Host gesendet, bis dieser nicht mehr reagieren kann und dadurch abstürzt.

Insider-Bedrohungen

Die Bedrohung durch Insider kann am heimtückischsten und am schwersten zu vermeiden sein. Insider beginnen mit einem Wissen über die Organisation, das Außenstehenden fehlt. Insider kennen möglicherweise die physischen Verteidigungsmaßnahmen, die Netzwerktopologie und die geplante Reaktion auf einen Angriff. Eine mögliche Maßnahme zur Eindämmung von Angriffen in Unternehmen ist das Konzept der „geringsten Privilegien“. Die Benutzer:innen sollten nur auf die Ressourcen zugreifen können, die zur Erfüllung ihrer Aufgaben erforderlich sind. Sicherheitskritische Aufgaben oder Abläufe sollten dem Konzept „Trennung der Aufgaben“ folgen. Diese Art der Eindämmung von Risiken erfordert, dass sensible Aufgaben oder Abläufe in zwei oder mehr Teile aufgeteilt und von verschiedenen Personen erledigt werden. Mit diesem Ansatz schafft das Unternehmen eine Reihe gegenseitiger Kontrollen für die Aufgaben der betreffenden Mitarbeiter:innen. Insider müssten erst andere Mitarbeitende überlisten, bevor sie einen Angriff starten könnten.





Eine weitere mögliche Maßnahme zur Eindämmung von Risiken in Unternehmen besteht darin, dass bei der Entlassung von Mitarbeitenden ihre Netzwerkanmeldedaten umgehend deaktiviert werden. Dadurch wird den betreffenden Mitarbeitenden der Zugriff auf die Ressourcen des Unternehmens entzogen.

Sicherheit bei der Software-Entwicklung

Da die Anwendungsumgebungen mit dem technologischen Fortschritt immer komplexer werden, gilt dies auch für die Anwendungssicherheit. Software-, Umgebungs- und Hardwarekontrollen sind zwar unerlässlich, können aber durch schlechte Programmierpraktiken verursachte Probleme nicht verhindern. Entwickler:innen können die Qualität der Eingaben durch die Benutzer:innen verbessern, indem sie diese mit Grenzwert- und Folgetests überprüfen. Selbst wenn nach bewährten Methoden („Best Practices“) programmiert wird, kann eine Anwendung durch unvorhergesehene Umstände scheitern. Um unerwartete Fehler wirksam zu beheben, sollten Programmierer:innen zunächst alle Details protokollieren, um eine Prüfung vorzubereiten. Mit steigendem Schutzniveau steigen auch die Kosten und der Verwaltungsaufwand. Zu den häufigsten Angriffsvektoren gehören die folgenden:

· Cross-Site-Scripting (XSS). Dies tritt auf, wenn eine Anwendung die in eine Webseite oder Datenbank eingegebenen Daten nicht validiert oder bereinigt. Die Angreifer:innen können dann den Browser oder die Datenbank dazu nutzen, die eingeschleusten Daten zu lesen und auszuführen. Auf diese Weise können sie Skripte im Browser des Opfers ausführen, Webseiten manipulieren, die Opfer auf eine bösartige Website umleiten oder deren Sitzung kapern.
· SQL-Injection (SQL-Einschleusung; SQL = Structured Query Language). Dies tritt auf, wenn eine SQL-Abfrage den Benutzereingaben hinzugefügt und dann zur Verarbeitung an eine Datenbank übermittelt wird.

Um solche Angriffe zu bekämpfen, muss das Entwicklungspersonal einige der folgenden Abwehrmaßnahmen ergreifen:

· Eingabevalidierung. Das System muss alle von der Anwendung akzeptierten Daten überprüfen, um sicherzustellen, dass sie in der erwarteten Form und im erwarteten Format vorliegen. Wenn eine Anwendung zum Beispiel ein Eingabefeld für Telefonnummern hat, sollte eine feste Länge (je nach Land) von 10–15 Zeichen vorgegeben werden. Jede Nummer sollte aus den Ziffern 0 bis 9 bestehen, wobei auch das Symbol + für internationale Nummern akzeptiert wird. Die Anwendung sollte keine anderen Zeichen akzeptieren, und die Eingabe sollte die maximale Zeichengrenze nicht überschreiten.
· Sicherheit als Merkmal beim Entwurf. Der Entwurfsprozess sollte mit dem Ziel der Sicherheit im Hinterkopf beginnen.
· Prinzip der geringsten Privilegien. Wie bereits erwähnt, sollte der Zugang nur zu den Ressourcen gewährt werden, die zur Erfüllung der Aufgaben erforderlich sind.
· Datenbereinigung. Dies muss geschehen, bevor der Datensatz an ein anderes System gesendet wird. Das Entwicklungspersonal muss sicherstellen, dass das System prüft, ob der Datensatz den Form- und Formatanforderungen des Sekundärsystems entspricht. Die Datenbereinigung kann auch sicherstellen, dass der Datensatz bestimmten Sicherheitsanforderungen genügt. Dies kann dazu beitragen, Verluste beim Übergang der Daten zum sekundären System zu vermeiden.










Zusammenfassung
Das OSI-Modell (Open Systems Interconnection) ist das konzeptionelle System unserer heute üblichen Netzwerkumgebungen. Das TCP/IP-Modell (Transmission Control Protocol/Internet Protocol) wird dann für die Übertragung unserer Daten verwendet. TCP und IP sind beides Kommunikationsprotokolle. Das IP-Protokoll sorgt dafür, dass die Daten an ihr Ziel gelangen, während TCP aus zwei Protokollen besteht: TCP und UDP (User Datagram Protocol). TCP ist ein verbindungsorientiertes Protokoll und UDP ist ein verbindungsloses Protokoll. Das Domain Name System (DNS) sorgt für die Übersetzung der URL-Adresse und der IP-Adresse der Hosts und Server im Netzwerk. Mit DNS können sich Benutzer:innen die Adresse ihrer beliebten Webseiten besser merken, wie z. B. die des FC Bayern, denn es ist einfacher, sich fcbayern.com zu merken als die IP-Adresse von 23.51.180.8.

Browser sind ein bedeutender Bestandteil des Internets und werden auf vielen Geräten eingesetzt. Um im Dark Web zu surfen, ist ein spezieller Browser erforderlich: der Tor-Browser. Das Tor-Netzwerk gilt aufgrund seiner Anonymität als kriminelle Version des Internets, die für den Verkauf illegaler Artikel genutzt wird.

Insider-Bedrohungen sollten immer in Betracht gezogen werden, da Insider bereits über detaillierte Kenntnisse des physischen und digitalen Bereichs einer bestimmten Organisation verfügen. Um die Bedrohung durch Insider zu bekämpfen, können verschiedene Maßnahmen ergriffen werden, wie z. B. die Trennung von Aufgaben.
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, …

... digitale Beweismittel zu klassifizieren.
... potentielle digitale Spuren (Artefakte) zu lokalisieren.
... Malware zu analysieren.
... die gängigen Methoden zum Exfiltrieren von Daten zu identifizieren.
... das Konzept der Verschlüsselung zu verstehen, wenn diese von Angreifenden eingesetzt wird.
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4. Computerforensik


Einführung
Die Computerforensik ist ein Teilbereich der Forensik, der sich mit der Wiederherstellung und Analyse von Daten aus digitalen Geräten befasst. Ihr Ziel ist es, digitale Daten zu identifizieren, zu sammeln, zu untersuchen und zu analysieren und dabei ihre Integrität zu bewahren. Bei der Computerforensik geht es jedoch nicht immer darum, die Schuld einer verdächtigen Person zu beweisen. Forensische Ermittler:innen haben die ethische Verpflichtung, entlastende Beweise zu finden, welche die Unschuld der betreffenden Person belegen. Forensische Ermittler:innen sind unparteiische Dritte (Gutachter) bei einer Ermittlung. Die Ergebnisse einer strafrechtlichen Ermittlung können dazu führen, dass jemandem die Freiheit entzogen wird. Bei Ermittlungen in Unternehmen können die Ergebnisse zu strafrechtlichen Ermittlungen führen oder die Existenz einer Person gefährden. Die Ergebnisse des forensischen Berichts können bedeutende Auswirkungen auf den Gegenstand der Ermittlung haben.

Bei der Computerforensik geht es nicht nur darum, digitale Spuren (Artefakte) zu finden. Als Experten in der Informationstechnologie (IT) müssen Ermittler:innen fundierte Kenntnisse über Netzwerke und Computer-Betriebssysteme haben. Beweismittel müssen aufbewahrt werden, wobei die Beweiskette aufrechterhalten und in Straf- oder Verwaltungsverfahren vorgelegt werden muss. Für effektive digitale forensische Ermittler:innen sind sowohl rechtliche als auch technische Kenntnisse erforderlich. Zu den wichtigsten Aufgaben gehört das Verständnis, wie Daten in der digitalen Welt erstellt, weitergegeben und gespeichert werden, die gefundenen Beweismittel auf forensisch fundierte Weise zu sichern und als Zeuge die erlangten Erkenntnisse zu erläutern. Manchmal ist die Fähigkeit, vor einer großen Gruppe zu sprechen und gleichzeitig schwierige Fragen von Anwälten beider Seiten zu beantworten, die schwierigste Herausforderung in dieser Rolle.


4.1 Indizien und Beweismittel
Es gibt mehrere Szenarien, in denen das Sammeln digitaler Indizien für die Ermittlung wichtig ist. Polizeibeamte können am Tatort potenzielle Quellen für digitale forensische Beweismittel identifizieren und diese Gegenstände dann beschlagnahmen. Ermittler:innen aus dem Privat- oder Unternehmenssektor können am Arbeitsplatz von Mitarbeitenden oder in einem Serverraum Daten für die Analyse sammeln (entweder direkt vor Ort oder aus der Ferne).

Ermittler:innen suchen dann den Tatort auf und sichern ihn. Sie prüfen, ob der Tatort nicht manipuliert wurde und dokumentieren ihn mit Fotos. Dann sind digitale Beweismittel zu sammeln. Eine Quelle für potenzielle Beweismittel ist der flüchtige Speicher (RAM). In der Vergangenheit wurden die im flüchtigen Speicher enthaltenen Daten nicht berücksichtigt. Da der flüchtige Speicher im Prinzip nur während des Systembetriebs lesbar ist, war es die beste Vorgehensweise für Kriminelle, einfach den Stecker zu ziehen. Mit der Weiterentwicklung der digitalen Forensik lernten wir jedoch, dass dies so nicht stimmte. Das Sammeln flüchtiger Beweismittel sollte mit den am stärksten flüchtigen beginnen und zu den weniger flüchtigen weitergehen. Dies wird als Reihenfolge der Volatilität bezeichnet und ergibt die nachstehende Abfolge:
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Computerforensik

1. Physisch
2. Virtuell
3. Netzwerk
4. Laufend
5. Live-System

Der Ansatz für das Sammeln flüchtiger Daten ist derselbe wie bei forensischen Bildern. Die Schritte bei der Sammlung flüchtiger Daten werden dokumentiert, weil die Sammlung selbst die Beweismittel auf dem lokalen Rechner verändert. Die Ermittler:innen interagieren bei der Sammlung der flüchtigen Daten mit der Maschine, und diese Interaktion verändert die Beweismittel. Normalerweise haben diese Änderungen keinen Einfluss auf den Gegenstand der Ermittlung. Den ermittelnden Personen können Fragen zu diesen Änderungen gestellt werden, wenn sie in einem Verwaltungs- oder Gerichtsverfahren aussagen. Wenn die Ermittler:innen die Antwort nicht wissen, könnte dies beruflich peinlich werden. Die Änderungen sind im Arbeitsspeicher (RAM) und manchmal in Datums- und Zeitstempeln zu finden. Einige Beispiele für zu sammelnde flüchtige Daten sind folgende:

· Die aktuelle Uhrzeit des Systems,
· Netzwerkinformationen (die ARP-Tabelle, Verbindungen, Routing-Tabelle, Namenscache),
· angemeldete Benutzer:innen,
· laufende Dienste,
· laufende Prozesse,
· gemeinsame Laufwerke,
· Fernzugriffe,
· offene verschlüsselte Container.

Der Begriff „forensisch einwandfrei“ bedeutet, dass bei der Datensammlung der kleinstmögliche Fußabdruck an veränderten Daten hinterlassen wird. Die Reihenfolge der Sammlung flüchtiger Daten ist wichtig, denn wenn die flüchtigen Daten in der falschen Reihenfolge erfasst werden, können wichtige Daten zerstört werden. Der Arbeitsspeicher (RAM) ist der flüchtigste, weshalb er zuerst untersucht werden sollte.

Dies ist jedoch nicht immer möglich, je nach den besonderen Umständen vor Ort. Wenn wir feststellen, dass auf dem Rechner ein destruktiver Prozess läuft und dabei die zu sammelnden Informationen verändert oder überschrieben werden, wollen wir uns vielleicht nicht die Zeit nehmen, den Arbeitsspeicher zu untersuchen, weil die Beweismittel bereits manipuliert wurden. Wenn eine Fernverbindung diesen destruktiven Prozess auslöst, sollten wir die Verbindung dokumentieren und trennen, und erst dann die RAM-Daten sammeln. Wenn die Angreifer:innen über eine Fernverbindung auf hochsensible Daten zugreifen, sollten wir entscheiden, ob wir ihnen weiterhin Zugriff gewähren, während wir den Arbeitsspeicher auswerten, oder ob wir die Verbindung unterbrechen sollten. Hier müssen Fragen wie die folgenden gestellt werden: Was, wenn es sich nicht um kritische Informationen handelt? Sollten wir den angreifenden Personen erlauben, den Zugang zu behalten, während wir Beweismittel sichern?

Letztendlich besteht das Ziel der digitalen Forensik darin, ein forensisches Bild für die Analyse zu erstellen. Unter normalen Umständen ist es nicht angebracht, die digitalen Beweismittel während der Beweissammlung zu verändern. In der heutigen Umgebung ist dies jedoch nicht immer möglich. Die Benutzer:innen haben einfachen Zugriff auf eine vollständige Festplatten- oder Datenträgerverschlüsselung, und es ist nicht mehr akzeptabel, bei Computersystemen bei laufender Verschlüsselung „den Stecker zu ziehen“. Bei der Verschlüsselung wird die Darstellung der Daten geändert, um die Vertraulichkeit der Informationen zu schützen, so dass nur die Person, die den Entschlüsselungsschlüssel besitzt, darauf zugreifen kann.




Alle Formen der Verschlüsselung können geknackt werden, wenn die Angreifer:innen genügend Zeit haben. Mit den heutigen Geräten wird dieser Zeitfaktor in Jahrhunderten gemessen. Im Zuge des technologischen Fortschritts und der damit verbundenen Steigerung der Rechenleistung sinkt der Zeitfaktor für die Entschlüsselung der heute modernsten Verschlüsselung. Was in den 1990er Jahren als starke Verschlüsselung galt, wird heute als ziemlich schwach angesehen. Deshalb ist es unbedingt notwendig, ein System nicht abzuschalten, wenn die Möglichkeit besteht, dass es verschlüsselt ist. Ohne Zugriff auf den Entschlüsselungsschlüssel können wir nicht an die Daten gelangen.

Beweiskette (COC = Chain of Custody)

Die Aufrechterhaltung der Beweiskette ist entscheidend für die Beweissicherung und Authentifizierung. Die Beweiskette gibt Aufschluss darüber, wer Zugang zu den Beweismitteln hatte, wann und warum sie zugänglich waren. Das amerikanische National Institute of Standards and Technology (NIST) bietet ein allgemeines CoC-Formular an, das je nach Bedarf genutzt und angepasst werden kann (National Institute of Standards and Technology, o. D.). Das Ziel dieses Formulars ist es, digitale Beweismittel zu sichern und die Kontrolle über sie zu behalten, damit die Ermittler:innen oder eine Drittpartei sie später authentifizieren kann. Eine weitere Möglichkeit besteht darin, die beschlagnahmten und untersuchten Gegenstände dauerhaft zu kennzeichnen, aber nur, wenn dies ohne Wertminderung möglich ist. Festplatten können als „Hard Disk Drive“ (HDD) mit dem Datum und den Initialen der ermittelnden Person, die das Gerät beschlagnahmt hat, gekennzeichnet werden (HDD-XXX). Die ermittelnde Person wird das Gerät für den Rest des Verfahrens als HDD-XXX bezeichnen. Wenn das Gerät nicht gekennzeichnet werden kann, ohne seinen Wert dauerhaft zu mindern, wie z. B. ein iPad, wird mit einem Permanentmarker „Mobilgerät“ (MD = Mobile Device) auf ein Klebeetikett geschrieben, das auf dem Gerät angebracht wird (MD-XXX).

Die Ermittlung wird nicht am Originalbeweisstück durchgeführt, sondern es wird eine Kopie zu Untersuchungszwecken erstellt. Damit soll sichergestellt werden, dass die Ermittler:innen keine Änderungen an den Originalbeweismitteln vornehmen. Es gibt drei Möglichkeiten zur Erstellung dieser Arbeitskopie:

1. Forensische Kopie. Dies ist eine direkte Bit-für-Bit-Kopie von der Quelle zum Ziel. Das ist in der heutigen Zeit nicht üblich. Es ist sicherzustellen, dass auf dem Zielgerät keine alten Daten aus früheren Ermittlungen vorhanden sind. Dadurch wird die Möglichkeit einer Kreuzkontamination zwischen der aktuellen und einer früheren Ermittlung ausgeschlossen. Mit dieser Methode können die Ermittler:innen gelöschte Dateien, Dateischlupf und Partitionsschlupf wiederherstellen.
2. Forensisches Image (Abbild). Dabei wird eine Bit-für-Bit-Kopie des Quellgeräts erstellt, wobei die Daten in einem forensischen Image-Format gespeichert werden. Die Quelldaten werden in einer digitalen Verpackung geschützt. Mit dieser Methode können die Ermittler:innen gelöschte Dateien, Dateischlupf und Partitionsschlupf wiederherstellen.
3. Logisches forensisches Abbild. Manchmal gibt es Einschränkungen hinsichtlich der spezifischen Datensätze, auf welche die Ermittler:innen zugreifen können. Diese Einschränkungen verhindern den Zugriff auf den gesamten Container und hindern sie daran, eine Bit-für-Bit-Kopie zu erstellen. Dies kann bei der Extraktion von Daten von einem Server auftreten, weil der Server nicht zur Erstellung eines forensischen Images der Quellfestplatten heruntergefahren werden kann. Stattdessen werden logische Kopien der für die Ermittlung relevanten Dateien und Ordner erstellt. Mit dieser Methode sind die Ermittler:innen nicht in der Lage, gelöschte Dateien, Dateischlupf und Partitionsschlupf wiederherzustellen.
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Schreibschutz

Der Schreibschutz ist das Kernstück forensischer Ermittlungen. Wir wollen damit sicherstellen, dass wir kein einziges Bit der Daten auf dem Quellgerät verändern. Der Umgang mit Beweismitteln ist eine wesentliche Aufgabe der Ermittlungen und muss sicherstellen, dass wir alle Anforderungen erfüllen, um eine Veränderung oder Beschädigung der Beweismittel zu vermeiden. Wenn ein Gerät z. B. an ein Windows-basiertes Computersystem angeschlossen ist, scannt das Betriebssystem dieses Gerät und schreibt darauf. Um diese Veränderung der Daten auf dem Quellgerät zu verhindern, müssen die Ermittler:innen einen Schreibschutz (Write-Blocker) verwenden. Die Ermittler:innen haben die Wahl zwischen einem hardwarebasierten und einer softwarebasierten Schreibschutz.

Hardware-Schreibschutz

Wenn das Betriebssystem Befehle ausführt, liest und schreibt es vom Quellgerät. Ein Hardware-Schreibschutz ist ein Gerät, das jede Änderung am Quellgerät abfängt und verhindert. Es handelt sich um eine physische Verbindung zwischen dem Computer und dem Quellgerät. Es gibt auch eigenständige und unabhängige Hardware-Geräte für den Schreibschutz, die es den ermittelnden Personen ermöglichen, sich mit dem Quell- und Zielgerät zu verbinden und dann das forensische Image zu erstellen. Das NIST hat das Computer Forensics Tool Testing Program (CFTTP) eingerichtet, in dem die Testergebnisse für Schreibschutzgeräte aufgeführt sind (National Institute of Standards and Technology, 2019).

Software-Schreibschutz

Beim Software-Schreibschutz wird eine Änderung im Betriebssystem als Folge von Schreibvorgängen auf dem Gerät vorgenommen. Bei einem Windows-basierten System kann eine Änderung der Registry vorgenommen werden, um Änderungsrechte für angeschlossene USB-Geräte (Universal Serial Bus) zu verhindern. Dazu muss ein Festplattendock an das System angeschlossen werden. Eine weitere softwarebasierte Option ist die Verwendung eines bootfähigen Betriebssystems, wie Paladin oder Windows Forensic Environment.

Forensische Images

Ermittler:innen wollen das Quellgerät des digitalen Beweismaterials nicht wechseln. Daher wird eine digitale forensische Untersuchung nicht auf dem Originalgerät durchgeführt. Die Ermittler:innen sollten die Analyse an einer Kopie durchführen. Die erstellte forensische Kopie ist ebenfalls ein Beweismittel und hat denselben rechtlichen Status wie das Quellgerät. Für die forensische Kopie und das forensische Image erfassen die Ermittler:innen jedes Bit auf dem Quellgerät. Wenn es Einschränkungen gibt, können die Ermittler:innen nur die logischen Dateien kopieren. Sie legen dann die logischen Dateien in einem forensischen Container (z. B. einem e01- oder dd-Image) ab. Dieser kapselt den Datensatz in einem schützenden Format ein, um jegliche Veränderung der Daten zu verhindern.






Dabei handelt es sich nicht um eine normale Sicherungskopie (Backup), wie man sie von Unternehmen her kennt. In Unternehmen erstellt das System keine Backups auf forensisch einwandfreie Weise. Dem Unternehmens-Backup fehlen Informationen über Dateischlupf, nicht zugewiesenen Speicherplatz, gelöschte Dateien oder andere Daten, die nicht vom Dateisystem verwaltet werden. Es gibt zwei gängige Formate für forensische Images, die von Behörden und Unternehmen genutzt werden: dd-Image und Expert-Witness-Format (e01).

dd-Image

dd ist ein Unix-Befehl und gilt als das älteste verfügbare Werkzeug zur Image-Erstellung. Während dd ursprünglich Teil des Unix-Betriebssystems war, ist es inzwischen auch in anderen Betriebssystemen vorhanden. Es gibt Versionen von dd für Linux, Windows und macOS, die alle nahezu gleich funktionieren. Der Befehl dient dazu, Daten von einem Quellgerät auf ein Zielgerät zu kopieren. Das rohe Image-Format ist eine Bit-für-Bit-Kopie des Quellgeräts. Es kann die Daten als einzelne oder mehrere Dateien speichern. In einer Image-Datei werden keine Metadaten gespeichert. Je nach Werkzeug, das für die Sicherung genutzt wird, kann es eine Textdatei mit Details über das Quellgerät und die Erstellung der Sicherungsdatei erzeugen. Diese Datei kann Informationen über die verwendete Hardware und Software, die Quelle und das Ziel sowie die Pre- und Post-Hash-Werte enthalten.

Ein rohes Image-Format enthält ausschließlich unveränderte Quelldaten. Das Rohformat ist eine einfache Image-Datei, die alle forensischen und nicht-forensischen Werkzeuge lesen können. Ein wichtiger Punkt ist, dass das Rohformat nicht komprimiert ist. Bei Nutzung dieses Formats ist sicherzustellen, dass das Zielgerät groß genug ist, um den Inhalt des Quellgeräts zu speichern. Rohe Imagedateien können die folgenden Dateierweiterungen haben: .dd, .raw und .img. Einige der Werkzeuge, die ausdrücklich rohe Images erstellen, sind dcfldd und dc3dd.

dcfldd ist eine Version des dd-Befehls, die zusätzliche Funktionen wie On-the-ﬂy-Hashing, Statusausgabe, Löschen von Festplatten, Verifizierung eines Images oder Löschvorgangs, Mehrfachausgaben, geteilte Ausgaben sowie Pipe-Ausgabe und Protokolle enthält. dcfldd hat Schwierigkeiten bei der Image-Erstellung von fehlerhaften Laufwerken: Das NIST hat festgestellt, dass dcﬂdd die Daten im Image falsch ausrichtet, wenn es auf einen fehlerhaften Sektor auf dem Quellgerät trifft (Homeland Security Science and Technology, 2013).

dc3dd ist eine andere Version des Befehls dd. Während dcfldd eine Abspaltung des Befehls dd ist, ist dc3dd eine korrigierte Version (Patch) davon. Beide Optionen sind zwar ähnlich, haben aber leicht unterschiedliche Codes und Funktionen. Wenn der Befehl dd aktualisiert wird, wird auch dc3dd automatisch aktualisiert. Zu den Funktionen von dc3dd gehören Hashing mit mehreren Algorithmen, die Möglichkeit, Fehler direkt in die Datei zu schreiben, kombiniertes Löschen von Fehlerprotokollmustern, Verifizierungsmodus, Fortschrittsberichte und geteilte Ausgabe.
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Expert Witness Format

Ein weiteres forensisches Image-Format ist EnCase Evidence, das gemeinhin als e01 oder als Expert-Witness-Dateiformat bezeichnet wird. Genau wie das rohe Image-Format ist auch das e01 eine Bit-für-Bit-Kopie und enthält Metadaten. EnCase Forensics nutzt die forensische Image-Datei, die als e01-Format, Expert-Witness-Format (EWF) oder EnCase-Image-Format bekannt ist.

Das e01-Dateiformat ist ein forensisches Image und kapselt die Daten des Quellgeräts ein, um jede Änderung zu verhindern. Das dd-Image enthält nur die Daten des Quellgeräts. wohingegen das forensische e01-Image auch „Header-Informationen“ oder Metadaten enthält. Diese Informationen umfassen die Namen und Nummern der Beweismittel, das Datum und die Uhrzeit der Erfassung, Notizen der Ermittler:innen und Informationen über das forensische Werkzeug, das zur Erstellung des forensischen Images verwendet wurde. Die forensische Image-Datei enthält auch Sicherheitsfunktionen. Bei der Erstellung der Datei wird in allen 64 Sektoren eine zyklische Redundanzprüfung (CRC = Cyclic Redundancy Check) durchgeführt. Mit Hilfe der CRC können Änderungen im Datenstrom erkannt werden. Die CRC erzeugt aus einer variablen Eingabe einen Wert mit fester Länge (wie die Ausgabe eines Hash-Algorithmus). Die CRC-Werte werden im forensischen Image gespeichert. Wenn das forensische Image in die Forensik-Software geladen wird, werden die CRC-Werte geprüft und validiert.
[image: ]
Die obige Abbildung zeigt das Format der e01-Datei. Die Fallinformationen werden an den Anfang des forensischen Images gestellt. Der Prozess erstellt einen CRC-Wert für die Header-Informationen und fügt der Image-Datei den folgenden 64-Sektor-Block hinzu. Für diesen 64-Sektor-Block wird ein CRC-Wert erstellt und ebenfalls dem forensischen Image hinzugefügt. Nach jedem weiteren Datenblock wird ein entsprechender CRC-Wert erstellt und hinzugefügt, bis alle Daten des Quellgeräts erfasst wurden. Nachdem der Prozess das Ende des Quellgeräts erreicht hat, wird aus den Datenblöcken ein MD5-Hash-Wert generiert, den der Prozess an das Ende des forensischen Images schreibt. Bei diesem Format ist zwar eine Komprimierung möglich, aber die Erstellung des forensischen Images nimmt deutlich mehr Zeit in Anspruch.

Mobile Geräte

Die Forensik bei mobilen Geräten ist ein Ableger der traditionellen Computerforensik. Es ist viel schwieriger, Beweismittel von einem mobilen Gerät zu sammeln und zu analysieren als von einer herkömmlichen Festplatte oder einer Solid-State-Disk (SSD). Ein Teil der Herausforderung bei mobilen Geräten besteht darin, dass alles, was unter die Benutzererfahrung fällt, geschützte Informationen sind. Das Betriebssystem und das Dateisystem basieren auf der Vision des Herstellers für die Benutzererfahrung. Nehmen wir an, jemand kauft bei der Markteinführung ein iPhone 10, und dann ein weiteres iPhone 10 ganz am Ende des Vermarktungszeitraums. Obwohl sich die Geräte optisch gleichen und dieselbe Benutzererfahrung bieten, können sie sich in der Art und Weise, wie sie Daten speichern und mit der Hardware zusammenarbeiten, erheblich unterscheiden.






Zahlreiche kommerzielle Werkzeuge können für die Datenextraktion von Mobilgeräten und die Analyse des Datensatzes verwendet werden. Die Anbieter dieser kommerziellen Werkzeuge verbringen Tausende von Stunden mit dem Reverse-Engineering des mobilen Geräts und den Dateisystemen. Ein einziges forensisches Werkzeug für mobile Geräte kann möglicherweise nicht alle digitalen Spuren extrahieren oder verarbeiten. Eine der derzeit besten Vorgehensweisen in der mobilen Forensik ist die Verwendung mehrerer Werkzeuge zur Extraktion und Analyse der Daten. Auf diese Weise können wir die erfassten Daten validieren und möglicherweise digitale Spuren finden, die eines oder mehrere der forensischen Werkzeuge für mobile Geräte übersehen haben könnten.



Bluetooth 
Eine drahtlose Technologie mit kurzer Reichweite, die für die Übertragung und den Austausch von Daten genutzt wird.

Mobile Geräte sind so konzipiert, dass sie über eine Vielzahl von Netzwerkmedien kommunizieren. Ein mobiles Gerät kann über Mobilfunksignale, Bluetooth oder WLAN (Wi-Fi) kommunizieren. Wenn ein mobiles Gerät konfisziert wird, ist eine der ersten Überlegungen, wie das Gerät von diesen vielen Netzwerkmedien isoliert werden kann. Das Ziel der Isolierung des mobilen Geräts ist es, zu verhindern, dass Benutzer:innen aus der Ferne auf den Inhalt zugreifen und Beweismittel verändern oder löschen. Mobile Geräte ermöglichen auch eine ferngesteuerte Löschung, bei der die Daten zerstört werden. Eine Möglichkeit zur Isolierung des mobilen Geräts ist die Verwendung eines Behälters, der den Empfang und die Übertragung der Netzwerksignale blockiert. Alternativ können die Ermittler:innen das Gerät in den Flugmodus versetzen, wodurch die Kommunikationskanäle des Netzwerks ausgeschaltet werden. Dazu müssen die Ermittler:innen Zugriff auf die Einstellungen des Geräts haben. Bei gesperrtem Bildschirm und unbekanntem Passwort ist der Flugmodus keine Option.

Sobald das Gerät von den verschiedenen Netzwerkmedien isoliert wurde, können die Ermittler:innen mit der Datenerfassung und ‑verarbeitung beginnen. Aufgrund der Beschaffenheit mobiler Geräte und der vom Hersteller des mobilen Geräts aktivierten Sicherheitsprotokolle ist es nicht möglich, ein forensisches Image wie bei Computern zu erstellen. Die Benutzerverschlüsselung und das Sicherheitsprotokoll des Anbieters isolieren Anwendungen und die Daten, auf welche die verschiedenen Anwendungen zugreifen können. Meist können die Ermittler:innen eine „logische Extraktion“ durchführen, also eine Sammlung der logischen Speicherobjekte des Geräts. Gelöschte Daten können dabei jedoch nicht wiederhergestellt werden. Es ist jedoch möglich, dass die Ermittler:innen bei der Untersuchung einer SQL-lite-Datenbank Daten abrufen, die in den Zellen und Tabellen zwar gelöscht aber noch nicht überschrieben wurden. Die andere Option ist eine „physische Extraktion“. Diese enthält die in einer logischen Extraktion verfügbaren Daten sowie weitere Daten, auf die Nutzer:innen normalerweise nicht zugreifen können.

Die Hersteller mobiler Geräte erweitern ständig die Sicherheitsprotokolle auf mobilen Geräten und aktivieren diese automatisch. Dies ist ein Vorteil für die Benutzer:innen der Geräte, weil ihre Daten bei Verlust oder Diebstahl des mobilen Geräts besser geschützt sind. Es ist jedoch ein Nachteil für die Forensik-Ermittler:innen, weil es ihre Möglichkeiten einschränkt, auf die Daten der Nutzer:innen zuzugreifen und eine Analyse durchzuführen. Sicherheitsfunktionen wie die Verschlüsselung werden ohne „Hintertür“ aktiviert. Das bedeutet, dass die einmal aktivierte Sicherheitsfunktion nicht umgangen werden kann, es sei denn, dem Betriebssystem des mobilen Geräts wird der richtige Sicherheitsschlüssel mitgeteilt. Manche Werkzeuge nutzen entweder physische oder Software-seitige Schwachstellen aus, um sich mehr Zugriff zu verschaffen, als der Hersteller des mobilen Geräts gewährt. Ein solches Werkzeugkommt von Gray Shift und heißt GrayKey. GrayKey wird seit 2018 eingesetzt und ausschließlich an Strafverfolgungsbehörden verkauft (Brewster, 2018).
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4.2 Malware
Malware ist ein allgemeiner Begriff für jede Software, die einen unerwünschten Zustand schaffen oder ein Computersystem beschädigen kann. Unter diesem weit gefassten Begriff finden wir zum Beispiel Anwendungen zum Diebstahl von Kreditkartennummern oder solche, die Daten der Benutzer:innen stehlen und verschlüsseln, um dann damit Lösegeld einzufordern. Zur genaueren Beschreibung von Malware gibt es u. A. die folgenden Kategorien:


· Hintertür (Backdoor). Code, mit dem das System infiziert wird und der es den angreifenden Personen ermöglicht, die Kontrolle über das System zu übernehmen.
· Botnet. Eine Reihe von Computersystemen, die Angreifer:innen manipuliert haben und dann fernsteuern können. Üblicherweise werden so DDoS-Angriffe (Distributed Denial-of-Service) gestartet.
· Downloader. Teil eines mehrstufigen Malware-Codes, der dazu dient, Sicherheitskontrollen zu umgehen und dann zusätzlichen Code herunterzuladen. Dies ist ein sehr ausgeklügelter Angriff.
· Datei-Wiper. Programme, die Dateien löschen oder den Master Boot Record (MBR) ändern.
· Keylogger. Code, der die Tastenanschläge der Benutzer:innen aufzeichnet.
· Ransomware. Code, der den Inhalt des Systems der Benutzer:innen verschlüsselt. Die Angreifer:innen verlangen dann Lösegeld für die Entschlüsselung des Inhalts.
· Rootkit. Wird benutzt, um anderen bösartigen Code zu tarnen, z. B. einen Trojaner für Fernzugriff (RAT = Remote Access Trojan).
· Trojaner. Eine Malware, die wie eine legitime Datei aussieht.
· Virus. Code, der bestehende Programme infiziert. Er kann sich nicht selbst replizieren.
· Wurm. Kann ein Bestandteil eines Virus sein. Er kann sich selbst replizieren und mehrere Systeme angreifen.

Die Analyse von Malware ist ein Teilbereich der Netzwerk- und Computerforensik, der sehr technisch sein kann und spezielle Kenntnisse erfordert. Im Allgemeinen gibt es zwei verschiedene Methoden der Malware-Analyse: statisch und dynamisch. Wie bei allem, was mit digitalen Beweismitteln zu tun hat, gibt es bei beiden Arten der Analyse Vor- und Nachteile. Die folgenden sieben Schritte können bei der Analyse von Malware als Leitfaden dienen:

1. Die Analyse muss in einer kontrollierten Umgebung durchgeführt werden.
2. Das Verhalten der Malware sollte beobachtet werden, wenn sie im Betriebssystem aktiviert wird.
3. Es sollte eine statische Code-Analyse der Malware durchgeführt werden.
4. Es sollte eine dynamische Code-Analyse der Malware durchgeführt werden, um ggf. Unterschiede zur statischen Analyse festzustellen.
5. Wenn die Malware „gepackt“ ist, sollte die Analyse während des „Entpackens“ fortgesetzt werden (gepackte Malware wird durch Komprimierung oder Verschlüsselung verändert).
6. Die Ziele der Analyse sollten klar definiert sein, und die Analyse muss fortgesetzt werden, bis die Ziele erreicht sind.
7. Es muss ein Analysebericht erstellt werden (zu dem auch die Rückführung der kontrollierten Umgebung in den Zustand vor der Analyse gehört).
















Remote Access
Trojan (RAT)
Ein Malware-Programm, das eine Hintertür für die Fernsteuerung des Ziel-Computers öffnet.





Statische Malware-Analyse

Die statische Malware-Analyse ist die Untersuchung der Malware, ohne sie auf einem System auszuführen. Die Analyse kann mit verschiedenen Methoden durchgeführt werden, darunter die folgenden:

· Fingerprinting. Erzeugt einen Hash-Wert für die Datei und vergleicht diesen mit einer Datenbank bekannter Malware.
· Antiviren-Scan. Die Malware wird mit mehreren Antiviren-Programmen überprüft. Möglicherweise hat ein Anbieter bereits eine Signatur für sein Antivirenprogramm erstellt.
· String-Analyse. Der Code wird auf Datenstrings untersucht. Die Programmierer:innen hinterlassen interessante digitale Spuren im Code, z. B. im Klartext verschlüsselte Daten, IP-Adressen und Fehlermeldungen. Die Daten in den Strings können zu anderen Orten in einem Netzwerk führen, z. B. zum Command-and-Control-Server.
· Packer-Analyse. Dabei wird untersucht, ob die Angreifer:innen die Malware-Signatur durch Komprimierung oder Verschlüsselung versteckt haben.
· Code-Disassembler. Durch die Analyse des Malware-Codes kann im Idealfall festgestellt werden, wie die Malware arbeitet.

Der Vorteil der statischen Malware-Analyse ist, dass die Analyse die Malware nicht ausführt. Der Nachteil ist, dass sie mühsam, langwierig und zeitaufwendig sein kann.

Dynamische Malware-Analyse

Bei der statischen Malware-Analyse liegt der Schwerpunkt auf der Untersuchung des Codes oder der Dateiattribute, um die Malware zu identifizieren und sie in Datenbanken mit anderen zu vergleichen. Bei der dynamischen Malware-Analyse liegt der Schwerpunkt auf der Ausführung des Codes in einer kontrollierten Umgebung, die es den ermittelnden Personen ermöglicht, den Code zu überwachen und zu beobachten, wie er den Host-Computer manipuliert. Ein Vorteil der dynamischen Malware-Analyse ist, dass sie viel schneller ist als die statische Malware-Analyse. Bei „gepackter“ Malware ist es wegen der Ausführung des Codes außerdem nicht notwendig, die Komprimierung oder Verschlüsselung zu entfernen. Die Malware gibt dabei ganz von selbst ihre Verschlüsselung oder Komprimierung auf und ermöglicht so den Zugriff auf den versteckten Code. Den ermittelnden Personen stehen zwei verschiedene Arten von Analysen zur Verfügung: die Analyse von definierten Punkten (Defined-Point) und die Analyse des Laufzeitverhaltens.

Bei der Defined-Point-Analyse wird ein Test-Betriebssystem mit dem ausdrücklichen Ziel erstellt, durch Malware manipuliert zu werden. Das Betriebssystem ist die Basis für diese Analyse. Die Malware wird dann in das Betriebssystem eingeschleust und ausgeführt. Sobald die Malware ausgeführt wurde und ihre programmierten Aufgaben abgeschlossen hat, vergleichen die Ermittler:innen den aktuellen Zustand des Betriebssystems mit dem ursprünglichen. Die Ermittler:innen können dann die beiden Zustände des Betriebssystems vergleichen und alle durch die Malware verursachten Änderungen identifizieren. Dies kann mit traditioneller Forensik geschehen, wobei der flüchtige Speicher ausgelesen wird, bevor die Ermittler:innen ein forensisches Image der Speichergeräte erstellen. Bei der Analyse des Laufzeitverhaltens wird ein Test-Betriebssystem mit dem ausdrücklichen Ziel erstellt, von der Malware manipuliert zu werden. Die Ermittler:innen nutzen Dienstprogramme, um das Verhalten der Malware in Echtzeit zu überwachen.
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Malware-Analysen sollten niemals in einer „Produktionsumgebung“ durchgeführt werden. Für die Malware-Analyse sollten bestimmte Hosts verwendet werden, die nicht mit dem Produktionsnetzwerk verbunden sind. Diese kontrollierte Umgebung wird auch als Sandbox (Sandkasten) bezeichnet. Je nach Größe des Unternehmens und der im Unternehmen eingesetzten Betriebssysteme, Hosts und Server kann die Sandbox-Umgebung ziemlich schnell wachsen. Die Sandbox-Umgebung sollte den Geräten entsprechen, die in der Organisation verwendet werden.

Speicher-Forensik

Der Arbeitsspeicher (RAM) enthält verschiedene digitale Spuren, je nachdem wie der Computer konfiguriert ist und wie er vor der Ermittlung genutzt wurde. Zu diesen Informationen gehören unter anderem:

· zuletzt getippte Befehle,
· Passwörter und Verschlüsselungsschlüssel,
· unverschlüsselte Daten,
· IP-Adressen,
· Internetverlauf,
· Sofortnachrichten,
· E-Mails sowie
· Malware.

Ermittler:innen können die Informationen aus dem RAM vollständig auslesen. Durch unterschiedliche Werkzeuge können das Wissen und die Genauigkeit verbessert werden. Diese Werkzeuge können den Inhalt des RAMs erfassen und in einer Binärdatei für eine spätere Analyse speichern. Einige dieser Werkzeuge können diese Binärdatei dann importieren und daraus Informationen extrahieren, die für den jeweiligen Fall relevant sind. Die Entscheidung über das zu nutzende Werkzeug hängt von den Besonderheiten der Ermittlung ab. Eine der wichtigsten Überlegungen ist, welches Werkzeug den geringsten Fußabdruck auf dem System hinterlässt.

Ein Speicherauszug (Memory-Dump) ist eine Datei, die den gesamten RAM-Inhalt des Systems enthält. Die Dump-Datei hat die gleiche Größe wie der auf dem System installierte Arbeitsspeicher. Ein System mit 8 GB RAM hat einen 8 GB großen Speicherauszug. Um ein RAM-Image zu erstellen, sind drei Dinge erforderlich:

1. Ein externes Speichergerät,
2. Eine interaktive Anmeldung für den Zugriff auf den Desktop,
3. Administrator-Rechte.

Es gibt drei Standardwerkzeuge für das Auslesen von RAM:



1. DumpIt. Dies ist eine Kombination aus Win32dd und Win64dd in einer ausführbaren Datei. Die Benutzer:innen führen die Datei aus, wodurch eine Kopie des physischen Speichers erstellt wird. DumpIt kann auf einem USB-Stick für den Einsatz bei Zwischenfällen genutzt werden. DumpIt hinterlässt den kleinsten signifikanten Fußabdruck im RAM.
2. wine/wine64. Dies ist ein Befehlszeilen-Dienstprogramm, mit dem die Ermittler:innen den Speicher eines Systems auslesen können. Dies hinterlässt einen kleinen Fußabdruck im RAM. Die Ausführung eines falschen Befehls kann jedoch dazu führen, dass das System blockiert wird.
3. FTK Imager Lite. Dies ist ein Dienstprogramm mit grafischer Benutzeroberfläche (GUI), der den Speicher eines Computersystems mit einem 32-Bit- oder 64-Bit-Windows-Betriebssystem auslesen kann. Dieses Werkzeug ist einfach zu bedienen und kann auf einem USB-Stick installiert werden. Es ermöglicht auch das Mounten von binären Dump-Dateien zur visuellen Untersuchung. Er hinterlässt den größten Fußabdruck im RAM.

Nach dem Erhalt des Systemspeichers stellen wir möglicherweise fest, dass ein System tatsächlich eine virtuelle Maschine ist. Wenn es sich um eine virtuelle Maschine handelt, sollten wir einige zusätzliche Optionen in Betracht ziehen, bevor wir mit dem Auslesen des RAM beginnen. Wenn die virtuelle Maschine ausgeschaltet ist oder sich im Ruhezustand befindet, sind die Daten im RAM nicht flüchtig. Es kann sein, dass der Inhalt des Arbeitsspeichers als Ruhezustandsdatei (Hibernation File, eine Speicherdatei der virtuellen Maschine) gespeichert wurde. Wenn die virtuelle Maschine in Betrieb ist, können wir einen Snapshot erstellen, die virtuelle Maschine klonen oder die Festplatten- und Speicherdateien der virtuellen Maschine klonen.

Idealerweise sollten die Ermittler:innen vor dem Auslesen des RAM auch die möglichen Auswirkungen auf das System berücksichtigen. Es besteht ein Risiko bei diesem Prozess, weil die meisten Betriebssysteme von Haus aus keinen Mechanismus zum Auslesen des RAM-Inhalts unterstützen. Das Auslesen der Daten aus dem RAM kann das System destabilisieren und zu einem unvorhersehbaren Verhalten führen. Wenn es sich um ein geschäftskritisches System handelt, das nur im äußersten Fall abgeschaltet oder neu gebootet werden kann, müssen die Ermittler:innen dieses Risiko rechtfertigen. Wenn das System lebensrettende Dienste bereitstellt, ist das Risiko einer Destabilisierung des Systems (und eines möglichen Absturzes) nicht gerechtfertigt. Der Informationsaustausch ist in dieser Situation entscheidend. Die Ermittler:innen müssen die für die Übernahme des Risikos verantwortlichen Personen über die potenzielle Gefahr informieren, damit diese eine fundierte Entscheidung treffen können.

Die Entscheidung, wann wir mit dem Auslesen des Speichers beginnen, kann von vielen Faktoren abhängen, zum Beispiel davon, ob wir ein verdächtiges Computersystem im Auge haben. Wenn wir auf einen verdächtigen Rechner zugreifen, können wir die Datensammlung für den Zeitpunkt planen, an dem die Angreifer:innen im System angemeldet sind. Dadurch können wir digitale Spuren über die Anmeldesitzung, etwaige Cloud-Dienste oder Remote-Speicher sammeln. Das bedeutet, dass es wahrscheinlicher wird, Verschlüsselungsschlüssel zu finden. Für den angegriffenen Rechner ist es am besten, zu warten, bis die Verdächtigen nicht mehr im System angemeldet sind. Wenn die Verdächtigen auf das System zugreifen, während die Datensammlung läuft, können sie die Ermittlungsaktivitäten vielleicht bemerken. Natürlich wollen wir nicht, dass die Verdächtigen die Ermittlungen bemerken und dann Beweismittel vernichten.

Wenn wir den Speicher auslesen wollen, sollten wir sicherstellen, dass die Dump-Datei auf einem externen Gerät gespeichert wird. Auf diese Weise überschreiben wir keine Daten auf den Speichergeräten des Systems. Wir müssen sicherstellen, dass unser Zielgerät über eine größere Kapazität verfügt als der installierte RAM-Speicher. Je nach Betriebssystem müssen wir sicherstellen, dass wir das externe Gerät mit einem Dateisystem formatieren, das sehr große Dateien verwalten kann.







Wenn das Datenerfassungsprogramm beispielsweise ein Windows-Betriebssystem mit 16 GB RAM analysieren soll, müssen wir das Gerät als NTFS-Partition formatieren. Wir sollten nicht dasselbe externe Gerät verwenden, um RAM von mehreren Systemen (während derselben Ermittlung) auszulesen. Einige Schadprogramme können über externe Medien verbreitet werden. Wir möchten nicht dafür verantwortlich sein, dass zuvor „saubere Systeme infiziert werden. Aus diesem Grund können wir das externe Gerät nicht direkt an unser Untersuchungssystem anschließen. Stattdessen erstellen wir ein zwischengeschaltetes System, das wir mit dem externen Gerät verbinden können. So haben wir Zeit, das externe Gerät zu untersuchen und mögliche Unregelmäßigkeiten zu finden. Das zwischengeschaltete System sollte dann über ein isoliertes, unvermitteltes Netzwerk mit dem Untersuchungsrechner verbunden sein. Nachdem der Speicherauszug gesichert wurde, sollten die Ermittler:innen das externe Gerät bereinigen, um alle digitalen Spuren darauf zu entfernen.

Software-basierte Speichererfassungswerkzeuge folgen demselben Ablauf: Die physischen Adressen der gewünschten Bereiche werden mit einem Kernelmodul auf den virtuellen Adressraum eines laufenden Systemprozess abgebildet. Das Erfassungsprogramm kann dann über den virtuellen Adressraum auf den Datensatz zugreifen und ihn in den externen Speicher übertragen. Die meisten Werkzeuge können wichtige Informationen zu einem Fall extrahieren. Auch wenn für Werkzeuge wie Volatility etwa 60 Plugins zur Verfügung stehen, so müssen wir uns trotzdem nur auf eine Handvoll von ihnen konzentrieren (Volatile Community, 2019). Forensische Werkzeuge wie Internet Evidence Finder machen das Auffinden von zwischengespeicherten Internetverlaufsdaten sehr einfach.

Speicherauszugsdatei (Memory Dump File)

Zum Auslesen von Daten aus dem RAM muss ein Programm über Administratorrechte verfügen. Das System muss freigeschaltet sein oder mit Administratorrechten laufen. Wenn wir nicht über die erforderlichen Berechtigungen zum Ausführen der Software verfügen, können wir versuchen, die Funktion Ruhezustand zu nutzen, die in Windows 8 und höher vorhanden ist. Wenn wir nur Zugriff auf ein normales Benutzerkonto haben, kann der Ruhezustand (Hibernate) über die Befehlszeile in jedem beliebigen Konto erzwungen werden. Diese Option sollte nur im Einzelfall genutzt werden, weil sie die internen Dateien des Systems (die Registry und Ereignisprotokolle) verändern kann. Dazu wird die Windows-Taste und „S“ gedrückt und dann cmd.exe eingegeben. Bei der Eingabeaufforderung geben wir shutdown-h ein. Der Computer schreibt den Inhalt des RAM auf die Festplatte und geht in den Ruhezustand über.

Zur Erstellung einer Speicherabbilddatei (Memory Dump) sollte ein getestetes und validiertes Werkzeug genutzt werden. In der folgenden Abbildung ist das Dienstprogramm DumpIt bereit für die Datensammlung. Diese Version von DumpIt ist ein einfaches Dienstprogramm. Sobald zum Fortfahren „Ja“ (Y) eingegeben wird, liest das Dienstprogramm den Speicher aus und speichert die Daten in demselben Verzeichnis, in dem sich auch das Werkzeug selbst befindet. Das bedeutet, dass das Betriebssystem nur einen kleinen Fußabdruck beim Auslesen des Arbeitsspeichers hinterlässt. Bei der Ausführung dieses Programms wird nur ein kleiner Teil des Arbeitsspeichers überschrieben. Am anderen Ende des Spektrums, also bei Nutzung eines Dienstprogramms mit grafischer Benutzeroberfläche (GUI), würde dies einen größeren Fußabdruck erzeugen, und das System würde mehr Daten im RAM überschreiben. Wenn DumpIt fertig ist, zeigt es eine Erfolgsmeldung an.
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Die folgende Abbildung zeigt das Verzeichnis mit dem rohen Speicherabbild. DumpIt hat hier den Hostnamen (IEWIN7) verwendet, gefolgt vom Datum (jjjj-mm-tt) und der mittleren Greenwich-Zeit (GMT), zu der das Speicherabbild abgerufen wurde. Der Speicherauszug ist etwas größer als der installierte Arbeitsspeicher. Bei dieser Datensammlung erzeugt ein Rechner mit 4 GB RAM eine Datei mit einer Größe von etwa 5 GB.
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Bulk Extractor ist ein Werkzeug, das eine Standardeingabe (z. B. eine Speicherdatei) durchsucht und Histogramme der gefundenen digitalen Spuren erstellt. Dieses Werkzeug ignoriert die gesamte Struktur der Datei und verarbeitet den Datensatz parallel. Ein Vorteil des Ignorierens von Dateisystemen ist, dass der Bulk Extractor jede Art von Image-Datei verarbeiten kann.

Vom Bulk-Extraktor-Viewer aus muss das Menü „Werkzeuge“ aufgerufen und die Option „Run bulk_extractor…“ gewählt werden. Das folgende Fenster fragt nach der zu untersuchenden Quelle, also in diesem Fall die gerade erstellte Speicherdatei. Auch der Ausgabespeicherort ist anzugeben, damit Bulk Extractor die bei der Verarbeitung der Rohspeicherdatei erstellten Dateien ablegen kann. Dies wird in der folgenden Abbildung dargestellt.
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Sobald der Bulk Extractor die Analyse des rohen Speicher-Images abgeschlossen hat, können wir die Ergebnisse ansehen. In der obigen Abbildung wurde das Domänenhistogramm ausgewählt. Die rechte Spalte zeigt eine Liste aller IP-Adressen und URLs, die im RAM gefunden wurden. In der folgenden Abbildung wurde links die Kategorie E-Mail-Histogramm ausgewählt und die Ergebnisse sind auf der rechten Seite aufgelistet. Es sind die im Arbeitsspeicher gefundenen E-Mail-Adressen und wie jede davon in der Speicherdatei gefunden wurde. Der oberste Eintrag zeigt, dass Bulk Extractor die E-Mail-Adresse „appro@openssl.org“ 16 Mal gefunden hat. Diese Ergebnisse lassen zunächst keine Rückschlüsse auf das Verhalten der Benutzer:innen zu. Vielmehr müssen diese digitalen Spuren noch analysiert und in einen Kontext gestellt werden.
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Das Volatility-Framework ist eine Sammlung von quelloffenen Werkzeugen, die zur Analyse des RAM-Inhalts verwendet werden. Es kann auf allen Betriebssystemen, die Python unterstützen, installiert und verwendet werden. Volatility wird nicht zum Sammeln der Inhalte im RAM verwendet, sondern es ist ein reines Analysewerkzeug. Volatility ist standardmäßig ein Befehlszeilen-Werkzeug und verfügt nicht über eine grafische Benutzeroberfläche. Einige Drittanbieter haben eine grafische Oberfläche für das Volatility-Framework entwickelt, wie z. B. VOLIX II v2. Verschiedene „Spickzettel“ („Cheat Sheets“) stehen bei Organisationen wie SANS zum Download bereit. Volatility ist auch als eigenständige ausführbare Datei für das Windows-Betriebssystem erhältlich. Die Standalone-Version enthält den Python-Interpreter und die von Volatility benötigten Abhängigkeiten. Volatility kann auch von einem externen Gerät aus starten. Außerdem gibt es Skripte von Drittanbietern, mit denen die Analyse der Speicherabbilddatei automatisiert werden kann.

Bei der Verwendung von VOLIX II als grafische Oberfläche für Volatility müssen mehrere Optionen angegeben werden. Wie in der folgenden Abbildung dargestellt, besteht die wichtigste Aufgabe darin, den geeigneten Ort für Volatility zu ermitteln. Es gibt die Möglichkeit, die Standalone-Version oder aber die separaten Python- und Volatility-Binärdateien zu nutzen. In der folgenden Abbildung wurde die Standalone-Version sowie der Pfad zum Speicherort gewählt.
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Die nächste Möglichkeit (in der folgenden Abbildung dargestellt) besteht darin, den Pfad zu dem zu untersuchenden Speicherabbild anzugeben. Es ist auch möglich, eine Prüfsumme nach dem sicheren Hash-Algorithmus (SHA) 256 zu erstellen und mit einer anderen Datei zu vergleichen. Damit stellen Sie sicher, dass niemand den Inhalt der Speicherdatei verändert hat.
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Der nächste Schritt besteht darin, Volatility mitzuteilen, wonach es bei der Analyse des Speicher-Images suchen soll. In der grafischen Benutzeroberfläche können die gewünschten Optionen angekreuzt werden. Wie in der folgenden Abbildung zu sehen ist, wurden die Optionen zur Auflistung aller Prozesse sowie aller geladenen .dlls ausgewählt. Hier sind auch einige zusätzliche Optionen ausgewählt, z. B. die örtliche Sicherheitsbehörde (LSA), kürzlich geöffnete Dateien, Shellback-Informationen, den Shim-Cache und die Identifizierung der in der Speicherdatei gefundenen Sicherheitskennungen (SIDs). So lässt sich verstehen, welche Anwendungen vor der Datensammlung aus dem RAM auf dem System gelaufen sind.
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Sobald Volatility die Ausführung der ausgewählten Plug-ins abgeschlossen hat, werden die Ergebnisse auf der Registerkarte „Ergebnisse“ angezeigt (siehe nachfolgende Abbildung). Das erste ausgewählte Plug-in ist imageinfo. Das GMT-Datum und die Uhrzeit der Image-Erstellung werden zusammen mit Informationen über das Betriebssystem, die Prozessoren und den Speicherort der Image-Datei aufgeführt.
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„Consoles“ ist das nächste links ausgewählte Plug-in. Die angezeigten Informationen sind die den nutzenden Personen angezeigten Konsoleninformationen. Im unteren Teils des Ausgabebildschirms steht die Befehlszeile F:\DumpIt>DumpIt.exe. Die Ausgabe zeigt, was bei der Ausführung des Befehls DumpIt auf dem System passiert ist und wie ein:e Benutzer:in mit der Konsole interagiert hat (Drücken von „Y“ zum Starten des Speicherauszugs). Es lassen sich viele Plug-ins mit Volatility verwenden, durch die sehr viele digitale Spuren gefunden und für die gemachten Hypothesen genutzt werden können.
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Das Auslesen und Untersuchen von Arbeitsspeicher ist ein geplanter und systematischer Vorgang. Da die Ergebnisse sehr unterschiedlich sein können, sieht jeder Fall anders aus. Die Daten, die sich im RAM befinden, können auch an anderen nichtflüchtigen Speicherorten vorhanden sein. Digitale Spuren können nicht isoliert analysiert werden, sondern sie müssen in den richtigen Kontext gestellt werden, damit die Ermittler:innen untersuchen können, was genau geschehen ist.


4.3 Datenexfiltration
Eine Datenexfiltration liegt vor, wenn die Vertraulichkeit von Daten verletzt wurde und die Angreifer:innen eine nicht autorisierte Datenübertragung durchführen. Die Angreifer:innen können es auf fast jede Art von Daten abgesehen haben, aber meist konzentrieren sie sich auf die folgenden Datenkategorien:

· Informationen zur Benutzerauthentifizierung. Dazu gehören Benutzernamen, Passwörter und alle Informationen, die zur Benutzerauthentifizierung verwendet werden.
· Informationen zur Entscheidungsfindung. Dazu gehören E-Mails, Memos, Textnachrichten und alle anderen Informationen, die den strategischen Entscheidungsprozess des Unternehmens aufzeigen können.
· Verschlüsselungs- und Entschlüsselungsschlüssel. Diese werden dann genutzt, um sichere Behälter zu öffnen und die Vertraulichkeit des Inhalts zu verletzen.
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· Finanzielle Informationen. Dazu gehören Kontonummern, Kreditkartennummern und alle Informationen, die es den angreifenden Personen ermöglichen, Zugang zu finanziellen Ressourcen zu erhalten.
· Persönliche Informationen zur Identifizierung (PII). Dazu gehören Benutzernamen, Geburtsdaten, staatliche Identifikationsnummern und alle Informationen, die es Dritten ermöglichen, sich als Benutzer:innen auszugeben.

Warum sollten Angreifer:innen auf Daten zugreifen und diese ausschleusen wollen? Der aufgedeckte Datensatz kann als eine Art Währung fungieren. Die Inhalte können verkauft und dann an eine Vielzahl bösartiger Akteure weiterverkauft werden, die damit ihre kriminellen Machenschaften vorantreiben können.

Angreifer:innen können auf vielerlei Weise einen Datensatz aufdecken und ausschleusen. Die Bedrohung durch Insider kann sehr gefährlich sein, wenn es um Datenverluste geht, weil die Insider bereits physischen Zugang zu den Workstations oder Servern haben können. Innerhalb des Unternehmens können sie durch soziale Manipulation an die Anmeldedaten ihrer Mitarbeiter:innen kommen. Insider können versuchen, an höhere Privilegien zu kommen und so Zugang zu Daten zu erhalten, die ihnen normalerweise nicht zugänglich sind. Über einen Zugang zu Workstations oder Servern kann der Insider ein externes Speichergerät anschließen und die Daten darauf kopieren. Es hat schon viele Vorfälle gegeben, bei denen ein vertrauenswürdiger Insider seine Position innerhalb des Unternehmens ausgenutzt hat, um auf Daten zuzugreifen und diese dann auszuschleusen:

· Anthem, Inc. meldete 2017, dass ein Mitarbeiter des Beratungsunternehmens LaunchPoint Ventures auf die medizinischen Datensätze von über achtzehntausend Personen zugegriffen und sie per E-Mail an Dritte weitergegeben hatte (Olenick, 2018).
· Die amerikanische Federal Deposit Insurance Corporation (FDIC) berichtete, dass ein:e Mitarbeiterin sich vierundvierzigtausend Kundendaten beschafft hat. Lawrence Gross, der Chief Information Officer der FDIC, erklärte, dass ein:e Mitarbeiterin die Kundendaten auf ein persönliches Speichermedium heruntergeladen hat. Der Datenverlust wurde als nicht böswillig eingestuft. Die Person hatte im Rahmen ihrer Aufgaben legitimen Zugriff auf den Datensatz und beendete ihr Arbeitsverhältnis am selben Tag, an dem sie die Daten auf das externe Gerät übertrug. Der Verstoß wurde drei Tage später entdeckt, als die Sicherheitsprotokolle die Datenübertragung identifizierten (Davidson, 2016).
· General Electric (GE) wurde von einem vertrauenswürdigen Insider, Jean Delia, angegriffen, der sich Zugang zu über achttausend Dateien verschaffte und diese stahl, um ein neues Unternehmen zu gründen und mit GE zu konkurrieren. Delia hat außerdem eine:n Mitarbeiter:in der IT-Abteilung davon überzeugt, seine Privilegien zu erweitern, um auf eine größere Anzahl von Dokumenten zuzugreifen, als dies normalerweise der Fall ist. Delia nutzte E-Mails und Cloud-Speicher für die Datenexfiltration (Federal Bureau of Investigation, 2020).

Angreifer:innen können mehrere Vektoren nutzen und so das Netzwerk eines Unternehmens gefährden. Soziale Manipulation (Social Engineering) ist eine nicht-technische Methode, die per Telefon, E-Mail oder persönlich durchgeführt werden kann. Die Angreifer:innen versuchen, Mitarbeiter:innen zu manipulieren, damit sie vertrauliche Informationen weitergeben. Sie können dazu die Organisation anrufen und vorgeben, legitime Angehörige der Organisation oder ein Lieferant zu sein oder im Namen eines öffentlichen Versorgungsunternehmens oder einer Regierungsbehörde zu agieren. Die Angreifer:innen zielen speziell auf die Führungsebene des Unternehmens ab, um so an Informationen über hochrangige Mitarbeiter:innen oder Kunden zu kommen.




Angreifer:innen können auch Organisationen mit einem Phishing-Angriff ins Visier nehmen. Dies geschieht, wenn die Angreifer:innen eine große Anzahl von E-Mails an Mitglieder der Organisation verschicken. Die Angreifer:innen möchten, dass die E-Mail-Empfänger auf einen Link klicken und sich auf einer illegalen Website anmelden, so dass die Angreifer:innen an die Anmeldedaten der Benutzer:innen kommen. Eine andere Möglichkeit besteht darin, dass die Nutzer:innen einen E-Mail-Anhang öffnen, der Malware auf ihrem System installiert.

Nach dem Aufdecken des Netzwerks ist die nächste Herausforderung für die Angreifer:innen, den Datensatz zu kopieren und ihn aus dem Unternehmen auszuschleusen. Dabei versuchen die Angreifer:innen, sich zu verstecken, indem sie ihren Datenverkehr über die legitimen Anwendungen des Unternehmens mit einem „versteckten Tunnel“ tarnen. Unternehmen können einen versteckten Tunnel verwenden, um einer Anwendung einer Drittpartei eine Verbindung zum Netzwerk zu ermöglichen. Dies ist in Finanzunternehmen üblich, die Analysewerkzeuge, Cloud-basierte Finanzanwendungen oder Ticker-Feeds von den Finanzmärkten nutzen.

Die Angreifer:innen können den Datensatz in kleine Teile zerlegen, um eine Entdeckung bei der Übertragung der Daten zu vermeiden. Mit dieser Methode können die Angreifer:innen gängige Sicherheitsprotokolle wie eine Firewall oder Malware-Scans umgehen. Die Angreifer:innen können ihren Kommunikationskanal in „GET“-Anfragen, einer Funktion zum Abruf bestimmter Informationen vom Server, oder in andere Netzwerkelemente wie Header oder Cookies einbetten. Sie verstecken dann den illegalen Verkehr unter dem legitimen Verkehr der Organisation.

Tunneling ist vergleichbar mit der Verwendung eines virtuellen privaten Netzwerks (VPN): Es wird ein verschlüsselter Tunnel aufgebaut, der Benutzer:innen außerhalb eines Netzwerks mit dem internen Netzwerk des Unternehmens verbindet. Ein VPN schützt die Daten durch den Einsatz von Verschlüsselungsprotokollen, damit die Daten nicht von einer Drittpartei gelesen werden können. Nachdem Angreifer:innen das Netzwerk aufgedeckt haben, kann eine IPsec-Verbindung als Einfallstor für die Angreifer:innen genutzt werden. Der Ausgangspunkt der Manipulation ist der Endpunkt des Unternehmens-VPN. Wenn das Unternehmen mehrere Standorte hat, können mehrere VPN-Verbindungen zu diesen Standorten hergestellt werden. Die Angreifer:innen können dann die Site-to-Site-Verbindungen nutzen, sobald das Netzwerk des Unternehmens manipuliert wurde. Die VPN-Tunnel bieten den angreifenden Personen die Möglichkeit, ihren Datenverkehr vor den Netzwerkadministratoren zu verbergen. Secure Shell (SSH) kann ebenfalls einen verschlüsselten Tunnel zwischen dem Quell- und dem Ziel-Host erstellen. Beim ersten Eindringen in das Netzwerk sind die SSH-Authentifizierungsschlüssel ein besonderes Ziel für Angreifer:innen. Die Authentifizierungsschlüssel ermöglichen es ihnen, ihre Privilegien zu erweitern, um so Zugriff auf Anwendungen und Server zu erhalten.

Eine weitere Exfiltrationsmethode von Angreifer:innen sind externe Web-Dienste. Ein legitimer Web-Dienst kann es ermöglichen, die Aktivitäten der Angreifer:innen innerhalb des legitimen Datenverkehrs mit dem Dienst zu verbergen. Die Unternehmen haben bereits Ausnahmen für Hosts im Netzwerk geschaffen, damit diese ohne Firewall-Regeln mit dem Dienst kommunizieren können. Der Webdienst kann auch die Protokolle Secure Sockets Layer und Transport Layer Security (SSL/TLS) verwenden, welche die Angreifer:innen beim Ausschleusen von Daten nutzen können. Als mögliche Maßnahme zur Schadensbegrenzung können Unternehmen die zwischen den Hosts und dem Dienst gesendete und empfangene Datenmenge überwachen. Wenn diese plötzlich deutlich über die Grundlinie ansteigt, können betroffene Hosts identifiziert werden.
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Für die Exfiltration von Daten aus einem Unternehmen können die Angreifer:innen auch eine Zeitplanung nutzen. Wenn die Exfiltration nur bei aktivem Netzwerk läuft, geht der Datenverkehr der Angreifer:innen im regulären Netzwerkverkehr unter. Die Angreifer:innen können die Exfiltration auch so einstellen, dass sie in bestimmten Abständen erfolgt, z. B. alle zehn Minuten während der regulären Geschäftszeiten. Durch Deep Packet Inspection (DPI) können die aktiven Datenströme im Netzwerk des Unternehmens untersucht werden. Durch DPI kann eine Grundlinie des Netzwerk- und Anwendungsverhaltens erstellt werden, wodurch ungewöhnlich hoher Datenverkehr bestimmter Dienste bzw. die Exfiltration von Daten sichtbar werden können.

Unternehmen nutzen Verschlüsselung, um die Vertraulichkeit der Daten in ihrem Netzwerk zu schützen. Andererseits kann sich die Vertraulichkeit der Verschlüsselung aber auch zu Gunsten der Angreifer:innen auswirken.


4.4 Angriffe auf die Computerforensik
Angriffe auf die digitale Forensik, auch bekannt als Anti-Forensik, haben mit der wachsenden Bedeutung digitaler Beweismittel in einem Gerichts- oder Verwaltungsverfahren zugenommen. Die von den Betroffenen eingesetzten Anti-Forensik-Werkzeuge und ‑Methoden, können die Ermittlung von Vorfällen behindern. Die digitalen Forensiker müssen also Werkzeuge und Methoden entwickeln, um gegen Anti-Forensik vorzugehen. Angreifer:innen setzen auch Werkzeuge ein, die ursprünglich nicht als Anti-Forensik-Werkzeuge konzipiert wurden. Vielmehr werden die Funktionen dieser Werkzeuge böswillig zur Tarnung von Angriffen genutzt. Ein Beispiel dafür ist der Terroranschlag von San Bernardino, Kalifornien, im Jahr 2015. Die Behörden wollten das iPhone des Terroristen untersuchen, konnten dies aber nicht, weil der Terrorist das Telefon mit einer vierstelligen PIN gesperrt hatte. Die Brute-Force-Methode war zwecklos, weil sich das Telefon nach einigen erfolglosen PIN-Eingaben selbst gelöscht hätte. Die Daten im Telefon waren außerdem mit starker Verschlüsselung geschützt. Keine dieser Methoden wurde als Anti-Forensik-Werkzeug entwickelt, sondern sollte lediglich die Privatsphäre der Benutzer:innen schützen (Selyukh, 2016). Im Folgenden wollen wir einige weitere Techniken untersuchen, die Ermittler:innen bei einer digitalen forensischen Ermittlung finden können.

Versteckte Daten

Kriminelle können verschiedene Methoden verwenden, um Daten vor anderen Benutzer:innen zu verbergen und sie dennoch selbst nutzen zu können. Ein gängiges Mittel zum Schutz der Privatsphäre, das als Anti-Forensik-Methode eingesetzt wird, ist die Verschlüsselung. Durch Verschlüsselung werden lesbare Daten in unlesbare Daten umgewandelt. Lesbare Daten werden als Klartext bezeichnet, verschlüsselte Daten als Chiffretext. Die Ver- und Entschlüsselung sind Teil eines Kryptosystems, welches per Hardware oder über Software-Anwendungen implementiert werden kann. Die folgende Abbildung zeigt die allgemeinen Funktionen des Kryptosystems.
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Das Kryptosystem verwendet einen Algorithmus für die Ver- und Entschlüsselung. Der Algorithmus (auch als Chiffre bezeichnet) ist der entscheidende Faktor für die Stärke des Kryptosystems. Der Algorithmus ist ein Regelsystem, das festlegt, wie die Ver- und Entschlüsselung ausgeführt wird. Der „Schlüssel“ ist der geheime Bestandteil (die Krypto-Variable) des Algorithmus. Der Schlüsselraum bestimmt die Stärke und Komplexität des Schlüssels.

Bei der Steganografie werden Daten in einer anderen Datei versteckt, die dann als Träger bezeichnet wird. Diese Anti-Forensik-Methode verbirgt die Existenz des versteckten Datensatzes selbst. Eine oder mehrere Dateien oder eine Nachricht wird über eine Anwendung in einer Trägerdatei abgelegt. Bei der Trägerdatei handelt es sich in der Regel um ein digitales Bild, z. B. eine .gif- oder .bmp-Datei, oder auch um eine Audiodatei. Die Trägerdatei kann dann auf ein Cloud-Ziel hochgeladen oder per E-Mail an andere Benutzer:innen gesendet werden. Sobald der vorgesehene Empfänger auf die Datei zugreifen kann, wird das gleiche Programm zum Extrahieren der Datei verwendet. Wenn wir uns die Trägerdatei vor und nach dem Einfügen des Datensatzes ansehen würden, wäre kein Unterschied zu erkennen. Es gibt zwei allgemeine Methoden, mit denen Nutzer:innen Steganografie umsetzen können: Einfügen und Ersetzen.

Beim Einfügen wird der ungenutzte Platz in der Trägerdatei zum Speichern der Daten verwendet. Beim Einfügen wird der Inhalt der Datei nicht verändert. Dies führt zu einer Vergrößerung der Datei, was für ermittelnde Personen ein Problem darstellen kann.

Beim Ersetzen wird das niedrigstwertige Bit der Trägerdatei zum Einbetten des Datensatzes genutzt. Das Steganografie-Werkzeug identifiziert das niedrigstwertige Bit des Inhalts und ersetzt es durch die Bits aus dem zu versteckenden Inhalt. Das Ändern des niedrigstwertigen Bits der Trägerdatei führt zu geringfügigen Abweichungen in der visuellen Darstellung. Diese Änderungen sind nicht groß genug, um für durchschnittliche Nutzer:innen einen visuellen Unterschied zu machen. Drei Farbwerte definieren jedes Pixel einer Bilddatei: Rot, Grün und Blau. Jeder Farbwert wird durch ein Byte repräsentiert, das den spezifischen Farbton festlegt. Die Farben werden gemischt und erzeugen so den richtigen Farbton für das Bild. Die kleinen Änderungen an den Farbbytes ändern nichts an der visuellen Darstellung des digitalen Bildes.

Die Erkennung von Steganografie ist sehr schwierig. Es gibt keine Möglichkeit, sie anhand der visuellen Merkmale einer Trägerdatei zu erkennen. Zu den Hinweisen, nach denen Ermittler:innen bei der forensischen Untersuchung von Computern suchen, gehören Steganografie-Werkzeuge. Wenn Steganografie-Werkzeuge auf dem Host gefunden werden, muss bei der Analyse nach weiteren digitalen Spuren gesucht werden, um potenzielle Trägerdateien zu identifizieren. Selbst wenn die Ermittler:innen herausfinden, welches Steganografie-Werkzeug verwendet wurde, muss immer noch das Kennwort ermittelt werden, das zur Sicherung der Datei verwendet wurde. Falls die Ermittler:innen die versteckte Datei aus der Trägerdatei extrahieren können, müssen sie sich möglicherweise mit der Verschlüsselung auseinandersetzen, weil die Nutzer:innen einen Datensatz häufig auch verschlüsseln, bevor sie ihn mit Steganografie verstecken.
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Löschen von digitalen Spuren

Nutzer:innen verwischen digitale Spuren, um bestimmte Dateien (und manchmal auch Dateisysteme) zu entfernen, z. B. Protokolldateien, Cache-Dateien oder andere Dateien, die nicht analysiert werden sollen. Dabei haben die Benutzer:innen die Wahl zwischen mehreren Dienstprogrammen. Wenn Nutzer:innen unerlaubte Bilder auf dem Computer angesehen haben, wollen sie nicht, dass jemand die Bilder findet – also „verwischen“ sie die Dateien. Je nach Betriebssystem löscht das System eine Datei beim „Löschen“ durch die Nutzer:innen jedoch nicht aus dem Dateisystem oder vom Speichermedium. Vielmehr wird eine Datei beim Löschen einfach in den Papierkorb oder die Mülltonne verschoben. Das System speichert die Datei dann in diesem neuen Container, bis die Benutzer:innen beschließen, „den Papierkorb zu leeren“. Die Datei wird dann aus dem Dateisystem entfernt, befindet sich aber immer noch auf dem physischen Speichergerät. Beim Verwischen werden die Cluster der Datei mit zufälligen Zeichen oder einem Zeichenmuster überschrieben. Ein einziger Durchlauf zum Überschreiben der Zeichen auf den Datei-Clustern reicht normalerweise aus, um zu verhindern, dass die Datei wiederhergestellt werden kann. Die Nutzer:innen können auch festlegen, dass alle Sektoren des gesamten Speichermediums gelöscht werden, was als Datenträgerbereinigung bezeichnet wird. Wie auch beim Verwischen (Überschreiben) einer einzelnen Datei können die Daten, die sich zuvor auf dem Gerät befanden, dann nicht mehr wiederhergestellt werden.

Bei der Entgasung (Degassing) wird das Speichermedium mit einem Magnetfeld unbrauchbar gemacht. Für die korrekte Ausführung erfordert diese Methode eine spezielle Ausrüstung. Die Benutzer:innen können auch digitale Spuren des Betriebssystems verwischen, um so ihre Aktivitäten zu verbergen. Ein Registry-Cleaner kann Registry-Schlüssel für einen Computer mit Microsoft-Windows-Betriebssystem identifizieren und entfernen. Es gibt Hilfsprogramme, die bestimmte Arten von Daten entfernen können. Der Internet-Cache und der Internetverlauf können zum Beispiel Informationen über die Surfgewohnheiten der Nutzer:innen enthalten. In den Internetverlaufs-Dateien kann auch nachverfolgt werden, welche Websites die Nutzer:innen besucht haben. Dabei werden Benutzernamen und Passwörter gespeichert und es wird protokolliert, ob die Nutzer:innen Dateien herunter- oder hochgeladen hat.

Betriebssysteme erstellen auch einen Miniaturbild-Cache. Die digitalen Bilder auf dem System werden indiziert, und es werden kleinere Bilder (Thumbnails) erstellt, um die Benutzererfahrung durch eine schnellere Vorschau der digitalen Bilder zu erhöhen. Der Miniaturbild-Cache kann noch die Miniaturansicht eines gelöschten Bildes enthalten, was beweist, dass das Bild in voller Größe zu einem früheren Zeitpunkt auf dem System vorhanden war. Der Miniaturbild-Cache ist durchschnittlichen Nutzer:innen weder bekannt noch zugänglich.

Verschleierung

Benutzer:innen können auch Vorkehrungen treffen, um ihre wahre Identität zu verbergen oder ihre Aktivitäten auf dem System zu verschleiern. Bei der Fernverbindung mit einem Server können sie einen Proxy-Server nutzen und so ihren physischen Standort verbergen. Der Tor-Browser oder das Onion-Netzwerk zeigen, wie ein:e Benutzer:in die Identität und den Standort verschleiern können. Die Nutzer:innen wollen vielleicht auch ihre Aktivitäten im Host-Netzwerk verschleiern. Wir haben bereits über das Löschen und Bereinigen von Registry-Einträgen und Protokolldateien gesprochen. Gewiefte Nutzer:innen können auch die aufgezeichneten Datums- und Zeitstempel ändern.






Das Linux-Betriebssystem verfügt über den Befehl „touch“, mit dem die Datums- und Zeitstempel auf einen von einer Person festgelegten Wert geändert werden können. Im Rahmen des Computersicherheitsprojekts Metasploit wurde das Metasploit Framework entwickelt (Metasploit, o. D.). Dieses Framework ist ein Werkzeug für Penetrationstests, mit dem ein Host manipuliert werden kann. Es umfasst mehrere Anti-Forensik-Werkzeuge, darunter das Dienstprogramm Timestomp. Mit diesem Dienstprogramm lassen sich die Datums- und Zeitstempel für Änderungen, Zugriffe und Erstellung (MAC = Modified, Accessed, Created) von Dateien ändern. Durch die manipulierten Zeitstempel kann es schwieriger werden, festzustellen, wann eine bestimmte Person auf eine bestimmte Datei zugegriffen haben.

Ein weiteres Werkzeug des Frameworks ist Transmogrify. Mit Transmogrify können Benutzer:innen die im Dateikopf enthaltenen Dateisignaturen ändern. Nutzer:innen mit böswilligen Absichten könnten die Dateisignatur der .jpg-Dateien des Systems so ändern, dass sie z. B. als .mp3- oder .doc-Dateien erscheint.


Zusammenfassung
Zur Vorlage von Beweismitteln in Verwaltungs- oder Gerichtsverfahren dürfen diese beim Sammeln (Erfassen) nicht kontaminiert werden. Ermittler:innen können mit verschiedenen forensischen Image-Formaten digitale Beweismittel schützen. Das forensische dd-Image kann mit den meisten, wenn nicht sogar allen forensischen Werkzeugen genutzt werden. Das dd-Image basiert auf einem Unix-Befehl und funktioniert heute auf den drei wichtigsten Betriebssystemen. Das andere forensische Image ist Expert Witness bzw. die e01-Datei. Bei einer e01-Datei enthält die Kopfzeile der Datei (Header) die Informationen, die ein:e Nutzer:in eingegeben hat, wie den Namen der ermittelnden Person, die Fallnummer und den Namen des Verdächtigen. Außerdem wird für alle 64 Sektoren eine zyklische Redundanzprüfung (CRC) durchgeführt, und das System speichert den CRC-Wert im forensischen Image. Sobald das forensische Image erstellt wurde, können die Ermittler:innen das digitale Beweismaterial untersuchen.

Während der Untersuchung können die Ermittler:innen Malware im forensischen Image entdecken und eine statische Analyse durchführen. Die statische Analyse von Malware kann ein zeitaufwändiges Unterfangen sein. Alternativ kann eine dynamische Malware-Analyse durchgeführt werden, bei der die Malware auf einen Testrechner geladen wird. Wir wollen sicherstellen, dass die ermittelnde Person die Testumgebung nicht mit der Produktionsumgebung verbindet. Die Ermittler:innen können das forensische Image nach weiteren digitalen Spuren untersuchen, um festzustellen, ob Daten ausgeschleust wurden. Die Ermittler:innen können nach digitalen Spuren der Verwendung von Verschlüsselung oder E-Mail suchen. Außerdem lassen sich vielleicht Überbleibsel von Anti-Forensik-Werkzeugen wie Timestomp oder von Steganografie-Werkzeugen finden. Wenn die Ermittler:innen bei der Untersuchung feststellen, dass die Logdateien möglicherweise verwischt wurden, haben die Nutzer:innen wahrscheinlich die Beweismittel verschleiert, um ihre Aktionen zu verbergen.
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, …

... Informationen zu verarbeiten und so zu Erkenntnissen zu gelangen.
... die Funktionen des F3EAD-Modells zu verstehen.
... die Ziele bei der Reaktion auf Vorfälle zu erklären.
... die Angriffe auf die Netzwerkforensik zu verstehen.
... zu beschreiben, warum Erkenntnisse wichtig sind.
... die zentrale Bedeutung der Netzwerksicherheit zu verstehen.
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5. Netzwerkforensik


Einführung
Netzwerkforensik ist ein mehrdeutiger Begriff mit einer Vielzahl von Definitionen. Ermittler:innen können den Inhalt einer Festplatte analysieren, um nach digitalen Spuren im Dateisystem und Betriebssystem zu suchen – aber was genau analysieren sie bei der Netzwerkforensik?
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Digitale Forensik und Incident Response (DFIR)
Ein spezialisiertes Teilgebiet der Cybersicherheit, das
traditionell mit Computer-Notfallteams zusammenhängt.

Die Netzwerkforensik ist eine Funktion der digitalen Forensik und Incident Response (DFIR), also der Reaktion auf Vorfälle. Das Ziel ist es, Angriffe auf das Computernetzwerk eines Unternehmens zu identifizieren, zu untersuchen und zu beheben. Ermittler:innen können während eines Angriffs Beweismittel im Netzwerkverkehr aus Trace-Dateien sammeln oder Informationen in Quellen wie Firewall-Protokolldateien und Anwendungen finden. So können sie feststellen, ob ein Angriff stattgefunden hat. Die schnelle Weitergabe von Informationen ist entscheidend, damit ein Unternehmen ein Eindringen in das Netzwerk erkennen, analysieren und abwehren kann. Der Bericht Operation SMN: Axiom Threat Actor Group Report zeigt ein Beispiel für diesen Prozess des Informationsaustauschs (Jones-Powe, 2015). Die Axiom Group hat über sechs Jahre lang Fortune-500-Unternehmen, Nichtregierungsorganisationen (NGOs), Journalisten und andere Organisationen angegriffen (Jones-Powe, 2015). Die Angreifer:innen gingen sehr raffiniert vor und konnten ihren Zugang zu den Netzwerken der Opferorganisationen aufrechterhalten und erweitern. Als die einzelnen Organisationen die Malware identifizierten, mit der ihre Netzwerke angegriffen wurden, arbeiteten sie zusammen und tauschten die gesammelten Erkenntnisse aus. Die Organisationen erkannten, dass die Angriffe koordiniert und viel komplexer als üblich waren. Nach der Datensammlung und Analyse konnten diese Organisationen einen koordinierten Plan entwickeln, der dazu führte, dass mehr als vierzigtausend Fälle von Malware ausgemerzt wurden (Jones-Powe, 2015).

Was ist der Unterschied zwischen Information und Erkenntnissen? Roberts und Brown (2017) definieren Erkenntnisse als Informationen, die so erweitert wurden, dass sie verwertbar sind. Informationen sind eigenständig; es kann sich um eine Statistik, eine Tatsache oder eine Beschreibung von etwas handeln. Gleichzeitig können Informationen nicht richtig genutzt werden, ohne ihren Kontext einzubeziehen. Nur wenn der Kontext untersucht wird, können wir feststellen, ob die Informationen wichtig sind. Wenn die Erkenntnisse nicht geteilt werden, hat das ganze Unterfangen wenig Sinn. Erkenntnisse entstehen durch die Analyse und den Austausch von Informationen. Die Ermittler:innen können dann diese Erkenntnisse nutzen, um Fragen zu dem jeweiligen Vorfall zu beantworten.

Der Erkenntniszyklus wird zur Erstellung und Analyse von Informationen verwendet. Dieser Zyklus läuft kontinuierlich ab. Wo ein Prozess aufhört, folgt ein anderer, der auf den zuvor erlangten Erkenntnissen aufbaut. Die sechs Schritte des Erkenntniszyklus sind in der folgenden Abbildung dargestellt. Der Erkenntniszyklus kann sehr flexibel sein, aber es ist wichtig, keinen kritischen Schritt auszulassen, da dies die Gewinnung von Erkenntnissen behindern kann.
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Der erste Schritt des Erkenntniszyklus ist „Ausrichtung“. Dieser Schritt setzt den Erkenntniszyklus in Gang und gibt die zu beantwortende Frage vor. Diese Frage sollte spezifisch und klar verständlich sein. Danach müssen wir uns fragen, was den Rest des Erkenntniszyklus bestimmen wird (United States Joint Chiefs of Staff, 2013).

Sobald wir die Ausrichtung des Erkenntniszyklus festgelegt haben, beginnt das Sammeln der Informationen. Wir sollten so viele Datenpunkte (d. h. so viele Informationen) wie möglich sammeln. Außerdem müssen Informationen aus mehreren Quellen gesammelt werden, weil so andere Datenpunkte bestätigt werden können. Die gesammelten Informationen können taktischer Natur sein, z. B. Informationen über die Netzwerkinfrastruktur, bekannte Schwachstellen, aktuelle Malware-Versionen und Informationen über potenzielle Gegner. Die Sammlung von Informationen ist ein fortlaufender Prozess, der Teil der täglichen Arbeit des Sicherheitsteams ist. Je mehr das Sicherheitsteam über aktuelle Bedrohungen weiß, desto effektiver kann es bei einer Reaktion agieren. Beim Sammeln der Informationen können als Folge auch sekundäre oder tertiäre Sammlungen ausgelöst werden. Ein Beispiel dafür ist die Identifizierung der IP-Adresse der Angreifer:innen. Sobald diese bekannt ist, kann eine WHOIS-Suche durchgeführt werden, um den Anbieter oder Eigentümer der IP-Adresse zu ermitteln. Mit einer DNS-Suche (Domain Name System) lässt sich feststellen, ob dieser IP-Adresse ein Domainname zugeordnet ist. Sobald die Informationen gesammelt wurden, müssen sie verarbeitet werden. Diese Informationen wurden aber noch nicht in einen Kontext gestellt. Die gesammelten Informationen sollten in ein Standardformat gebracht werden, damit sie richtig analysiert werden können.

Die Analysephase dient der Beantwortung der am Anfang des Erkenntniszyklus stehenden Frage. Wir können nicht alle möglichen Informationen sammeln, um eine abschließende Antwort zu finden. Möglicherweise gibt es Informationslücken, so dass wir Vermutungen treffen müssen. Bei der Analyse der Informationen stellen wir möglicherweise fest, dass die Informationslücken so groß sind, dass die Analyse nicht abgeschlossen werden kann. Deshalb muss ggf. erneut zur Datensammlungsphase zurückgekehrt werden.

Sobald die Analyse abgeschlossen ist, sollten die Erkenntnisse weitergegeben werden. Wir haben es jetzt nicht mehr nur mit „Informationen“ zu tun, sondern wir haben jetzt Erkenntnisse gewonnen, weil wir die Informationen analysiert und in einen Kontext gestellt haben. Wenn wir die Ergebnisse des Prozesses nicht an die richtige Zielgruppe weitergeben, ist der Zyklus gescheitert.

Um zu wissen, ob der Zyklus richtig funktioniert hat, muss es eine Rückmeldung (Feedback) geben. So wird festgestellt, ob die durch den Prozess gelieferten Antworten tatsächlich die in der Ausrichtungsphase identifizierte Frage beantwortet haben. Dies ist eine binäre Antwort – entweder war der Zyklus erfolgreich oder nicht.





Wenn der Vorgang erfolgreich war, stellen sich weitere Fragen, so dass der Zyklus erneut beginnt. Wenn der Prozess nicht erfolgreich war, muss in der Feedback-Phase festgestellt werden, warum. War die Ausrichtung nicht spezifisch genug? War die Analyse falsch? Wurden die Erkenntnisse an die richtige Zielgruppe weitergegeben? Ein „Nein“ auf eine dieser Fragen führt zum Scheitern des Zyklus. Schauen wir uns nun die verschiedenen Modelle zur Reaktion auf Vorfälle an, mit denen ein Netzwerkangriff identifiziert und darauf reagiert werden kann.	Comment by Anne Pabel: Dieser Abschnitt ist Teil des vorherigen Paragraphen, lässt sich aber aufgrund der Formatierung nicht verbinden.


5.1 Indikatoren für eine Manipulation
Die Erkennung von Eindringlingen ist nur ein Teil der Reaktion des Unternehmens auf Vorfälle. Die Reaktion auf einen Vorfall und seine Erkennung haben einige Gemeinsamkeiten, aber nur die Reaktion auf einen Vorfall befasst sich mit der Identifizierung der Netzwerkverletzung und der Entwicklung und Durchführung der Reaktion. Viele Modelle zur Reaktion auf Vorfälle helfen dabei, eine sehr komplexe Situation überschaubar zu machen, so dass die Organisation eine effektive Reaktion planen kann. Wie alles andere in der Welt bietet keines der Modelle einen perfekten Plan oder eine perfekte Antwort. Sie können jedoch die Struktur liefern, die als Grundlage für die Reaktion dient. Schauen wir uns nun einige heute übliche Modelle an.

Lebenszyklus der Reaktion auf Vorfälle (Incident Response Life Cycle)

Das National Institute of Standards and Technology (NIST) hat den Computer Security Incident Handling Guide veröffentlicht und einen grundlegenden Lebenszyklus für die Reaktion auf Vorfälle aufgezeigt, wie in der folgenden Abbildung dargestellt (Cichonski et al., 2012).
[image: ]
Im Allgemeinen ist der Weg von der Vorbereitung zu den Aktivitäten nach einem Vorfall einfach. Wenn die Vorbereitungsphase abgeschlossen ist, ist die nächste Phase die Erkennung und Analyse, die in Eindämmung, Beseitigung und Wiederherstellung übergeht. Die Aktivitäten können wiederholt zwischen Entdeckung, Analyse und Eindämmung wechseln. Ein Sicherheitsteam kann auch zusätzliche Ziel-Hosts oder zusätzliche Malware entdecken, während es bereits identifizierte, manipulierte Hosts oder andere Malware-Infektionen eindämmt.





Sobald der Vorfall eingedämmt wurde und das Sicherheitsteam die Angreifer:innen bekämpft hat, finden die Aktivitäten nach dem Vorfall statt. Die Organisation sollte einen Bericht erstellen, der die positiven und negativen Aspekte der Reaktion aufzeigt. Die Ursache des Angriffs, die Kosten der Reaktion und die Lehren, die das Unternehmen daraus gezogen hat, sollten ebenfalls darin enthalten sein. Der Aspekt der gezogenen Lehren (Lessons Learned) des Berichts sollte die Organisation dazu veranlassen, wieder zur Vorbereitungsphase zurückzukehren, um die im Bericht festgestellten Mängel zu entschärfen. Wir wollen nun die Vorbereitungsphase etwas genauer betrachten.

Vorbereitungsphase

In der „Vorbereitungsphase“ muss die Organisation ihre Risikotoleranz ermitteln. So kann sie die notwendigen Kontrollmaßnahmen identifizieren und umsetzen, um das Risiko eines erfolgreichen Netzwerkangriffs in der Zukunft zu verringern. Es ist nicht möglich, alle Risiken zu beseitigen, mit denen ein Unternehmen konfrontiert wird. Das Ziel der Vorbereitungsphase ist lediglich, das Risiko auf ein akzeptables Niveau zu reduzieren. Dies ist die Phase, in der das Unternehmen eine Reihe von Kontrollmaßnahmen ergreifen kann, um die Auswirkungen eines Angriffs zu minimieren. Die Organisation kann unter anderem die folgenden Kontrollmaßnahmen durchführen:

· Neue Definitionen für das System zur Eindringlingserkennung,
· eine Grundlinie (Baseline) für den Normalzustand des Netzwerkverkehrs,
· neue Geräte, die vor Angriffen warnen und
· regelmäßige Schulungen für das Sicherheitsteam.

Die Kommunikation ist ein wesentlicher Bestandteil der Vorbereitungsphase. Sie dient dazu, die Verantwortlichen für die Reaktion zu bestimmen und den Mitarbeitenden ihre Aufgaben zuzuweisen. Sobald das Sicherheitsteam identifiziert ist, muss es seine Reaktion in einer Umgebung außerhalb der Produktion üben (d. h. nicht im tatsächlichen Netzwerk, das dem Unternehmen operative Dienste zur Verfügung stellt). Stattdessen wird ein Testnetzwerk eingerichtet, um zu verhindern, dass das Produktionsnetzwerk versehentlich zum Absturz gebracht wird. Die Mitglieder des Sicherheitsteams müssen auch mit der physischen Topologie des Netzwerks (den Standorten der Server, Router und Switches) vertraut sein. Wenn sich Angreifer:innen physischen Zugang zum Netzwerk verschaffen, können sie ihren Angriff leichter starten, weil sie dann im Netzwerk selbst Fuß gefasst und viele der Sicherheitskontrollen umgangen haben. Die Sicherheitsbehörden sollten regelmäßig potenzielle Schwachstellen identifizieren, z. B. schwache physische Sicherheitsvorkehrungen, Probleme bei der Umsetzung von Sicherheitspatches und unnötig offene Ports. Diese Maßnahmen müssen auch dokumentiert und aufbewahrt werden, weil die wirksame Reaktion auf einen Vorfall schwierig ist, wenn das Sicherheitsteam nicht ausreichend vorbereitet ist.

In diesem Sinne ist die Schulung das A und O. Vorgesetzte der Führungsebene müssen an der Schulung teilnehmen, um auf hohem Niveau zu verstehen, was bei der Reaktion auf einen Angriff passieren wird. Die Schulungsszenarien sollten auch alle Unzulänglichkeiten der Planungen aufzeigen. Was auf dem Papier gut aussieht, ist in der Praxis möglicherweise nicht realisierbar. Dadurch kann der Plan angepasst werden, um eventuell übersehene Mängel zu beseitigen.





Tatsächlich haben die Angreifer:innen den größten Vorteil, denn es ist für sie sehr einfach, sich im Netzwerk zu verstecken und zu beobachten, was um sie herum geschieht. Die Zeit und das Überraschungsmoment sind meist auf der Seite der Angreifer:innen.

Phase der Erkennung und Analyse

Die Erkennungsphase beginnt, wenn das Sicherheitsteam einen Angriff in der Netzwerkumgebung identifiziert hat. Dies kann auf verschiedene Weise geschehen, z. B. wenn sich Benutzer:innen beim Helpdesk über IT-Probleme beschweren. Zu den üblichen Angriffsvektoren gehören Phishing-E-Mails. Die Benutzer:innen führen die Malware per E-Mail aus oder geben ihre Anmeldedaten ein und senden sie damit an die Angreifer:innen. Eine andere Methode ist ungewöhnlicher Verkehr innerhalb des Netzwerks. Verkehrsspitzen können auftreten, wenn ein Host manipuliert wurde und die Angreifer:innen versuchen, sich im restlichen Netzwerk zu verbreiten. Ein weiterer Grund für Verkehrsspitzen ist, dass die Angreifer:innen den gesuchten Datensatz gefunden haben und diesen nun aus dem Netzwerk ausschleusen. Es kann vorkommen, dass die Strafverfolgungsbehörden Sie über kriminelle Aktivitäten informieren, die auf das Netzwerk zurückgeführt wurden. Manchmal sind es die kleinen Details, die auf einen potenziellen Angriff hindeuten, wie z. B. ungewöhnliche Zeichen in einem Dateinamen oder eine Konfigurationsänderung in einer Protokolldatei. Unabhängig von der Art der Erkennung muss das Sicherheitsteam die digitalen Spuren analysieren, um das Ausmaß des Eindringens zu bestimmen. Dies ist der Analyseteil dieser Phase. Sobald das Sicherheitsteam die manipulierten Hosts und den Angriffsvektor identifiziert hat, ist es nun an der Zeit, den Angriff einzudämmen, so dass keine weiteren Hosts manipuliert werden.

Das Herausfiltern von Fehlalarmen kann eine schwierige Aufgabe sein. Je nach Größe des Unternehmens sind vielleicht Tausende von Warnmeldungen zu analysieren, und es kann eine Herkulesaufgabe sein, die wichtigen davon herauszufinden. Selbst wenn es zuverlässige Anzeichen für ein Eindringen gibt, kann es sein, dass diese nicht durch Angreifer:innen verursacht wurden. Ein Serverabsturz kann beispielsweise die Änderung wichtiger Dateien zur Folge haben, was einen Alarm auslösen kann. Ein Teammitglied muss den Alarm analysieren, um die Ursache zu ermitteln, die durchaus auch menschliches oder mechanisches Versagen sein kann. Wir werden uns nun einige Maßnahmen ansehen, die ein Unternehmen in der Planungsphase ergreifen kann, um die Analysephase effizienter zu gestalten. Durch ein regelmäßig aktualisiertes Netzwerkprofil können starke Kontrollmetriken etabliert werden. Dazu gehört die Erstellung einer „Baseline“ des Netzwerks, damit klar festgestellt werden kann, wann die Nutzung am höchsten ist und wann nicht. Durch die Identifizierung der wesentlichen Dateien und die Durchführung einer Dateiintegritätsprüfung (unter Verwendung von Hash-Algorithmen) lässt sich sicherstellen, dass die wichtigen Dateien nicht verändert wurden.

Um festzustellen, was für das Netzwerk „normal“ ist, muss das Sicherheitsteam das Netzwerk (die Hosts, Server und Anwendungen) genau kennen und das erwartete Verhalten der Ressourcen verstehen. Je nach Größe des Unternehmens kann es für eine Person schwierig sein, das gesamte System zu verstehen. Daher kann es sinnvoll sein, das System in Abschnitte aufzuteilen, die verschiedenen Mitarbeitenden zugewiesen werden. Jedem Aspekt sollten mehrere Mitarbeiter:innen zugewiesen werden, damit diese sich gegenseitig vertreten können. Die Mitarbeiter:innen sollten sich mit den erzeugten Protokollen vertraut machen, indem sie die Protokolle und ihre Sicherheitswarnungen überprüfen. Wenn die Mitglieder mit den „normalen“ Inhalten der Protokolle und Sicherheitswarnungen vertrauter werden, können sie sich auf die ungewöhnlichen Einträge konzentrieren.
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Viele Sicherheitsgeräte und Server erstellen Protokolldateien und generieren Sicherheitswarnungen. Daher muss eine Richtlinie festgelegt werden, wie lange die Protokolle und Sicherheitswarnungen aufbewahrt werden. Nehmen wir zum Beispiel an, dass das Sicherheitsteam eine potenzielle Sicherheitsverletzung feststellt. Die Wahrscheinlichkeit ist groß, dass die früheren Protokolle Informationen über die Erkundung des Unternehmens durch die Angreifer:innen enthalten. Das Sicherheitsteam sollte verschiedene Protokolle und Sicherheitswarnungen aus unterschiedlichen Quellen überprüfen. Jedes Protokoll oder jeder Alarm enthält ein kleines Teil des Puzzles. Die Firewall kann eine IP-Adresse zeigen, und eine Protokolldatei gibt einen Benutzernamen her. Es liegt in der Verantwortung des Mitarbeiter:innen im Sicherheitsteam, diese Informationen zu kombinieren, um so ein genaues Bild des Vorfalls zu erhalten. Dies wird als Ereigniskorrelation bezeichnet.

Die Zeitanalyse ist von entscheidender Bedeutung, wenn es darum geht, festzustellen, ob ein Angriff stattgefunden hat und wenn ja, wann. Alle Geräte im Netzwerk müssen über synchronisierte Uhren verfügen. Wenn die Uhren nicht synchronisiert sind, ist es fast unmöglich, die Ereignisse zwischen den verschiedenen Geräten im Netzwerk zu korrelieren. Die Verwendung des Netzwerkzeitprotokolls (NTP) zur Verwaltung der Zeitsysteme der Geräte im Netzwerk ist ein wichtiger Aspekt bei der Planung. Das Sicherheitsteam kann auch eine Wissensdatenbank des Unternehmens erstellen. Die Erstellung dieser Ressource kann dem Team ein schnelleres Verständnis der Vorgänge ermöglichen. Die Wissensdatenbank muss nicht sehr komplex sein. Das Team kann die Wissensdatenbank mit Textdokumenten, Tabellenkalkulationen oder kleinen, durchsuchbaren Datenbanken befüllen. Alles, was den Informationsaustausch zwischen den Angehörigen des Sicherheitsteams erleichtern könnte, kann von Vorteil sein. Ein Beispiel für etwas, das in eine Wissensdatenbank aufgenommen werden sollte, sind Warnungen von Systemen zur Eindringlingserkennung (IDS). Wenn ein Netzwerk Fehlalarme (falsch-positive Meldungen) erzeugt, sollten diese dort idealerweise eingetragen werden. Hier können auch wichtige Warnungen mit Details zu ihrer Gültigkeit aufgenommen werden.

Wir können die zu analysierenden digitalen Spuren an mehreren Stellen im Netzwerk finden, was die Korrelation erschweren kann. Zu diesem Zweck kann ein Paket-Sniffer an verschiedenen Stellen im Netzwerk installiert werden, um die Vorgänge aufzuzeichnen. Der Paket-Sniffer protokolliert den gesamten Datenverkehr in diesem Netzwerksegment. Die Erfassung dieser Daten kann jedoch zu einer Informationsflut führen, so dass es am besten ist, den Datenverkehr nach bestimmten Kriterien zu filtern. Auch staatliche oder organisatorische Datenschutzbelange sollten hier berücksichtigt werden.

Phase der Eindämmung, Beseitigung und Wiederherstellung

In der Eindämmungsphase interagiert das Sicherheitsteam mit dem Netzwerk und ergreift gezielte Maßnahmen, um die Angreifer:innen in ihrem Angriff zu behindern. Es können mehrere Strategien zum Einsatz kommen, wie z. B. eine sofortige Strategie, um weitere Eindringlinge in das Netzwerk zu stoppen, gefolgt von einer Strategie, um die Angreifer:innen aus dem Netzwerk zu verbannen und zu verhindern, dass dieser Weg des Angriffs erneut genutzt wird. Einige der kurzfristigen Maßnahmen des Sicherheitsteams können den Zugang der Angreifer:innen zu den Netzwerkressourcen blockieren, z. B. die Deaktivierung des mit den manipulierten Hosts verbundenen Switches oder Routers, die Sperrung aller aufgedeckten Benutzerkonten und die Deaktivierung des gekaperten Dienstes.




Die Eindämmungsmöglichkeiten hängen von der Art des Angriffs ab. Ein verteilter Denial-of-Service-Angriff (DDoS) erfordert eine andere Reaktion als ein USB-basierter Malware-Angriff. Auch hier wirkt sich der Aufwand, den das Unternehmen in der Planungsphase betreibt, direkt auf die Eindämmungsphase aus. Die Vorausplanung potenzieller Strategien ermöglicht es dem Unternehmen, eine fundierte Entscheidung zu treffen. Welche Informationen sollte das Unternehmen nutzen, um diese fundierte Entscheidung zu treffen? Dies sind einige allgemeine Kriterien, die zur Bestimmung der Strategie verwendet werden können (Cichonski et al., 2012):

· Mögliche Schäden am Netzwerk,
· akzeptables Risiko für Datenverlust,
· Erhebung und Sicherung der Beweismittel,
· Ausfallzeiten des Netzwerks oder der Organisation,
· Reaktionszeit bei Eindringen in das Netzwerk,
· benötigte Ressourcen zur Reaktion auf Vorfälle, z. B. Eindämmung,
· Wirksamkeit der Kontrollmaßnahmen zur Schadensbegrenzung sowie der Eindämmungsmaßnahmen,
· der Zeitfaktor, also wie lange die Strategie umgesetzt werden muss.

Das Sicherheitsteam sollte vor der Umsetzung einer Strategie die Rechtsabteilung heranziehen. Die rechtliche Prüfung hilft dabei, eine mögliche Haftung für die Organisation zu minimieren. Es gibt keine Garantie, dass eine Strategie erfolgreich sein wird. Ist die Organisation also haftbar, wenn die Strategie den Angriff nicht eindämmen kann?

Während das Sicherheitsteam diesen Prozess durchläuft, muss auch sichergestellt werden, dass die Beweismittel gesammelt und richtig genutzt werden. Hier sind die gesetzlichen oder rechtlichen Anforderungen des Standorts der Organisation maßgeblich. Wenn Beweismittel gesammelt werden, sollte ein Protokoll geführt werden, das die folgenden Informationen enthält:

· Wer hat das konkrete Beweisstück gefunden? Diese Informationen müssen aufgezeichnet werden. Wenn Beweise an eine andere Partei übergeben werden, z. B. an ein Teammitglied, das für die Sammlung und Bearbeitung von Beweismitteln zuständig ist, muss dies ebenfalls im Protokoll vermerkt werden.
· Was sind die Beweismittel? Dabei kann es sich um eine Protokolldatei, eine Warnung, eine Netzwerkaufzeichnung oder um Daten handeln, die für die Ermittlung verwendet werden können. Mit Hilfe eines Hashing-Algorithmus‘ sollte ein digitaler Fingerabdruck des Objekts erstellt werden. Damit kann das Team das Beweismittel bei einem Verwaltungs- oder Gerichtsverfahren authentifizieren.
· Wann wurde die Protokolldatei erstellt und wann wurde sie gesammelt? Dies ist der Hauptgrund dafür, dass die Uhren aller Geräte im Netzwerk synchronisiert sein müssen. Wenn das Team Beweismittel von einem externen Standort gesammelt hat, sollte auch die Zeitzone angegeben werden, in der sich das Gerät befindet.
· Wo wurden die Beweismittel gefunden? Dies könnte ein Server, eine Firewall oder ein System zur Eindringlingserkennung sein. Der Standort, die Seriennummer, der Hostname, die physikalische Adresse (MAC) und die Netzwerkadresse (IP) sollten aufgezeichnet werden.

Das NIST veröffentlichte den Guide to Integrating Forensic Techniques into Incident Response (Leitfaden zur Integration forensischer Techniken in die Reaktion auf Vorfälle), der detailliertere Informationen über die Einbeziehung digitaler Forensik in die Reaktion auf Vorfälle enthält (Kent et al., 2006). Nach der Eindämmung ist der nächste Schritt der Beginn des Beseitigungsprozesses. Dazu gehören die Deaktivierung der aufgedeckten Benutzerkonten, die Entfernung der Malware und die Identifizierung aller Schwachstellen, welche die Angreifer:innen ausgenutzt haben. Der Beseitigungsprozess kann zeitaufwändig sein, da alle manipulierten Systeme identifiziert werden müssen. In der Wiederherstellungsphase stellt das Sicherheitsteam die manipulierten Systeme wieder her und bringt sie zurück in die Produktionsumgebung.
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Es müssen Tests und Qualitätssicherungsmaßnahmen durchgeführt werden, um sicherzustellen, dass die Systeme wieder in den Zustand vor dem Angriff zurückversetzt und dann vollständig gepatcht werden, um sie vor weiteren Angriffen zu schützen. Dazu muss das Sicherheitsteam unter Umständen Datensicherungen wiederherstellen, manipulierte Dateien ersetzen, sicherstellen, dass alle Sicherheits-Patches installiert wurden, alle Passwörter ändern, die möglicherweise aufgedeckt wurden, und manchmal einige Systeme von Grund auf neu aufbauen. Mit Malware infizierte Systeme lösen oft eine Debatte darüber aus, wie dieses Problem zu lösen ist. Wenn die Malware nicht vollständig entfernt wurde, ist wahrscheinlich eine vollständige Löschung des Systems und eine Neuinstallation des Betriebssystems erforderlich. Während das Netzwerk des Unternehmens wiederhergestellt und in die Produktionsumgebung überführt wird, sollte das Sicherheitsteam auch die Überwachung verstärken, um sicherzustellen, dass es keine weiteren Angriffe von anderen feindlichen Agierenden gibt. Je nach Größe des Netzwerks und Tiefe des Angriffs kann der Wiederherstellungsprozess Monate (oder länger) in Anspruch nehmen. Während das Netzwerk wiederhergestellt wird, sollte die Sicherheit bei jedem Schritt berücksichtigt werden.

Aktivitätsphase nach dem Vorfall

Einer der wichtigsten Aspekte in dieser Phase sind die „Lessons Learned“, also die aus dem Vorfall gezogenen Lehren. Alle an der Reaktion auf den Vorfall Beteiligten sollten in die Auswertung der Erkenntnisse einbezogen werden. Dieser Prozess soll keine Schuldzuweisung sein, sondern vielmehr ein unvoreingenommener Blick auf die Ereignisse, um festzustellen, was passiert ist, welche Strategien eingesetzt wurden und welche dieser Strategien wirksam waren. Die folgenden Fragen sollten während dieses Prozesses gestellt und beantwortet werden:

· Was ist passiert? Wie und wann hat der Vorfall begonnen?
· Wie gut hat die Organisation auf den Vorfall reagiert? Waren die Strategien und Verfahren der Organisation wirksam? Wurden alle Strategien und Verfahren befolgt?
· Wurden die Informationen rechtzeitig weitergegeben? Wenn nicht, warum nicht?
· Was hat funktioniert? Welche Maßnahmen waren wirksam? Welche Maßnahmen waren unwirksam? Was könnte die Organisation beim nächsten Mal anders machen?
· Gab es irgendwelche Anzeichen dafür, dass der Angriff unmittelbar bevorstand? Wurden diese übersehen oder ignoriert?
· Wurden für die Reaktion irgendwelche Werkzeuge benötigt? Sind neuere Versionen der vorhandenen Werkzeuge erforderlich?

Die Ergebnisse der Besprechungen über die gewonnenen Erkenntnisse müssen dokumentiert und aufbewahrt werden. Die Organisation kann diese Ergebnisse für die Schulung neuer Teammitglieder verwenden. Strategien und Verfahren können auf der Grundlage der bei diesen Besprechungen gesammelten Informationen aktualisiert werden. Die Daten können auch an andere Organisationen weitergegeben werden, damit diese ihre Bereitschaft erhöhen und eventuelle Mängel im Netzwerk ihrer Organisation besser erkennen können. Bevor Sie jedoch Informationen weitergeben, müssen Sie dies mit den Vorgesetzten der Führungsebene, einschließlich des Eigentümers der Daten, den gesetzlichen Vertretern und den Datenschutzbeauftragten aus Gründen der Datensicherheit absprechen.



Die während der Reaktion auf den Vorfall gesammelten Beweismittel sollten ordnungsgemäß aufbewahrt werden. Die Organisation sollte über eine spezielle Strategie und ein Verfahren verfügen, in dem festgelegt ist, wie lange die Beweismittel aufbewahrt werden müssen. Diese Beweismittel können in einem Verwaltungs- oder Gerichtsverfahren verwendet werden, das viele Jahre dauern kann.

F3EAD

Der Zyklus Find, Fix, Finish, Exploit, Analyze and Disseminate (F3EAD), ausgesprochen F3-E-AD oder „Feed“, ist ein auf Vorgänge ausgerichtetes Modell und ein vom US-Militär entwickeltes und genutztes Rahmenwerk zur Schaffung von Erkenntnissen (Roberts & Brown, 2017). Bei diesem Modell greifen die Phasen der Erkenntnis und der Vorgänge ineinander. Dies kann als eine Reaktion auf einen Vorfall betrachtet werden, die zu einem Prozess des Sammelns von Erkenntnissen führt, welcher dann die nächste sofortige Reaktion einleitet. So entsteht ein kontinuierlicher Kreislauf zur Förderung eines proaktiven Sicherheitsteams, welches das Netzwerk des Unternehmens schützt. Wir wollen nun die verschiedenen Aspekte dieses Modells besprechen.
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In der Phase „Finden“ (Find) wird ermittelt, welchen Bedrohungen das Unternehmen ausgesetzt ist und wie diese Bedrohungen bekämpft werden können. Wir können Informationen über die Bedrohungen aus vielen Quellen beziehen, z. B. von Anbietern, Open-Source-Standorten oder anderen Organisationen, mit denen wir Erkenntnisse austauschen. Diese Phase ist vergleichbar mit der „Vorbereitungsphase“ des Lebenszyklus der Reaktion auf Vorfälle.

In der Phase „Beheben“ (Fix) werden die Informationen genutzt, die das Sicherheitsteam in der Modellphase „Finden“ gesammelt hat. Dies ist keine „Reparaturphase“, sondern eine Phase, die zum Orten der Angreifer:innen dient. Anhand der in der vorherigen Phase gesammelten Informationen werden diese analysiert, um so Erkenntnisse zu schaffen. Das Hauptziel besteht darin, den Standort der Angreifer:innen innerhalb des Netzwerks und jegliche Unterstützung von außerhalb des Netzwerks zu identifizieren. Dazu gehören manipulierte Hosts, Server und andere Ressourcen im Netzwerk. Alle von den angreifenden Personen möglicherweise benutzten Kommunikationskanäle müssen untersucht werden. Dies kann ein Internet-Relay-Chat (IRC)-Kanal, ein Slack-Kanal oder ein Discord-Kanal sein. Diese Phase entspricht der Phase „Erkennung und Analyse“ des Lebenszyklus der Reaktion auf Vorfälle.
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In der Phase „Beenden“ (Finish) werden Maßnahmen gegen die Angreifer:innen ergriffen. Hier finden die Aktivitäten statt, die in der Phase „Eindämmung, Schadensbegrenzung und Beseitigung“ des Lebenszyklus der Reaktion auf einen Vorfall durchgeführt werden würden. Nach dieser Phase des Reaktionsmodells ist der Vorfall technisch abgeschlossen. Mit dem F3EAD-Modell gehen wir nun in die Erkenntnisphasen über, in denen es darum geht, die Informationen (Erkenntnisse) zu nutzen, die wir in den drei „F“-Phasen gewonnen haben (Roberts & Brown, 2017).

Die „Nutzen“-Phase (Exploit) spiegelt die Aktionen wider, die in der Sammlungs-Phase des Erkenntniszyklus durchgeführt werden. Es werden Informationen gesammelt, die sich als nützlich erweisen können. Zu den Kategorien an Informationen, nach denen gesucht werden kann, gehören Malware, Schwachstellen, Exploits, frühere Berichte über Vorfälle, die Ziele und die Mitteilungen der Angreifer:innen, Informationen über den Angriff (wie IP-Adressen) oder E-Mail-Adressen. Alle Informationen, die zu den verschiedenen Phasen des Angriffs gesammelt werden können, sollten hier erfasst werden (Roberts & Brown, 2017).

Dann ist es an der Zeit, in die Analysephase einzutreten, in der die in der „Exploit“-Phase gesammelten Informationen ausgewertet werden. Die Informationen müssen in einen Kontext gestellt werden. Die Analyse der Informationen kann zu weiteren Datenpunkten führen, die ebenfalls erfasst werden müssen. Letztendlich besteht das Ziel der „Analyse“-Phase darin, ein umfassendes Verständnis der vergangenen und noch laufenden Geschehnisse zu erlangen.

Schließlich ist es Zeit für die Phase der „Weitergabe“, in der möglicherweise mehrere Zielgruppen angesprochen werden müssen. Das mit der Reaktion auf den Vorfall betraute Team wird die „taktischen“ Erkenntnisse über den Angriff benötigen, damit es mit den Maßnahmen zur Schadensbegrenzung beginnen kann. Die Führungsebene der Organisation wird die „strategischen“ Erkenntnisse wissen wollen. Der Bericht wird sie darüber informieren, welche Strategien wirksam waren. Zu diesem Zeitpunkt können wir auch feststellen, welche Kontrollmaßnahmen zur Schadensbegrenzung wirksam waren. So können die Manager fundierte Entscheidungen über künftige Finanzierungsbemühungen und andere Maßnahmen zur Schadensbegrenzung treffen. Schließlich können die Erkenntnisse an Dritte weitergegeben werden, z. B. an eine Gruppe zum Erkenntnisaustausch, an die Strafverfolgungs- oder Aufsichtsbehörden. Die Führungsebene muss darüber befragt werden, wie viele Erkenntnisse an Dritte weitergegeben werden können.

Die Umsetzung von F3EAD kann ein komplizierter Prozess sein. Für seinen Erfolg sollte sichergestellt werden, dass Sicherheitsabläufe und die Reaktion auf Vorfälle in das Konzept der Bedrohungserkenntnisse einfließen. Während die Mitglieder des Sicherheitsteams Berichte erstellen, sollte das Erkenntnisteam die Informationen kontinuierlich analysieren. Dieser proaktive Ansatz wird dem Unternehmen dabei helfen, Angriffe mit einer kürzeren Reaktionszeit zu entschärfen.




5.2 Datenanreicherung und Pivot-Punkte
Wie bestimmen Angreifer:innen ihr Ziel und die Methode, mit der sie das Netzwerk manipulieren wollen? Ähnlich wie wir Informationen in Erkenntnisse verwandeln, können auch die Angreifer:innen diese Modelle bei ihrem Angriff nutzen. Es gibt fünf Phasen eines Angriffs (Monte, 2015), wie in der folgenden Abbildung dargestellt, und wir wollen nun die allgemeinen Merkmale jeder Phase diskutieren. Je nach Lesemodell gibt es unterschiedliche Bezeichnungen für die verschiedenen Phasen.
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Zielerfassung (Aufklärung)

Der erste Schritt bei einem Angriff ist die Identifizierung des Ziels. Die Angreifer:innen können eine Organisation aufgrund ihrer Nationalität, ihres Standorts, ihrer wirtschaftlichen Position oder ihrer politischen Einstellung ins Visier nehmen. Sobald sie sich für einen Angriff entschieden haben, werden sie Schritte unternehmen, um das Netzwerk zu kapern.

Die Aufklärung ist ein wesentlicher Bestandteil der Aktionen in der Zielerfassungsphase. Die Angreifer:innen möchten das Zielunternehmen in Bezug auf den Standort, die Mitarbeiter:innen, den Servertyp, das E-Mail-Adressformat usw. verstehen. Ein umfassendes Verständnis der Organisation ist für die Angreifer:innen unerlässlich. In dieser Phase sind die meisten Aktionen nicht zu bemerken. Die Angreifer:innen können Websites von sozialen Medien durchsuchen, um Führungskräfte, Systemadministratoren sowie aktuelle und ehemalige Mitarbeiter:innen zu identifizieren. Angreifer:innen können es auch auf Unterauftragnehmer des Zielunternehmens abgesehen haben. Wenn die Lieferanten- oder Auftragnehmerfirmen des Unternehmens über die Zugangsdaten zum Netzwerk verfügen, können die Angreifer:innen auch auf diese abzielen und sie ausnutzen. Das Ziel der Angreifer:innen ist es, mit den gesammelten Informationen die Zielperson dazu zu bringen, ihre Anmeldedaten preiszugeben. Für Angreifer:innen ist es viel einfacher, mit aufgedeckten Zugangsdaten in ein Netzwerk einzudringen, als eine Schwachstelle wie einen Pufferüberlauf auszunutzen. Stattdessen können die Angreifer:innen externe Netzwerk-Scans gegen das Zielunternehmen durchführen und nach IP-Bereichen und Domänennamen suchen, um sich Zugang zu verschaffen. Die Angreifer:innen können so Informationen sammeln und sie gezielt nutzen. Informationen über das Ziel können aus seriösen privaten Quellen und Datenbanken stammen, z. B. aus kostenpflichtigen Abonnements von Daten-Feeds zu Technik oder Bedrohungserkenntnissen oder aus weniger seriösen Quellen wie dem Dark Web oder dem Schwarzmarkt für Internetkriminalität.
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Angreifer:innen können beispielsweise ein kommerzielles Unternehmen identifizieren, das ein mit ihrem Netzwerk verbundenes POS-Kassensystem (Point-of-Sale) nutzt. Sobald die Angreifer:innen die Marke und das Modell des Kassensystems identifiziert haben, können sie durch Scans festzustellen, ob es Sicherheitslücken gibt und ob ein Patch installiert wurde. Wenn eine Sicherheitslücke vorhanden ist, können die Angreifer:innen sich möglicherweise Zugang zum Kassensystem verschaffen. Dies geschah im Jahr 2008, als es Hackern gelang, verwundbare Kassensysteme der Sandwich-Kette Subway zu identifizieren (Zetter, 2011). Die Angreifer:innen waren in der Lage, das verwendete Kassensystem und den Anbieter zu identifizieren, über den es eingesetzt wurde. Subway hat diese Informationen in einer Pressemitteilung veröffentlicht. Nachdem die Angreifer:innen den Host im Netzwerk identifiziert hatten, stellten sie fest, dass einige der POS-Systeme zusammen mit einer Remote-Desktop-Software installiert worden waren. Dadurch wurden mehr als 200 Hosts manipuliert, wodurch die Hacker Zugriff auf das Netzwerk und die Kreditkarteninformationen von über achtzigtausend Kunden erhielten (Zetter, 2011).

Zugang

Die Angreifer:innen nehmen diese Informationen, analysieren sie und bestimmen dann den Angriffsvektor. Wenn sie Schwachstellen identifiziert haben, können die Angreifer:innen ähnliche Geräte wie die des Unternehmens erwerben. So können sie durch Reverse-Engineering potenzielle Schwachstellen ausnutzen oder einen Zero-Day-Exploit erstellen. Eine weit verbreitete Angriffsmethode ist der Einsatz von sozialer Manipulation (Social Engineering) in Kombination mit E-Mail-Phishing. Sobald die Angreifer:innen Zugang haben, ergeben sich mehrere Ziele. Die Angreifer:innen möchten im Netzwerk bleiben, ihre bereits vorhandenen Berechtigungen für die Zugangsdaten erweitern und gezielt Daten exfiltrieren. Der anfängliche Zugang kann von eingeschränkten Nutzer:innen bis zu einem Administratorkonto reichen. Letztendlich ist es den Angreifer:innen egal. Das Ziel der Zugangsphase ist es, im Netzwerk Fuß zu fassen.

Die Angreifer:innen können einen Phishing-Angriff durchführen, indem sie Nutzer:innen durch Nachrichten dazu zu verleiten, ihre Anmeldedaten preiszugeben oder Malware zu installieren. Der Phishing-Angriff kann auf ganz bestimmte Nutzer:innen abzielen (dies wird als Spear-Phishing bezeichnet). Beim Spear-Phishing zielen die Angreifer:innen auf eine bestimmte Person, ein Unternehmen oder eine Branche ab. Die E-Mails können bösartige Anhänge oder Links enthalten, um schädlichen Code auf den Systemen der Opfer auszuführen. Die Angreifer:innen können auch Dienste von Drittanbietern, wie z. B. Social-Media-Plattformen, als Ausgangspunkt für den Phishing-Angriff nutzen.

Systeme zur Eindringlingserkennung (IDS) und E-Mail-Gateways können Phishing-E-Mails erkennen, die Malware als Anhang enthalten. Ein IDS kann den Angriff mit Hilfe von signatur- oder verhaltensbasierten Definitionen identifizieren. Leider verpacken manche Angreifer:innen ihre Malware so gut, dass sie nicht entdeckt wird. URL-Inspektoren für Links in E-Mails können Links erkennen, die zu bekannten bösartigen Websites führen. Durch Paketprüfung kann häufig die Erstzustellung erkannt werden, insbesondere wenn eine SSL/TLS-Verbindung (Secure Sockets Layer bzw. Transport Layer Security) genutzt wird. Antivirenprogramme können Malware erkennen, wenn sie als legitime Datei getarnt ist, und auch, wenn Nutzer:innen die bösartigen Dateien herunterladen und ausführen.


Die Angreifer:innen können über die Kommandozeile oder Skriptsprachen Befehle auf dem Opfer-Host ausführen. Die Befehlszeilenschnittstelle und die Skripting-Funktionen sind bereits in die Betriebssysteme integriert. Microsoft Windows nutzt PowerShell und eine Befehlszeile über die Windows Command Shell. Linux und macOS verwenden eine Version der Befehlszeilen-Shell von Unix. Angreifer:innen können auch plattformübergreifende Programmiersprachen wie Python ausnutzen, um Befehle, Skripte oder Binärdateien auszuführen. Durch aktivierte Protokollierung lassen sich die Befehlszeilen- oder Skriptaktivitäten der Angreifer:innen aufdecken. Durch die Protokollierung der Angriffsaktionen lässt sich feststellen, wie die nativen Prozesse verwendet werden oder ob die Angreifer:innen spezielle, benutzerdefinierte Werkzeuge einsetzen.

Systemadministratoren sollten das Skripting für normale Benutzer:innen einschränken. Das Sicherheitsteam sollte bei jedem Versuch, die Einstellungen für Skripte zu ändern, genau hinschauen. Wenn die Skripterstellung erlaubt ist, aber Skripte normalerweise nicht auf dem Host verwendet werden, sollte das Sicherheitsteam prüfen, ob Skripte zu ungewöhnlichen Zeiten ausgeführt werden. Manche Skriptausführungen können ein Ereignisprotokoll erzeugen, das auf andere Verhaltensweisen zurückgeführt werden kann und schließlich dabei hilft, das von den angreifenden Personen ausgeführte Skript oder den Befehl zu identifizieren.

Persistenz

Nach dem ersten Zugriff wollen die Angreifer:innen möglicherweise ihre Reichweite vergrößern, indem sie ihre Berechtigungen erhöhen und ihren Zugriff wiederholbar machen. Die Installation eines Fernzugriffsprogramms (Backdoor) ist typischerweise eine der ersten Maßnahmen der Angreifer:innen. Die Angreifer:innen möchten so sicherstellen, dass ihr Zugang während des normalen Systembetriebs bestehen bleibt. Durch die Backdoor-Nutzung wird auch ein Befehls- und Steuerungskanal eingerichtet, den die Angreifer:innen innerhalb und außerhalb des Netzwerks nutzen können. Die Angreifer:innen werden dann nach weiteren Hosts suchen, die sie kapern können, wodurch ihr Zugriff dauerhaft wird (Persistenz). Diese Persistenzmethoden können je nach Betriebssystem der manipulierten Hosts variieren. So verfügt Microsoft Windows beispielsweise über zahlreiche AutoRun-Registry-Einträge, mit denen die Angreifer:innen automatisch ihre Software laden können. Das Ziel der Angreifer:innen ist es, eine dauerhafte Verbindung herzustellen, damit sie die Sicherheitskontrollen nicht erneut durchbrechen müssen.

Die Angreifer:innen werden die Benutzerkonten manipulieren wollen, um den Zugriff auf den Opfer-Host aufrechtzuerhalten, zum Beispiel durch Änderung der Anmeldedaten von Nutzer:innen oder der Berechtigungsgruppen. Zur Umgehung von Sicherheitsrichtlinien könnten die Angreifer:innen die Richtlinien für Passwort-Updates und die Passwortdauer ändern, damit sie die manipulierten Zugänge der Nutzer:innen so lange wie möglich behalten und ausnutzen können. Die Überwachung der Ereignis-IDs bei Microsoft Windows liefert die folgenden Warnungen:
· 4728 Ein Benutzer wurde zu einer sicherheitsaktivierten globalen Gruppe hinzugefügt.	Comment by Anne Pabel: Wenn diese Warnung wirklich genauso auftaucht, könnte man hier den Wortlaut ohne gendern beibehalten.
· 4738 Das Benutzerkonto wurde geändert.
· 4670 Die Berechtigungen für ein Objekt wurden geändert.

Diese Ereignis-IDs können auf Aktivitäten hinweisen, die untersucht werden sollten. Die Datums- und Zeitstempel können z. B. bei der Analyse von Protokollen oder anderen digitalen Spuren verwendet werden, beispielsweise wenn die Kontoberechtigungen der Benutzer:innen größer werden. Die Angreifer:innen können auch Internet-Browser-Erweiterungen ausnutzen, um den Zugriff auf den Opfer-Host aufrechtzuerhalten. Eine Browser-Erweiterung ist ein kleines Programm, das dem Browser von Benutzer:innen gewisse Funktionen hinzufügen oder ihn anpassen kann. Die Benutzer:innen können diese Erweiterungen direkt oder über den App Store des Browsers installieren.
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Sobald die Erweiterung installiert und aktiviert ist, hat sie den gleichen Zugriff und die gleichen Berechtigungen wie der Browser. Ein manipulierter App Store kann zur Installation bösartiger Erweiterungen führen, die legitim erscheinen. Die Angreifer:innen können den Update-Uniform-Resource-Locator (URL) einer Erweiterung ändern, was dazu führt, dass die Updates dann von den angreifenden Personen kommen. Sobald die manipulierte Erweiterung installiert und im Browser aktiviert wurde, kann sie ohne das Wissen der Benutzer:innen auf Websites zugreifen und die von ihnen eingegebenen Daten manipulieren, zu denen auch Anmeldedaten gehören könnten. Das Sicherheitsteam muss die Installationen von Browser-Erweiterungen protokollieren und überwachen, um ein mögliches Eindringen zu erkennen. Wenn eine manipulierte Erweiterung installiert wird, kann es zu Änderungen in der Registry kommen.

Ausweitung des Zugangs

Jetzt ist es an der Zeit, dass die Angreifer:innen ihren anfänglichen Zugang ausbauen. Dazu machen sie einen Datensatz ausfindig, an dem sie interessiert sind, und festigen ihre Präsenz in der Netzwerkumgebung. Ein Beispiel für diesen Ansatz war der Stuxnet-Wurm (Zetter, 2014). Nachdem er sich Zugang zum Netzwerk verschafft hatte, hatte es der Wurm auf eine bestimmte Ressource im Netzwerk abgesehen, in diesem Fall auf die Zentrifugen.


Es ist üblich, dass Unternehmen beim Schutz ihres Netzwerks das Konzept der „Verteidigung in der Tiefe“ anwenden. Eine entmilitarisierte Zone (DMZ = Demilitarized Zone) wird zum Hosten von öffentlichen Servern verwendet. Die DMZ ist vom internen Netzwerk getrennt, um Angreifer:innen den Zugang zu kritischen Systemen zu erschweren, falls einer der öffentlich zugänglichen Server gekapert wird. Der erste Einbruch ermöglicht keinen Zugriff auf vertrauliche Informationen wie Kreditkartennummern, persönliche Identifikationsdaten (PII), Gehaltsabrechnungsdaten und interne vertrauliche Dokumente. Es kann mehrere Wochen oder Monate dauern, bis die Angreifer:innen ihren Zugang erweitern. Während dieser Zeit verstecken sie sich, beobachten und sammeln Daten. Anschließend analysieren sie die Daten und gewinnen Erkenntnisse, die sie nutzen können, um ihre Präsenz im manipulierten Netzwerk auszuweiten.

Um Angreifer:innen zu identifizieren, ist eine interne Überwachung unerlässlich. Wenn die Angreifer:innen die administrativen Zugangsdaten kapern können, können sie Geräte im Netzwerk, wie z. B. Router oder Switches, verändern. Wenn die Angreifer:innen einen Router oder Switch missbrauchen und einen neuen Zugang zu einer sicheren Ressource schaffen, muss das Sicherheitsteam diesen Missbrauch erkennen und untersuchen.

Die Angreifer:innen können Prozesse auf Systemebene erstellen oder ändern, um kontinuierlich Malware auszuführen und so ihren Zugriff auf den gekaperten Host aufrechtzuerhalten. Wenn Betriebssysteme hochfahren, werden Systemprozesse gestartet und können im Hintergrund Vorgänge auf Systemebene durchführen. Die Angreifer:innen können dann neue Malware installieren, bestehende Prozesse verändern oder Prozesse so konfigurieren, dass sie beim Start ausgeführt werden, um den Zugriff auf den Host aufrechtzuerhalten oder zu erweitern. Einige vorhandene Prozesse können mit Administratorrechten erstellt werden, und die Angreifer:innen können diese Prozesse dann nutzen, um Systemprozesse zu erstellen oder zu ändern, um so ihre Privilegien auf dem Host zu erhöhen. Die Organisation sollte über eine vertrauenswürdige, etablierte Grundlinie (Baseline) des Systems verfügen, um alle nicht autorisierten Änderungen an den Prozessen auf Systemebene zu erkennen.


Entmilitarisierte Zone (DMZ)
Ein Netzwerksegment, das die nach außen gerichteten Dienste des Unternehmens enthält und für das Internet zugänglich macht, wodurch das interne lokale Netzwerk geschützt wird.




Das Sicherheitsteam sollte die digitalen Spuren nicht als Einzelereignisse betrachten, sondern als einen Teil der Gesamtumstände.

Die Angreifer:innen können entfernte Systeme manipulieren, indem sie bösartige Inhalte wie Skripte, Trojaner oder bösartigen Code in einem gemeinsamen Speicherort (z. B. einem Netzlaufwerk) ablegen. Wenn Benutzer:innen den bösartigen Code ausführen, besteht eine mögliche Auswirkung darin, dass die Angreifer:innen nun zu einem benachbarten Host im Netzwerk wechseln können. Directory Share Pivot ist eine Methode, mit der Malware in gemeinsam genutzte Netzwerkverzeichnisse hochgeladen wird, während Nutzer:innen auf die Verzeichnisse zugreifen. Die Verknüpfung zur Änderung des Verzeichnisses ist eine .lnk-Datei, die wie ein tatsächliches Verzeichnis aussieht. Die Angreifer:innen betten einen Befehl in eine .lnk-Datei ein, um so eine versteckte Malware-Datei auszuführen. Das echte Verzeichnis wird geöffnet, nachdem die Nutzer:innen die Malware ausgeführt haben, so dass die erwartete Aktion trotzdem stattfindet. Diese Methode kann zur erneuten Infektion und zum Zugriff auf die Systemebene oder auf höher privilegierte Konten führen, wenn sie mit Netzwerkfreigaben genutzt wird (Routin, 2017).

Das Sicherheitsteam sollte das System überwachen, um Prozesse zu identifizieren, die Dateien in einem gemeinsam genutzten Netzwerkverzeichnis ablegen oder überschreiben. Wenn dies entdeckt wird, sollte es das Team umgehend untersuchen. Darüber hinaus sollte es auch die von Wechseldatenträgern ausgeführten Prozesse überwachen, und den Inhalt der Netzwerkfreigaben von .lnk-Dateien, versteckten Dateien, Malware oder andere Dateitypen überwachen, die normalerweise nicht in den entsprechenden Verzeichnissen vorhanden sind.


Exfiltration

Es kommt zu Exfiltration (Datenausschleusung), wenn die Angreifer:innen den gewünschten Datensatz kopieren können. Ihr Ziel ist es, die Daten zu kopieren, ohne dabei entdeckt zu werden. Die Exfiltration kann schwierig zu erkennen sein, weil die Angreifer:innen den Vorgang im normalen Netzwerkverkehr verstecken. Nach welchen Daten suchen die Angreifer:innen? Das hängt von ihrer jeweiligen Motivation ab. Ins Visier genommen werden meistens Finanzdaten, Kundendaten, geistiges Eigentum oder Geschäftsgeheimnisse. Die Angreifer:innen haben mehrere Möglichkeiten, den Datendiebstahl durchzuführen. Wenn sie physischen Zugriff auf den Host haben, können die Daten auf ein externes Gerät heruntergeladen und aus dem Unternehmen ausgeschleust werden.

Wenn die Angreifer:innen aus der Ferne operieren, können sie für die Datenausschleusung ein virtuelles privates Netzwerk (VPN), Secure Socket Layer und Transport Layer Security (SSL/TLS), Steganografie, Verschlüsselung oder einen verdeckten Kanal nutzen. Ein Timing-Kanal verschickt die Daten in kleinen Portionen mit jeweils wenigen Paketen. Je nach Größe des Datensatzes kann dies zu einem langwierigen Exfiltrationsprozess führen, der allerdings viel schwieriger zu entdecken ist. Andere Alternativen zur Übermittlung von Daten sind E-Mails und Sofortnachrichten. Um die Datenexfiltration zu identifizieren, sollte das Sicherheitsteam auf einen ungewöhnlichen Datenfluss achten. Dies könnte bei einem Host auftreten, der normalerweise Daten empfängt, sie aber jetzt sendet. Ein Kommunikationskanal, der über einen ungewöhnlichen Netzwerk-Port geöffnet wurde, kann ebenfalls auf ein gekapertes Netzwerk hinweisen. Wenn ein Unternehmen einen Cloud-Dienst-Anbieter nutzt, können Angreifer:innen auf ein Konto bei demselben Cloud-Dienst-Anbieter zugreifen. Die Angreifer:innen können dann den Datensatz innerhalb des Netzwerks des Cloud-Dienst-Anbieters verschieben und die Überwachung auf ungewöhnliche Datenübertragungen umgehen. Durch die Nutzung desselben Cloud-Dienst-Anbieters können die Angreifer:innen die Verschiebung des Datensatzes verbergen.




Netzwerkforensik




5.3 Angriffe auf die Netzwerkforensik
Ein signaturbasiertes Antivirusprogramm verwendet den Hash-Wert bekannter Malware, um potenzielle Bedrohungen für das Netzwerk zu identifizieren. Ein weiterer Ansatz zur Verschleierung besteht darin, Malware zu verbergen, indem man den digitalen Fingerabdruck (d. h. den Hash-Wert oder die Signatur) der Malware verändert. Die Angreifer:innen haben Zugang zu Anbietern, die vorkompilierte Malware-Pakete verkaufen. Der Preis für ein vorkompiliertes Malware-Paket kann von kostenlos (Open-Source-Malware) bis zu Tausenden von Dollar reichen (Osborne, 2018). Diese vorkompilierten Pakete sind den Anbietern von Antiviren- und Eindringungserkennungs-Systemen bekannt. Die Angreifer:innen werden deshalb nicht versuchen, die Malware-Signatur zu ändern, sondern stattdessen ihre wahre Natur durch Verschleierung verbergen. Angreifer:innen können dazu verschiedene Methoden nutzen:

· Packer. Diese verstecken die Malware durch Komprimierung. Eine komprimierte Datei hat eine andere Signatur als eine unkomprimierte Datei.
· Einfügen von Code. Die Angreifer:innen fügen unbedeutenden Code in die Malware ein. Die hinzugefügten Codezeilen ändern die Dateisignatur, ohne die Funktionsweise der Malware zu verändern. Der eingefügte Code hat keine andere Funktion, als sich in den funktionierenden Code einzufügen und die Dateisignatur zu ändern.
· Verschlüsselung. Durch die Verschlüsselung der Malware (oder Teilen davon) wird die Malware-Signatur geändert.
· Kodierung. Durch Kodierung der Malware wird ihr Code und damit auch ihre Signatur verändert.

Wenn die Anbieter die Methoden der Angreifer:innen bemerken, nehmen sie die neuen Signaturen in ihre Datenbank auf. Wenn Angreifer:innen z. B. ROT-13 als Verschlüsselungsverfahren einsetzen, kann der Anbieter eine Dateisignatur für die mit diesem Verfahren verschlüsselte Malware erstellen. ROT-13 ist eine einfache Substitutions-Chiffre. Jedes Zeichen wird dabei durch das Zeichen ersetzt, das 13 Stellen nach ihm steht. Die folgende Abbildung zeigt, wie dieser Prozess funktioniert.
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Angreifer:innen können durch Verschleierung die Entdeckung ihres Eindringens in das Netzwerk so lange wie möglich hinauszögern. Dazu verschleiern sie den Ursprung des Angriffs oder den für das Eindringen genutzten Vektor und beseitigen alle ihre Spuren im Netzwerk. Außerdem wollen sie den Ermittler:innen die Erkennung der Netzwerkmanipulation so schwer wie möglich machen. Schließlich wollen die Angreifer:innen das Sicherheitsteam verwirren, indem sie die digitalen Spuren entfernen, die für die Ermittlung und Wiederherstellung gebraucht werden. Dies sind alles Verschleierungsmethoden und können als letzter Schritt in der Anatomie eines Angriffs betrachtet werden.

Die Angreifer:innen können durch verschiedene Werkzeuge und Methoden die Protokolle ändern, ihren Standort fälschen und von einem Benutzerkonto zum anderen wechseln. Zur Umgehung der Zugriffskontrolle des Systems müssen die Angreifer:innen direkten Zugriff auf den Datenträger haben. Dienstprogramme wie Ninja Copy laufen innerhalb der PowerShell auf einem Microsoft Windows-Betriebssystem und können diese Aufgabe erfüllen (PowerShellMafia, 2017). Ein solcher Angriff ist schwer zu entschärfen, weil die Angreifer:innen eine Funktion des Dienstprogramms ausnutzen. Um diesen Angriff zu entdecken, sollte das Sicherheitsteam die Nutzung von PowerShell-Skripten und die Prozesse überwachen, die auf die logischen Laufwerke zugreifen.

Einige Betriebssysteme können wichtige Systemdateien und Verwaltungsprozesse verbergen. Dies verhindert, dass normale Nutzer:innen auf diese Teile des Betriebssystems zugreifen können und sie versehentlich verändern. Mit diesen Methoden können Angreifer:innen auch ihre Aktionen verbergen. Durch Virtualisierung können Angreifer:innen einen von den Sicherheitssystemen isolierten Bereich schaffen. Das Sicherheitsteam müsste Befehlszeilendateien und Prozesse überwachen, die auf diese Art von Aktivität hinweisen. Im Jahr 2017 veröffentlichte das United States Computer Emergency Readiness Team (US Cert) einen Malware-Analysebericht über das Fernzugriffs-Werkzeug Bankshot. Der Bericht zeigte, dass die Malware Schlüssel in der Windows-Registry ändern, Systeminformationen wie Prozesse und Prozess-IDs sammeln und „alle Überbleibsel, die mit der Malware in Verbindung stehen, von dem infizierten Computer löschen“ konnte (National Cybersecurity and Communications Integration Center, 2017, S. 11).
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Um herauszufinden, wann die Angreifer:innen Protokolldateien oder andere digitale Spuren gelöscht haben, kann das Sicherheitsteam sich zur Schadensbegrenzung auf die Verschlüsselung und Kodierung von Protokollen und Ereignisdateien, die Weiterleitung der Protokolle und Ereignisdateien an einen externen Speicherort und den Schutz von Protokoll- und Ereignisdateien mit bestimmten Sicherheitsberechtigungen konzentrieren. Die Verschlüsselung und Kodierung der Protokoll- und Ereignisdateien trägt zum Schutz der Vertraulichkeit der Dateien bei. Wenn sich die Angreifer:innen jedoch Zugriff auf den Host verschaffen, erfordert diese Abwehrmaßnahme zusätzliche Schritte seitens der Angreifer:innen.


Zusammenfassung
Das Verständnis der Netzwerkforensik ist ein entscheidender Bestandteil der Rolle von digitalen Ermittelnden. Für wirksame Analysen sind nicht nur Informationen zu sammeln, sondern diese müssen auch analysiert, in einen Kontext gestellt und in Erkenntnisse umgewandelt werden. Solche Erkenntnisse ermöglichen eine bessere Vorbereitung auf einen Angriff und erhöhen die Effizienz der Abwehrmaßnahmen bei potenziellen Angriffen. Diese Erkenntnisse müssen auch mit anderen Parteien geteilt werden, die sie dann zur Bekämpfung von Angriffen nutzen können. Bei diesen Parteien kann es sich um Abteilungen innerhalb desselben Unternehmens oder um Dritte handeln, die mit ähnlichen Angriffen zu tun haben.
Der Erkenntniszyklus kann es einer Organisation erleichtern, wirksame Erkenntnisse zu gewinnen und sie dann als proaktive Maßnahme gegen Angriffe zu nutzen.

Es können unterschiedliche Zyklen zur Informationsverarbeitung genutzt werden, darunter der hier vorgestellte „Erkenntniszyklus“ und „F3EAD“. Der Lebenszyklus der Reaktion auf einen Vorfall umfasst mehrere Phasen: Vorbereitung, Erkennung und Analyse, Eindämmung, Beseitigung, Wiederherstellung und Aktivitäten nach dem Vorfall. Die Erkennungs- und Analysephase fließt in die Eindämmungs-, Beseitigungs- und Wiederherstellungsphase ein, die wiederum in die Erkennungs- und Analysephase zurückfließen kann, wenn wir Informationen über den Angriff entdecken. Die Aktivitätsphase nach dem Vorfall ist aufgrund des Berichts über die „gezogenen Lehren“ (Lessons Learned) von entscheidender Bedeutung. So kann das Unternehmen feststellen, welche Prozesse effektiv waren und welche nicht. Der F3EAD-Prozess ist eine Kombination aus einem unternehmensspezifischen Prozess und einem Ablauf zur Erkenntnisgewinnung. Jede Phase fließt in die nächste Phase ein, welche wiederum weitere Vorgänge und Prozesse der Erkenntnisgewinnung nach sich zieht.
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, …

... die Bedeutung des TEACH-Konzepts zu erklären.
... verschiedene Strategien zum Schutz von Netzwerken zu identifizieren.
... Taktiken, Methoden und Verfahren anzuwenden.
... ein IDPS optimal zu platzieren.
... das MITRE-Framework zu beschreiben.
... das Konzept der Korrelation von Warnmeldungen zu verstehen.
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6. Angriffe aus der Sicht des Hosts 
und des Netzwerks

Einführung
Unternehmen können über verschiedene Abwehrstrategien erkennen, wann ein Angriff stattfindet, und somit die Wirksamkeit der Aktionen der Angreifenden abschwächen. Jede Methode ist unterschiedlich effektiv und hat ihre eigenen Vor- und Nachteile. Schauen wir uns zunächst diese Strategien an.

Indikatoren für eine Manipulation

Ein Indicator of Compromise (IoC), also ein Manipulationsindikator, ist eine digitale Spur, die darauf hindeutet, dass Angreifer:innen das Netzwerk gekapert haben. Diese digitalen Spuren (Artefakte) helfen dem Sicherheitsteam beim Aufspüren verdächtiger Netzwerkaktivitäten. Das Cybersicherheitsunternehmen Crowdstrike (2021) hat einige gängige Beispiele für IoCs identifiziert:

· Ungewöhnlicher Netzwerkverkehr,
· Netzwerkverkehr von Orten, an denen das Unternehmen nicht vertreten ist,
· unbekannte Anwendungen, die auf dem System installiert sind,
· ungewöhnliche Aktivitäten von Administratorkonten oder Konten mit höheren Privilegien,
· Zunahme an fehlerhaften Anmeldungen oder Zugriffsanfragen,
· ungewöhnliche Aktivitäten (z. B. eine Zunahme des Lesevolumens in der Datenbank),
· eine große Anzahl von Anfragen für dieselbe Datei,
· verdächtige Änderungen in der Registry oder in Systemdateien,
· ungewöhnliche DNS-Anfragen (Domain Name Server) und Registry-Konfigurationen,
· unbefugte Änderungen der Einstellungen, darunter auch die Profile mobiler Geräte,
· große Mengen an komprimierten Dateien an ungewöhnlichen Orten.


Signaturbasierter Schutz

Signaturbasierter Schutz ist statisch und reaktiv. Solange die Angreifer:innen die verwendete Malware nicht verändern, erhält das Sicherheitsteam Warnungen über Dateien in Situationen, die einer vorgegebenen Reihe von Kriterien entsprechen. Wenn die Angreifer:innen jedoch dynamisch ihre Vorgehensweise ändern, ist ein signaturbasierter Schutz möglicherweise nicht ausreichend.

Anomalie-basierter Schutz

Diese Strategie nutzt Algorithmen, Analysen und manchmal auch künstliche Intelligenz, um zu erkennen, wann das Netzwerkverhalten mit bekannten Angriffswerten übereinstimmt oder nicht. Diese Strategie erfordert eine enorm große Datensammlung und liefert meist ein hohes Maß an falsch-positiven Meldungen (Fehlalarmen). Die Warnungen werden in der Regel nicht in einen Kontext gestellt, so dass sie analysiert werden müssen. Zu viele Fehlalarme können dazu führen, dass Analysten die Warnung ignorieren und möglicherweise einen Angriff übersehen.
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Techniken, Taktiken und Vorgehensweisen (TTP = Techniques, Tactics and Procedures)

Die Verteidiger sammeln und filtern Daten auf der Grundlage der bekannten Taktiken und Techniken der Angreifer:innen. Das Cybersicherheitsunternehmen Trustnet (2021) liefert die folgenden Definitionen:

· Techniken. Unspezifische, zwischengeschaltete Methoden oder Werkzeuge, die Angreifer:innen verwenden können.
· Taktik. Allgemeine Strategien, die Angreifer:innen nutzen, um sich Zugang zu wertvollen Systemen und Informationen zu verschaffen.
· Verfahren. Schritt-für-Schritt-Beschreibungen, wie die Angreifer:innen ihr Ziel zu erreichen gedenken.

Die Verteidiger können alle diese Strategien zusammen einsetzen und so eine mehrschichtige Verteidigungsstrategie entwickeln. Im ersten Teil dieser Lektion konzentrieren wir uns auf die Taktiken, Techniken und Vorgehensweisen.


6.1 Techniken, Taktiken und Vorgehensweisen
Traditionell haben Unternehmen Angreifer:innen mit Informationen bekämpft. Dies führte zur Sperrung von IP-Adressen, zur Nutzung von Hash-Werten zur Identifizierung bekannter Malware und zur Anwendung von Sicherheits-Patches für das Betriebssystem und die Anwendungen im Netzwerk. Diese Taktiken hatten einen begrenzten Erfolg gegen einfache oder mittelmäßige Angriffe, waren aber gegen raffinierte Angreifer:innen erfolglos. Mit der Strategie der Techniken, Taktiken und Vorgehensweisen (TTP) kann eine Organisation jetzt jedoch erkenntnisbasierte Abwehrmaßnahmen einsetzen. Die gemeinnützige Organisation MITRE hat die drei Elemente identifiziert, die für den Einsatz von TTP erforderlich sind (MITRE, 2014):

1. Analyse der Bedrohungserkenntnisse,
2. Defensives Engagement,
3. Informationsaustausch und Zusammenarbeit.

Bei der Analyse der Bedrohungserkenntnisse nutzen die Analysten Informationen, die entweder vom eigenen Unternehmen oder einem Partnerunternehmen stammen, um potenzielle Strategien der Angreifer:innen zu identifizieren. Die Cybersicherheitsfirma Trustnet (2021) hat unter anderem die folgenden Quellen ermittelt, die Analysten nutzen können:

· Open-Source-Intelligence (OSINT) sind Daten, die über kostengünstige, gemeinsam nutzbare Plattformen im Internet zu finden sind.
· „Darknets“ von Organisationen sind Teile des Netzwerks einer Organisation, die keinen Datenverkehr aufweisen und nicht genutzt werden. Durch die Implementierung von Verfahren zur Überwachung dieser Netzwerksegmente auf plötzliche Veränderungen kann eine laufende Infiltration entdeckt werden.
· Telemetrie ist der Sammelbegriff für alle Daten und Messungen, die über ein Netzwerk zu einem Empfangsgerät fließen. Diese werden in der Regel durch Scan-Ergebnisse, Uploads, Downloads und Datenverkehr gesammelt.









· Beim Scannen nach Bedrohungen werden Bedrohungsinformationen aus dem Internet katalogisiert. Diese Strategie ist ein langsames, aber effektives und proaktives Instrument zur Aufklärung von Bedrohungen.
· Bei der Malware-Analyse werden die neuesten Versionen von Schadcode-Programmen getestet.
· Bei der menschlichen Aufklärung werden verdeckte Aufklärungsmethoden eingesetzt, um Zugang zu geschlossenen Foren, Servern und Communities zu erhalten.

Die Verteidigung einer Organisation hängt in hohem Maße von der Identifizierung und Verhinderung potenzieller Angriffe ab. Unternehmen können bereits in der Frühphase eines Angriffs proaktiv handeln, bevor die Angreifer:innen im Netzwerk Fuß fassen können. Sobald sich der Angriff im Netzwerk befindet, können Unternehmen nicht mehr proaktiv handeln und müssen reaktive Maßnahmen ergreifen. Der Austausch von Informationen und die Zusammenarbeit mit internen und externen Organisationen kann die Abwehrkräfte aller Beteiligten stärken. Informationsaustausch ist der Schlüssel zu proaktivem Handeln und Erkennen der verräterischen Anzeichen eines Angriffs.

Die MITRE Corporation (MITRE ATT&CK, 2021b) hat einen Rahmen geschaffen, der bei der Entwicklung der Erkennungs- und Reaktionsfähigkeiten einer Organisation helfen soll. Dieser Rahmen wird ATT&CK genannt und bietet eine Taxonomie der verschiedenen Abteilungen innerhalb einer Organisation, die für die Erstellung eines gemeinsamen Plans für die Ablaufplanung und für Reaktionsmaßnahmen genutzt werden kann (MITRE ATT&CK, 2021b). Dieser Rahmen kann bestimmte Gruppen, Taktiken und Techniken identifizieren, die Angreifer:innen verwendet haben. Das Framework basieret auf einem Registerkartenformat mit Beschriftungen, die sich auf den TTP-Ansatz konzentrieren. Die verschiedenen Taktiken des ATT&CK Frameworks sind in der folgenden Abbildung dargestellt.
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In diesem Rahmen werden vierzehn verschiedene Haupttaktiken identifiziert. Die Taktiken haben Namen, die der Anatomie eines Angriffs entsprechen, wie z. B. Aufklärung, Erstzugriff, Persistenz und Exfiltration. Schauen wir uns zum Beispiel die Techniken an, die unter „Aufklärung“ identifiziert wurden. Die Angreifer:innen nutzen die Aufklärungsphase zum Sammeln von Informationen, die ihnen helfen, den Angriff zu planen und das Opfer eines bevorstehenden Angriffs zu identifizieren. Die Angreifer:innen können bei der Informationssammlung passive und aktive Methoden einsetzen. Die Angreifer:innen könnten zum Beispiel nach Informationen über das Personal oder die interne Infrastruktur suchen.

Das Framework unterteilt diese Methoden bzw. Techniken in ID-Nummern, die aus einem Buchstaben gefolgt von vier Ziffern bestehen. Wenn es Untermethoden gibt, wird ein „.001“ an die ID angehängt. Die Nummerierung erhöht sich für jede Untermethode um eins. Die erste vom Framework identifizierte Methode, „Aktives Scannen“, hat die ID T1595.

Diese Methode (Technik) hat zwei Untermethoden: „IP-Blöcke scannen“, mit der ID-Erweiterung „.001“, und „Scannen auf Schwachstellen“, mit „.002“. Für jede Methode gibt es eine kurze Beschreibung. Auf der Website MITRE ATT&CK (2021b) können wir auf den Hyperlink der ID-Nummer oder (Unter-)Methode klicken, der uns zu einer Seite mit detaillierteren Informationen führt.
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Wenn wir auf den Hyperlink für „Scannen auf Schwachstellen“ klicken, gelangen wir auf eine Seite mit zusätzlichen Informationen. Hier finden wir die Abschnitte „Verfahrensbeispiele“, „Eindämmung“ und „Erkennung“. Jedes Beispiel in den verschiedenen Rubriken hat eine eigene Identifikationsnummer. Unter Verfahrensbeispiele finden wir drei identifizierte Verfahren und jeweils eine kurze Beschreibung. Nach dem Klick auf den Hyperlink gelangen wir auf eine Seite mit detaillierten Informationen über das Verfahren. Wenn wir beispielsweise auf den Hyperlink für „Advanced Persistent Threat Group 28 (APT28)“ klicken, stellen wir fest, dass dieses Verfahren mit einer Gruppe aus der Russischen Föderation in Verbindung gebracht wird und dass APT28 verwendet wurde, um die von Hillary Clinton und dem Democratic National Committee im Jahr 2016 genutzten Computer zu manipulieren (MITRE ATT&CK, 2021a).
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Das Framework liefert auch Informationen über Maßnahmen zur Eindämmung und Erkennung, die zur Abwehr genutzt werden können. Leider lässt sich diese Methode nicht so leicht entschärfen, da sie außerhalb der Kontrolle des Unternehmens durchgeführt wird. Das Unternehmen kann diese Aktivitäten überwachen, allerdings mit einer beträchtlichen Anzahl an Fehlalarmen, und die Anzahl der Vorkommnisse wird hoch sein.

Zum Sammeln von Informationen können zwei Quellen verwendet werden, das Netzwerk und der Host. Die Analyse hat dann das Ziel, potenzielle Angriffe zu identifizieren und zu entschärfen. Bei netzwerkbasierten Informationen handelt es sich in der Regel um einen Datensatz von Geräten am Rande des Netzwerks. Dabei kann es sich um Firewalls, Eindringlingserkennungs-Systeme, Switches oder jedes andere Gerät handeln, das den äußeren Rand des Unternehmensnetzwerks überwachen kann. Der Nachteil dieser Quelle ist, dass das Unternehmen ungewöhnlichen oder bösartigen Datenverkehr innerhalb der Netzwerkgrenzen des Unternehmens weniger gut erkennen kann. Die Geräte am Außenrand des Netzwerks sind in der Regel nach außen gerichtet, wie Wachleute, die Feinde entdecken sollen, bevor sie die äußere Mauer durchdringen können. Wenn die Feinde die Mauer erfolgreich durchdringen, befinden sich ihre Netzwerkaktivitäten nun auf der falschen Seite der Sensoren. Die Platzierung der Sensoren innerhalb des Netzwerks kann auch wegen der schieren Größe des zu analysierenden Datensatzes und der Kosten für den Einsatz zusätzlicher Sensoren problematisch sein. Wenn die Organisation wächst und ihr Netzwerk mit ihr wächst, nimmt die Schwierigkeit exponentiell zu.

Host-basierte Informationen können einen detaillierteren Datensatz liefern, insbesondere da Betriebssysteme für die Datensammlung konzipiert sind. Windows 10 bietet eine bessere Ereignisverfolgung und ‑weiterleitung sowie zusätzliche Audit-Werkzeuge, und Linux ist mit einer Integritätsmanagement-Architektur ausgestattet. Invincea Labs hat die Verwendung von hostbasierten Informationen untersucht und herausgefunden, dass die Analyse von bis zu 200 MB Protokolldateien pro Tag die Identifikation von über achtzig Prozent der manipulierten Hosts ermöglichte (Berlin et al., 2015). Dieser Rahmen kann auch als Schulungsinstrument verwendet werden. Travis Smith (2018) hat eine Reihe von Kategorien für diesen Rahmen erstellt. Damit können Methoden für neue (oder weniger erfahrene) Mitarbeiter:innen bzw. für erfahrenere Mitarbeiter:innen identifiziert werden. Die Kategorien sind wie folgt (Smith, 2018):









· Nur Methoden (Techniken). Diese werden nicht als Exploits betrachtet. Sie können zusammen mit anderen Methoden eingesetzt werden, um ein Ziel zu erreichen. Beispiele: PowerShell oder eine grafische Benutzeroberfläche.
· Für jeden ausnutzbar. Dies sind einfach anzuwendende Techniken, die auch an neuere Mitarbeiter:innen weitergegeben werden können. Sie benötigen keinen Machbarkeitsnachweis, keine Malware, Skripte oder anderen Werkzeuge. Beispiele: Zugänglichkeitsfunktionen und Registrierungsschlüsseln.
· Zusätzliche Schritte erforderlich. Zusätzlichen Ressourcen sind erforderlich, z. B. Metasploit. Im Allgemeinen fortschrittlicher als die vorherige Kategorie.
· Hohe Kosten. Diese erfordern eine Infrastruktur, die genutzt oder untersucht werden muss. Sie benötigen möglicherweise auch eine sichere Umgebung für Tests. Einige sind recht einfach zu bedienen, andere ausgefallener. Web Shell ist ein Beispiel für diese Kategorie.
· Schwer. Diese können eine benutzerdefinierte .dll oder eine ausführbare Datei erfordern. Ein fundiertes Verständnis des Betriebssystems oder der Hardware ist wahrscheinlich erforderlich. Ein Beispiel für diese Kategorie wäre ein Rootkit oder eine Prozess-Injektionsmethode.

Die Kategorien sind auch farblich markiert, wie in der folgenden Abbildung zu sehen ist.
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Wir können nun den Framework-Navigator mit Hilfe der .json-Dateien von GitHub farblich kodieren, so dass wir die Methoden und den Schwierigkeitsgrad schnell erkennen können.
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Die obige Abbildung zeigt vier verschiedene Kategorien des Rahmens mit der Farbcodierung der TEACH-Kategorien. Alle Techniken unter „Entdeckung“ sind blau hervorgehoben. Das zeigt, dass die Techniken kein Exploit sind und mit anderen Techniken kombiniert werden müssten, um brauchbar zu sein. Zur Nutzung des Frameworks müsste das Sicherheitsteam die identifizierten Ansätze kontinuierlich schulen und untersuchen. Dies kann durch die Auswahl einer Taktik und einer damit verbundenen Technik geschehen. Sobald die Technik identifiziert ist, sollten die folgenden Fragen beantwortet werden:

· Kann die Technik getestet oder ausgenutzt werden?
· Kann die Technik unter Verwendung der im Rahmenwerk identifizierten Eindämmungs-Maßnahmen noch getestet oder ausgenutzt werden?
· Welche digitalen Spuren bleiben zurück, nachdem die Technik getestet oder ausgenutzt worden ist?
· Konnten Sie digitale Spuren oder Verhaltensweisen identifizieren, die nicht im Rahmenwerk aufgeführt sind?

Für jede Technik gibt es eine Liste der Quellen, die bei der Erstellung der Seite und der Schadensbegrenzung verwendet wurden. Diese Quellen liefern die Ressourcen, um die Technik zu verstehen und wie die Angreifer:innen sie einsetzen können. Beim Lesen der Quellen müssen wir uns eine weitere Frage stellen: Was fehlt noch? Dies ist eine Gemeinschaftsarbeit, und es kann sein, dass eine digitale Spur oder eine Abwehrmaßnahme identifiziert wird, die nicht auf der Seite aufgeführt ist. Letztlich geht es darum, die Wissensbasis des Sicherheitsteams zu erweitern und die Informationen des Frameworks zu nutzen, zu analysieren und zu testen. Dann können die folgenden Fragen beantwortet werden:

· Funktionieren die Kontrollmaßnahmen zur Schadensbegrenzung?
· Können zusätzliche Kontrollmaßnahmen zur Schadensbegrenzung eingesetzt werden?

Es muss ein Gleichgewicht geschaffen werden, damit das Sicherheitsteam nicht mit Alarmen überhäuft wird. Wenn Sie die TTPs auf niedriger Ebene mit den TTPs auf mittlerer und hoher Ebene kombinieren, entsteht eine Kette, die das Risikoverhalten der Organisation identifizieren könnte. Ganz gleich, welche Technik verwendet wird, ob Indikatoren für eine Manipulation (Indicators of Compromise, IoCs) oder TTPs: Jede Information, die auftaucht, muss in einen Kontext gestellt werden, damit sie vollständig verstanden werden kann.


6.2 Erkennung von Eindringlingen und Prävention
Der Erkennung von Eindringlingen umfasst entweder die Überwachung des Netzwerks oder eines bestimmten Hosts auf potenziell bösartige Aktivitäten. Die folgenden Ereignisse können dem Sicherheitsteam Anlass zur Sorge geben: das Vorhandensein von Malware auf dem Host, unbefugte Nutzer:innen, die im Netzwerk Fuß fassen, befugte Nutzer:innen, die ihre Berechtigungen überschreiten, oder auch Angreifer:innen, die versuchen, ihre Berechtigungen zu erweitern. Ein System zur Eindringlingserkennung (IDS = Intrusion Detection System) kann ein Hardware-Gerät sein, das im Netzwerk installiert wird, um den Datenverkehr zu überwachen, oder eine Software, die auf dem mit dem Netzwerk verbundenen Host installiert wird. Ein System zur Prävention vor Eindringlingen (IPS = Intrusion Prevention System) kann ebenfalls ein mit dem Netzwerk verbundenes Gerät sein oder auf einem mit dem Netzwerk verbundenen Host installiert werden. Ein IDS dient dazu, potenzielle Eindringlinge in das Netzwerk zu erkennen, während ein IPS dazu dient, den unbefugten Zugriff auf das Netzwerk des Unternehmens zu verhindern.
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Die beiden Systeme bieten ähnliche Funktionen, und manchmal wird ein IPS in einem Unternehmen als IDS eingesetzt, wobei die Präventionsfunktionen deaktiviert sind. Wir können beide Systeme auch zusammenfassend als Systeme zur Erkennung und Prävention von Eindringlingen (IDPS = Intrusion Detection and Prevention Systems) bezeichnen.	Comment by Anne Pabel: Dieser Teil gehört zum vorherigen Paragraphen, ließ sich aber aufgrund des Layouts nicht verbinden.

Bei Nutzung eines IDPS im Unternehmen reagiert das Sicherheitsteam auf die vom IDPS generierten Warnmeldungen, um festzustellen, ob die Aktivität auf einen potenziellen Angriff hindeutet. Wir können das IDPS auch so konfigurieren, dass es Verstöße gegen die Sicherheitsrichtlinien des Unternehmens erkennt. Durch die Erstellung eines Regelsatzes kann das Unternehmen auch die befugten Nutzer:innen überwachen, um sicherzustellen, dass sie die Richtlinien des Unternehmens zur ordentlichen Nutzung einhalten. Dies kann auch ins Spiel kommen, wenn es um verärgerte Mitarbeiter:innen geht (die Insider-Bedrohung). Die Überwachung der Datenübertragung durch die Nutzer:innen, z. B. Dateien vom Server auf einen Laptop, könnte einen Hinweis liefern, den das Sicherheitsteam dann untersuchen kann.

Die Angreifer:innen können ungehindert von den Sicherheitsrichtlinien des Unternehmens Aufklärung im Unternehmen betreiben. Der Einsatz eines IDPS kann es dem Unternehmen ermöglichen, ein Frühwarnsystem einzurichten, indem es ein bestimmtes Verhalten überwacht, z. B. Angreifer:innen, die nach offenen Ports suchen. Nehmen wir an, das Unternehmen betrachtet nur die Hosts, die ins Internet gehen. In diesem Fall entsteht eine enorme Datensammlung, die analysiert werden muss, da diese Art von Aktivität im Internet alltäglich ist. Diese Funktion kommt jedoch bei den internen Hosts im Netzwerk ins Spiel. Wenn befugte oder unbefugte Nutzer:innen Port-Scans auf Hosts im internen Netzwerk durchführen, könnte dies auf einen laufenden Angriff hindeuten. Wenn ein Unternehmen ein IDPS im gesamten Netzwerk einsetzt, ergeben sich neben der Identifizierung und Abwehr von Bedrohungen noch weitere Vorteile:

· Kontrolle durch Abschreckung. Wenn befugte Nutzer:innen wissen, dass ihr Verhalten aufgezeichnet und überwacht werden kann, ist es wahrscheinlicher, dass sie sich an die Richtlinien zur ordentlichen Nutzung halten.
· Qualitätskontrolle. Damit können aktuelle Sicherheitsrichtlinien überprüft und so ihre Wirksamkeit festgestellt werden, z. B. ob die vorhandenen Firewall-Regeln den gewünschten Datenverkehr blockieren.
· Dokumentation der Bedrohung. Wenn das IDPS die potenziellen Angriffe identifiziert und protokolliert, kann das Sicherheitsteam diese Dokumentation den Führungskräften (oder den für die Entscheidungsfindung zuständigen Vorgesetzten) vorlegen, um zusätzliche Maßnahmen zur Eindämmung der Bedrohungen zu rechtfertigen oder Änderungen am Sicherheitssystem zu ermitteln.

Wenn das Unternehmen ein IDPS in der gesamten Netzwerkumgebung einsetzt, wünscht es die folgenden Funktionalitäten:

· Berichte (Erstellung eines Berichts über die überwachten Ereignisse oder bestimmte Vorfälle),
· Ereignisberichte (Erstellung einer lokalen Aufzeichnung von Ereignissen, die den angegebenen Kriterien entsprechen – das System kann ein Ereignisprotokoll an ein externes oder entferntes Ziel senden),
· Alarmbenachrichtigung (Senden eines Alarms an das Sicherheitsteam, wenn ein Ereignis oder eine Reihe von Ereignissen die vordefinierten Kriterien erfüllt),




Manche IDPS können das Sicherheitsprofil anpassen, wenn die Umstände dies erfordern. Wenn das IDPS beispielsweise vor bösartigen Aktivitäten warnt, tritt es eine detailliertere Sammlung von Daten zu diesem Ereignis los. Auch wenn die von einem IDS und einem IPS verwendeten Technologien ähnlich sind, ist ein IPS speziell darauf ausgelegt, einen Angriff zu „verhindern“. Das IPS kann dies auf verschiedene Weise leisten, aber die Ansätze fallen im Allgemeinen in die folgenden Kategorien:

· Angriff beenden. Die Verbindung zwischen dem Netzwerk und den Angreifer:innen wird unterbrochen, wodurch ihr Zugriff auf den Ziel-Host blockiert wird.
· Ändern der Sicherheitskonfiguration. Wenn ein Angriff erkannt wird, kann das IPS die Konfiguration der von den angreifenden Personen anvisierten Netzwerkgeräte ändern, darunter eine netzwerkbasierte Firewall, ein Router oder Switch sowie hostbasierte Firewalls. Einige IPS-Technologien ermöglichen die Installation von Sicherheits-Patches auf dem Opfer-Host, wenn die Angreifer:innen eine bekannte Sicherheitslücke nutzen.
· Inhalt ändern. Das kann relativ einfach sein, z. B. durch Entfernen von Malware aus E-Mails oder die Nutzung des IPS als Proxy-Server, der dann die Informationen der Angreifer:innen aus dem Header oder anderen Teilen des Pakets entfernt.

Selbst mit dieser fortschrittlichen Technologie, die den Unternehmen heute zur Verfügung steht, muss ein IDPS immer noch an die Umgebung des Unternehmens angepasst werden. Ein IDPS ist kein Zaubergerät, das immer hundertprozentig genau ist – es kann immer noch falsch-positive oder falsch-negative Ergebnisse liefern. Ein Fehlalarm (falsch-positiv) liegt vor, wenn das IDPS eine Aktivität gemeldet hat, die nicht bösartig ist. Eine falsch-negative Warnung liegt vor, wenn das IDPS bei einer bösartigen Aktivität nicht Alarm schlägt. Mit der heutigen Technologie ist es nicht möglich, alle falsch-positiven oder falsch-negativen Warnmeldungen zu entfernen. Wenn die Organisation den Fokus des IDPS vergrößert, kann auch die Anzahl der Fehlalarme (falsch-positiv) steigen. Wenn das Unternehmen den Fokus des IDPS verringert, kann es zu einem Anstieg der falsch-negativen Ergebnisse kommen. Falsch-negative Ergebnisse sind für das Unternehmen von größerem Nachteil als falsch-positive. Die Organisation muss die Einstellungen für das IDPS an die Umgebung der Organisation anpassen, wodurch eine benutzerdefinierte Konfiguration für jedes IDPS im Netzwerk entsteht.

Das IDPS kann mehrere Methoden anwenden, um einen Angriff auf das Netzwerk des Unternehmens zu erkennen und zu verhindern. Durch die Nutzung unterschiedlicher Methoden kann das IDPS seine Arbeit genauer gestalten. Sehen wir uns einige Methoden an, die Sie vielleicht kennen: signaturbasierte, anomaliebasierte und tiefe Paketinspektion (Deep Packet Inspection). Bei einer signaturbasierten Methode verfügt das IDPS über eine Datenbank mit bekannten „Signaturen“ für bösartiges Verhalten. Dazu kann der Abgleich von Datei-Hashes mit Malware oder verdächtigem Verhalten gehören. Ein Beispiel für verdächtiges Verhalten ist eine Erhöhung der Berechtigungen durch Benutzer:innen oder deren Versuch, sich mit einem administrativen Konto wie „root“ oder „admin“ bei einem Gerät anzumelden. Diese Methode erfordert Kenntnisse über die zuvor verwendeten Angriffstaktiken. Wenn ein:e Angreifer:in einen neuen Vektor verwendet oder Teile des bekannten Angriffs verändert, stimmt die Signatur der böswilligen Aktion nicht mit dem überein, was in der Datenbank gespeichert ist.
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Bei einer auf Anomalien basierenden Methode benötigt das IDPS zum Vergleich eine Grundlinie (Baseline) für das Standardverhalten des Netzwerks. Wir bezeichnen dies als die Lern- oder Trainingsperiode. Jede Aktivität, die außerhalb der Normen der Baseline liegt, löst einen Alarm aus. Wenn die Mitarbeiter:innen des Unternehmens beispielsweise von Montag bis Freitag von 8 bis 16 Uhr arbeiten, ist die Aktivität während dieser Zeitspanne normal. Es ist normal, dass um 8 Uhr eine Login-Spitze zu verzeichnen ist und die E-Mail-Aktivität zwischen 8:00 und 8:30 Uhr zunimmt. Das IDPS würde also einen Anstieg des Netzwerkverkehrs um 2000 melden. Durch die konsequente Überwachung der täglichen Aktivitäten des Unternehmens und der Nutzung des Netzwerks und seiner Ressourcen kann die auf Anomalien basierende Methodik sehr effektiv sein. Es kann jedoch einige Zeit dauern, bis das IDPS das erwartete Verhalten der Organisation vollständig kennt. Dies schließt auch gelegentliches Verhalten ein, wie z. B. monatliche Backups oder monatliche Übertragungen von Protokolldateien an einen externen Speicherort. Wenn die Aktivität nicht während des Lern-/Trainingszeitraums auftritt, wird das IDPS dieses Verhalten als bösartig einstufen.

Die Deep Packet Inspection (oder zustandsabhängige Protokollanalyse) findet statt, wenn das IDPS alle Netzwerkverbindungen überwacht und verfolgt. Das IDPS muss die Anwendungs-, Netzwerk- und Transportprotokolle verstehen und erkennen, wenn Angreifer:innen sie missbrauchen. Durch die Analyse der einzelnen Pakete kann das IDPS einen Alarm auslösen, wenn die Angreifer:innen denselben Befehl mehrmals ausgeben oder wenn ein Befehl nicht korrekt ausgegeben wird. Das IDPS wird mit den Protokollstandards vorkonfiguriert geliefert. Mit Hilfe von Deep Packet Inspection und Protokollanalyse kann das Gerät potenziell bösartiges Verhalten erkennen. Wenn beispielsweise ein Benutzername erforderlich ist, dessen maximale Länge vierundzwanzig Zeichen beträgt, werden Angreifer:innen mit dem Versuch, hundert oder tausend Zeichen in das Feld für den Benutzernamen einzugeben, einen Alarm auslösen. Die Anbieterfirma des IDPS sollte die von der Internet Engineering Task Force (IETF) genehmigten Protokollstandards einsetzen. Leider verletzen einige Anwendungs- und Hardwarehersteller bei der Nutzung der verschiedenen Protokolle den Standard oder fügen eigene Funktionen hinzu. Dies kann dazu führen, dass alle Änderungen, die von der Anwendung oder dem Hardware-Gerät im Netzwerk des Unternehmens genutzt werden, rückgängig gemacht werden müssen. Dies kann zu einem sehr ressourcenintensiven Prozess führen. Je nach Größe des Netzwerks, der Anzahl der Hosts, der Anzahl der ausgehenden oder eingehenden Verbindungen und der Anzahl der gleichzeitigen Verbindungen muss das Unternehmen möglicherweise zusätzliche Ressourcen bereitstellen, um eine Beeinträchtigung des Netzwerks zu vermeiden.

In diesen Kategorien funktioniert das IDPS. Aber wo kann das IDPS innerhalb der Netzwerktopologie implementiert werden? Mögliche Konstellationen sind wie folgt:

Netzwerkbasierte (festverdrahtete) Implementierung
Das IDPS kann an bestimmten Netzwerksegmenten oder bestimmten Geräten an das Netzwerk angeschlossen werden. Während der Datenverkehr über die Leitung übertragen wird, überwacht und identifiziert das IDPS potenziell bösartige Aktivitäten. Idealerweise wird das IDPS in der Nähe des Netzwerkrands, in der Nähe von Firewalls oder an der Grenze der DMZ eingesetzt. Diese Server können auf externe Benutzer:innen zugreifen, wie z. B. per VPN-Server (Virtual Private Network), Fernzugriffsserver oder nahe der Grenze des drahtlosen Netzwerks. Die nach außen gerichteten Server und Geräte werden möglicherweise als erste Linie durch die Angreifer:innen identifiziert.

Netzwerkbasierte (drahtlose) Implementierung
Das IDPS kann in der Nähe des drahtlosen Zugangspunkts oder Routers angebracht werden, um den Netzwerkverkehr zu überwachen und mögliche bösartige Aktivitäten zu erkennen.



Implementierung der Verhaltensanalyse
Das IDPS kann an das interne Netzwerk der Organisation angeschlossen werden. Es wird verwendet, um nach ungewöhnlichen Datenströmen zu suchen und aufzuzeichnen, was passiert, wenn ein Wurm oder Virus im Netzwerk ist. Es kann auch verwendet werden, um potenziellen DDoS-Verkehr (Distributed Denial of Service) zu identifizieren und Verstöße gegen administrative Richtlinien festzustellen.

Host-basierte Implementierung
Das IDPS ist für die Überwachung des Datenverkehrs und der Ereignisse auf einem bestimmten Host zuständig, zum Beispiel auf kritischen Systemen oder Systemen, die sensible Informationen enthalten. Das Host-basierte IDPS kann den Netzwerkverkehr überwachen, der vom Host gesendet und empfangen wird, und die Ereignisprotokolle, Prozesse und Anwendungsaktivitäten überwachen.

Je nach IDPS-Anbieter können mehr Komponenten vorhanden sein, als in diesem Kursbuch behandelt werden. Ein IDPS besteht in der Regel aus den folgenden Komponenten:

· Sensor (oder Agent). Ein Sensor wird verwendet, um netzwerkbasierten Datenverkehr zu erfassen. Ein Agent wird verwendet, um hostbasierte Ereignisse zu überwachen.
· Verwaltungsserver. Ein zentraler Server, der die Sensoren und Agenten verwaltet. Der Management-Server kann Informationen empfangen und analysieren, um so bösartige Ereignisse zu identifizieren. Da es Informationen aus verschiedenen Quellen erhält, korreliert es diese Informationen, um potenziell bösartigen Datenverkehr zu identifizieren. Nehmen wir an, die Sensoren A, B und C melden verdächtigen Datenverkehr von derselben IP-Adresse. Der Management-Server analysiert die Informationen und sendet eine Warnung an das Sicherheitsteam oder blockiert den Datenverkehr. Es kann mehrere Verwaltungsserver im Netzwerk geben. Es kann auch ein zweistufiges System geben, bei dem eine Gruppe von Verwaltungsservern mit einem übergeordneten Verwaltungsserver verbunden ist.
· Datenbankserver. Der Speicherort für die von den Sensoren, Agenten oder Management-Servern erzeugten Informationen.
· Konsole. Ein Programm, das eine Schnittstelle für die Verwaltung des IDPS-Systems bereitstellt. Die Konsolensoftware kann entweder auf einem Desktop oder einem Laptop installiert werden und bietet Verwaltungs- und Überwachungsfunktionen. Einige Konsolen können nur zu Verwaltungszwecken verwendet werden.

Die Fähigkeiten eines IDPS können je nach Anbieter variieren, aber im Allgemeinen ist ein IDPS in der Lage, Informationen über das Netzwerk zu sammeln. Das kann so einfach sein wie die Identifizierung des Betriebssystems, das von den Hosts im Netzwerk verwendet wird. Die Protokollierung ist eine wichtige Funktion des IDPS. Das System warnt Sie bei potenziell bösartigen Ereignissen. Die Ermittler:innen müssen daher über ausreichende Informationen verfügen, um diese Warnung in den richtigen Kontext zu setzen. Zeitliche Informationen, wie z. B. Datum und Uhrzeit, sind in diesem Umfeld von entscheidender Bedeutung, insbesondere beim Abgleich von Ereignissen aus verschiedenen Quellen im Netzwerk. Das IDPS kann mehrere Ereignisse markieren. Das Unternehmen kann diese als geringes Problem einstufen, ihnen aber auch eine höhere Priorität zuweisen. Bei der Analyse von Ereignissen mit hoher Priorität kann die Analyse früherer Ereignisse auf niedrigerer Ebene weitere Erkenntnisse zur Situation liefern. Auch wenn das IDPS Präventivmaßnahmen eingeleitet hat, ist dies eine Information, die das Sicherheitsteam haben möchte. Wenn das IDPS für eine Deep Packet Inspection und eine Stateful Packet Analysis verwendet wird, gibt es möglicherweise zusätzliche Protokolle zum Datenverkehr im Netzwerk. Die erstellten Protokolle sollten an einen externen oder zentralen Speicherort exportiert werden. Wenn sich Angreifer:innen Zugang zum Netzwerk des Unternehmens verschaffen, löschen sie unter anderem hostbasierte Protokolldateien, um ihre Anwesenheit zu verbergen.
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Ein wichtiges Merkmal eines IDPS ist seine Fähigkeit, bösartigen Datenverkehr und schädliche Aktivitäten zu erkennen. Sobald sich ein Unternehmen für den Einsatz eines IDPS entschieden hat, muss es für das Netzwerk des Unternehmens angepasst oder „getrimmt“ werden. Die Organisation wird die „Schwellenwerte“ anpassen wollen. Mit Hilfe des Schwellenwerts wird bestimmt, was bösartiges Verhalten ist und was nicht. Der Schwellenwert legt einen maximal akzeptierten Wert für eine bestimmte Aktion fest, z. B. für fehlgeschlagene Anmeldeversuche. Wenn innerhalb von fünf Minuten dreißig Anmeldungen fehlschlagen, können sie das IDPS so konfigurieren, dass das Sicherheitsteam alarmiert wird. Schwellenwerte werden in der Regel genutzt, wenn das IDPS eine Deep Packet Inspection, eine Paketanalyse oder eine anomaliebasierte Erkennung durchführt.

Das IDPS kann auch eine weiße (genehmigte) Liste und eine schwarze (nicht genehmigte) Liste mit IP-Adressen, Portnummern, URLs (Uniform Resource Locators), Anwendungen, Benutzernamen, Dateinamen und Dateitypen führen. Wenn die Verbindung von einem Ort kommt, der auf der Liste der nicht genehmigten Verbindungen steht, sendet das IDPS eine Warnung an das Sicherheitsteam und blockiert die Verbindung. Die Verwendung von weißen und schwarzen Listen (Whitelists bzw. Blacklists) ist am gebräuchlichsten, wenn das IDPS signaturbasierte Erkennungsmethoden einsetzt, kann aber auch bei der Deep Packet Inspection oder Paketanalyse eingesetzt werden.

Die Absicherung des IDPS ist von entscheidender Bedeutung, da es eines der ersten Ziele ist, das Angreifer:innen anvisieren. Wenn die Angreifer:innen das IDPS manipulieren, kann das Unternehmen weder aktuelle noch zukünftige bösartige Aktionen erkennen. Das IDPS kann auch als Aufbewahrungsort für wichtige Informationen wie die Konfigurationsdaten des Netzwerks und seiner Hosts dienen. Alle Nutzer:innen und Admin-Beauftragten des IDPS müssen über eigene Anmeldedaten für das IDPS verfügen. Alle Nutzer:innen müssen über die erforderlichen Mindestberechtigungen verfügen, um ihre Aufgaben zu erfüllen. Wenn Nutzer:innen ihre Anmeldedaten gemeinsam nutzen, gibt es keine Möglichkeit, die einzelnen Aktivitäten zu überprüfen. Sobald das IDPS im Netzwerk installiert ist, müssen Firewalls und Router konfiguriert werden, um den Zugriff auf die Hosts zu beschränken, die auf das IDPS zugreifen müssen. Die Organisation sollte die Verbindungen zum IDPS schützen. Dies kann durch einen physischen Schutz geschehen, bei dem die Nutzer:innen nur eine Verbindung herstellen können, wenn sie sich im selben physischen Netzwerk befinden, oder durch die Beschränkung von Verbindungen zu virtuellen Netzwerken wie einem virtuellen lokalen Netzwerk (VLAN). Wenn Verbindungen außerhalb der Unternehmensumgebung hergestellt werden sollen, sollte ein virtuelles privates Netzwerk (VPN) oder eine TLS-Verbindung (Transport Layer Security) in Betracht gezogen werden.


6.3 Korrelation der Ereignisse
Sobald das IDPS eingerichtet ist, beginnt es mit der Erzeugung von Warnmeldungen. In einer perfekten Welt würden die Warnmeldungen hundertprozentig auf bösartige Aktivitäten hinweisen. Es muss jedoch eine Analyse durchgeführt werden, um diese Warnungen in einen Kontext zu stellen und Fehlalarme zu identifizieren. Wenn das Sicherheitsteam zu dem Schluss kommt, dass die Warnung eine bösartige Aktivität dokumentiert, leitet das Unternehmen den Plan zur Reaktion auf den Vorfall ein. Während das Sicherheitsteam versucht, auf die böswilligen Aktivitäten zu reagieren, versucht es auch festzustellen, wann die Angreifer:innen erstmals Fuß gefasst haben und ob es weitere Aufzeichnungen über ihre Aktivitäten gibt. Ein Sicherheitsteam wird eine Alarmkorrelation starten. Bei mehreren IDPS werden für jedes Gerät separate Protokolldateien angelegt. Schauen wir uns einige Informationsquellen für die Ermittlungen an:





· IDPS. Dies ist der erste Anlaufpunkt zum Sammeln von Informationen. Wir stellen wahrscheinlich fest, dass eine beträchtliche Menge an Informationen gesammelt wurde, einschließlich der Datenfelder in den Paketen im Netzwerk.
· Netzwerkgeräte. Dazu können Informationen von Routern, Firewalls, Proxy-Servern und Servern für den Fernzugriff gehören. Die hier gesammelten Informationen könnten ein Trendverhalten aufzeigen. Sie könnten auch helfen, die Angreifer:innen aufzuspüren. Wenn das IDPS beispielsweise einen Alarm für bösartige Aktivitäten erzeugt, kann die Firewall an der Netzwerkgrenze über Protokolle verfügen, die zeigen, wo die Angreifer:innen in das Netzwerk des Unternehmens eingedrungen sind.
· Paketschnüffler (Packet Sniffers). Wenn Sie einen Sniffer in einem Produktionsnetzwerk einsetzen, werden extrem große Datenmengen gesammelt. Dies könnte dazu führen, dass Millionen von Paketen aufgezeichnet werden, von denen die meisten jedoch aus alltäglichen Aktivitäten stammen.

Diese Informationsquellen allein liefern möglicherweise nicht den Schlüssel zur Lösung der Ermittlungen und zur Identifizierung der Angreifer:innen. Wenn wir jedoch die Datensätze kombinieren, können wir uns ein vollständiges Bild von den Ereignissen machen. Natürlich müssen alle Geräte im Netzwerk über das Network Time Protocol (NTP) verfügen, denn ohne gemeinsame Zeitbasis ist es nahezu unmöglich, die Daten aller Geräte zusammenzuführen.

Die Protokollanalyse wurde dem Systemadministrations-Team zugewiesen, das für die Analyse von Protokollen und die Identifizierung von Ereignissen von Interesse verantwortlich ist. Die Protokollanalyse ist ein anspruchsvoller Aspekt der Protokollverwaltung. Dies ist zum Teil darauf zurückzuführen, dass der Aufwand als nicht lohnend empfunden wird. Um die Priorisierung von Protokollanalysen zu unterstützen, kann das Unternehmen ein Schulungsprogramm erstellen. So wird sicherstellt, dass alle Mitarbeiter:innen die für die Protokollanalyse erforderlichen Mindestkenntnisse, Fertigkeiten und Fähigkeiten besitzen. Im Rahmen der Schulung können die Mitarbeiter:innen auch lernen, Software-Werkzeuge zu nutzen, um die Muster mutmaßlicher bösartiger Aktivitäten zu erkennen (Souppaya & Kent, 2006). Wenn wir dies mit dem reaktionären Charakter der traditionellen Protokollanalyse kombinieren, ist es zweifelhaft, dass das Unternehmen proaktiv vorgehen kann, um bösartige Aktivitäten mithilfe der Protokollanalyse zu verhindern. Im Folgenden finden wir einige Praktiken, die das Unternehmen anwenden könnte, um die Effizienz der Protokollverwaltung und ‑analyse zu erhöhen:

Priorisierung
Das Unternehmen muss eine Kultur schaffen, in der die Verwaltung und Analyse von Protokollen als wesentliche Abläufe des Sicherheitsprotokolls anerkannt werden. Natürlich muss die Organisation auch sicherstellen, dass sie die von den regulatorischen Anforderungen erfüllt.

Strategien und Verfahren
Das Unternehmen muss eine klare Strategie bezüglich seiner Erwartungen an die Protokollverwaltung und ‑analyse haben. Die Strategie der Organisation muss den Mitarbeitenden auch ausdrückliche Anweisungen für ihre Umsetzung geben. Die Verwendung von Strategien und Verfahren hilft der Organisation, ihre administrativen, regulatorischen und gesetzlichen Anforderungen zu erfüllen. Darüber hinaus müssen die Richtlinien und Verfahren regelmäßig überprüft werden, um sicherzustellen, dass sie eingehalten und korrekt durchgeführt werden.
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Protokollinfrastruktur
Die Organisation muss sicherstellen, dass die Vertraulichkeit, Verfügbarkeit und Integrität der Protokolldateien gewahrt bleibt. Die Schaffung einer Infrastruktur zur Handhabung und Aufbewahrung der Protokolldateien trägt dazu bei, sowohl die absichtliche als auch die versehentliche Zerstörung der Protokolldateien zu verhindern. Darüber hinaus muss die Infrastruktur die Erstellung von Protokolldateien sowohl unter Standard- als auch unter Extrembedingungen bewältigen.

Verantwortung des Managements
Das Unternehmen stellt den Mitarbeitern Schulungen und Werkzeuge für die Protokollverwaltung und ‑analyse zur Verfügung. Die Unternehmenskultur sollte die Bedeutung der Protokollverwaltung und ‑analyse schätzen. Dies motiviert die Mitarbeitenden zur Pflege und Analyse der Protokolldateien.


Das Analyseteam verwendet die Warnungskorrelation, um Daten aus verschiedenen Quellen zu übernehmen. Der Analyseprozess führt zu einem Bericht über den Sicherheitsstatus des Netzwerks. Das Netzwerk des Unternehmens kann aus mehreren Komponenten bestehen und von verschiedenen Angriffen betroffen sein. Dies führt zu einer Vielzahl von Alarmprotokollen, deren Inhalt in verschiedenen Formaten vorliegt. Bevor das Analyseteam die Informationen zusammenstellen kann, muss sie in ein Standardformat konvertiert werden. Wir bezeichnen dies als Normalisierung. Das Ziel der Normalisierung ist es, Daten in eine Form zu bringen, die leicht verstanden und analysiert werden kann. Die Internet Engineering Task Force (IETF) hat einen Formatierungsstandard Informationsaustausch geschaffen. Wir kennen dieses Format als Intrusion Detection Message Exchange Format (IDMEF), ein Standardformat für die Verwendung durch automatische Eindringlingserkennungs-Systeme, um verdächtiges oder interessantes Verhalten zu melden (Intrusion Detection Exchange Format Working Group, 2007b). IDMEF-Nachrichten werden in zwei verschiedene Kategorien eingeteilt: Heartbeat- und Warn-Meldungen. Die folgende Abbildung zeigt den Aufbau einer IDMEF-Nachricht.












Heartbeat-Meldung Ein Signal, das von der Hardware oder Software in einem festgelegten Intervall gesendet wird, um den normalen Betrieb anzuzeigen.
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Die Heartbeat-Meldung wird in einem bestimmten Intervall gesendet, um anzuzeigen, dass der Absender betriebsbereit ist und den Datenverkehr weiterhin überwacht. Wenn in bestimmten Intervallen keine Heartbeat-Meldung empfangen wird, kann dies darauf hinweisen, dass das Gerät zur Netzwerküberwachung nicht funktioniert und somit der Netzwerkverkehr nicht überwacht wird. Die Warnmeldung wird gesendet, wenn die Überwachungsstation verdächtiges Verhalten beobachtet hat, das weitere Ermittlungen durch ein menschliches Analyse-Team erfordert. Die IDMEF bietet mehrere Felder für Informationen. Eine Warnmeldung enthält wesentlich mehr Informationen als eine Heartbeat-Meldung (wie in der vorherigen Abbildung gezeigt). Eine Warnmeldung enthält die folgenden Informationsfelder:

· Analysator. Dies ist die Quelle des Alarms.
· Erstellungszeit. Dies ist das Datum und die Uhrzeit, zu welcher der Alarm erstellt wurde.
· Erkennungszeit. Das Datum und die Uhrzeit, zu der verdächtiger Datenverkehr entdeckt wurde.
· Analysatorzeit. Das Datum und die Uhrzeit, zu der die Benachrichtigung gesendet wurde.
· Quelle. Dies sind Informationen über die Quelle des verdächtigen Datenverkehrs (Knoten, Dienst, Prozess, Benutzer usw.).
· Ziel. Informationen über das Ziel des verdächtigen Datenverkehrs (Knoten, Dienst, Prozess, Benutzer usw.).
· Klassifizierung. Der Name der Warnung, zusammen mit anderen zusätzlichen Informationen, wie z. B. der kombinierten Schwachstellen- und Expositionsinformation (CVE = Common Vulnerability and Exposure).
· Bewertung. Eine Charakterisierung des Schadenspotenzials der verdächtigen Aktivität.
· Weitere Informationen. Alle weiteren Informationen, die von Bedeutung sein könnten.

Außerdem gibt es drei Alarmkategorien (Intrusion Detection Exchange Format Working Group, 2007a):

1. Korrelationsalarm. Dies weist auf einzelne, separate Fälle verdächtiger Aktivitäten hin, die miteinander in Verbindung stehen könnten.
2. Überlaufalarm. Diese Meldung wird erzeugt, wenn ein Pufferüberlauf auftritt.
3. Werkzeug-Alarm. Dadurch werden verdächtige Aktivitäten auf der Grundlage des verwendeten Angriffswerkzeugs identifiziert.

Sobald die Daten normalisiert sind, werden im nächsten Schritt die Alarme vorverarbeitet, um falsch-positive Meldungen (Fehlalarme) zu identifizieren und zu verwerfen. Werden falsch-positive Ergebnisse nicht aussortiert, kann sich die Größe des Datensatzes erhöhen, wodurch sich auch die für die Analyse der Informationen benötigte Zeit verlängert. Wir können nun den Datensatz der Alerts korrelieren. Im Korrelationsprozess wird versucht, die Angriffsszenarien auf der Grundlage der in den Warnungen generierten Informationen zu rekonstruieren. Wir können die Warnmeldungen in mehrere Kategorien einteilen, darunter die folgenden:

· Ähnlichkeit. Dies kann auf der Grundlage eines oder mehrerer identifizierter Felder geschehen, z. B. IP-Adresse, Ziel oder Portnummer des verdächtigen Datenverkehrs.
· Statistik. Ähnliche Aktionen erzeugen ähnliche statistische Merkmale, wie z. B. wiederkehrende Muster. Die Beziehung zwischen den Alarmen wird auch statistisch betrachtet, z. B. Alarm A erfolgt um 0000 und Alarm B folgt drei Minuten später.
· Wissensbasiert. Dazu gehört, die Voraussetzungen für den Angriff und das erwartete Verhalten im Falle eines erfolgreichen Angriffs zu kennen. Dies dient als vordefiniertes Muster für den Angriff. Wenn die Angreifer:innen zum Beispiel Methode Y erfolgreich einsetzen, ist Methode Z der nächste logische Schritt. Das MITRE ATT&CK Framework ist eine Ressource für diese Kategorie.
· Hybrid. Dazu gehört jede Kombination der oben aufgeführten Kategorien.






Der Korrelationsprozess wurde entwickelt, um dem Analyse-Team die Möglichkeit zu geben, alle erhaltenen Informationen in verwertbare Erkenntnisse umzuwandeln. Dies muss zur alltäglichen Tätigkeit und Verantwortung des Sicherheitsteams gehören. Sobald der Prozess implementiert und getestet wurde, kann das Unternehmen verdächtiges Verhalten proaktiv erkennen, bevor die Angreifer:innen im Netzwerk Fuß fassen können.


Zusammenfassung
Netzwerkforensik kann ein sehr komplizierter und verunsichernder Aspekt der Sicherheit sein, was durch Aufklärung und Reputation jedoch verringert werden kann. Es gibt verschiedene Möglichkeiten zur Identifikation von bösartigem Datenverkehr, von signaturbasierten und anomaliebasierten Strategien bis hin zum Lernen der durch Angreifer:innen genutzten Taktiken, Techniken und Verfahren. Durch die Nutzung der Taktiken, Techniken und Strategien der Angreifer:innen kann das Unternehmen Informationen mit seinen Mitarbeitenden und anderen Organisationen teilen. Die Identifizierung der Techniken, die für die Angreifer:innen funktionieren, ist der Schlüssel zum Verständnis, wie man eine bestimmte Technik entschärfen kann. Dies kann auch als Schulungswerkzeug für neue oder vorhandene Mitarbeiter:innen in der Organisation verwendet werden. MITRE hat einen Rahmen entwickelt, mit dem Unternehmen Testnetzwerke entwickeln können, um Sicherheitsanalyse-Teams mit verschiedenen Angriffen vertraut zu machen.

Die Analyse der Protokolldateien von Intrusion Detection and Prevention Systemen (IDPS) sollte ein proaktives Unterfangen des Sicherheitsteams im Unternehmen sein. Die Ermüdung durch Alarme ist ein Problem, das zu berücksichtigen ist, zumal eine beträchtliche Anzahl von Fehlalarmen vorkommen kann. IDPS-Systeme können so konzipiert sein, dass sie bei der Überwachung des Datenverkehrs bestimmte Signaturen analysieren oder nach Verhaltensweisen suchen, die auf einen Angriff hindeuten. Doch bevor die Daten aus diesen IDPS verwendet werden können, müssen sie normalisiert und in ein einheitliches Format gebracht werden.
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