DLBCSEINF01_E_Unit01_Question01	Comment by Johnson, Lila: Each question has a code, please carry this over into the translated document and do not translate it.
Welcher der folgenden Punkte zählt zu den Zielsetzungen der Netzwerkforensik?
· die Übermittlung von Beweisen an Strafverfolgungsbehörden (1 Punkt)	Comment by Johnson, Lila: Each question has one correct (1 Pts) and three incorrect (0 Pts) answers. Please ensure it remains clear which is the correct answer in the translated document
· die Durchführung eines Gegenschlags auf die Angreifer:innen (0 Punkte)
· die Wiederherstellung von Daten, die im Zuge eines Angriffs verlorengegangen sind (0 Punkte)
· der Aufbau einer undurchdringlichen Cyber-Sicherheitsinfrastruktur (0 Punkte)
DLBCSEINF01_E_Unit01_Question02
Welcher der folgenden Vorgänge zählt nicht zu den Schritten des allgemeinen Prozessmodells der Netzwerkforensik?
· Direkte Gegenmaßnahmen (1 Punkt)
· Datensammlung (0 Punkte)
· Incident Response (0 Punkte)
· Analyse (0 Punkte)
DLBCSEINF01_E_Unit01_Question03
Ein hostbasiertes Intrusion-Detection-System überwacht ...
· ... Logdateien und Betriebssystemdateien. (1 Punkt)
· ... den Datenverkehr im Netzwerk. (0 Punkte)
· ... andere Hosts im Netzwerk. (0 Punkte)
· ... den Versionsverlauf von Benutzerdateien. (0 Punkte)
DLBCSEINF01_E_Unit01_Question04
Signaturbasierte Intrusion-Detection-Systeme ...
· ... nutzen vordefinierte Regeln, um Sicherheitsereignisse zu identifizieren. (1 Punkt)
· ... nutzen vordefinierte Regeln, um Sicherheitsvorfälle zu identifizieren. (0 Punkte)
· ... analysieren verdächtige Aktivitäten, um Sicherheitsereignisse zu identifizieren. (0 Punkte)
· ... analysieren verdächtige Aktivitäten, um Sicherheitsvorfälle zu identifizieren. (0 Punkte)
DLBCSEINF01_E_Unit01_Question05
Distributed-Denial-of-Service-Angriffe ...
· ... erfolgen über eine große Zahl verschiedener Systeme. (1 Punkt)
· ... lassen sich auf einfache Weise unterbinden. (0 Punkte)
· ... sind nur mit großen Schwierigkeiten ausführbar. (0 Punkte)
· ... kommen nur selten vor. (0 Punkte)
DLBCSEINF01_E_Unit02_Question01
Die Schichtenarchitektur der Kommunikationsprotokolle ...
· ... erlaubt den Austausch der auf einzelnen Ebenen implementierten Protokolle. (1 Punkt)
· ... verbietet die Trennung der Belange verschiedener Ebenen. (0 Punkte)
· ... erleichtert die digitale Zusammenarbeit im Team (0 Punkte)
· ... macht obere Schichten für die darunterliegenden Schichten transparent. (0 Punkte)
DLBCSEINF01_E_Unit02_Question02
Die Bitübertragungsschicht übernimmt die Übermittlung von ...
· ... Bits. (1 Punkt)
· ... Paketen. (0 Punkte)
· ... Frames. (0 Punkte)
· ... Prozessen. (0 Punkte)
DLBCSEINF01_E_Unit02_Question03
Wenn Daten die verschiedenen Schichten eines Referenzmodells durchlaufen, werden sie ...
· ... gekapselt. (1 Punkt)
· ... verschlüsselt. (0 Punkte)
· ... komprimiert. (0 Punkte)
· ... beschleunigt. (0 Punkte)
DLBCSEINF01_E_Unit02_Question04
Verbindungsbasierte Protokolle sichern die ...
· ... Reihenfolge versendeter Datenpakete. (1 Punkt)
· ... Einhaltung von Datenschutzrichtlinien. (0 Punkte)
· ... Richtigkeit der Daten. (0 Punkte)
· ... Ankunft der Daten am Zielort. (0 Punkte)
DLBCSEINF01_E_Unit02_Question05
RFC-Dokumente werden ...
· ... nach ihrer Veröffentlichung niemals verändert. (1 Punkt)
· ... in absolut fehlerfreiem Zustand veröffentlicht. (0 Punkte)
· ... nie durch überarbeitete Versionen ersetzt. (0 Punkte)
· ... nie durch andere Dokumente ergänzt. (0 Punkte)
DLBCSEINF01_E_Unit03_Question01
UDP ist ein Protokoll für ...
· ... die Übertragung von Datagrammen. (1 Punkt)
· ... die Einrichtung von Verbindungen. (0 Punkte)
· ... den Datenaustausch zwischen nicht mehr als zwei Peers. (0 Punkte)
· ... die Wahrung der ursprünglichen Ordnung versendeter Datenpakete. (0 Punkte)
DLBCSEINF01_E_Unit03_Question02
TCP ...
· ... stellt keine Verbindung zwischen mehr als zwei Peers her. (1 Punkt)
· ... zeichnet sich durch einen minimalen Overhead aus. (0 Punkte)
· ... sorgt dafür, dass bestehende Verbindungen stets beiderseitig getrennt werden. (0 Punkte)
· ... ist ein Anwendungsprotokoll. (0 Punkte)
DLBCSEINF01_E_Unit03_Question03
Die Sliding-Window-Methode ...
· ... erfordert die Einrichtung von Empfangs- und Sendepuffern durch beide Peers. (1 Punkt)
· ... kommt in UDP-Kanälen zum Einsatz. (0 Punkte)
· ... überprüft die übertragenen Daten auf ihre Richtigkeit. (0 Punkte)
· ... erfordert einen Sendepuffer auf dem einem Peer und einen Empfangspuffer auf dem anderen Peer. (0 Punkte)
DLBCSEINF01_E_Unit03_Question04
Welches System erkennt Segmentverluste?
· der Sender (1 Punkt)
· der Empfänger (0 Punkte)
· jeder der beiden Peers (0 Punkte)
· jeder zwischengeschaltete Router (0 Punkte)
DLBCSEINF01_E_Unit03_Question05
Welche der folgenden Bedrohungen betrifft nicht primär die Transportschicht?
· CallStranger (1 Punkt)
· SYN-Flood-Angriff (0 Punkte)
· Session-Hijacking (0 Punkte)
· RST-Angriff (0 Punkte)
DLBCSEINF01_E_Unit04_Question01
IP-Adressen ...
· ... bestehen aus einer Netzwerkkennung und einer Hostkennung. (1 Punkt)
· ... bestehen aus einer Hostkennung und einer Subnetzmaske. (0 Punkte)
· ... können von zwei direkt verbundenen Systemen gemeinsam genutzt werden. (0 Punkte)
· ... legen die maximale Zahl von Hosts in einem Netzwerk fest. (0 Punkte)
DLBCSEINF01_E_Unit04_Question02
Router ...
· ... verbinden verschiedene Netzwerksegmente miteinander. (1 Punkt)
· ... trennen Netzwerksegmente voneinander. (0 Punkte)
· ... besitzen nur eine IP-Adresse. (0 Punkte)
· ... übernehmen üblicherweise die Netzwerkadressübersetzung. (0 Punkte)
DLBCSEINF01_E_Unit04_Question03
Routingalgorithmen ...
· ... dienen der Erstellung optimaler Routingtabellen. (1 Punkt)
· ... müssen manuell konfiguriert werden. (0 Punkte)
· ... funktionieren nur, wenn sich die Netzwerktopologie nie ändert. (0 Punkte)
· ... nutzen als Kostenwert stets die Zahl der Hops. (0 Punkte)
DLBCSEINF01_E_Unit04_Question04
DHCP ...
· ... ist ein Protokoll zur flächendeckenden Übermittlung von Konfigurationsdaten für mit einem Netzwerk verbundene Geräte. (1 Punkt)
· ... nutzt ICMP-Broadcastnachrichten.  (0 Punkte)
· ... versendet Broadcastnachrichten über Protokolle der Verbindungsschicht. (0 Punkte)
· ... benötigt eine IP-Adresse, um Konfigurationsanfragen senden zu können. (0 Punkte)
DLBCSEINF01_E_Unit04_Question05
Netzwerkadressübersetzung (NAT) ...
· ... versetzt alle Clients aus einem privaten Netzwerk in die Lage, auf externe Netzwerkdienste zuzugreifen. (1 Punkt)
· ... ermöglicht Clients aus externen Netzwerken den Zugriff auf interne Dienste. (0 Punkte)
· ... findet ausschließlich auf der Netzwerkschicht statt. (0 Punkte)
· ... wird clientseitig mithilfe des SOCKS-Protokolls gesteuert. (0 Punkte)
DLBCSEINF01_E_Unit05_Question01
Auf welcher Schicht residiert das ARP?
· Verbindungsschicht (1 Punkt)
· Anwendungsschicht (0 Punkte)
· Transportschicht (0 Punkte)
· Netzwerkschicht (0 Punkte)
DLBCSEINF01_E_Unit05_Question02
Das ARP ermöglicht die Zuordnung von ...
· ... IPv4-Adressen zu MAC-Adressen. (1 Punkt)
· ... IPv6-Adressen zu MAC-Adressen. (0 Punkte)
· ... Netzwerksegmenten zu Standardgateways. (0 Punkte)
· ... Routerpaaren. (0 Punkte)
DLBCSEINF01_E_Unit05_Question03
RIP ist ein Protokoll für ...
· ... den Austausch von Informationen über die Netzwerktopologie. (1 Punkt)
· ... das Interdomainrouting (zwischen autonomen Systemen). (0 Punkte)
· ... die Meldung von Veränderungen der Netzwerktopologie an alle Router in einem Netzwerk. (0 Punkte)
· ... die dynamische Zuweisung von IP-Adressen an neue Router. (0 Punkte)
DLBCSEINF01_E_Unit05_Question04
BGP ist ein Protokoll für ...
· ... das Interdomainrouting (zwischen autonomen Systemen). (1 Punkt)
· ... das Intradomainrouting (innerhalb eines autonomen Systems). (0 Punkte)
· ... den Austausch von Informationen über die Netzwerktopologie. (0 Punkte)
· ... die Optimierung der Übertragungszeiten von IP-Paketen. (0 Punkte)
DLBCSEINF01_E_Unit05_Question05
AS-Nummern sind ...
· ... eindeutig und werden von einer regionalen Vergabestelle zugewiesen. (1 Punkt)
· ... eindeutig und werden direkt von der IANA zugewiesen. (0 Punkte)
· ... willkürliche von Unternehmen und anderen Organisationen gewählte Kennungen. (0 Punkte)
· ... in unbegrenzter Zahl verfügbar. (0 Punkte)
DLBCSEINF01_E_Unit06_Question01
Bei welchem der nachfolgend aufgeführten Kürzel handelt es sich nicht um eine Bezeichnung für einen gültigen DNS-Eintrag?
· DMARC (1 Punkt)
· SOA (0 Punkte)
· AAAA (0 Punkte)
· MX (0 Punkte)
DLBCSEINF01_E_Unit06_Question02
FQDNs sind ...
· ... hierarchisch strukturiert. (1 Punkt)
· ... nur innerhalb eines verbindungslokalen Netzwerksegments eindeutig. (0 Punkte)
· ... nicht weiter unterteilbare Systembezeichnungen. (0 Punkte)
· ... aus MAC-Adressen abgeleitet. (0 Punkte)
DLBCSEINF01_E_Unit06_Question03
DNS-Zonen sind ...
· ... abgegrenzte Zuständigkeitsbereiche. (1 Punkt)
· ... Definitionen, die von einem zentralen DNS-Server festgelegt werden. (0 Punkte)
· ... komplett voneinander isoliert. (0 Punkte)
· ... aus privaten, von außen nicht abrufbaren Einträgen zusammengesetzt. (0 Punkte)
DLBCSEINF01_E_Unit06_Question04
Autoritative DNS-Antworten ...
· ... stammen direkt von dem für die fragliche Zone zuständigen DNS-Server. (1 Punkt)
· ... können von jedem DNSSEC-fähigen DNS-Server stammen. (0 Punkte)
· ... sind ohne großen zeitlichen Aufwand erhältlich. (0 Punkte)
· ... verfügen über digitale Signaturen. (0 Punkte)
DLBCSEINF01_E_Unit06_Question05
DNSSEC ermöglicht die …
· ... Prüfung der Authentizität der DNS-Einträge einer Zone. (1 Punkt)
· ... Verschlüsselung des Netzwerktraffics von DNS-Servern. (0 Punkte)
· ... Nutzung krpytografischer Funktionen zur Sicherstellung des Datenschutzes. (0 Punkte)
· ... Authentifizierung von DNS-Clients. (0 Punkte)
DLBCSEINF01_E_Unit07_Question01
HTTP ist ...
· ... ein zustandsloses Protokoll. (1 Punkt)
· ... binär codiert. (0 Punkte)
· ... ein UDP-basiertes Protokoll. (0 Punkte)
· ... ein zustandsbehaftetes Protokoll. (0 Punkte)
DLBCSEINF01_E_Unit07_Question02
HTTP-Statuscodes ...
· ... geben über den Erfolg oder Misserfolg einer HTTP-Anfrage Auskunft. (1 Punkt)
· ... müssen serverseitig verarbeitet werden. (0 Punkte)
· ... werden nur bei Fehlern ausgegeben. (0 Punkte)
· ... sind in HTTP-Anfragen enthalten und informieren den Server darüber, was mit der gewünschten Ressource geschehen soll. (0 Punkte)
DLBCSEINF01_E_Unit07_Question03
HTTP-Nachrichten ...
· ... enthalten immer einen Header. (1 Punkt)
· ... enthalten immer Nutzdaten. (0 Punkte)
· ... enthalten immer eine Anforderungsmethode. (0 Punkte)
· ... enthalten immer einen Statuscode. (0 Punkte)
DLBCSEINF01_E_Unit07_Question04
Das wichtigste Designziel von HTTP/2 ist die ...
· ... Steigerung der Leistung und Geschwindigkeit von HTTP-Infrastrukturen. (1 Punkt)
· ... Bereitstellung neuer Funktionen für HTTP-Interaktionen. (0 Punkte)
· ... Verbesserung der Zuverlässigkeit von HTTP-Interaktionen. (0 Punkte)
· ... verbindliche Durchsetzung starker Verschlüsselungsmethoden zum Schutz des HTTP-Traffics. (0 Punkte)
DLBCSEINF01_E_Unit07_Question05
SMTP ist …
· ... ein Protokoll für den Austausch von E-Mails. (1 Punkt)
· ... ein neueres Kommunikationsprotokoll. (0 Punkte)
· ... ein zustandsloses Kommunikationsprotokoll. (0 Punkte)
· ... ein binäres Kommunikationsprotokoll. (0 Punkte)
DLBCSEINF01_E_Unit08_Question01
Die wichtigste Funktion des SSH-Protokolls besteht in der ...
· ... Bereitstellung sicherer interaktiver Schnittstellen, über die sich Befehle an Remotesysteme übermitteln lassen. (1 Punkt)
· ... Abfrage von Informationssystemen auf Basis eines Anfrage/Antwort-Schemas. (0 Punkte)
· ... Einrichtung sicherer Kommunikationskanäle zwischen internen Netzwerksegmenten, die über ein unsicheres Netzwerk verbunden sind. (0 Punkte)
· ... Bereitstellung sicherer Authentifizierungsmechanismen für die Peers von auf höheren Schichten angesiedelten Kommunikationsprotokollen. (0 Punkte)
DLBCSEINF01_E_Unit08_Question02
Der Traffic einer SSH-Portweiterleitung ...
· ... wird nicht von der Firewall geprüft. (1 Punkt)
· ... ist nur für die beteiligten SSH-Peers relevant. (0 Punkte)
· ... löst einen Alarm des Intrusion-Detection-Systems aus. (0 Punkte)
· ... fließt ausschließlich vom SSH-Client zum SSH-Server. (0 Punkte)
DLBCSEINF01_E_Unit08_Question03
Wie übermittelt IPsec Fehlermeldungen?
· mithilfe von ICMP-Datagrammen (1 Punkt)
· mithilfe von UDP-Datagrammen (0 Punkte)
· mithilfe verschlüsselter IPsec-Pakete (0 Punkte)
· mithilfe paralleler TCP-Verbindungen (0 Punkte)
DLBCSEINF01_E_Unit08_Question04
Welche der folgenden Aussagen über TLS ist zutreffend?
· Anwendungsprotokolle, die TLS nutzen, müssen entsprechend angepasst werden. (1 Punkt)
· TLS ist auf der Anwendungsschicht aktiv. (0 Punkte)
· TLS ist auf der Internet- bzw. Netzwerkschicht aktiv. (0 Punkte)
· In TLS ist die Authentifizierung des Clients obligatorisch. (0 Punkte)
DLBCSEINF01_E_Unit08_Question05
Welchen Zweck erfüllen Zertifizierungsstellen?
· Zertifizierungsstellen prüfen die in der Signaturanforderung enthaltenen Daten zum Antragsteller und erstellen digitale Signaturen für Zertifikate. (1 Punkt)
· Zertifizierungsstellen prüfen den in der Signaturanforderung enthaltenen öffentlichen Schlüssel und signieren diesen. (0 Punkte)
· Zertifizierungsstellen prüfen den in der Signaturanforderung enthaltenen privaten Schlüssel und signieren diesen. (0 Punkte)
· Zertifizierungsstellen prüfen das Ablaufdatum von Zertifikaten und widerrufen abgelaufene Zertifikate. (0 Punkte)
DLBCSEINF01_E_Unit09_Question01
Wo sollten netzwerkbasierte Intrusion-Detection-Systeme platziert werden?
· am Perimeter eines Netzwerksegments (1 Punkt)
· auf sensiblen Hostsystemen (0 Punkte)
· auf Hostsystemen an exponierten Standorten (0 Punkte)
· im Innern eines Netzwerksegments (0 Punkte)
DLBCSEINF01_E_Unit09_Question02
Welchem Zweck dient die Netzwerküberwachung?
· Beobachtung des aktuell im Netzwerk zirkulierenden Traffics (1 Punkt)
· Analyse der aufgezeichneten Daten zum Netzwerktraffic (0 Punkte)
· Erfassung des Netzwerktraffics zur späteren Analyse (0 Punkte)
· Blockade und Abwehr schädlicher Datenübertragungen (0 Punkte)
DLBCSEINF01_E_Unit09_Question03
Welche der folgenden Aussagen über die in einem Intrusion-Detection-System implementierten Regeln ist korrekt?
· Die Regeln signaturbasierter Systeme ermöglichen die trennscharfe Identifizierung bekannter Angriffsmuster. (1 Punkt)
· Die Regeln signaturbasierter Systeme werden durch Beobachtung des Normalbetriebs erlernt. (0 Punkte)
· Die Regeln verhaltensbasierter Systeme werden durch den jeweiligen Anbieter vorgegeben. (0 Punkte)
· Die Regeln verhaltensbasierter Systeme ermöglichen die trennscharfe Identifizierung bekannter Angriffsmuster. (0 Punkte)
DLBCSEINF01_E_Unit09_Question04
Was ist die primäre Funktion eines SIEM-Systems?
· die Zusammenführung und Konsolidierung von Sicherheitsdaten (1 Punkt)
· die Einleitung von Gegenmaßnahmen im Fall eines Cyberangriffs (0 Punkte)
· die Erfassung des Netzwerktraffics zur späteren Analyse (0 Punkte)
· die Implementierung standardisierter Prozesse für das Vorfallsmanagement (0 Punkte)
DLBCSEINF01_E_Unit09_Question05
Welche der folgenden Aussagen über Maßnahmen zur Prävention von Angriffen ist korrekt?
· Einige Maßnahmen zur Prävention von Angriffen können mithilfe geeigneter Technologien automatisiert werden. (1 Punkt)
· Die empfohlenen Maßnahmen zur Prävention von Angriffen können in vollem Umfang automatisiert werden. (0 Punkte)
· Maßnahmen zur Prävention von Angriffen machen teure Abwehr- und Sicherheitsprozesse überflüssig. (0 Punkte)
· Maßnahmen zur Prävention von Angriffen sind ein Garant für die erfolgreiche Zertifizierung der Cybersicherheitsprozesse. (0 Punkte)
DLBCSEINF01_E_Unit10_Question01
Die IP-Adresse 141.98.101.220 ist in einer DNSBL vermerkt. Was bedeutet das?
· Die IP-Adresse ist in der Vergangenheit für den Versand von Spam-E-Mails benutzt worden. (1 Punkt)
· Die IP-Adresse wurde in der Vergangenheit für Cyberangriffe genutzt. (0 Punkte)
· Die IP-Adresse ist als offizieller Mailserver für eine bestimmte Domain registriert. (0 Punkte)
· Die IP-Adresse ist als DNS-Server für eine bestimmte Zone registriert. (0 Punkte)
DLBCSEINF01_E_Unit10_Question02
Welche der folgenden Aussagen über DNS-Datenquellen ist korrekt?
· DNS-Repositories enthalten den kompletten Datenbestand von DNS-Zonen. (1 Punkt)
· DNS ist eine verteilte Datenbank, deren Einträge nach ihrer Veröffentlichung nicht mehr verändert werden können. (0 Punkte)
· Passive DNS-Daten enthalten sämtliche DNS-Einträge einer spezifischen Zone. (0 Punkte)
· Für DNSBLs gelten verbindliche Regeln, die die maximale Speicherdauer einer gelisteten Domain festlegen. (0 Punkte)
DLBCSEINF01_E_Unit10_Question03
Welche der folgenden Aussagen über die von der IANA verwalteten Daten ist korrekt?
· AS-Nummern bezeichnen Netzwerksegmente, die jeweils von einer bestimmten Organisation verwaltet werden. (1 Punkt)
· Whois-Daten sind für jede gewünschte IP-Adresse verfügbar. (0 Punkte)
· Eine AS-Nummer korrespondiert stets mit einem zusammenhängenden IP-Block. (0 Punkte)
· Die von der IANA verwalteten Daten unterliegen keinerlei Datenschutzgesetzen. (0 Punkte)
DLBCSEINF01_E_Unit10_Question04
Stützvektormaschinen sind  _________ , die im Bereich maschinelles Lernen eingesetzt werden.
· Klassifizierungsalgorithmen (1 Punkt)
· Clusteringalgorithmen (0 Punkte)
· unüberwachte Lernmodelle (0 Punkte)
· Algorithmen für Assoziationsanalysen (0 Punkte)
DLBCSEINF01_E_Unit10_Question05
Die im Rahmen von Assoziationsanalysen gewonnenen Assoziationsregeln sind ...
· ... in unterschiedlichem Maße zuverlässig – je nach ihren jeweiligen Confidence- und Support-Werten. (1 Punkt)
· ... Repräsentationen direkter Kausalbeziehungen. (0 Punkte)
· ... ein Beispiel für überwachtes maschinelles Lernen. (0 Punkte)
· ... nur gültig, wenn sämtliche Datenpunkte auf einer konsistenten Zeitskala verortet werden können. (0 Punkte)

