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Netzwerkforensik ist die Kunst und Wissenschaft der Aufdeckung und Eindämmung von Angriffen auf Netzwerkinfrastrukturen. Dementsprechend erwerben Studierende im Rahmen des Kurses Einführung in die Netzwerkforensik vertiefte Kenntnisse aktueller IT-Netzwerktechnologien und effektiver Methoden zur Identifizierung potenziell schädlicher Aktivitäten. Ausgangspunkt ist eine genaue Betrachtung der Schichtenarchitektur von Computernetzwerken sowie der spezifischen Schwachstellen der einzelnen Schichten. Außerdem werden die einschlägigen, in sogenannten RFC-Dokumenten beschriebenen Technologiestandards diskutiert. So erlangen die Studierenden grundlegendes Wissen über den Aufbau und die Funktionsweise von Netzwerken und gewinnen zugleich die Fähigkeit, sich mit dem Inhalt relevanter Standards vertraut zu machen. Ergänzend werden gängige Verschlüsselungstechnologien und verschiedene Details der netzwerkbasierten Datenübertragung erläutert – unter besonderer Berücksichtigung der Frage, mit welchen Methoden Angreifer Verschlüsselungstechnologien aushebeln und welche Folgen solche Attacken haben können.

Abschließend beleuchtet das Skript das Vorgehen bei der Implementierung und Verwendung sogenannter IDPS-Lösungen (Intrustion Detection and Prevention Systems). Dabei werden sowohl die allgemeine Funktionsweise solcher Systeme als auch verschiedene Methoden zur Nutzung der von ihnen erzeugten Daten erläutert. Außerdem erfahren die Studierenden, was ein SIEM-System (Security Information and Event Management System) ist und wie sie durch den kombinierten Einsatz von IDP- und SIEM-Systemen sicherheitsrelevante Ereignisse erfassen und einstufen können.





















Lektion 1
Weshalb Netzwerkforensik?









LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... den Begriff „Netzwerkforensik“ zu definieren.
... die möglichen Auswirkungen von Cyberbedrohungen zu erläutern.
... den Eskalationsprozess für Sicherheitsereignisse zu beschreiben.
... das Vorgehen bei der Untersuchung und Klassifizierung von Sicherheitsereignissen zu skizzieren.
... gängige auf dem Gebiet der Netzwerkforensik verwendete Softwaretools zu benennen.
... die passenden Tools für verschiedene einschlägige Aufgaben auszuwählen.









DL-E-DLBCSEINF01_E-U01


1. Weshalb Netzwerkforensik?


Einleitung
Angriffe auf Netzwerkinfrastrukturen erregen in den letzten Jahren immer häufiger öffentliches Aufsehen. Dabei reicht das Spektrum der Attacken von lange unerkannten Cyberspionage-Operationen über Datenlecks mit Auswirkungen auf Milliarden Nutzer:innen (McMillan & Knutson, 2017) bis hin zur Sabotage staatlicher Infrastrukturen und Einrichtungen, wie beispielsweise im Zuge des Stuxnet-Angriffs auf iranische Zentrifugen zur Urananreicherung (Kushner, 2013).

Für das Jahr 2020 weist ein Bericht von Verizon (2021) insgesamt 29.207 Vorfälle weltweit aus, wobei jedoch zu berücksichtigen ist, dass längst nicht alle Unternehmen und Institutionen in strukturierter Form über entdeckte Vorfälle berichten und viele Angriffe überhaupt nicht gemeldet werden. Deshalb liegt die tatsächliche Zahl der Sicherheitsverletzungen wohl um einiges höher.

Die bei solchen Vorfällen durchschnittlich anfallenden Kosten werden von IBM Security (2020) auf 3,86 Millionen US-Dollar geschätzt. Außerdem geht aus dem betreffenden Bericht hervor, dass die Mehrheit der Sicherheitsverletzungen (52 Prozent) auf vorsätzliche Angriffe zurückzuführen ist – obwohl menschliches Fehlverhalten und technische Funktionsstörungen ebenfalls eine wichtige Rolle spielen.

Bei der Bekämpfung der vielfältigen aktuellen Bedrohungen machen sich IT-Sicherheitsteams die Tatsache zunutze, dass die meisten Schadprogramme früher oder später Kontakt mit ihren Urheber:innen aufnehmen müssen, um ihren intendierten Zweck erfüllen zu können. So verfügt etwa selbst die hochgradig autonome, speziell für die Infektion von Offline-Systemen entwickelte Stuxnet-Malware über einen Updateprozess (Kushner, 2013). Daher sind effektive Maßnahmen zur Überwachung des Datenverkehrs im Netzwerk und zur Identifizierung von Anomalien in den alltäglichen geschäftlichen Abläufen von entscheidender Bedeutung für die frühzeitige Aufdeckung akuter Angriffe. Das gilt umso mehr, als die Erfassung der Kommunikation von Schadprogrammen Rückschlüsse auf deren Zweck zulässt.

Hier spielt die Netzwerkforensik eine zunehmend wichtige Rolle, vor allem in Bezug auf die:

1. Technische Erkennung und Erfassung von schädlichen Aktivitäten und die in Reaktion darauf ergriffenen Maßnahmen
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2. Bereitstellung von Beweismitteln für Ermittlungsteams oder Versicherungsunternehmen
Netzwerkforensik Dieses Feld beinhaltet die Erfassung, Aufzeichnung und Analyse von Netzwerk- und Ereignisdaten – mit dem Ziel, die Ursachen von Angriffen und anderen Vorfällen ausfindig zu machen.



In diesem Sinne definiert Palmer (hier zitiert nach Joshi und Pilli 2016a, S. 8, Übersetzung durch SD) Netzwerkforensik als den „Einsatz von wissenschaftlichen Methoden der Sammlung, Zusammenführung, Identifizierung, Untersuchung, Korrelation, Analyse und Dokumentation digitaler Beweise ... zum Zweck der Aufdeckung ... von nicht genehmigten Aktivitäten ... und zur Bereitstellung von Informationen, die die Reaktion auf ... diese Aktivitäten unterstützen.“	Comment by Anne Pabel: Der Übersetzer hat die von ihm übersetzten Zitate jeweils so markiert.

Kurz: Netzwerkforensik ist die „Erfassung, Aufzeichnung und Analyse von Netzwerkereignissen zur Ermittlung der Ursachen von Angriffen oder anderen problematischen Vorfällen“ (Ranum, 1999, zitiert nach Joshi und Pilli, 2016, S. 8, Übersetzung durch SD). Diese Definition bildet das Fundament des vorliegenden Studienskripts.
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1.1 Ziele forensischer Untersuchungen
Netzwerkforensik ist aufwendig. Deshalb müssen hier – wie bei jedem arbeitsintensiven Prozess – klare Zielsetzungen formuliert werden, an denen sich die erzielten Ergebnisse messen lassen. Ansonsten besteht die Gefahr, dass alle Anstrengungen ins Leere laufen. Im Normalfall sollten am Ende einer Untersuchung Dokumente mit einer detaillierten Beschreibung des (möglichen) Vorfalls erstellt und gesammelte Beweismittel an die zuständigen Strafverfolgungsbehörden übermittelt werden können. In den folgenden Abschnitten werden die verschiedenen Stufen auf dem Weg zu diesen Ergebnissen diskutiert.

Aufdeckung von Sicherheitsvorfällen


Zunächst kommt es entscheidend auf eine möglichst rasche Erkennung akuter Vorfälle an. Denn je länger eine Sicherheitsverletzung unentdeckt bleibt, desto mehr Schaden kann dem betroffenen Unternehmen entstehen. Dieses Szenario ist besonders wahrscheinlich, wenn das Netzwerk nicht effektiv auf verdächtige Aktivitäten überwacht wird. Zwar gibt es einige Arten von Angriffen (wie etwa Ransomware-Infektionen), die sich unmittelbar bemerkbar machen, sobald der Schaden angerichtet ist. Doch in anderen Fällen legen es die Hackergruppen darauf an, ihre Aktivitäten über einen längeren Zeitraum zu geheim zu halten. Bedrohungen dieser letzteren Art werden als Advanced Persistent Threats (APTs), ihre Urheber:innen dementsprechend als APT-Gruppen bezeichnet. Sie stellen eine besondere Herausforderung in der Netzwerkforensik dar, weil sie sich so lange wie möglich in der infiltrierten Infrastruktur festsetzen und tarnen.

Begutachtung des Schadens

Nach der Aufdeckung eines laufenden Angriffs muss das Forensikteam unter anderem ermitteln, welcher Schaden entstanden ist und welche Daten von den Kriminellen über das Netzwerk ausgeschleust wurden. Hier erweist sich eine Netzwerküberwachungslösung (sofern vorhanden) als äußerst nützlich. Eine solche Infrastruktur erleichtert zum einen die Suche nach Anomalien in den Netzwerk- und Firewall-Logdateien und unterstützt zum anderen die Identifizierung betroffener Systeme anhand der von ihnen übertragenen Daten. Dadurch erlangt das Forensikteam einen Überblick über das Ausmaß des Angriffs und kann erste Eindämmungsmaßnahmen ergreifen. Allerdings ist die Einrichtung und Pflege einer Netzwerküberwachungsinfrastruktur mit einem beträchtlichen Kostenaufwand verbunden, weshalb nicht alle Unternehmen über solche Tools verfügen.

Optimierung der IT-Sicherheit

Wie bereits erwähnt, richtet sich Netzwerkforensik primär an das jeweils betroffene Unternehmen, liefert dabei jedoch auch Ergebnisse, die für externe Organisationen und Institutionen bestimmt sind.


So erweist sich die forensische Untersuchung eines erfolgreichen oder vereitelten Angriffs häufig als möglicher Ausgangspunkt für Lern- und Verbesserungsprozesse, basierend auf den neu gewonnenen Erkenntnissen über akute und kommende Cybersicherheitsbedrohungen.





Ransomware Schadsoftware dieser Art verschlüsselt wertvolle oder geschäftskritische Daten und übermittelt dann eine Lösegeldforderung an die Opfer.









Spear-Phishing Spear-Phishing-Angriffe richten sich gegen spezifische Mitarbeiter:innen eines Unternehmens und sollen diese zur Missachtung grundlegender Sicherheitsmaßnahmen veranlassen.

Denial-of-service-Angriffe (DoS)
DoS-Angriffe verursachen Störungen und Ausfälle von Netzwerkdiensten, indem sie deren Server mit Anfragen überschwemmen.

Beweise
Forensikteams sammeln Daten, die vor Gericht als Beweismittel taugen.

Beweissicherung Erfasste Daten müssen in einer unabhängigen Umgebung und in manipulationssicherer Form aufbewahrt werden.


Beispielsweise sollte die Aufdeckung eines Spear-Phishing-Angriffs das Bewusstsein der Belegschaft für derartige Gefahren schärfen und möglicherweise als Anlass für entsprechend zugeschnittene Sicherheitsschulungen dienen. Damit sind die Mitarbeiter:innen künftig besser in der Lage, zwischen Phishing-E-Mails und legitimen Nachrichten zu unterscheiden.

Im Falle eines Denial-of-Service-Angriffs ermöglicht eine rasche Erkennung die Einleitung technologiebasierter Gegenmaßnahmen. Wenn im Rahmen der Netzwerküberwachung eine ungewöhnlich hohe Auslastung festgestellt wird, kann das betroffene Unternehmen den verdächtigen Traffic eines bestimmten Clients einfach ignorieren, anstatt Ressourcen zu seiner Bearbeitung zur Verfügung zu stellen. Diese Maßnahme entlastet die IT-Infrastruktur und sorgt für eine durchgängige Verfügbarkeit der angegriffenen Services. Voraussetzung hierfür ist allerdings die frühzeitige Identifizierung der Bedrohung.

Übermittlung von Beweismitteln an Strafverfolgungsbehörden

Darüber hinaus stehen digitale Forensikteams in der Pflicht, stichhaltige Beweise für erkannte Angriffe zu liefern und damit die nötige Grundlage für eventuelle Gerichtsverfahren zu schaffen. Infolgedessen müssen alle mit forensischen Methoden gewonnenen Daten sowohl den einschlägigen gesetzlichen Bestimmungen genügen als auch in manipulationssicherer Form aufbewahrt werden. Wenn sich die Authentizität und Integrität der Daten nicht sicherstellen lässt, können diese möglicherweise nicht für die Strafverfolgung oder zur Untermauerung von Versicherungsforderungen genutzt werden.


1.2 Beweissicherung im Netzwerk
Der Erfolg eines Cyberangriffs auf eine Netzwerkinfrastruktur bemisst sich nicht zuletzt daran, ob es den Kriminellen gelingt, ihre Aktivitäten zu tarnen und sämtliche Spuren zu verwischen. Zu diesem Zweck bedienen sich die Angreifer:innen vielfältiger Verschleierungsmethoden, die ihre Identifizierung oder Entdeckung vereiteln sollen. Ein erster derartiger Schritt ist meist die Löschung von Zugriffs- und Befehlsprotokollen.

Um solche Manöver aufzudecken, beschränkt sich die Netzwerkforensik nicht auf die Untersuchung einzelner, möglicherweise kompromittierter Systeme, sondern bezieht Daten aus dem gesamten Netzwerk oder kompletten Netzwerksegmenten ein. Dadurch werden die betreffenden Teams in die Lage versetzt, sowohl akute als auch bereits länger zurückliegende Sicherheitsverletzungen trotz der teils raffinierten Verschleierungsmaßnahmen aufzudecken.

Im Idealfall wird hierfür ein dediziertes System eingerichtet, das keine anderen Services bereitstellt und die gesammelten forensischer Netzwerkdaten mit starken Sicherheitsmechanismen vor unbefugtem Zugriff und Manipulationsversuchen schützt.



Parallel dazu sind zusätzliche Vorsichtsmaßnahmen nötig: Zum einen müssen die relevanten Daten auf schreibgeschützten Medien gespeichert werden, um als Beweismittel tauglich zu sein. Zum andern sollten neben den digitalen Spuren und Logeinträgen auch deren Hashwerte aufbewahrt werden, damit jegliche nachträgliche Veränderung ausgeschlossen ist (Joshi & Pilli, 2016c). Auf dieser Grundlage können Strafverfolgungsbehörden und andere dritte Parteien die ihnen zugestellten Kopien der Daten auf ihre Echtheit prüfen.
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Das Prozessmodell der Netzwerkforensik

Die nachstehende Abbildung zeigt ein allgemeines Ablaufmodell der Netzwerkforensik. Der dargestellte Prozess ist iterativ und besitzt die Form einer Feedbackschleife ohne definitives Ende. Dementsprechend werden die Ergebnisse der späteren Phasen kontinuierlich zur Verbesserung des Gesamtablaufs genutzt.
[image: ]
Die einzelnen Schritte stellen sich dann folgendermaßen dar:

0. Vorbereitung
Der Prozess beginnt mit der Installation und Konfiguration der erforderlichen Hard- und Software. Hierfür müssen die Verantwortlichen zunächst festlegen, welche Systeme auf welche Weise überwacht werden sollen und wer jeweils die Verantwortung trägt. Ein weiterer entscheidender Faktor sind die gesetzlichen Bestimmungen, denen das jeweilige Unternehmen unterliegt. In einigen Fällen gelten spezielle Regelungen, die die Überwachung bestimmter Datenströme untersagen. In anderen Kontexten besteht dagegen die Verpflichtung zur Implementierung spezifischer Monitoringprozesse.

Abgesehen davon müssen die Zeitgeber aller für die Überwachung genutzten Systeme genau aufeinander abgestimmt bzw. miteinander synchronisiert werden, da für die Rekonstruktion eines Vorfalls ein akkurater Überblick über die Ereigniskette erforderlich ist. Voneinander abweichende Systemuhren erschweren die Klärung der relevanten Sachverhalte.












Sicherheitsereignisse Sicherheitssysteme melden einzelne auffällige Ereignisse, die anschließend bestätigt bzw. eingestuft werden müssen.

Sammlung von forensischen Netzwerkdaten Die Sammlung und Aufbewahrung von Netzwerkdaten ist eine Grundvoraussetzung für forensische Untersuchungen, verursacht jedoch beträchtliche Kosten.

Hashwert Der Hashwert eines Datensatzes wird mithilfe eines Algorithmus berechnet und zeigt sich schon bei der geringsten Manipulation deutliche Veränderungen.

Prüfung In dieser Phase werden die gesammelten und gespeicherten Daten für die folgende Untersuchungsphase aufbereitet.

Untersuchung Im Rahmen der Untersuchungsphase wird der Sicherheitsvorfall rekonstruiert.
1. 
Erkennung
In diesem Schritt werden die implementierten Systeme zur kontinuierlichen Überwachung des Netzwerks genutzt. Meldet eines der Systeme ein Sicherheitsereignis, so folgt eine vorläufige Bewertung und die Festlegung angemessener Folgemaßnahmen. Falls sich das Ereignis daraufhin als Vorfall erweist, wird die Phase „Incident Response“ initiiert und die Erfassung relevanter Daten beginnt.

2. Datensammlung
Im weiteren Verlauf der Bearbeitung eines Sicherheitsereignisses müssen sämtliche mit ihm zusammenhängenden Netzwerkdaten gesammelt werden. Eine erste Anlaufstelle sind hier jene Datenerfassungssysteme, die detaillierte Informationen über den Datenverkehr im Netzwerk aufzeichnen. Grundsätzlich lassen sich deren Daten in beliebigem Umfang speichern, sofern geeignete Tools vorhanden und günstige rechtliche Rahmenbedingungen gegeben sind. Historische Daten ermöglichen die nachträgliche Untersuchung von Sicherheitsvorfällen, die über längere Zeit unbemerkt geblieben sind. Allerdings wird die Erfassungs- und Aufbewahrungsdauer in vielen Fällen durch das schiere Volumen des Netzwerktraffics in Unternehmensumgebungen begrenzt.

3. Beweissicherung
Die einem Sicherheitsvorfall zugeordneten Daten müssen so aufbewahrt werden, dass sie später vor Gericht als Beweismittel dienen können. Zwar variieren die diesbezüglichen rechtlichen Anforderungen von Land zu Land, doch gebietet die Sorgfaltspflicht in jedem Fall effektive Maßnahmen zum Schutz vor Manipulation. Zu diesem Zweck sollten Kopien auf nicht mit dem Netzwerk verbundenen Geräten (wie beispielsweise einer externen Festplatte) erstellt werden, idealerweise auf einem schreibgeschützten Medium.

Außerdem empfiehlt es sich, neben den Daten selbst auch deren Hashwerte zu speichern. Letztere werden mit einem geeigneten Algorithmus erzeugt, benötigen nur wenig Speicherplatz und fungieren dann als eine Art Fingerabdruck der ursprünglichen Daten. Dieses Verfahren hat den Vorteil, dass schon kleinste Veränderungen des Daten-Inputs in einem drastisch veränderten Hashwert resultieren. So lässt sich bei Vorlage der digitalen Beweismittel durch einfache Neuberechnung der Hashwerte feststellen, ob die Integrität der betreffenden Daten gewahrt wurde.

4. Prüfung
Nachdem die Integrität der Daten sichergestellt ist, kann ihre Auswertung beginnen. Zu diesem Zweck werden die aus verschiedenen Quellen eingeholten Informationen zunächst zusammengeführt und konsolidiert, dann mithilfe von Clusteringverfahren gruppiert und schließlich von irrelevanten Informationen bereinigt. Das Ziel besteht in der Erstellung eines handhabbaren Datensets, das im Hinblick auf die anschließende Analyse und Untersuchung optimal strukturiert ist. Dabei muss jede Stufe der Datenverarbeitung sorgfältig dokumentiert werden, damit sie später für unabhängige Experten nachvollziehbar ist. Außerdem zeigt sich in diesem Schritt, ob während der Datensammlung wirklich alle relevanten Informationen erfasst werden. Falls hier Defizite zu erkennen sind, müssen diese fortan bei der Bereitstellung und Konfiguration der Überwachungssysteme (in Phase 0 des Forensikprozesses) Berücksichtigung finden.

5. Analyse und Untersuchung
In Rahmen dieses iterativen Unterprozesses wird das zuvor erstellte Datenset mithilfe ausgereifter Data-Mining-Verfahren analysiert und zu einer ebenso präzisen wie 

umfassenden Rekonstruktion des Vorfalls aufbereitet. Grundlage hierfür ist die Formulierung von Fragen wie etwa „Welches System wurde zuerst infiltriert?“ in Schritt 5b (Untersuchung) und deren anschließende Beantwortung unter Einsatz datenanalytischer Methoden in Schritt 5a (Analyse). Dieses Frage-Antwort-Spiel wird so lange wiederholt, bis eine zufriedenstellende Dokumentation des Vorfalls vorliegt.
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Falls möglich, werden dabei auch die Angreifer:innen identifiziert. Allerdings zählt dies zu den schwierigsten Aufgaben im Bereich der Netzwerkforensik, da hierfür in vielen Fällen Informationen über externe, den Verantwortlichen nicht zugängliche Systeme erforderlich sind.

In jedem Fall zeigen sich bei der Analyse einmal mehr eventuelle Defizite in der Datenbasis, die dann durch die Optimierung und Verbesserung der Überwachungsinfrastruktur behoben werden können.

6. Ergebnispräsentation
Am Ende einer forensischen Untersuchung werden die Ergebnisse an alle Stakeholder:innen übermittelt. Je nach Art des Vorfalls kann es sich bei diesen Personen beispielsweise um Entscheidungsträger:innen, Strafverfolgungsbehörden, für die Sicherheitsinfrastruktur Verantwortliche und Incident-Response-Teams handeln.

Incident Response
Die Reaktion auf einen bestätigten Vorfall hängt vor allem von seiner spezifischen Ausprägung und den technischen Möglichkeiten des betroffenen Unternehmens ab. Beispielsweise lässt sich ein DoS-Angriff unmittelbar unterbinden, wenn die Verantwortlichen den schädlichen, auf eine Überlastung bestimmter Dienste zielenden Netzwerktraffic ausfiltern und dadurch den Normalbetrieb der betroffenen Onlineservices umgehend wiederaufnehmen können. In anderen Fällen kann das zuständige Team die Ausbreitung einer akuten Bedrohung verhindern, indem es kompromittierte Geräte schnell vom Netzwerk isoliert. Als Grundlage dient dabei stets eine vorläufige Bewertung und Einstufung des Vorfalls, die unter anderem darüber Auskunft gibt, ob der Schweregrad der Bedrohung eine ausführliche Untersuchung rechtfertigt.


1.3 Intrusion Detection – die Aufdeckung von Hackereinbrüchen
Beim Thema „IT-Sicherheitsverletzungen“ denken viele sofort an Eindringlinge, die sich unbefugten Zugriff auf mit dem Netzwerk verbundene Systeme verschaffen. Fakt ist: Obwohl es noch viele andere Arten relevanter Vorfälle gibt, sind Hackereinbrüche tatsächlich eine der gefährlichsten aktuellen Bedrohungen.

Das gilt aktuell besonders in der Technologiebranche, wo viele Unternehmen zum Opfer von Industriespionage werden, weil sich ihre Konkurrenten davon beträchtliche wirtschaftliche Vorteile versprechen. Wenn eine derartige Spionageoperation gelingt, können die Verantwortlichen viel Geld für eigene Forschungs- und Entwicklungsprojekte sparen und neue Produkte billiger – und eventuell sogar schneller – auf den Markt bringen, als dies andernfalls möglich wäre.

Zugleich gehen auch von vermeintlich harmloseren Hackeraktivitäten beträchtliche Risiken aus. So umfassen die größten Botnetze nach Angaben von Europol (2015) möglicherweise Millionen kompromittierter Geräte, deren „feindliche Übernahme“ über Jahre hinweg unbemerkt bleiben kann.



Intrusion-Detection-Systeme

Wie bereits erwähnt, wird die Aufdeckung und Eindämmung derartiger Bedrohungen unter anderem dadurch erleichtert, dass die meisten Hackerangriffe auf der missbräuchlichen Nutzung bestehender Netzwerkinfrastrukturen basieren. Ein Datendiebstahl ist nur erfolgreich, wenn das infiltrierte System sensible Informationen an die Angreifer sendet, und ein Bot gehorcht erst dann, wenn er entsprechende Anweisungen empfängt.

Analyse
In diesem Schritt werden moderne Data-Mining- und Analyse-Verfahren eingesetzt, um die im Rahmen der Untersuchung aufgeworfenen Fragen zu beantworten.



Incident Response Basierend auf einer vorläufigen Bewertung und Einstufung des Vorfalls werden Folge- und Gegenmaßnahmen eingeleitet – in Abhängigkeit von Art und Schweregrad der Bedrohung.









Daher spielen Intrusion-Detection-Systeme (IDS) im Bereich Cybersicherheit eine entscheidende Rolle. Tools dieser Art sind in der Lage, Hackereinbrüche aufzudecken und die zuständigen Mitarbeiter:innen über verdächtige Sicherheitsereignisse zu informieren. In diesem Zusammenhang lassen sich anhand der bereitgestellten Funktionen und Features vier Arten von IDS-Lösungen unterscheiden.

Hostbasierte Intrusion-Detection-Systeme
Hostbasierte IDS überwachen einzelne Computersysteme, indem sie kontinuierlich die Integrität der Logdateien und des Betriebssystems prüfen. Außerdem suchen sie nach verdächtigen Aktivitäten auf der Prozessebene und geben im Ernstfall Warnmeldungen mit Detailinformationen zu einzelnen Softwarekomponenten aus. Zugleich sind sie jedoch außerstande, ihren recht begrenzen Fokus auszuweiten.

Netzwerkbasierte Intrusion-Detection-Systeme
Im Gegensatz dazu verfügen netzwerkbasierte IDS über die Fähigkeit, komplette Netzwerksegmente auf verdächtige Aktivitäten zu prüfen. Zwar erreichen sie dabei nicht jenen Detailgrad, der zur Identifizierung von Schadsoftware erforderlich ist, geben dafür aber Sicherheitsereignisse aus, die auf kompromittierte Systeme in den überwachten Netzwerksegmenten hinweisen. Zu ihren Hardwarekomponenten zählen üblicherweise speziell für diesen Zweck vorgesehene Geräte, die in den gewünschten Segmenten implementiert werden, um den dort vorfindlichen Netzwerktraffic abzufangen und zu inspizieren. Allerdings ist hier zu beachten, dass es mit dieser Architektur nicht möglich ist, Angriffe durch böswillige Insider mit physischem Zugriff auf die anvisierten Systeme aufzudecken.

Das bedeutet: Getarnte Eindringlinge lassen sich nur dann effektiv aufspüren, wenn host- und netzwerkbasierte IDS in Kombination eingesetzt werden.

Verhaltensbasierte und signaturbasierte Systeme
Alternativ lassen sich Intrusion-Detection-Systeme auch anhand ihrer Erkennungsmechanismen einteilen.



Signaturen Vordefinierte Regeln, die die Begleiterscheinungen eines Angriffs beschreiben, werden als Signaturen bezeichnet.

Verhaltensbasiertes IDS Ein verhaltensbasiertes IDS wird auf den Normalbetrieb geeicht und erkennt dann verdächtige Aktivitäten, die sich als Anomalien abheben.



Signaturbasierte IDS gleichen den erfassten Netzwerktraffic und die beobachteten Datenzugriffe mit vordefinierten Regeln ab. Diese sogenannten Signaturen können auf verschiedenen Ebenen – von der einzelnen Zeichenkette bis hin zum kompletten Netzwerkpaket – definiert werden und sind üblicherweise in einer jederzeit um neue Einträge erweiterbaren Datenbank zusammengefasst. Dadurch ist das Verfahren extrem effizient und trennscharf und unterstützt die Echtzeiterkennung bekannter Bedrohungsmuster.

Im Unterschied dazu nutzen verhaltensbasierte IDS weniger klar umrissene Regeln, die sogar mit Methoden des maschinellen Lernens erstellt werden können. In diesem letzteren Fall wird das IDS zunächst mithilfe von normalen Traffic- und Interaktionsdaten trainiert und kann erst für die Überwachung eingesetzt werden, wenn es die üblichen Werte für Parameter wie die CPU-Last, die Speicherauslastung (hostbasierte IDS) oder den Datenverkehrsfluss im Netzwerk (netzwerkbasierte IDS) erlernt hat. Danach löst jede Aktivität, die von der etablierten Norm abweicht, ein Sicherheitsereignis aus. Dabei besteht der größte Vorteil dieses recht allgemeinen Erkennungsmechanismus darin, dass er nicht auf ein spezifisches Betriebssystem ausgerichtet ist und auch bislang unbekannte Angriffe aufdecken kann. Andererseits hat das Verfahren den Nachteil einer deutlich höheren Falschpositivrate – viele ausgegebene Sicherheitsereignisse erweisen sich bei genauerer Prüfung nicht als Sicherheitsvorfälle.
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Die Eskalation von Sicherheitsereignissen

Die nachstehende Abbildung zeigt die verschiedenen Schritte, die ein von einem IDS gemeldetes Ereignis durchlaufen muss, bevor es als Sicherheitsvorfall gilt.

[image: ]

Grundsätzlich kann es sich bei jedem von einem Intrusion-Detection-System ausgegebenen Ereignis entweder um ein Indiz für schädliche bzw. gefährliche Aktivitäten oder um einen Fehlalarm handeln. Im letzteren Fall ist keine unmittelbare Reaktion erforderlich, auch wenn gegebenenfalls ermittelt werden sollte, ob sich der ausgelöste Erkennungsmechanismus noch weiter verbessern lässt (beispielsweise durch die Anpassung des Normalprofils verhaltensbasierter Systeme).

Wird ein Ereignis dagegen als abnormer oder schädlicher Vorgang bestätigt, ist eine genauere Bewertung vor dem Hintergrund der geltenden Sicherheitsrichtlinien des betroffenen Unternehmens erforderlich. Als Grundlage dient hier eine klare Definition, die genau angibt, wann ein Ereignis die Schwelle zum Sicherheitsvorfall überschreitet. Dieser Festlegung zufolge handelt es sich bei einem Sicherheitsvorfall um „ein Vorkommnis, das eine tatsächliche oder potenzielle Gefahr für die Vertraulichkeit, Integrität oder Verfügbarkeit eines Informationssystems bedeutet ... oder eine Verletzung oder unmittelbar drohende Verletzung von Sicherheitsrichtlinien, Sicherheitsprozessen oder Nutzungsbedingungen darstellt“ (National Institute of Standards and Technology, 2006, S. 7, Übersetzung durch SD).

Die praktische Anwendung dieses Kriteriums lässt sich anhand der folgenden Beispielszenarien illustrieren:

1. Angesichts eines knappen Liefertermins nutzt eine Projektmanagerin einen internen Arbeitszeiterfassungsdienst, um sich über die Verfügbarkeit ihrer Teammitglieder zu informieren. Unter normalen Umständen hätte sie diese Aufgabe an die Personalabteilung übertragen. Dieses abweichende Verhalten veranlasst das netzwerkbasierte IDS zur Ausgabe einer Warnmeldung, die dann überprüft werden muss. Dabei wird der Vorgang letztlich als Fehlalarm eingestuft, weil die Managerin im Einklang mit den geltenden Unternehmensrichtlinien gehandelt hat.
2. Infolge einer Fehlkonfiguration erhält ein Praktikant Zugriff auf ein internes Dokumentenverwaltungssystem (Document Management Service, DMS). Er nutzt diese Berechtigung, um im Auftrag seiner Vorgesetzten verschiedene Berichte für eine Präsentation für das Management abzurufen. Diese Aktivitäten lösen einen Alarm des für die Überwachung des DMS zuständigen hostbasierten IDS aus, weil Praktikant:innen üblicherweise keinen Zugang zu diesen Dateien haben. Nach der Bestätigung des gemeldeten Ereignisses durch das Sicherheitsteam

Sicherheitsereignis Sicherheitssysteme melden einzelne auffällige Ereignisse, die anschließend bestätigt bzw. eingestuft werden müssen.



Sicherheitsvorfall Wenn bei einem Vorfall geltende Sicherheitsrichtlinien verletzt oder negative Auswirkungen beobachtet werden, wird er als Sicherheitsvorfall bezeichnet.









wird die Fehlkonfiguration umgehend identifiziert und behoben. Da es jedoch keine offizielle Richtlinie für das Dokumentverwaltungssystem gibt, wird das fragliche Ereignis nicht als Sicherheitsvorfall eingestuft.
3. Ein signaturbasiertes IDS erfasst die Übertragung von Zeichenketten, die dem IBAN-Format entsprechen. Da das sendende System weder für die Rechnungslegung noch für die Abwicklung von Zahlungen vorgesehen ist, wird der Vorgang gemeldet. Bei der genaueren Prüfung des Alarms stellt das Sicherheitsteam eine Datensicherheitsverletzung in der Lohnabrechnung fest. Dementsprechend wird das Ereignis als gravierender Sicherheitsvorfall eingestuft, der eine Reihe von Folgemaßnahmen nach sich zieht: Zunächst wird das kompromittierte System zur Schadensbegrenzung isoliert, dann beginnt eine umfassende Untersuchung des Vorfalls, in deren Verlauf auch die Strafverfolgungsbehörden eingeschaltet werden.


1.4 Erkennung und Abwehr von (D)DoS-Angriffen

Was sind DoS-Angriffe?

Denial-of-Service-Angriffe (kurz: DoS-Angriffe) zielen auf die Unterbrechung bestimmter Services, die über die Netzwerkinfrastruktur bereitgestellt werden. Zur Illustration wird im Folgenden ein Beispiel aus der Zeit vor der flächendeckenden Verfügbarkeit hochgradig skalierbarer Cloudservices herangezogen (auch wenn es sich bei dem geschilderten Szenario nicht um einen DoS-Angriff im eigentlichen Sinne handelt):

Eine beliebte, auf den Technologiebereich spezialisierte Nachrichtenagentur veröffentlichte einen Onlinebeitrag, der über ein neues Gerät mit interessanten Funktionen informierte und wie üblich einen Link zur Produktseite des Start-up-Herstellerunternehmens enthielt. Da der betreffende Post großes öffentliches Interesse weckte, klickten in den folgenden Tagen tausende interessierte Leser:innen auf den Link – woraufhin ihnen statt der erwarteten Website nur der Hinweis „500 Internal Server Error“ angezeigt wurde. Der Grund: Die simultanen Zugriffsversuche über tausende Browser bewirkten eine Überlastung der aufwendig gestalteten Webanwendung, die auf einem unzureichend ausgestatteten Server gehostet wurde und die große Zahl der Anfragen nicht in angemessener Zeit beantworten konnte.

Diesen Effekt machen sich auch die Angreifer:innen zunutze, insbesondere bei Attacken auf Webserver. Denn je mehr Rechenleistung auf den Betrieb einer Webschnittstelle entfällt, desto anfälliger ist der Bereitstellungsserver für einen DoS-Angriff. Wird die Überlastung zu groß, kommt es zu Zeitüberschreitungen, die dann ihrerseits Störungsbehebungsmaßnahmen (wie beispielsweise Loadbalancing) auslösen und dadurch weitere System aus der Netzwerkinfrastruktur in Mitleidenschaft ziehen können.

Die Auswirkungen von DoS-Angriffen

Wie der Name schon sagt, verhindert ein erfolgreicher DoS-Angriff in erster Konsequenz, dass ein Service auf neue Anfragen reagiert. Damit werden alle Geschäftsprozesse unterbrochen, die auf dem fraglichen Dienst basieren. Für IT-orientierte Unternehmen bedeutet das sinkende Einnahmen von Werbepartnern, mögliche Schadenersatzforderungen von Kund:innen sowie eventuelle Imageschäden.
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Abgesehen davon ziehen DoS-Angriffe unweigerlich die Aufmerksamkeit der für die Sicherheit und Pflege der IT-Systeme zuständigen Mitarbeiter:innen auf sich und werden deshalb mitunter auch als Ablenkungsmanöver eingesetzt. Wenn die betreffenden Teams vollauf damit beschäftigt sind, geschäftskritische und weniger wichtige Dienste wiederherzustellen, haben die Kriminellen bessere Chancen, bei anderen schädlichen Aktivitäten unentdeckt zu bleiben und sich beispielsweise permanent im Netzwerk einzunisten.

Distributed-Denial-of-Service-Angriffe
Falls die Angreifer:innen nicht nur ein einziges (üblicherweise kompromittiertes) Gerät zur Erzeugung ihrer zahlreichen Anfragen nutzen, sondern zu diesem Zweck auf vielfältige Systeme oder gar ein Botnetz zurückgreifen, wird dies als Distributed-Denial-of-Service (kurz: DDos) bezeichnet. Darin kommt zum Ausdruck, dass solche Attacken schwerer einzudämmen sind, weil sie von einer großen Zahl verschiedener Geräte ausgehen. Während bei einem DoS-Angriff nur die Anfragen eines einzelnen von den Hacker:innen kontrollierten Systems identifiziert und abgewiesen werden müssen, kommt es bei der Abwehr eines DDoS-Angriffs entscheidend darauf an, dass legitime und schädliche Anfragen voneinander unterschieden werden können.

Wie funktioniert ein DDoS-Angriff?

Um eine DDoS-Attacke starten zu können, benötigen die Angreifer:innen Zugriff auf eine große Zahl kompromittierter Systeme. Diese werden dann durch die Übermittlung entsprechender Befehle dazu veranlasst, das gewünschte Ziel (bspw. die Website eines Unternehmens) ab einem festgesetzten Zeitpunkt mit Serveranfragen zu überschwemmen.

Da die Urheber:innen des Angriffs kein Interesse an den Antworten des Servers haben, können sie ihre Anfragen mit extrem hoher Frequenz senden. Außerdem können sie den Ablauf der Attacke durch die Anpassung der Anfrageintervalle beeinflussen: Je höher die Frequenz der Anfragen pro Client, desto schneller fällt der anvisierte Service aus, wenn keine Gegenmaßnahmen ergriffen werden.

Mögliche Gegenmaßnahmen

Weil DDoS-Angriffe für ihre Urheber:innen nur mit einem relativ geringen Aufwand verbunden sind, zählen sie zu den gängigsten Cyberbedrohungen. Daher verdienen die verschiedenen Methoden zu ihrer Eindämmung und Abwehr besondere Beachtung.

Scrubbing und dynamische Skalierung
Der erste einschlägige Ansatz wird als „Scrubbing“ bezeichnet und hängt wesentlich vom Modernisierungsgrad der betroffenen Netzwerkinfrastruktur ab. Sind leistungsstarke Firewalls vorhanden, lassen sich deren Konfigurationen bei einem akuten DDoS-Angriff so anpassen, dass illegitime Anfragen an den gestörten Service einfach abgelehnt werden. Voraussetzung für den erfolgreichen Einsatz eines solchen Filtermechanismus ist jedoch die trennscharfe Unterscheidung zwischen legitimen und illegitimem Traffic.



Zu diesem Zweck lässt sich unter anderem die Frequenz heranziehen, in der einzelne Clients aufeinanderfolgende ähnliche Anfragen senden. Schickt ein Peer beispielsweise mehr als 30 Anfragen pro Sekunde, handelt es sich wahrscheinlich um ein von den Angreifer:innen kontrolliertes Gerät, sodass alle folgenden Anfragen auf der Netzwerkebene abgelehnt werden können.

Allerdings hat diese Vorgehensweise zwei nennenswerte Nachteile. Erstens sind bei der Festlegung des entsprechenden Schwellenwerts die betrieblichen Anforderungen des Unternehmens zu berücksichtigen. Wird die Schwelle zu niedrig angesetzt, sind einige Nutzer:innen anschließend mit vermeintlichen Serviceausfällen ohne ersichtliche Ursache konfrontiert. Liegt die Schwelle dagegen zu hoch, lässt sich der Angriff eventuell nicht effektiv abwehren, zumal die Angreifer:innen die Abfrageintervalle ihrerseits jederzeit

Ablenkungsmanöver
Manche DoS-Angriffe sollen die Aufmerksamkeit der Sicherheitsteams von anderen Bedrohungen ablenken.

Scrubbing
Als illegitim erkannte Anfragen können vor dem Erreichen des Zielsystems abgelehnt werden.









beliebig verändern können. Zweitens kann der Angriff eine so hohe Intensität erreichen, dass auch die Netzwerkinfrastruktur außerhalb der Firewall zum Engpass wird. In diesem Fall wird der von den Kriminellen anvisierte Service durch die Überlastung der vorgelagerten Übertragungsinfrastruktur gestört.

Ergänzend oder alternativ zu diesem reaktiven Ansatz, bei dem der Webtraffic kontinuierlich durch Monitoringsysteme überwacht und illegitime Anfragen ausgefiltert werden, können Unternehmen noch weitere Maßnahmen ergreifen, um die Verfügbarkeit ihrer Onlineservices auch im Fall eines Angriffs zu sichern.


Skalierbarkeit Dieser Begriff bezeichnet die Möglichkeit, stark ausgelasteten Services dynamisch neue Ressourcen zuzuweisen.


Von entscheidender Bedeutung ist dabei die Tatsache, dass moderne Cloudservices bisher ungekannte Möglichkeiten in Sachen Virtualisierung und Skalierbarkeit bieten. Da sich in Cloudumgebungen im Handumdrehen mehrere Instanzen eines überlasteten Services einrichten lassen, kann das Opfer eines DoS- oder DDoS-Angriffs die Bedrohung durch die dynamische Erweiterung der eigenen IT-Infrastruktur in den Griff bekommen. Handelt es sich bei dem Ziel um einen Service mit verteilter Bereitstellungsinfrastruktur, kann die Netzwerklast auf verschiedene Serverstandorte verteilt werden. Außerdem lassen sich innerhalb von Sekunden zusätzliche Serverinstanzen starten, falls die bestehenden Hostingsysteme ihre Kapazitätsgrenzen erreichen. Auf diese Weise können die Verantwortlichen Störungen oder Ausfälle der betroffenen Dienste verhindern – wenn auch um den Preis erhöhter Ausgaben für die Bereitstellung redundanter Cloudressourcen. Finanzielle Einbußen sind hier also nicht gänzlich zu vermeiden.

Abgesehen davon ist zu berücksichtigen, dass diese Methode prinzipiell auch von den Angreifer:innen genutzt werden kann. Wenn Kriminelle Zugang zu einer Hostingplattform erlangen, können sie die dort bereitgestellten Ressourcen (bspw. AWS-Instanzen) für DoS-Angriffe missbrauchen.


1.5 Gängige Forensik-Tools
Netzwerkforensik umfasst viele komplexe Aufgaben, für die spezielle Software erforderlich ist. Deshalb bietet dieser Abschnitt einen Überblick über gängige Forensik-Tools und -Hilfsprogramme – allerdings ohne Anspruch auf Vollständigkeit, da ständig neue einschlägige Produkte veröffentlicht werden. Außerdem handelt es sich bei den hier aufgelisteten Lösungen vor allem um Open-Source-Tools, die frei verfügbar sind. Vergleichbare kommerzielle oder anbieterspezifische Software stellt möglicherweise zusätzliche Funktionen bereit.

Wireshark

Wireshark darf in keiner Aufstellung moderner Netzwerkanalyse-Tools fehlen. Die Software wird auf einem bestimmten Computer installiert und ermöglicht dort die Erfassung und Prüfung des Netzwerktraffics. Zu ihren gängigen Einsatzbereichen zählt die Untersuchung, das Debugging sowie die grafische Darstellung der Netzwerkkommunikation ihres Hostsystems.



Darüber hinaus kann Wireshark den aufgezeichneten Traffic von Firewalls, Routern und anderen Geräten importieren und analysieren. In diesem Offline-Analysemodus stehen leistungsstarke DPI-Funktionen (Deep Packet Inspection) zur Verfügung, mit denen sich auch verschlüsselte, eingekapselte oder speziellen Protokollen zugehörige Daten decodieren lassen. Voraussetzung hierfür ist ein gültiger privater Schlüssel – beispielsweise für den unternehmensinternen Dienst, über den die Kommunikation läuft.
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· Funktionen: Datenerfassung, Offline-Analyse und -Untersuchung, Deep Packet Inspection und Entschlüsselung sowie Entpackung geschachtelter Protokolle
· verfügbar für Windows, macOS, Linux, BSD und andere Betriebssysteme (Wireshark, o. J.)

Intrusion-Detection-Systeme

Wie bereits erwähnt sind netzwerkbasierte IDS in der Lage, den Netzwerktraffic kontinuierlich zu überwachen und verdächtige Sicherheitsereignisse zu melden. Im Folgenden werden einige derartige Lösungen vorgestellt.

Suricata

· Funktionen: Netzwerküberwachung, signaturbasiertes Netzwerk-IDS
· verfügbar für Windows, macOS, Linux, BSD und andere Betriebssysteme (Open Information Security Foundation, o. J.)

Snort

· Funktionen: Netzwerküberwachung, signaturbasiertes Netzwerk-IDS
· verfügbar für Windows, macOS und Linux (Cisco, o. J.)

Zeek (ehemals: Bro)

· Funktionen: Netzwerküberwachung, signatur- und verhaltensbasiertes Netzwerk-IDS
· verfügbar für Linux, macOS und BSD (Zeek, o. J.)

Punktlösungen und Spezialtools

Neben kompletten IDS-Lösungen gibt es noch vielfältige kleinere Tools, die zur Aufzeichnung, Inspektion, Aufbewahrung und Verwaltung von Trafficdaten genutzt werden können.

tcpdump

· Funktion: Erfassung des Netzwerk-Datenverkehrs
· verfügbar für Linux, macOS und BSD (The Tcpdump Group, o. J.)

ngrep

· Funktionen: Erfassung und Inspektion des Datenverkehrs, Suche nach bestimmten Mustern
· verfügbar für Windows, macOS und Linux (jpr5, 2017)









SiLK

· Funktionen: Erfassung, Aufbewahrung und Analyse von Daten über den Netzwerktraffic
· verfügbar für Cygwin (Windows), Linux, Solaris, OpenBSD und Mac OS X (Software Engineering Institute, Carnegie Mellon University, o. J.)

ntop
Das komplexe, modular aufgebaute Anwendungspaket ntop stellt diverse Funktionen für die Netzwerkanalyse und -verwaltung bereit. Außerdem beinhalten einige Module Features zur DDoS-Abwehr.

· Funktionen: Erfassung und Aufzeichnung von Daten zum Netzwerktraffic sowie Netzwerküberwachung, Paketprüfung und (D)DoS-Abwehr
· semi-kommerziell, bereitgestellte Features variieren je nach erworbener Lizenz
· Verfügbarkeit hängt von den benötigten Komponenten ab: Die Module sind primär für Linux ausgelegt, einige Konfigurationen laufen unter Windows
(ntop, o.J.)


SIEM-Systeme

Splunk ist eine von vielen verfügbaren Lösungen aus dem Bereich Security Information and Event Management (SIEM). Die Plattform verfügt über leistungsstarke Funktionen zur Konsolidierung und Analyse von Daten, wurde für hohe Datenvolumen konzipiert und erfüllt dank ihrer cloudbasierten Architektur auch gehobene Ansprüche in Sachen Performance und Skalierbarkeit. Außerdem ist Splunk ein:

· kommerzielles Produkt
· cloudbasierter Service mit der Möglichkeit zur On-Premises-Installation (Splunk Inc., o. J.)

Ein erschöpfender Überblick über sämtliche IDS- und SIEM-Tools sprengt den Rahmen der vorliegenden Skripts. Deshalb seien interessierte Leser:innen an dieser Stelle auf die einschlägige Literatur (Joshi & Pilli, 2016) verwiesen.

Zusammenfassung
„Die Netzwerkforensik entstand in Reaktion auf die Hacker-Community und beinhaltet die Erfassung, Aufzeichnung und Analyse von Netzwerkereignissen zum Zweck der Ermittlung der Ursachen von Angriffen und anderen problematischen Vorfällen“ (Joshi & Pilli, 2016, S. 8, Übersetzung durch SD). Deshalb hat sie angesichts der zunehmenden Zahl und Intensität der Cyberattacken der letzten Jahre erheblich an Bedeutung gewonnen.

Mit ihren effektiven Methoden zur Untersuchung und Eindämmung akuter Sicherheitsvorfälle leistet die Disziplin einen unverzichtbaren Beitrag zur Ermittlung des entstandenen Schadens, zur Rückverfolgung erkannter Angriffe und zur Implementierung neuer Schutzmaßnahmen gegen ähnliche Bedrohungen. Nicht umsonst bilden forensische Erkenntnisse das Fundament eines kontinuierlichen Lernprozesses, der auf die iterative Verbesserung der Cybersicherheit zielt.
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Diesem Profil entsprechend liegt der erste Arbeitsschwerpunkt von Netzwerkforensiker:innen auf der Dokumentation bestätigter Vorfälle. Ziel ist es hier, die erfassten Daten in eine gerichtsfeste Form zu bringen und manipulationssicher aufzubewahren, damit sie für die Strafverfolgung und zur Untermauerung von Versicherungsansprüchen tauglich sind. Darüber hinaus müssen die relevanten Informationen so aufbereitet werden, dass der anschließende Untersuchungsprozess möglichst reibungslos ablaufen kann.

Eine wichtige Datenquelle sind dabei sogenannte Intrusion-Detection-Systeme (IDS), mit denen Forensikteams die wachsende Zahl der Bedrohungen im Griff behalten können. Besonders gut funktioniert dies, wenn verschiedene IDS-Lösungen mit unterschiedlichen Funktionen und Abdeckungsbereichen in Kombination zum Einsatz kommen.

Allerdings bietet auch das leistungsstärkste IDS nur begrenzten Schutz vor DoS- oder DDoS-Angriffen, die auf die Unterbrechung von Netzwerkdiensten zielen und aktuell zu den häufigsten Gefahren zählen. Derartige Attacken lassen sich relativ einfach starten, aber meist nur mit Schwierigkeiten eindämmen.

Deshalb werden in der Netzwerkforensik noch viele weitere Tools zur Erfassung und Analyse des Netzwerktraffics eingesetzt. Das Spektrum der einschlägigen Software reicht von einfachen Punktlösungen bis hin zu umfassenden Sicherheitsplattformen.


























Lektion 2
Die Schichtenarchitektur der Kommunikationsprotokolle









LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... die Designziele und wichtigsten Vorteile der Schichtenarchitektur moderner Netzwerke zu erläutern.
... die Funktionen der verschiedenen Schichten zu benennen.
... die Unterschiede zwischen verbindungsbasierten und verbindungslosen Kommunikationsprotokollen darzulegen.
... den Veröffentlichungsprozess von Internetstandards zu skizzieren.
... Internetstandards anhand ihrer Dokumentation nachzuvollziehen.
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2. Die Schichtenarchitektur der Kommunikationsprotokolle


Einleitung
Ein Netzwerk ist ein Zusammenschluss elektronischer Systeme. So besteht das Internet bekanntermaßen aus Milliarden miteinander verbundener Geräte, die auf scheinbar magische Weise und mit extrem hoher Zuverlässigkeit riesige Mengen von Informationen austauschen. Kaum eine andere Neuerung hat einen derart prägenden Einfluss auf die Lebens- und Arbeitswelt des größten Teils der Menschheit entfaltet.

Das Fundament für diese Erfolgsgeschichte wurde 1974 mit der Einführung der in Schichten gegliederten TCP/IP-Protokollfamilie (Transmission Control Protocol/Internet Protocol) geschaffen. Davor gab es das sogenannte Arpanet – ein US-amerikanisches Computernetzwerk, dessen Knoten über Telefonleitungen verbunden waren. Als versucht wurde, diese Infrastruktur um weitere Technologien wie Satelliten- und Funkverbindungen zu erweitern, zeigte sich, dass die zu jener Zeit verwendeten Kommunikationsprotokolle nicht für neue Übertragungsmedien geeignet waren. Vor diesem Hintergrund wurde TCP/IP explizit für die medienübergreifende bzw. medienunabhängige Datenübertragung zwischen kommunizierenden Systemen entwickelt. Das ist einer der Gründe für die Wahl einer Schichtenarchitektur (Cohen-Almagor, 2011).


2.1 Die Hierarchie der Internetprotokolle

Schichtstrukturen in der neuzeitlichen Kommunikation

Versetzen wir uns einmal ins Europa des 18. Jahrhunderts und betrachten ein Beispielszenario, in dem im Zuge diplomatischer Verhandlungen Nachrichten zwischen zwei Königen (A und B) ausgetauscht werden müssen. Dabei ist jede direkte Kommunikation zwischen A und B praktisch ausgeschlossen, da keiner der beiden Herrscher die Sprache des jeweils anderen spricht und die Anreise zu einem Vieraugengespräch mehrere Wochen in Anspruch nehmen würde. Erschwerend kommt hinzu, dass weder A noch B des Lateinischen mächtig sind, obwohl offizielle Dokumente gemeinhin in Latein abgefasst werden. Unter diesen Umständen kann der diplomatische Austausch zwischen A und B auf die nachfolgend dargestellte Weise stattfinden.
[image: ]
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Bei dieser Methode sind für die Übermittlung einer Botschaft insgesamt sechs Schritte erforderlich:

1. A diktiert seinem Schreiber diplomatische Forderungen und Zugeständnisse an B.	Comment by Stefan Deißler: Wie schon bei der Übersetzung der obigen Abbildung verzichte ich hier auf das Gendern, weil das Beispielszenario in der frühen Neuzeit angesiedelt ist und der damalige Frauenanteil in den hier genannten Berufen nach meinem Kenntnisstand verschwindend gering war.
2. Der Schreiber übersetzt das so entstandene Schriftstück ins Lateinische.
3. A versiegelt das Dokument, um dessen Echtheit zu bestätigen, und übergibt es erneut dem Schreiber.
4. Das gesiegelte Dokument wird an einen Kurier ausgehändigt und beginnt seine Reise zum Zielort.
5. Auf dem Weg dorthin wechselt der Kurier mehrmals das Pferd und wird später von einem zweiten Kurier abgelöst. Dieser zweite Kurier legt den restlichen Weg per Schiff zurück und trifft schließlich am Hof von B ein.
6. Der Schreiber von B nimmt das Dokument in Empfang, bestätigt die Echtheit des Siegels und übersetzt das Schriftstück mit Erlaubnis seines Königs. Daraufhin kann B die Nachricht lesen und eine Antwort senden.

Dieses Beispiel illustriert das Prinzip einer Schichtenarchitektur, in der jede einzelne Schicht eine bestimmte Funktion erfüllt. Die Könige A und B verfassen Nachrichten mit diplomatischen Informationen, die im Rahmen ihrer Verhandlungen Relevanz besitzen. Ihre Schreiber konzentrieren sich darauf, jede eingehende oder ausgehende Nachricht aus dem Lateinischen bzw. ins Lateinische zu übersetzen, ohne sich dabei um die politischen Implikationen der jeweiligen Inhalte zu kümmern. Die Aufgabe der Kuriere besteht darin, die ihnen übergebenen Schreiben an den jeweiligen geografischen Zielort zu bringen – sie sind also nicht an deren Inhalten, sondern nur an den physischen Möglichkeiten und Hindernissen der Zustellung interessiert.

Designziele der Schichtenarchitektur

Das obige Beispiel mit den Königen, Schreibern und Kurieren verdeutlicht die Designziele und Vorteile der Schichtenarchitektur moderner Netzwerke.

Unabhängigkeit von bestimmten physischen Infrastrukturen
Obwohl für den Transport von Datenpaketen zwischen Computersystemen selbstverständlich keine berittenen Kuriere genutzt werden, gibt es doch auch hier gewisse geografische und physische Herausforderungen. Soll beispielsweise auch die Crew eines Containerschiffs zuverlässigen und schnellen Zugriff auf das Internet haben, muss eine Alternative zur Anbindung über ein Glasfaserkabel gefunden und unterstützt werden. Wäre das Internet weiterhin an bestimmte physische Infrastrukturen gebunden – wie etwa das Arpanet an Festnetzanschlüsse gebunden war –, so ergäbe sich ein in vielerlei Hinsicht fragmentiertes Netzwerk.

Trennung der Belange
Die sogenannte Trennung der Belange ist ein weithin akzeptierter Grundsatz in der modernen Technik und findet unter anderem bei der Konstruktion komplexer Maschinen und beim Anlagenbau Anwendung. Das Prinzip versetzt einzelne Ingenieur:innen und komplette Teams in die Lage, bei der Entwicklung neuer Produkte – von der mehrstufigen Rakete bis hin zum moderner Mobiltelefon – weitgehend unabhängig voneinander an spezifischen Aspekten eines umfassenderen Systems zu arbeiten. Auf unser Beispiel übertragen bedeutet das, dass jeder Schicht des Kommunikationsmodells bestimmte Zuständigkeiten und Herausforderungen zugeordnet sind: Die Könige verfassen diplomatische Noten; die Schreiber sind ausschließlich für deren Übersetzung verantwortlich; und die Kuriere konzentrieren sich auf deren schnellstmögliche Zustellung.









Transparenz
Transparenz hängt eng mit der Trennung der Belange zusammen, ist jedoch nicht mit dieser identisch. Das Prinzip besagt im Grunde, dass eine bestimmte Schicht die von einer jeweils darunterliegenden Schicht bereitgestellten Services ohne Rücksicht auf die spezifische Form der Bereitstellung nutzen kann. In unserem Beispiel kümmert es König A nicht, ob der Schreiber seine Nachricht per Kurier oder mithilfe einer Brieftaube übermittelt. Dementsprechend bedeutet Transparenz Im Kontext eines Computernetzwerks, dass sich Änderungen an einer unteren Schicht nicht auf die über dieser liegenden Schichten auswirken, solange die Schnittstelle mit der höheren Schicht unverändert bleibt.

Resilienz
Die Veränderlichkeit der unteren Schichten hat außerdem zur Folge, dass die Kommunikation in den höheren Schichten unempfindlicher gegenüber störenden Einflüssen wird. Kommt es zur Unterbrechung einer physischen Verbindung, kann der entsprechende Netzwerkpfad über eine andere Übertragungsinfrastruktur bereitgestellt werden. Im komplexen Schichtenmodell des Internet können aufeinanderfolgende Nachrichten über verschiedene Pfade versandt werden. Das kann in extremen Fällen – wie beispielsweise bei der Durchtrennung eines Tiefseekabels – bedeuten, dass die von einem System versendeten Daten plötzlich in umgekehrter Richtung um den Erdball rasen.

Was ist ein Protokoll?

Ein Protokoll ist „eine Gruppe von Konventionen, die die Handhabung und insbesondere die Formatierung von Daten in einem elektronischen Kommunikationssystem regeln“ (Merriam-Webster, o. J., Absatz 3b, Übersetzung durch SD).

Dabei verbirgt sich hinter dem Ausdruck „Konvention“ ein weiterer wichtiger Aspekt: die Zeit. Denn die Abfolge der betreffenden Ereignisse kann von enormer Bedeutung sein – besonders in Anbetracht der Art und Weise, wie Daten moderne Netzwerke durchlaufen. Zum einen können verschiedene Teile einer Nachricht über unterschiedliche Routen an ihr Ziel gelangen. Zum anderen werden die von einer Nachricht ausgelösten Folgeprozesse oft erst nach ihrer Authentifizierung initiiert.

Darüber hinaus gilt im Rahmen einer Schichtenarchitektur, dass jedes Protokoll einer bestimmten Schicht zugeordnet sein muss. Ansonsten würde sowohl das Prinzip der Transparenz als auch die Trennung der Belange verletzt. In unserem Beispiel wahren die Könige A und B das diplomatische Protokoll, wenn sie ihre Nachrichten verfassen; die Schreiber orientieren sich an Grammatik und Syntax des Lateinischen; und die Kuriere folgen bei der Übergabe der Schriftstücke bestimmten Prozeduren.



Das ISO/OSI-Schichtenmodell und der TCP/IP-Protokollstack im Vergleich


Stack Der Begriff Stack bezeichnet hier das spezifische Set an Protokollen, das zur Implementierung eines bestimmten Schichtenmodells erforderlich ist.

Eine Familie von Protokollen, die für ein geschichtetes Netzwerkmodell erforderlich sind, wird als Stack oder Stapel bezeichnet, weil hier jedes Protokoll einer bestimmten Schicht zugehörig ist. Die Protokolle bilden also genau wie die unterschiedlichen Schichten eines hierarchische Struktur.

Im Folgenden befassen wir sowohl mit dem TCP/IP-Schichtenmodell – dem Protokollstack, der für das Internet und die meisten anderen Computernetzwerke genutzt wird – als auch mit seinem begrifflichen Fundament und Vorläufer: dem ISO/OSI-Referenzmodell. Dabei ist zu beachten, dass es zwischen den beiden Modellen einige Unterschiede im Hinblick auf die Zahl der Schichten und deren Bezeichnungen gibt.
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Bitübertragungsschicht
Auf der Bitübertragungsschicht werden physische Verbindungen zwischen Geräten eingerichtet und für die Übertragung von Bits genutzt. Als Grundlage dienen dabei Definitionen, die Angaben zu elektrischen Größen und Timing sowie weitere Parameter zur Signalübermittlung enthalten. In der ursprünglichen TCP/IP-Beschreibung fehlt diese Schicht, da das Modell unabhängig von bestimmten physischen Infrastrukturen sein sollte. Allerdings lässt sich dies in der Praxis oft nicht realisieren, da die gewünschten Durchsatzraten und Übertragungsgeschwindigkeiten infolge von Latenzen und anderen physischen Beschränkungen oft nicht zu erreichen sind.

Grundsätzlich kommen auf der Bitübertragungsschicht viele verschiedene Protokolle zum Einsatz – meist in Abhängigkeit der Verbindungsart. Tanenbaum und Wetherall (2013) bieten einen ebenso beeindruckenden wie umfassenden Überblick über die Implementierung und Funktionsweise dieser Schicht.

Verbindungsschicht/Sicherungsschicht
Die Verbindungsschicht bzw. Sicherungsschicht dient der zuverlässigen Übermittlung von Dateneinheiten, die als Frames bezeichnet werden, aus einer Vielzahl von Bits bzw. Bytes zusammengesetzt sind und zwischen zwei benachbarten Systemen übertragen werden. Indessen gestaltet sich dieser Prozess nicht so einfach und unkompliziert, wie es zunächst scheinen mag, weil er mit einigen speziellen Herausforderungen verbunden ist. Im Einzelnen muss diese Schicht drei wichtige Funktionen erfüllen: “1. Bereitstellung einer wohldefinierten Serviceschnittstelle für die Netzwerkschicht. 2. Behandlung von Übertragungsfehlern. 3. Regulierung des Datenflusses, sodass langsame Empfangssysteme durch schnelle Sender überlastet werden“ (Tanenbaum & Wetherall, 2013, S. 194).

Netzwerkschicht/Vermittlungsschicht
Die Netzwerkschicht ist die unterste Schicht, auf der mehr als zwei verbundene Systeme zugleich einbezogen werden. Sie stellt sicher, dass jedes gesendete Datenpaket vom Ursprungsort ausgehend sein Ziel erreicht. Dabei erfolgt die Übertragung möglicherweise über verschiedene Zwischenstationen (Hops) und eine Vielzahl verschiedener physischer Verbindungen auf den unteren Ebenen.




Bits
Ein Bit ist die kleinste Informationseinheit, die in der Digitaltechnik verarbeitet wird und lässt sich im Binärformat als 1 oder 0 ausdrücken.



Frames
Ein Frame enthält Informationen zur Fehlerkorrektur und zur lokalen Identifizierung zweier Peers.










Datenpaket Dieser Begriff bezeichnet zusammengehörige Daten, die auf der Netzwerkschicht als Einheit vom Absender zum Empfänger übertragen werden.

Hops Ein Hop ist ein System, das ein Datenpaket auf seinem Weg vom Ursprungs- zum Zielort als Zwischenstation durchläuft.

Prozess Die Transportschicht ermöglicht die Kommunikation zwischen Prozessen (laufenden Programmen) auf unterschiedlichen System.

User Auf der Transportschicht bezeichnet der Ausdruck „User“ im Allgemeinen ein Softwareprogramm.

Anwendungsschicht Auf der Anwendungsschicht steht die Optimierung des Datenaustauschs im Vordergrund.


Damit dieser komplexe Vorgang reibungslos ablaufen kann, sind ausgeklügelte Methoden zur Festlegung möglichst effizienter Übertragungspfade für die zu übertragenden Pakete erforderlich. Außerdem müssen auf allen als Zwischenstation fungierenden Systemen detaillierte Informationen über die Netzwerktopologie implementiert sein.

Der hierauf basierende Dienst für Routingentscheidungen wird dann auf der Transportschicht zu Verfügung gestellt und kann dort ohne Bezugnahme auf die jeweils verwendeten Technologien und Algorithmen genutzt werden.

Transportschicht
Die Transportschicht ist das Fundament für die Kommunikation zwischen Prozessen verschiedener Systeme. Das bedeutet vor allem, dass auf dieser Ebene festgelegt wird, wie die Prozesse miteinander in Kontakt treten und ob dies verbindungsorientiert oder verbindunglos erfolgen soll. Außerdem wird der ausgehende Datenstrom in sogenannte Segmente unterteilt.

Bemerkenswert ist dabei, dass die Software zur Implementierung der Transportschicht auf den Endpunkten der Kommunikation läuft, oft als Teil des jeweils verwendeten Betriebssystems. Im Gegensatz zur Netzwerkschicht ist die Transportschicht also für den User zugänglich und steuerbar. Falls die Netzwerkschicht nicht zuverlässig funktioniert, kann dies auf der Transportschicht festgestellt und durch erneute Übertragung ausgeglichen werden. Darüber hinaus handelt es sich hier um die erste Schicht, die dem User die Möglichkeit bietet, übertragene Daten – unabhängig von der Position der involvierten Systeme im Netzwerk – durch End-to-End-Verschlüsselung zu schützen.	Comment by Stefan Deißler: Hier und im Folgenden verzichte ich auf das Gendern, wenn sich die betreffenden Substantive auf Computersysteme und andere körperlose Entitäten beziehen.

Kurz: Die auf der Transportschicht bereitgestellten Dienste schirmen die Anwendungsschicht von den Unzulänglichkeiten, der spezifischen Implementierung und den technischen Detailfragen der unteren Ebenen ab.

Anwendungsschicht
Die Anwendungsschicht ist der wichtigste User der von der Transportschicht bereitgestellten Dienste. Hier werden diverse Netzwerkprotokolle implementiert, vom hochgradig standardisierten HTTP über E-Mail-Protokolle bis hin zu proprietären Protokollen, die für eine spezifische Anwendung ausgelegt und optimiert sind. Dabei besteht der wichtigste Zweck dieser Schicht in der Darstellung von Informationen und der Regelung der Kommunikation zwischen Programmen.

Abgesehen davon umfasst die Anwendungsschicht eine Reihe von Hilfsprotokollen, die für die Nutzung anderer Anwendungen und Protokolle auf derselben Ebene erforderlich sind. Das bekannteste Beispiel für ein solches Hilfsprotokoll ist das Domain Name System (DNS). Es ermöglicht die Nutzung von leichter zu merkenden Domainnamen (z. B. www.iu.de) statt der tatsächlichen zahlenbasierten IP-Adressen (z. B. 18.194.54.230).




Zusätzlich ist zu bemerken, dass die oberste Schicht des Protokollstacks im ISO/OSI-Modell weiter unterteilt wird – in Sitzungsschicht, Darstellungsschicht und Anwendungsschicht. Diese Unterscheidung ist im TCP/IP-Modell nicht enthalten und ergibt sich aus dem spezifischen Design des ISO/OSI-Modells. Dort steuert die Sitzungsschicht die Interaktion der Systeme, indem sie unter anderem den Verlauf der Kommunikation erfasst und genau festlegt, welcher Interaktionspartner als Nächster an der Reihe ist. Die Darstellungsschicht sorgt für die Vereinheitlichung der Datenformate, sodass miteinander verbundene Systeme beispielsweise nicht gezwungen sind, Zeilenumbrüche zu konvertieren, wenn diese vom Format ihres Betriebssystems abweichen. Im TCP/IP-Referenzmodell fallen all diese Aufgaben in den Zuständigkeitsbereich der Anwendungsschicht.
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Datenkapselung

Damit eine gesendete Nachricht alle genannten Schichten zuverlässig passieren kann, werden auf jeder Ebene spezifische Informationen hinzugefügt. Diese beziehen sich jeweils auf eine bestimmte Schicht und die dort relevanten Protokolle.

Header und Nutzdaten
Beim Durchlaufen der verschiedenen Schichten werden die übergebenen Nutzdaten auf jeder Ebene um einen weiteren Header erweitert. Auf der Verbindungsschicht wird zusätzlich ein sogenannter Nachspann oder Trailer angefügt, weshalb in diesem Zusammenhang der Ausdruck „Frame“ (wörtlich: Rahmen) gebraucht wird. Der fertige Frame wird dann zur Übermittlung an die Bitübertragungsschicht übergeben.

Der Weg einer Nachricht durch die verschiedenen Schichten.
Um diesen Prozess im Detail nachvollziehen zu können, müssen wir den Weg einer Nachricht durch die verschiedenen Schichten des TCP/IP-Modells verfolgen.
[image: ]

Die obige Abbildung zeigt die vier Stufen, die eine Nachricht vor der eigentlichen Übertragung durchläuft:

1. Eine Anwendung möchte eine Nachricht an eine andere Anwendung auf einem anderen Server senden. Dies ist zum Beispiel dann nötig, wenn ein Webbrowser über HTTP eine Webseite von einem Webserver abruft.
2. Die betreffende Nachricht erreicht die Transportschicht, die als Teil des Betriebssystems bereitgestellt wird. Diese Schicht erfasst zunächst das Programm (den Browser), von dem die Anfrage ausgeht, und speichert diese Information lokal. Dann folgt die Erstellung eines Headers, der Angaben zur Identifizierung des Kommunikationsprozesses enthält und vor allem über Quelle und Ziel Auskunft gibt. Dieser Header wird dann den verschiedenen Segmenten der Nachricht hinzugefügt.






Segment Ein Segment enthält Informationen über die kommunizierenden Prozesse.


Paket Der Header eines Pakets beinhaltet Adressinformationen für die Kommunikation.


Frame Ein Frame enthält Informationen zur Fehlerkorrektur und zur lokalen Identifizierung zweier Peers.

3. 
Die Netzwerkschicht erweitert jedes Segment ihrerseits um einen Header mit Informationen über die miteinander kommunizierenden Geräte. Hierzu zählen insbesondere die IP-Adressen von Ursprungs- und Zielsystem sowie Angaben zum auf der Transportschicht genutzten Protokoll. Das Endprodukt dieses Prozesses sind sogenannte IP-Pakete.
4. Anschließend wird jedes (IP-)Paket durch die Verbindungsschicht in einen Frame eingefasst, der alle nötigen Zusatzinformationen enthält. Außerdem stehen hier – je nach Art der physischen Verbindungen zu den lokalen Peers und dem jeweils verwendetem Protokoll – mehr oder weniger leistungsstarke Mechanismen zur Fehlererfassung und -korrektur zur Verfügung. Damit ist es möglich, die Integrität der übertragenen Pakete sicherzustellen.
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Abschließend werden die fertigen Frames als Bits versendet – über physische Medien wie Kupferkabel oder Mikrowellen. Nach erfolgreichem Abschluss dieses ersten Hops wird der letzte Schritt des Kapselungsprozesses wiederholt. Das Empfangssystem entkapselt den alten Frame, wählt auf der Netzwerkebene den für die weitere Übertragung am besten geeigneten Peer, kapselt das fragliche Paket in einen neuen Frame und übermittelt es schließlich an die nächste Zwischenstation. Diese Übertragungskette setzt sich auf der Netzwerkschicht so lange fort, bis schließlich das Zielsystem erreicht ist.

Dort entkapselt die Transportschicht das empfangene Paket und nutzt die Informationen aus dem darin enthaltenen Segment, um den gewünschten Prozess auf der Anwendungsschicht zu kontaktieren (in diesem Fall: den Webserver). Daraufhin verarbeitet der Serverprozess die ursprüngliche Nachricht und erstellt eine Antwort. Da die darunterliegende Transportschicht die an der Kommunikation beteiligten „Partner“ erfasst hat, kann diese neue Nachricht schnell in ein neues Segment eingeschlossen werden, um den geschilderten Prozess in umgekehrter Richtung zu durchlaufen.


2.2 Verbindungsorientierte und verbindungslose Protokolle
Wenn es um den Austausch von Informationen geht, sind zwei Arten der Kommunikation zu unterscheiden.

Synchrone Kommunikation tritt in unserem Alltag überall dort auf, wo sich Menschen im direkten Gespräch befinden. Hier stehen alle Beteiligten in unmittelbarem Kontakt und erhalten auf jede Äußerung eine sofortiges Reaktion. In Computernetzwerken hat diese Form der Kommunikation den Vorteil, dass beide Peers relativ schnell feststellen können,
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ob ein Fehler oder Missverständnis aufgetreten ist oder die Verbindung unterbrochen wurde. Andererseits müssen hier alle involvierten Peers zur selben Zeit empfangs- und sendebereit sein. 

Im Gegensatz dazu ist bei asynchroner Kommunikation – beispielsweise per Brief oder E-Mail – keine unmittelbare Reaktion oder Antwort erforderlich. Der Empfänger kann sich mit der Bearbeitung der Nachricht und allen damit zusammenhängenden Aufgaben Zeit lassen. Häufig wird die Nachricht auf ihrem Weg zum Zielort gespeichert und lässt sich daher im Fall eines Fehlers relativ einfach erneut zustellen.

Verbindungsorientierte Protokolle

Der Begriff der synchronen Kommunikation benennt ein zentrales Merkmal verbindungsorientierter Protokolle. Diese sollen sicherstellen, dass im Fall eines Übertragungsfehlers oder Verbindungsverlustes ein sofortiges Feedback erfolgt.

Das bedeutet insbesondere, dass jede empfangene Nachricht eine rasche Reaktion nach sich ziehen muss und erteilte Anweisungen auszuführen sind, bevor der jeweilige Peer einen Verbindungsfehler feststellt.

Außerdem läuft der Datenaustausch zwischen den beteiligten Peers im Grunde wie ein Telefonanruf ab, weil verbindungsorientierte Protokolle im Allgemeinen datenstromorientiert sind. Alle involvierten Partner können Daten senden und empfangen, ohne dass die einzelnen Nachrichten klar voneinander abgegrenzt werden müssen. Dementsprechend gliedert sich dieses Kommunikationsmodell in die folgenden drei Schritte:

· Aufbau der Verbindung (nach einer Verbindungsanforderung des Clients)
· Datenaustausch (sobald beide Peers wissen, dass die Verbindung aufgebaut wurde)
· Trennung der Verbindung (Freigabe der Ressourcen nach Abschluss des Datenaustauschs)

Obwohl das hier skizzierte Verfahren auf den ersten Blick einfach umzusetzen scheint, treten unter Realbedingungen zahlreiche Fehler auf, die zwingend durch das Protokoll abgefangen werden müssen. Zur Illustration dieser Problematik lohnt ein Blick auf die unbeabsichtigten Konsequenzen, die drohen, wenn bei der Übermittlung einer Verbindungsanforderung unerwartete Verzögerungen auftreten: In einem solchen Fall bemerkt der Client nach einiger Zeit, dass sein Peer nicht geantwortet hat, und sendet eine erneute Anfrage. Daraufhin erhält der Peer unvermittelt sowohl die neue als auch die alte, verspätete Verbindungsanforderung und bestätigt beide. Das hat zur Folge, dass jede anschließende Übertragung des Clients beiden Verbindungen zugeordnet und jede auf diese Weise eingehende Anweisung (bspw. eine Überweisung) doppelt ausgeführt wird. Zum Schluss trennt der Client die neue Verbindung, während die alte erst einige Zeit später – nach einer Zeitüberschreitung – durch den Peer beendet wird. Wie unschwer einzusehen ist, müssen solche Pannen in einem zuverlässigen Netzwerk durch die implementierten Protokolle verhindert werden.

Aus diesem Grund benötigen verbindungsbasierte Protokolle wie das Transmission Control Protocol (TCP) vielfältige Funktionen, mit denen sich die Integrität der Kommunikation sicherstellen lässt. Dabei geht es unter anderem um die:

· Ordnung eingehender Nachrichten in der richtigen Reihenfolge
· Feststellung der Überschreitung einer festgesetzten Übertragungsdauer
· automatische Neuanforderung verlorener Pakete gemäß der im Protokoll festgelegten Spezifikationen

Synchrone Kommunikation
Bei der synchronen Kommunikation erhalten alle Peers die übertragenen Informationen zeitgleich und geben sofort Antwort.

Asynchrone Kommunikation
Bei der asynchronen Kommunikation sind die Sendungen der beteiligten Peers voneinander entkoppelt.











Verbindung
Ein datenstromorientierter, in beide Richtungen offener Kommunikationskanal wird als Verbindung bezeichnet.










Verbindungslose Protokolle



Verbindungslose Protokolle Ein verbindungsloses Protokoll dient der Übermittlung einzelner Nachrichten.


Datagramm Dieser Begriff ist eine gängige Bezeichnung für Nachrichten, die über ein verbindungsloses Protokoll übertragen werden.














Internet Engineering Task Force Die IETF ist eine vielgliedrige, dynamische Organisation unter der Schirmherrschaft der Internet Society (ISOC).


Im Gegensatz zur verbindungsbasierten Kommunikation hat der Datenaustausch über verbindungslose Protokolle keine Ähnlichkeit mit einer Unterhaltung oder einem Telefongespräch, weil er nicht datenstromorientiert, sondern meldungsorientiert abläuft. Das bedeutet in der Praxis, dass Nachrichten als eigenständige Informationseinheiten (Datagramme) behandelt werden und jeder Peer zeitgleich an mehrere andere Peers senden kann.

Dabei werden die komplexeren Maßnahmen zur Sicherung der Nachrichtenintegrität (mit Ausnahme der Prüfsummenchecks einzelner Pakete) an die darüberliegende Schicht übertragen, was unter anderem den mit der Verfolgung versendeter Informationen verbundenen Aufwand minimiert. Wenn die Datagramme in der falschen Reihenfolge am Zielort eintreffen, muss dies durch die Anwendungsschicht behoben werden.

Des Weiteren entfällt die Notwendigkeit zur Implementierung einer Vermittlungsinstanz, die auf der Anwendungsschicht residiert und dafür sorgt, dass alle Peers alle benötigten Daten erhalten. Alle Datagramme werden einfach an einen oder mehrere Empfänger gesendet – ohne Rücksicht auf deren Reaktion. Zu diesem Zweck eignen sich beispielsweise die Multicast- und Broadcastfunktionen des User Datagram Protocol (UDP).


2.3 RFC-Dokumente und zugehörige Publikationen

Die Internet Engineering Task Force

Das Internet steht nur deshalb als Kommunikationsplattform für Milliarden Menschen zur Verfügung, weil viel Zeit und Mühe in Standardisierung, Koordination und Konfliktvermeidung investiert wird. Federführend ist hier die Internet Engineering Task Force (IETF), die immer wieder neue Arbeitsgruppen und Gremien bildet (und alte auflöst), wenn Standards für neue Technologien festgelegt werden müssen.

Falls sich dabei herausstellt, dass bestimmte Arbeitsgruppen über die anfängliche Standardisierung hinaus längerfristig tätig sein müssen – um beispielsweise Namespaces oder andere begrenzte Ressourcen zu verwalten –, werden diese in eigenständige dauerhafte Organisationen unter der Schirmherrschaft der Internet Society (ISOC) überführt.
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IETF Administrative Support Activity
Die IETF Administrative Support Activity (IASA) stellt Verwaltungsstrukturen zur Unterstützung der Arbeit der IETF bereit. Sie ist innerhalb der ISOC ansässig und hat keinerlei Einfluss auf die eigentlichen Standardisierungsprozesse (Bradner, 2010).

Außerdem verwaltet die IASA das Budget der IETF, das primär von der ISOC stammt, und erfüllt als Vertragspartner der IETF unterstützende Funktionen.

Internet Architecture Board
Das Internet Architecture Board (IAB) steht der Internet Engineering Steering Group (IESG), der IETF und der ISOC in architekturbezogenen Fragen beratend und aufsichtsführend zur Seite. Laut Bradner (2010) kontrolliert es die Standardisierungsprozesse, betreut Kooperationen mit externen Institutionen und besetzt und beaufsichtigt wichtige Positionen der IETF, beispielsweise in der Internet Assigned Number Authority (IANA).

Außerdem organisiert und prüft das IAB die sogenannten „Birds of a Feather“-Sessions (BOFs), bei denen spezielle Themen, die für die IETF-Community von Interesse sind, erstmalig diskutiert werden. In solchen Fällen berät es die IESG hinsichtlich der Bildung neuer Arbeitsgruppen, sofern die Ergebnisse der BOF-Sitzungen ein solches Vorgehen nahelegen.

Da es sich beim IAB um ein äußerst einflussreiches Gremium innerhalb der IETF handelt, ist eine Mitgliedschaft generell nur auf Einladung möglich. Indessen unterliegt das IAB seinerseits der Kontrolle der IETF-Community und der IESG (Bradner, 2010).

Internet Research Task Force
Die Internet Research Task Force (IRTF) befasst sich mit langfristigen Problemen im Internet und besteht aus zahlreichen Forschungsgruppen wie etwa der Anti-Spam Research Group (ASRG) und der Network Management Research Group Charter (NMRG). Viele dieser Forschungsgruppen sind offen, andere erlauben einen Beitritt erst nach Einladung (Bradner, 2010).











Internet Assigned Numbers Authority Die IANA vergibt Nummern und Namen, die für den Betrieb des Internet wichtig sind.
















Requests for Comments Diese unveränderlichen Dokumente enthalten technische Informationen und werden zum Zweck der Archivierung veröffentlicht.


Internet Assigned Numbers Authority
Wie der Name schon sagt, vergibt die Internet Assigned Numbers Authority (IANA) Nummern und Namen und sorgt dafür, dass hier keine Überschneidungen entstehen (Bradner, 2010). Im Einzelnen erstreckt sich ihr Zuständigkeitsbereich auf:

· Protokollnummern, anhand derer Protokolle während der Übertragung identifiziert werden
· IP-Adressen und IP-Adressbereiche (auch wenn diese Aufgabe größtenteils an fünf regionale Vergabestellen übertragen wurde)
· Domainnamen, darunter insbesondere die Top-Level-Domains wie „.com,“ „.ca,“ „.us“ and „.org,“ (obwohl diese Aufgabe größtenteils an spezielle Vergabestellen für DNS-Namen übertragen wurde)
· bekannte TCP/UDP-Ports (beispielsweise Port 80 für den HTTP-Traffic)
· MIME-Typen zur Identifizierung von Datenformaten

Allerdings wurden mittlerweile einige dieser Aufgaben aus dem direkten Einflussbereich der IETF entfernt und an die eigenständige Internet Corporation for Assigned Names and Numbers (ICANN) übertragen. Diese Organisation wurde speziell zu dem Zweck gegründet, bestimmte Funktionen der IANA zu übernehmen, und stand ursprünglich unter Aufsicht der US-Regierung. Grundlage für die Zusammenarbeit waren ein Vertrag sowie eine Absichtserklärung (Roberts et al., 2000).	Comment by Stefan Deißler: Im Original wird die ICANN als halbstaatliche Organisation bezeichnet, was nach meinem Kenntnisstand aber seit einigen Jahren nicht mehr zutrifft. Deshalb wechsle ich hier ins Präteritum.

Internet Engineering Steering Group
Die IESG ist ein interdisziplinärer Ausschuss zur technischen Begutachtung. In dieser Funktion trägt sie die Verantwortung für das Management der IETF-Prozesse und die Genehmigung verschiedener Aktivitäten, wie beispielsweise die Veröffentlichung von „Requests for Comments“ (RFCs) und anderen IETF-Dokumenten sowie die Schaffung neuer Arbeitsgruppen (unter Berücksichtigung der Empfehlungen des IAB). Außerdem prüft und kommentiert die IESG externe und interne Dokumente unter technischen Gesichtspunkten.

IETF Trust
Der IETF Trust wurde 2005 gegründet und besitzt die geistigen Eigentumsrechte der IETF (IETF Trust, o. J.). Dazu zählen die Urheberrechte an RFCs und anderen Dokumenten sowie Rechte an Domainnamen und an von der IETF finanzierter Software.

Was sind RFC-Dokumente?

RFC-Dokumente werden von der IETF zum Zweck der Archivierung veröffentlicht, was insbesondere bedeutet, dass nach der Publikation keine Änderungen mehr erfolgen. Da sich Standards und Technologien jedoch ständig weiterentwickeln, folgen in unregelmäßigen Abständen neue Versionen, die die vorherigen Releases entweder aktualisieren oder obsolet machen.

Neben Standards werden auch andere Arten von Dokumenten als RFCs veröffentlicht, zum Beispiel Forschungsberichte, veraltete Spezifikationen und Informationsmaterialien. In dem nun folgenden Abschnitt geht es jedoch ausschließlich um RFC-Standards.



Die Schichtenarchitektur der Kommunikationsprotokolle






RFD-Dokumente als Standards
RFC-Standards fallen nicht einfach vom Himmel, sondern entstehen üblicherweise in Reaktion auf spezifische Probleme (bspw. die Frage, wie zwei Geräte oder Geräteteile miteinander verbunden werden können). Voraussetzung hierfür ist, dass eine gemeinsame, einheitliche Lösung allen betroffenen Parteien möglich und wünschenswert scheint.

In solchen Fällen wird von der IETF eine sogenannte „Birds of a Feather“-Session (BOF-Session) organisiert, an der Mitglieder mit einem ähnlichen Problem teilnehmen. Das Ergebnis dieser Diskussion wird festgehalten und geprüft. Danach beginnt eine von der IESG gegründete Arbeitsgruppe auf der Basis klar definierter Vorgaben mit der Suche nach einer Lösung.

Im Zuge dieses Prozesses entstehen Lösungsvorschläge, die zunächst begutachtet und dann als RFC-Dokumente veröffentlicht werden. Dabei gelten die betreffenden Publikationen zu Beginn als „Proposed Standards“ (vorgeschlagene Standards).

Erst nach jahrelanger praktischer Anwendung, überzeugenden Stabilitätsnachweisen und erfolgreichen systemübergreifenden Implementierungen wird ein solcher vorgeschlagener Standard zum „Draft Standard“ (Standardisierungsentwurf).

Anschließend muss jeder Entwurf nochmals technisch verfeinert werden und weite Verbreitung im Internet finden, damit er endlich zum „Internet Standard“ werden kann. Dieser höchste Reifegrad wird erreicht, sobald die überwiegende Mehrzahl der involvierten Fachleute der Ansicht ist, dass das beschriebene Protokoll oder der betreffende Dienst der gesamten Internetcommunity spürbare Vorteile beschert (Bradner, 1996). Allerdings kann das mitunter sehr lange dauern, was sich unter anderem daran ersehen lässt, dass selbst das seit Jahrzehnten in aller Welt verwendete HTTP/1.1 noch nicht als Internetstandard akzeptiert worden ist.

Der RFC-Lebenszyklus
Da es sich bei RFCs um unveränderliche Dokumente handelt, wird das RFC-Archiv immer umfangreicher und komplexer. Denn sobald ein in einem RFC-Dokument beschriebener Standard (in Reaktion auf die Ergebnisse der dafür zuständigen Arbeitsgruppe oder infolge von Eingaben aus der Community) verändert wird, muss dafür ein neues Dokument veröffentlicht werden. Dieses neue Dokument erhält dann eine neue RFC-Nummer und wird in Bezug zu den früheren Beschreibungen des Standards gesetzt.


RFC-Standards
Um zu einem regulären Standard zu werden, muss ein RFC-Dokument einen langwierigen Prozess durchlaufen.
Zu den auf diese Weise etablierten Standards zählen unter anderem die Protokolle TCP, IP und SMTP.
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Zusammenhängende RFC-Dokumente Neu überarbeitete RFC-Dokumente werden Bezug zu anderen Dokumenten gesetzt, die von den Änderungen betroffen sind.

Die obige Abbildung zeigt den Standard HTTP/1.1, der gegenwärtig als Standardisierungsentwurf bzw. „Draft Standard“ gilt, sowie die damit zusammenhängenden RFCs, bei denen es sich sämtlich um vorgeschlagene Standards („Proposed Standards“) handelt. Dabei verweisen die durchgängigen Pfeile auf RFC-Dokumente, die frühere Versionen obsolet gemacht haben, während die gestrichelten Pfeile Dokumente markieren, die Zusatzinformationen zu HTTP/1.1 enthalten.

Wie hier zu sehen ist, wird der ältere Standardisierungsentwurf durch verschiedene vorgeschlagene Standards abgelöst. Genauer: Das für die Entwicklung von HTTP/1.1 ausschlaggebende Problem wurde schließlich in diverse RFC-Dokumente unterteilt, namentlich „Message Syntax and Routing“ (RFC 7230), „Semantics and Content“ (RFC 7231), „Conditional Requests“ (RFC 7232), „Range Requests“ (RFC 7233), „Caching“ (RFC 7234) und „Authentication“ (RFC 7235). 

Außerdem wird erkenntlich, dass neuere Dokumente stets höhere RFC-Nummern haben als ihre Vorgänger. So wurde der Standardisierungsentwurf im Zentrum der obigen Abbildung (RFC 2616) zunächst durch verschiedene, nacheinander veröffentlichte Dokumente (bis RFC 6285) aktualisiert, bevor seine Ablösung durch die vorgeschlagenen Standards (RFC 7230 – 7235) erfolgte. In diesem Zusammenhang weisen direkt aufeinanderfolgende RFC-Nummern darauf hin, dass die betreffenden Dokumente zeitgleich veröffentlicht wurden.


Zusammenfassung


 (
Computernetzwerke sind extrem komplexe Infrastrukturen. Das gilt insbesondere in Bezug auf das Internet, für dessen Einrichtung verschiedene Methoden zur Bewältigung spezieller Hindernisse entwickelt werden mussten.
Dank der Schichtenarchitektur der Netzwerkprotokolle ist es möglich, Lösungen für schichtspezifische Herausforderungen ohne Modifikation der übrigen Schichten zu implementieren. In diesem Modell dient jede Schicht einem bestimmten Zweck und stellt für die jeweils darüberliegende Schicht bestimmte Funktionen bereit, die dort ohne Rücksicht auf die technischen Details der Umsetzung in Anspruch genommen werden können.
Die hierfür verwendeten Protokolle sind letztlich nicht
s
 anderes als Konventionen über den Austausch von Daten. Sie ermöglichen entweder die Einrichtung von Verbindungen für die synchrone Kommunikation – wie bei einem Telefongespräch – oder unterstützen die asynchrone Kommunikation, bei der Nachrichten zeitlich versetzt gesendet und empfangen werden. Beide Ansätze haben spezifische Vorteile. So ist der Aufbau einer Verbindung mit einem höheren Aufwand verbunden, bietet dafür jedoch ein Maß an Zuverlässigkeit, dass verbindungslose Protokolle nicht garantieren können.
Diese und zahllose andere komplexe Fragen rund um das Internet beschäftigen die Internet Engineering Task Force (IETF). Die in ihren Ausschüssen und Gremien tätigen Expert:innen entscheiden über die Veröffentlichung neuer oder aktualisierter Internetstandards in Form von RFC-Dokumenten. Dabei werden einmal veröffentlichte Dokumente nicht mehr verändert, sondern können lediglich durch neue Informationen in anderen Dokumenten ergänzt werden. Generell bleibt ein RFC-Dokument gültig, bis es durch eine neuere Version abgelöst bzw. ersetzt wird.
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Lektion 3
TCP und UDP









LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... die fundamentalen Unterschiede zwischen TCP und UDP zu benennen.
... die Anwendungsbereiche von TCP und UCP voneinander abzugrenzen.
... die Fehlererkennungs- und Fehlerbehebungsmechanismen von TCP und UDP zu beschreiben.
... wichtige Szenarien, Vorteile und Feinheiten der Nutzung von SOCKS-Proxyservern zu erörtern.
... verschiedenartige Angriffe auf TCP und UDP zu erläutern.
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3. TCP und UDP

Einleitung
Der Unterschied zwischen Theorie und Praxis zeigt sich vor allem in der Praxis. In der Theorie gewährleistet die Schichtenarchitektur der ISO/OSI- und TCP/IP-Referenzmodelle die Trennung der Belange der verschiedenen Schichten. Doch in der Praxis wird dieses Prinzip durch die gängigsten Protokolle zur Implementierung der Transportschicht außer Kraft gesetzt.

Sowohl das User Datagram Protocol (UDP) als auch das Transmission Control Protocol (TCP) setzen voraus, dass die darunterliegende Netzwerkschicht auf dem Internet Protocol (IP) basiert. Ein genauerer Blick auf die beiden Protokolle zeigt, was das konkret bedeutet.

3.1 Das verbindungslose UDP
Das UDP wird in RFC 768 (Postel, 1980) als relativ einfaches nachrichtenorientiertes Protokoll für die Transportschicht spezifiziert. Demnach bestehen seine wichtigsten Funktionen in der Zuordnung von übertragenen Daten zu laufenden Prozessen und der Steuerung der Nachrichtenübermittlung an Peers. Im Folgenden werden die grundlegenden Features des UDP näher vorgestellt.

Nachrichtenorientierung

Als nachrichtenorientiertes Protokoll ist das UDP nicht für die Zweiwegekommunikation zwischen zwei Peers (wie bei einem Gespräch) ausgelegt. Stattdessen werden Daten hier als eigenständige Informationseinheiten, d. h. in Form von sogenannten Datagrammen versendet. Wenn ein System mehrere Datagramme an dasselbe Ziel schickt, gibt es keine Garantie, dass die verschiedenen Sendungen überhaupt und/oder in der richtigen Reihenfolge beim Empfänger ankommen.

Außerdem liefert das UDP von Haus aus keinerlei Rückmeldung, aus der ein sendendes System ersehen könnte, ob seine Nachrichten empfangen wurden. Daher lässt sich über das Protokoll auch nicht feststellen, ob ein bestimmter Peer weiterhin aktiv oder mit dem Netzwerk verbunden ist.

 (
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Fehlererkennung Bei Nutzung des UDP muss jeder Mechanismus zur Fehlererkennung und -behebung auf der Anwendungsschicht implementiert werden.

Falls dennoch Fehlererkennungsfunktionen für eine UDP-basierte Anwendung erforderlich sind, müssen diese auf der Anwendungsschicht bereitgestellt werden. In vielen Fällen geschieht dies in Form von Antwortnachrichten, die den Peers die Möglichkeit bieten, die Übertragungsdauer auf der Anwendungsschicht mithilfe eines internen Zeitgebers nachzuvollziehen. Wird das festgesetzte Zeitlimit überschritten, bevor eine Antwort eintrifft, können Failoverprozesse ausgelöst werden. Allerdings muss deren Implementierung ebenfalls auf der Anwendungsschicht erfolgen.




Fire-and-Forget

Getreu dem Grundsatz „Fire and Forget“ bietet das UDP einerseits die Möglichkeit, Nachrichten schnell und mit geringem Mehraufwand (Overhead) zu senden, weist jedoch andererseits Schwächen in puncto Zuverlässigkeit auf. Das größte Plus des Protokolls sind demnach minimale Latenzen, da jeder zusätzliche Aufwand für die Einrichtung einer Verbindung, die Wahrung der Sendereihenfolge oder ähnliche Prozesse vermeiden wird.



TCP und UDP


Aus diesem Grund eignet sich UDP besonders für Einsatzszenarien, bei denen zahlreiche eigenständige Nachrichten so schnell wie möglich gesendet und verarbeitet werden müssen. Ein gängiger Anwendungsbereich sind DNS-Abfragen.
Header

Als Transportprotokoll ist das UDP dafür zuständig, Informationen über die jeweils miteinander kommunizierenden Prozesse zu erfassen und den zu übertragenden Daten als Header hinzuzufügen. Ein solcher Header hat eine Länge von 8 Byte und setzt sich aus vier Datenfeldern mit einem Umfang von jeweils zwei Byte bzw. 16 Bit zusammen. Im Einzelnen finden sich darin folgende Angaben:

· Quellport: Diese Nummer benennt den Prozess des Quellsystems, von dem die Nachricht stammt. Da über UDP keine Zweiwegeverbindungen eingerichtet werden können, ist dieser Wert optional. Falls er dennoch angegeben wird, bezeichnet er den Port, an den eine Antwort zu senden ist.
· Zielport: Dieses Feld benennt den Empfängerprozess auf dem Zielsystem. Wenn ein Prozess UDP-Nachrichten beziehen möchte, muss er zunächst empfangsbereit gemacht werden. Durch die Zuordnung des Prozesses zu einem bestimmten Port der Transportschicht wird sichergestellt, dass alle an diesen Port adressierten Nachrichten an den fraglichen Prozess übermittelt werden.
· Gesamtlänge der Daten und des Headers: Um eine effiziente Speicherbelegung zu unterstützen, enthält der Header die Länge des Datagramms (einschließlich des UDP-Headers selbst) in Byte. Grundsätzlich beträgt die Minimallänge eines UDP-Datagramms acht Byte (die Größe des Headers), während die Maximallänge bei 65.535 Byte liegt. Allerdings ist dabei zu beachten, dass die mögliche Länge in der Praxis zusätzlich durch den IP-Header eingeschränkt wird.
· Prüfsumme: Der Wert dieses 16-Bit langen Feldes berechnet sich aus der „Summe der Einerkomplemente eines Pseudo-Headers, der sich aus Informationen aus dem IP-Header, den UDP-Header und den Nutzdaten zusammensetzt und (gegebenenfalls) um aus Nullen bestehende Oktette erweitert wird, damit sich ein Vielfaches von zwei Oktetten ergibt“ (Postel, 1980, Abs. 6, Übersetzung durch SD). Der auf diese Weise erzeugte 16-Bit-Wert wird dann zur Verifizierung der Daten und Metadaten des Datagramms genutzt. Allerdings wird dadurch die strikte Trennung der Belange der Netzwerk- und Transportschicht zugunsten der Sicherung der Integrität der Routinginformationen aufgehoben, da die Prüfsumme unter anderem Werte aus dem (der Netzwerkschicht zugeordneten) IP-Header enthält

Details zum Prüfsummenmechanismus

„Der als konzeptuelle Basis des UDP-Headers dienende Pseudo-Header enthält die Quell- und Zieladresse sowie Angaben zum Protokoll und zur UDP-Länge“ (Postel, 1980, Abs. 7, Übersetzung durch SD).

Bei der Umstellung von IPv4 auf IPv6 müssen TCP- und UDP-Header grundsätzlich nicht verändert werden, da die Prüfsummenberechnung genau wie vorher erfolgt. Es ist lediglich zu beachten, dass dem Prüfsummenmechanismus über den Pseudo-Header nun 128-Bit-IPv6-Adressen statt der alten 32-Bit-IPv4-Adressen übergeben werden.

Abgesehen davon wird die Berechnung der Prüfsumme mit dem Umstieg auf IPv6 obligatorisch. Bisher war es – bei Nutzung von IPv4 – möglich, die Prüfsummenberechnung zu umgehen, indem der Wert des entsprechenden Header-Feldes einfach auf null gesetzt wurde. Doch bei Verwendung von IPv6 ist die Angabe der korrekten Prüfsumme zwingend nötig, um die Datenübertragung gegen Spoofing-Angriffe abzusichern.

Overhead
Um die Verarbeitungsgeschwindigkeit zu steigern, minimiert das UDP den Umfang der zusätzlich zu den Nutzdaten übertragenen Informationen und der über seine Kernaufgaben hinausgehenden Prozesse (Overhead), was allerdings zulasten der Zuverlässigkeit geht.








Pseudo-Header Zur Berechnung der Prüfsumme nutzt das UDP einen sogenannten Pseudo-Header, der unter anderem Informationen aus dem IP-Header enthält.






Anwendungsbereiche

Der Einsatz von UDP bietet sich immer dann an, wenn es um die schnelle Verarbeitung großer Mengen von Nachrichten geht und die Zuverlässigkeit der Übertragung nur von nachrangiger Bedeutung ist. Vor einer Entscheidung für dieses Protokoll sollte stets bedacht werden, dass verlorene Datagramme nicht automatisch erneut übertragen werden und weder die Zustellung als solche noch eine bestimmte Empfangsreihenfolge garantiert werden kann.

Digitale Kommunikation über das Voice over Internet Protocol (VoIP)
Die Möglichkeit zur schnellen Verarbeitung von Datagrammen begünstigte die Entwicklung UDP-basierter Übertragungsmechanismen für die ersten Echtzeitkommunikationsprotokolle wie etwa RTP – das Real-Time Transport Protocol (Schulzrinne et al., 2003). Derartige Umgebungen beanspruchen weniger Ressourcen für das Verbindungsmanagement und Integritätsprüfungen, sodass die von VoIP-Anwendungen ausgetauschten Daten auch auf Computern mit leistungsschwacher Hardwareausstattung rasch verarbeitet werden können. 





Broadcast UDP-Datagramme können zeitgleich an verschiedene Systeme gesendet werden, darunter auch lokale Empfänger, deren Adressen nicht bekannt sind.


Broadcastnachrichten
Da über das UDP auch Nachrichten an mehrere – nicht notwendigerweise explizit identifizierte – Empfänger versendet werden können, ist es für DHCP-Anwendungen (Dynamic Host Conﬁguration Protocol: Droms, 1997) von größtem Nutzen. So versetzt das Protokoll ein neu mit einem Netzwerk verbundenes System in die Lage, alle Geräte des betreffenden Netzwerksegments über seine gerade erfolgte Anmeldung zu informieren. Daraufhin übermittelt der DHCP-Server dem neuen Mitglied die empfohlenen bzw. vorgeschriebenen Konfigurationseinstellungen. Ermöglicht wird dies durch die Einrichtung spezieller Broadcast-Netzwerkadressen für die Übertragung von Nachrichten, die nicht über die Netzwerkschicht an Systeme jenseits des jeweiligen Segments gesendet werden sollen.

Domain Name System (DNS)
Des Weiteren spielt UDP auch in DNS-Infrastrukturen (Mockapetris, 1987b) eine zentrale Rolle, weil hier eine große Zahl von Anfragen so schnell wie möglich beantwortet werden muss: Obwohl Netzwerkdienste üblicherweise ausschließlich über ihre Hostnamen aufgerufen werden, steht in jedem Netzwerksegment meist nur ein DNS-Server zur Auflösung von Hostnamen in IP-Adressen zur Verfügung. Daher lassen sich unerwünschte Latenzen beim Zugriff auf die betreffenden Dienste nur vermeiden, wenn auch bei großen Anfragevolumen eine zügige Bearbeitung sichergestellt ist.

Indessen müssen DNS-Server auch Anfragen über TCP beantworten, wo ein zuverlässigerer Datenaustausch für kritische Netzwerkprozesse erforderlich ist. Um die damit verbundene erhöhte Auslastung zu reduzieren, bietet sich der Einsatz von Caching-Lösungen an, die bereits erteilte Antworten auf den Clients speichern.

Network Time Protocol (NTP)
Computersysteme benötigen exakte Zeiterfassungsprozesse, vor allem aus Gründen der Sicherheit. Denn Hackerangriffe und andere schädliche Netzwerkaktivitäten laufen oft mit großer Geschwindigkeit ab, weshalb alle erfassten Vorgänge mit präzisen Zeitstempeln in den jeweiligen Logdateien dokumentiert werden müssen.

Vor diesem Hintergrund wurde das Network Time Protocol (NTP) speziell für Zeitabfragen mit minimaler Latenz und die präzise Bereitstellung der Systemzeit konzipiert. Genau wie bei DNS-Anwendungen ist dies auch auf der Basis von TCP möglich, wobei dann allerdings zusätzliche Kosten für Aufbau und Trennung der entsprechenden Verbindungen anfallen.
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3.2 Die Einrichtung von TCP-Verbindungen
Während das UDP einfach zu implementieren ist und den effizienten Austausch von Nachrichten auf der Transportschicht bzw. zwischen Prozessen auf verschiedenen Systemen ermöglicht, lässt es in puncto Zuverlässigkeit viel zu wünschen übrig. Daher steht im TCP/IP-Referenzmodell das Transmission Control Protocol (TCP) als Schwesterprotokoll und Alternative zum UDP zur Verfügung. Dieser Standard wurde speziell für die Einrichtung von Zweiwegeverbindungen zur zuverlässigen Kommunikation zwischen zwei Peers (in etwa wie bei einem Telefongespräch über ein Festnetz) entwickelt. Wenn hier ein schwerwiegender Fehler auftritt, wird der Verbindungsausfall durch das TCP festgestellt und umgehend an das als User fungierende Anwendungsprotokoll gemeldet. Das hat den Vorteil, dass das auf der darüberliegenden Anwendungsschicht angesiedelte Protokoll keine eigenen Timer oder sonstigen Mechanismen zur Erkennung von Unterbrechungen bereitstellen muss.

Der Verbindungsmechanismus

Der TCP-Verbindungsmechanismus ist im Prinzip sehr einfach und umfasst die folgenden drei Schritte:

1. Auf Anfrage eines Clients wird eine Verbindung zwischen Client und Server aufgebaut.
2. Client und Server tauschen Daten aus.
3. Die Verbindung wird entweder durch den Client oder durch den Server getrennt.


Kern dieses Prozesses ist die Einrichtung eines byteorientierten Kanals für die Zweiwegekommunikation zwischen zwei Peers. So wird sichergestellt, dass die ursprüngliche Reihenfolge der übermittelten Nachrichten gewahrt bleibt. Wenn ein Client beispielsweise mit einer rudimentären Taschenrechneranwendung interagiert und dem betreffenden Server nacheinander die Nachrichten „1“, „+3“, „*4“ und „=“ sendet, sorgt TCP dafür, dass diese in der richtigen Reihenfolge auf dem Zielsystem eintreffen und der Absender anschließend die Antwort „16“ erhält. Im Unterschied dazu kann die Empfangsreihenfolge bei der UDP-basierten Übertragung variieren, sodass der Server möglicherweise die Nachrichten „1“, „*4“, „+3“ und „=“ erhält und daraufhin die Antwort „7“ übermittelt.

Ist ein Datenaustausch zwischen mehr als zwei Peers vorgesehen, muss auf der Anwendungsschicht ein Serverprozess eingerichtet werden, der die Übertragung koordiniert und dafür sorgt, dass jeder Client die benötigten Daten erhält. TCP an sich ermöglicht stets nur die Kommunikation zwischen zwei Peers.

Das Sliding-Window-Verfahren
Anders als UDP übermittelt TCP keine in sich geschlossenen Einheiten, sondern einen kontinuierlichen Datenstrom. Dementsprechend geht das Protokoll nicht davon aus, dass eine Sendung eine bestimmte Länge hat.

Sobald eine Verbindung eingerichtet wird, richtet jeder Peer eigene Sende- und Empfangspuffer ein, die in der Folge stets einen Teil der ausgetauschten Daten enthalten.


Reihenfolge
TCP sorgt dafür, dass die ursprüngliche Sendereihenfolge übermittelter Nachrichten auf der Empfängerseite reproduziert wird.








Puffer
TCP nutzt Sende- und Empfangspuffer für eine konsistente Datenübertragung.
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Im Sendepuffer finden sich jene Daten, die bereits an den verbundenen Peer gesendet, von diesem jedoch noch nicht mit einer Empfangsbestätigung quittiert wurden. Der Empfangspuffer enthält Segmente, die noch nicht in die richtige Reihenfolge gebracht und an den vorgesehenen Prozess der Anwendungsschicht übermittelt wurden.

Mit Beginn der Übertragung werden nach und nach immer weitere Ausschnitte bzw. „Fenster“ der zu versendenden Daten ausgewählt und durch die Puffer der verbundenen Peers geschleust. Die blockweise Verschiebebewegung setzt sich fort, bis der Übermittlungsprozess abgeschlossen ist und der Empfänger den Erhalt sämtlicher Segmente bestätigt hat.

Dabei bietet diese sogenannte Sliding-Window-Methode die Möglichkeit zur Steuerung des Datenflusses vermittels der entsprechenden Headerfelder (siehe unten). Droht eine Überlastung des Empfängers, kann dieser den Sender um die Übermittlung kleinerer Datenmengen bitten.

Header
Um die datenstromorientierte Kommunikation auf Basis der Sliding-Window-Methode zu unterstützen, muss der TCP-Header wesentlich umfangreicher und komplexer sein als der aus vier Feldern bestehende UCP-Header. Deshalb finden sich dort neben Quell- und Zielport (zur Identifizierung der kommunizierenden Prozesse) und einem Prüfsummenfeld (zur Sicherstellung der Datenintegrität) auch die in dem nachstehenden Diagramm aufgeführten Elemente:
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· Die Felder für die Sequenznummer und die Bestätigungsnummer dienen der Aufrechterhaltung der korrekten Reihenfolge der Segmente. Die jeweiligen Angaben beziehen sich nicht primär auf die Übertragungsreihenfolge der TCP-Segmente, sondern auf deren Position in den von der Anwendungsschicht übergebenen Daten.
· Über die Felder zur Festlegung der Fenstergröße und zur Wahl bestimmter Optionen lässt sich das erlaubte Übertragungsvolumen des Senders festlegen.
· Dabei ist die Länge des Feldes „Optionen“ zwangsläufig variabel und hängt wesentlich vom Umfang des TCP-Headers ab.
· Ein weiteres Feld enthält Statusindikatoren (engl. Flags), die über die Art des übertragenen TCP-Segments Auskunft geben:
· Das ACK-Flag bestätigt den Empfang eines zuvor gesendeten Segments.
· Die Flags SYN, FIN und RST dienen dem Verbindungsmanagement. SYN zeigt an, dass eine neue Verbindung eingerichtet wird, FIN und RST verweisen auf die Trennung bzw. den Abbruch einer bestehenden Verbindung.
· CWR und ECE werden zur Erkennung und Meldung von Problemen mit der Geschwindigkeit des Datenflusses und von Verbindungsstörungen genutzt.
· PSH und URG markieren dringliche Datensegmente. Allerdings kommen diese Flags in der Praxis nicht zum Einsatz.
· Das Feld „Urgent Pointer“ bezeichnet Daten aus dem übertragenen Segment, die unverzüglich an die Anwendungsschicht weitergeleitet werden sollten. In der Praxis findet dieses Feld jedoch keine Anwendung.

Genau wie im Fall des UDP werden auch hier Prüfsummen berechnet – basierend auf einem Pseudo-Header, der Daten aus dem IP-Header enthält.

Drei-Wege-Handshake
Zur Einrichtung einer TCP-Verbindung müssen beide Peers signalisieren, dass sie bereit sind, Daten zu senden und zu empfangen. Dies erfolgt vermittels des sogenannten Drei-Wege-Handshakes, wie in der nachstehenden Abbildung dargestellt:











Verbindungsmanagement
Die Header von TCP-Segmenten enthalten Marker oder Statusindikatoren (engl. Flags), die dem Verbindungsmanagement dienen.
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Hier ist zu sehen, dass der Drei-Wege-Handshake drei verschiedene Schritte umfasst:


Client Der Begriff „Client“ bezeichnet das System, das eine TCP-Verbindung initiiert.


Server Dasjenige System, das eine TCP-Verbindung akzeptiert und bestätigt, wird als Server bezeichnet.

1. 
Ein Client signalisiert, dass er eine TCP-Verbindung aufbauen möchte. Zu diesem Zweck sendet er dem gewünschten Server ein TCP-Segment, das keine Anwendungsdaten enthält und dessen SYN-Flag auf den Wert 1 gesetzt wurde. Außerdem wird dort eine (willkürlich gewählte) erste Sequenznummer x festgelegt.
2. Nach dem Empfang des Segments und der Bestätigung der Verbindung richtet der Server
auf seiner Seite Sende- und Empfangspuffer ein. Anschließend antwortet er seinerseits mit einem Segment, das ebenfalls keine Anwendungsdaten, dafür aber einen Eintrag im Feld für die Bestätigungsnummer enthält: die zuvor empfangene, jetzt jedoch um 1 erhöhte Sequenznummer. Darin kommt zum Ausdruck, dass der Server beim Empfang des nächsten Segments eine Sequenznummer von x + 1 erwartet. Zugleich wählt und übermittelt er seinerseits eine eigene (willkürlich gewählte) Sequenznummer y. Dabei wird das SYN-Flag nochmals auf den Wert 1 gesetzt, weil die Einrichtung der Verbindung noch im Gange ist.
3. Das vom Server gesendete SYNACK-Segment dient dem Client als Bestätigung seiner Verbindungsanfrage und veranlasst ihn zur Einrichtung eigener Sende- und Empfangspuffer. Dann erstellt er ein Segment mit der Sequenznummer x +1 und der Bestätigungsnummer y +1 und beginnt mit der Übertragung von Anwendungsdaten, die in den gesendeten Segmenten als Nutzdaten gekapselt sind. Ab diesem Punkt gilt die Verbindung als etabliert. Dementsprechend wird das SYN-Flag auf null gesetzt und behält diesen Wert bis zur Trennung.

Verbindungstrennung
Wenn die Datenübertragung abgeschlossen ist, können Peers ihre Verbindung einvernehmlich oder einseitig trennen, um die dafür bereitgestellten Ressourcen freizugeben. Das betrifft zum einen die Sende- und Empfangspuffer, zum anderen die Kapazitäten, die für die Zuordnung von kommunizierenden Prozessen zur betreffenden Verbindung vorgesehen waren.
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Dabei besteht die eleganteste Methode in der Übermittlung eines Segments mit gesetztem FIN-Flag.

Erhält ein Peer ein solches Segment, bestätigt er zunächst dessen Empfang und sendet dann seinerseits ein FIN-Segment, sobald seine Puffer vollständig geleert sind.

Dieses zweite FIN-Segment wird dann wiederum durch den ersten Peer bestätigt, sobald die Puffer auf seiner Seite geleert wurden. Damit haben beide Peers Gelegenheit, die für die Kommunikation reservierten Ressourcen neu zuzuweisen und die Verbindung zu schließen.
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Allerdings ist dieser Wechselprozess der Verbindungstrennung nicht immer die Norm. So kann beispielsweise ein Webserver unmittelbar erkennen, wann alle angeforderten Daten an einen Client übermittelt wurden und die Übertragung dann ohne weitere Rücksprache mit einem RST-Segment abschließen. Dadurch wird der Client über die einseitige Trennung der Verbindung informiert, was dem Server die sofortige Freigabe der durch den Client gebundenen Serverressourcen ermöglicht.

Unterschiede zwischen UDP und TCP
Die wichtigsten Unterschiede zwischen UDP und TCP lassen sich folgendermaßen zusammenfassen:



RST-Segment
Bestehende Verbindungen können einseitig durch Übermittlung eines RST-Segments getrennt werden.









· UDP ist ein nachrichtenorientiertes Protokoll für die Übertragung von einzelnen Informationseinheiten, den sogenannten Datagrammen. Im Gegensatz dazu handelt es sich bei TCP um ein verbindungsbasiertes Protokoll, das die Einrichtung bidirektionaler Kommunikationskanäle ermöglicht. Hier fließen die übertragenen Daten als stetiger Strom von IP-Paketen in beide Richtungen, basierend auf der Sliding-Window-Methode.
· Als datenstromorientiertes Protokoll sorgt TCP dafür, dass die übermittelten Daten in der ursprünglichen Sendereihenfolge an die Anwendung(en) des Zielsystems übergeben werden.
· TCP verfügt über leistungsstarke Mechanismen zur Bestätigung des Empfangs übermittelter Daten auf der Transportschicht. Dagegen muss diese Funktion bei Wahl eines UDP-basierten Anwendungsprotokolls durch einen Prozess auf der Anwendungsschicht übernommen werden.
· TCP stellt Mechanismen zur Datenflusskontrolle und Identifizierung von Engpässen bereit. Damit kann ein überlasteter Empfänger den Sender beispielsweise zur Drosselung der Übertragungsgeschwindigkeit auffordern.

Gemeinsamkeiten von TCP und UDP
Da TCP und UDP zu den Transportprotokollen zählen, ist es ihre Aufgabe, übertragene Daten Systemprozessen zuzuordnen.

Zu diesem Zweck nutzen beide Protokolle Portnummern, anhand derer sich die kommunizierenden Prozesse identifizieren lassen.

Außerdem verfügen TCP und UDP über Prüfsummenmechanismen, die auf Pseudo-Headern basieren, in denen wiederum Daten aus dem IP-Header und zu den gekapselten Nutzdaten enthalten sind. Damit ist es möglich, Fehler und Störungen in den unteren Schichten aufzudecken.

Die Wiederherstellung der ursprünglichen Datenreihenfolge

Das oben vorgestellte Sliding-Window-Verfahren ermöglicht die saubere Wiederherstellung der übertragenen Daten in der richtigen Reihenfolge.





Puffer Der TCP-Server richtet sofort nach der Bestätigung einer Verbindungsanforderung eigene Puffer ein.


Sequenznummer Mithilfe der im TCP-Header enthaltenen Sequenznummer lassen sich Verbindungsfehler aufdecken.


Dabei wird jedes von einem Peer empfange Segment zunächst im Empfangspuffer aufgefangen. Anschließend lässt sich die Position der darin enthaltenen Nutzdaten relativ zu den bereits empfangenen Nutzdaten anhand der Sequenznummer im Segment-Header bestimmen.

Da grundsätzlich nur die Nutzdaten aus aufeinanderfolgenden Segmenten an die Anwendungsschicht weitergegeben werden, gerät die Übertragung bei einer fehlenden Sequenznummer ins Stocken, was binnen kurzer Zeit zum Überlauf des Puffers und einer Fehlermeldung führt. In diesem Fall verbleiben die Daten wegen der fehlenden Empfangsbestätigung des Empfängers bis auf Weiteres im Sendepuffer des Senders, der dann eine erneute Übertragungsanforderung stellen kann. Generell bieten die jeweiligen Sende- und Empfangspuffer den beteiligten Peers die Möglichkeit, sich jederzeit ein genaues Bild vom Zustand der Verbindung zu machen und die Übertragungsgeschwindigkeit entsprechend anzupassen.
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Anwendungsbeispiele

Wegen seiner Fehlererkennungsfunktionen wird TCP wesentlich häufiger als Transportprotokoll genutzt als UDP. Es eignet sich hervorragend für das Management von Anwendungsprotokollen, die ein hohes Maß an Interaktivität verlangen.

Telnet
Ein Beispiel für ein solches Anwendungsprotokoll ist das in RFC 854 (Postel & Reynolds, 1983) beschriebene Telnet. Dieses ermöglicht die Bereitstellung interaktiver textbasierter Schnittstellen, über die sich Befehle an Remotecomputer übermitteln lassen.

Wie unschwer einzusehen ist, kann dies nur dann fehlerfrei funktionieren, wenn die eingegebenen Befehle und der Output des Remotesystems in der richtigen Reihenfolge am jeweiligen Zielort ankommen.

HTTP
Da die Quelldokumente von Webseiten eine sequentielle Struktur aufweisen, ist es sinnvoll, für ihre Übertragung ein Protokoll zu nutzen, das die Reihenfolge der verschiedenen Segmente jeder Seite korrekt rekonstruiert.

SMTP
Das in RFC 5321 (Klensin, 2008) spezifizierte Simple Mail Transfer Protocol (SMTP) profitiert ebenfalls von einer zuverlässigen TCP-Transportschicht. Das Protokoll versetzt SMTP-basierte Mailserver in die Lage, auch bei extrem umfangreicheren E-Mails eine vollständige Übertragung sicherzustellen.

Andere Protokolle
Einige Protokolle wie DNS oder NTP können sowohl über UDP als auch auf der Basis von TCP implementiert werden – je nachdem, ob höhere Übertragungsgeschwindigkeiten und geringere Kosten oder ein gesteigertes Maß an Zuverlässigkeit und effektive Fehlererkennungsfunktionen gewünscht sind.


3.3 Paketverluste und erneute Übertragung
TCP verfügt über Mechanismen zur Erfassung fehlender Segmente – ein Feature, das erst durch die von den beteiligten Peers eingerichteten Sende- und Empfangspuffer möglich wird. Dabei erfüllen die Empfangspuffer (wie bereits dargelegt) vor allem den Zweck, die übertragenen Daten in der richtigen Reihenfolge zusammenzusetzen, bevor sie an das als TCP-User fungierende Anwendungsprotokoll übergeben werden.


Mit anderen Worten: Wenn ein Peer TCP-Datensegmente empfängt, füllt sich sein Empfangspuffer. Zugleich werden die dort vorfindlichen Daten aus aufeinanderfolgenden TCP-Segmenten nach und nach an die Anwendungsschicht übermittelt und anschließend aus dem Empfangspuffer entfernt.

Trifft ein fehlendes Segment nicht rechtzeitig ein, können die Daten aller nachfolgenden Segmente wegen der Notwendigkeit zur Einhaltung der korrekten Reihenfolge nicht an die Anwendungsschicht übergeben werden. Dies führt zu einem Pufferüberlauf.

Aufeinanderfolgende Segmente
Nur Daten aus aufeinanderfolgenden TCP-Segmenten werden an die Anwendungsschicht übermittelt.









Erkennung von Segmentverlusten

Da jeder Peer den Empfang eingehender Segmente umgehend bestätigt, weiß der jeweilige Sender jederzeit, welche Segmente bereits am Zielort eingetroffen sind und daher aus dem Sendepuffer entfernt werden können.


Timer TCP richtet für die Daten im Sendepuffer einen Timer ein und löst eine automatische Reaktion aus, wenn der Empfang eines übermittelten Segments nicht innerhalb eines festgelegten Intervalls bestätigt wird.



















Firewalls Eine Firewall trennt verschiedene Netzwerksegmente auf der Grundlage von Zugriffsregeln.


Außerdem verfügt jeder Sender über einen Timer, mit dessen Hilfe sich der Sendezeitpunkt jedes Segments genau erfassen lässt. Dadurch wird es möglich, Segmentverluste zu erkennen: Erhält der Sender innerhalb einer angemessenen Zeitspanne keine Bestätigung über den Empfang eines bestimmten Segments, kann er davon ausgehen, dass dieses auf dem Weg verlorengegangen ist und erneut gesendet werden muss. Als Grundlage für die Festlegung einer angemessenen Übertragungsdauer kann dabei die Zeitdifferenz zwischen Versand und Bestätigung anderer Segmente dienen.

Erneute Übertragung

Bei der erneuten Übertragung wird ein auf der Empfängerseite fehlendes Segment mit unveränderten Header-Feldern und Nutzdaten ein weiteres Mal an die Netzwerkschicht übergeben. Neu ist hier lediglich der Sendezeitpunkt, der durch den Sender wie üblich mithilfe eines Timers erfasst wird.

Geht das betreffende Segment daraufhin beim Empfänger ein, kann es im Empfangspuffer an der korrekten Stelle eingefügt und zusammen mit den Nutzdaten der vorhergehenden und nachfolgenden Segmente an die Anwendungsschicht übermittelt werden.

Falls sich nach dem Empfang herausstellt, dass das betreffende Segment bereits vorhanden ist, tritt ein weiterer TCP-Mechanismus in Aktion, der es als Duplikat identifiziert und verwirft.


3.4 SOCKS-Proxys
Die aktuelle Version von SOCKS wird in RFC 1928 als Mechanismus zum „transparenten und sicheren Zugriff auf Systeme hinter einer Firewall“ (Leech et al., 1996, Abs. 1, Übersetzung durch SD) beschrieben.

Genauer gesagt handelt es sich hier um ein Protokoll, das zwischen der Anwendungsschicht und der Transportschicht residiert. Um seine Funktionsweise nachvollziehen zu können, müssen wir uns zunächst mit den Grundlagen der Firewalltechnologie vertraut machen.




Firewalls sind Geräte, die miteinander verbundene Netzwerksegmente auf der Transport- und Netzwerkschicht trennen. Dies erfolgt auf der Grundlage von Regeln, die Zugriffsversuche je nach Quell- und Zieladresse, Ports und den für die Kommunikation genutzten Protokollen (UDP, TCP und andere) gestatten oder verweigern. Dementsprechend können Firewallregeln beispielsweise folgendermaßen lauten: „Erlaube Gerät X die Kommunikation mit einem beliebigen anderen Gerät auf Port 80.“ (Das heißt: Erlaube Gerät X die Herstellung einer Verbindung zu einem beliebigen HTTP-Server.) Oder: „Untersage Gerät Y jede Verbindung zu einem anderen Gerät über Port 80.“ (Das heißt: Verbiete Gerät Y jede Verbindung zu einem HTTP-Server.) Zusammengenommen gewähren diese beiden Regeln den Nutzer:innen von Gerät X unbeschränkten Zugriff auf HTTP-basierte Webserver, während den Nutzer:innen von Gerät Y jeder diesbezügliche Zugang untersagt wird.

Die Implementierung solcher Firewallregeln ist in modernen Unternehmen gängige Praxis – vor allem zum Schutz sicherheitsrelevanter Dienste.
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Wie funktioniert ein SOCKS-Proxy?


Wenn die oben genannten Regeln in einer IT-Umgebung implementiert wurden und ein:e Nutzer:in mit Zugriff auf Gerät Y dennoch Zugang zu HTTP-Servern erhalten soll, kann Gerät X als SOCKS-Proxy genutzt werden. Dies erfordert eine für die Anwendungsschicht konzipierte Software, die auf Gerät X installiert wird und dort als Server auf Verbindungsanforderungen von einem Client (Gerät Y) wartet. Nach der Herstellung der Verbindung zwischen Server und Client kann der Client den SOCKS-Proxy anweisen, Kommunikationskanäle einzurichten und Daten zu übertragen. Außerdem werden alle auf dem SOCKS-Proxy eingehenden Antworten an den Client weitergeleitet, sodass Gerät Y letztlich genauso frei wie Gerät X im Netzwerk agieren kann.

Dank dieser Features können SOCKS-Proxys auf der Anwendungsschicht als ausgereifte Authentifizierungs- und Autorisierungsmechanismen für Netzwerkzugriffe dienen. In dieser Hinsicht unterscheiden sie sich grundlegend von konventionellen Firewalls, die bei ihren Entscheidungen üblicherweise nur Informationen aus der Netzwerk- und Transportschicht einbeziehen und folglich lediglich die beteiligten Geräte und Dienste, nicht jedoch die Benutzeridentitäten verifizieren.

Einsatzszenarien

SOCKS-Proxys können überall dort zum Einsatz kommen, wo auf der Netzwerkschicht implementierte Segmentierungsmechanismen aus bestimmten Gründen umgangen werden sollen. Deshalb findet das Protokoll sowohl bei der Realisierung legitimer Ziele als auch bei schädlichen Aktivitäten Anwendung und eignet sich beispielsweise zur:

· Umgehung länder- oder regionsspezifischer Zugangsbeschränkungen und Verschleierung IP-basierter geografischer Standortdaten
· Internetfreigabe ohne Zugriff auf die Netzwerkschicht des zwischengeschalteten Systems: Die meisten Lösungen für die Erstellung von Internetfreigaben residieren auf der Netzwerkschicht und erfordern daher Kernel- oder Systemberechtigungen.
· Infiltration weiterer Netzwerkinfrastrukturen: Angreifer:innen können kompromittierte Systeme in einer leichter zugänglichen Zielumgebung nutzen, um sich über mehrere Zwischenstationen Zugriff auf sensible Netzwerkbereiche zu verschaffen.


3.5 Angriffe auf TCP und UDP
Wegen ihrer weiten Verbreitung und vielfältigen Einsatzbereiche stehen TCP und UDP seit Jahrzehnten im Visier krimineller Hackergruppen. Der vorliegende Abschnitt stellt einige der gängigsten Bedrohungen vor. Da es sich dabei in den meisten Fällen um direkte Angriffe auf TCP und UDP handelt, sind letztlich alle Anwendungsprogramme von den fraglichen Schwachstellen betroffen und müssen folglich durch Abwehrmaßnahmen auf den unteren Ebenen geschützt werden.

(D)DoS-Angriffe

DoS- und DDoS-Angriffe sollen im Allgemeinen verhindern, dass das anvisierte System weiterhin auf Netzwerkanfragen reagiert bzw. weiterhin über das Netzwerk verfügbar ist. Bei Attacken der letzteren Art nutzen die Urheber:innen die Ressourcen von zahlreichen (im Extremfall sogar Millionen) kompromittierten Geräten.



Proxy
Ein Proxy oder Proxyserver überträgt Daten im Auftrag anderer Systeme.












Gespooft Gespoofte Datenpakete wurden von den Angreifer:innen zu schädlichen Zwecken erstellt und enthalten falsche Informationen.










Angriff „über Bande“ 
Bei einem UDP-Reflection-Angriff wird ein legitimes Zielsystem dazu veranlasst, das eigentliche Opfersystem mit (unverlangten) Antworten zu überschwemmen.

UDP-Flood-Angriffe
Bei dieser primitivsten Form eines DoS-Angriffs wird ein Zielsystem mit UDP-Anfragen überschwemmt. Konkret handelt es sich dabei um eine große Zahl gespoofter UDP-Datagramme, die scheinbar von einem breiten Spektrum unterschiedlicher Quelladressen stammen und an willkürlich gewählte UDP-Ports übermittelt werden sollen. Da die Anwendungsschicht des betroffenen Systems üblicherweise keinen UDP-basierten Dienst bereitstellt, der diese Datagramme erwartet, meldet die TCP/IP-Infrastruktur dem jeweiligen Absender, dass das Ziel unerreichbar ist. Dies erfolgt über ICMP-Nachrichten (Internet Control Message Protocol), die an die gefälschten Quelladressen versendet werden.

Dadurch wächst mit dem eingehenden auch der ausgehende Datenverkehr, was zu einer Überlastung der Netzwerkinfrastruktur und zum Ausfall kompletter Netzwerksegmente führen kann.

UDP-Reflection-Angriffe
Während einfache UDP-Flood-Angriffe auf zufällig gewählte Ports zielen, richten sich UDP-Reflection-Angriffe gegen spezifische Zielports, die für den Empfang von Nachrichten an legitime Anwendungsdienste vorgesehen sind. Die Angreifer:innen nutzen diese Ports, um den betroffenen Service zum Versand legitimer Antworten an das eigentliche Opfersystem zu veranlassen.

Grundlage dieser Attacke „über Bande“ sind gespoofte Pakete mit einer falsche Quelladresse, die nicht den tatsächlichen Absender, sondern das intendierte Opfer der Attacke bezeichnet. Das Zielsystem wird also durch eine Täuschung dazu gebracht, das eigentliche Opfersystem mit Antworten zu überschwemmen. Da die gefälschten Anfragen üblicherweise sehr viel kompakter als die Antwortpakete des Zielsystems sind, können die Kriminellen auf diese Weise mit einer geringen eigenen Bandbreite eine deutlich größere Angriffsbandbreite erzeugen.

In der Folge ist das Opfersystem plötzlich mit einer enorm hohen Zahl an UDP-Antworten konfrontiert, die schnell zum Zusammenbruch der Netzwerkinfrastruktur führen kann.

SYN-Flood-Angriffe
Du (2017) beschreibt verschiedene Attacken auf das TCP, darunter auch den berüchtigten SYN-Flood-Angriff.

Im Fokus steht hier der Prozess zum Aufbau einer TCP-Verbindung – der bereits dargestellte Drei-Wege-Handshake. Dabei machen sich die Kriminellen die Tatsache zunutze, dass der anvisierte Server nach Erhalt einer Verbindungsanforderung in Form eines SYN-Segments sofort Sende- und Empfangspuffer einrichtet.
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Die Angreifer:innen erstellen zunächst gespoofte TCP-Segmente, die falsche IP-Quelladressen enthalten und als Zielport einen legitimen Dienst angeben, der auf der Anwendungsschicht residiert und unterbrochen werden soll. Beispielsweise kann es sich hier um einen auf Port 80 empfangsbereiten Webserver handeln.


Anschließend senden sie eine große Zahl entsprechender SYN-Segmente an den fraglichen Dienst und veranlassen das TCP-Subsystem auf diese Weise zur Zuweisung von Ressourcen für die angekündigten Verbindungen. Da diese jedoch nie durch den Client bestätigt werden, sind die zugewiesenen Ressourcen so lange gebunden, bis der Timer eine Verbindungsunterbrechung meldet. Das bedeutet: Wenn die Frequenz der gefälschten Verbindungsanforderungen hoch genug ist, werden die serverseitig vorhandenen Ressourcen schneller belegt, als sie wieder freigegeben werden können. Die Folge sind massive Störungen desjenigen Systems, auf dem der angegriffene Dienst gehostet wird, da früher oder später kein freier Speicher mehr zur Verfügung steht und sich die zahlreichen Freigabeprozesse als zusätzliche Belastung erweisen. Schließlich wird ein Punkt erreicht, an dem das betroffene System nicht mehr auf neue Anfragen reagiert und erst wieder verfügbar ist, wenn der Angriff endet oder die gespooften Segmente ausgefiltert werden.

RST-Angriffe

Das Ziel eines RST-Angriffs besteht nicht darin, einen bereitgestellten Dienst durch eine Vielzahl von Anfragen zu stören oder unerreichbar zu machen. Stattdessen geht es in diesem Fall darum, eine bestehende Verbindung zwischen zwei kommunizierenden Peers zu unterbrechen.


Ressourcen
SYN-Flood-Angriffe veranlassen den betroffenen Dienst, umfangreiche Ressourcen für eine große Zahl erwarteter Verbindungen bereitzustellen.









RST-Angriff Bei einem RST-Angriff wird ein gefälschtes RST-Segment in eine bestehende TCP-Verbindung eingeschleust, um diese zu unterbrechen.
























Session-Hijacking Hier schmuggeln die Angreifer:innen gefälschte Segmente in den TCP-Empfangspuffer, bevor dieser vollständig durch legitime Segmente des Senders belegt wird.


Um dies bewerkstelligen zu können, benötigen die Angreifer:innen detaillierte Informationen über den zwischen den beiden Peers eingerichteten Kommunikationskanal.
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Wie bereits erwähnt, enthalten TCP-Segmente ein sogenanntes RST-Flag, mit dem bestehende Verbindungen sofort und einseitig beendet werden können. Zur Erstellung eines entsprechenden, legitim erscheinenden RST-Segments müssen den Angreifer:innen die Quell- und Zieladressen sowie die Quell- und Zielports der anvisierten Verbindung bekannt sein. Darüber hinaus ist eine gültige Sequenznummer erforderlich, damit der Empfänger das gespoofte Segment nicht einfach als Duplikat oder ungültig verwirft. Erfüllt ein eingehendes RST-Segment diese Voraussetzungen, wird die Verbindung sofort abgebrochen. Das veranlasst den Client möglicherweise zur Wiederaufnahme der Kommunikation und eröffnet den Angreifer:innen die Möglichkeit, sicherheitsrelevante Informationen wie Authentifizierungs-Token oder Verschlüsselungsschlüssel abzugreifen.

Session-Hijacking

Das Hijacking von TCP-Sitzungen zielt ebenfalls auf bereits bestehende Verbindungen. Allerdings legen es die Angreifer:innen hier nicht auf die Unterbrechung der Kommunikation, sondern auf die heimliche Übernahme des zwischen Client und Server etablierten Kanals an. Der betroffene Client muss sich also bereits authentifiziert haben – bspw. durch die Anmeldung bei einem Remotecomputer über Telnet – und den Kriminellen damit die Möglichkeit bieten, ohne weitere Identitätsprüfungen mit dem Server zu interagieren.



TCP und UDP
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Die hierfür verwendete Methode ähnelt stark dem Vorgehen bei einem RST-Angriff und basiert genau wie dort auf gespooften TCP-Segmenten, die scheinbar von dem authentifizierten Client stammen und die korrekten Quell- und Ziel-IP-Adressen sowie Quell- und Zielports enthalten (Du, 2017).

Außerdem kommt es hier einmal mehr auf die Wahl einer gültigen Sequenznummer an. Ist die Sequenznummer der gespooften Segmente zu hoch, werden diese nicht in den Empfangspuffer aufgenommen. Ist sie zu niedrig, deckt sie sich mit bereits im Puffer vorhandenen legitimen Segmenten, was in letzter Konsequenz dazu führt, dass das gespoofte Segment als Duplikat „erkannt“ und verworfen wird.

Wählen die Angreifer:innen jedoch eine passende Sequenznummer, gelangen ihre gefälschten Segmente vor den legitimen Segmenten des Clients in den Empfangspuffer. Daraufhin werden die Segmente des Clients als Duplikate verworfen, was sich aufseiten des Clients als Dienstunterbrechung bemerkbar macht. Trotzdem ist der eigentliche Zweck des Angriffs ein anderer: Die von den Kriminellen eingeschleusten Segmente enthalten ein Schadprogramm, das (beispielsweise über Telnet) im Rahmen der authentifizierten Benutzersitzung auf dem Server ausgeführt werden kann. Dies ermöglicht wiederum die Einrichtung einer Backdoor, die jederzeit Zugang zum Serversystem gewährt und den Eindringlingen eine weitere Ausbreitung in der IT-Infrastruktur erlaubt.

Missbrauch von Universal Plug and Play

Die im Folgenden beschriebenen Angriffe zielen zwar nicht direkt auf das UDP, nutzen aber die Tatsache aus, dass die Konsistenzprüfung von UDP-Datagrammen oberhalb der Transportschicht, d. h. durch das jeweilige UDP-basierte Anwendungsprotokoll erfolgen muss. Ein Beispiel für ein solches Protokoll ist Universal Plug and Play (UPnP). Dieses kommt in vielen Smart-TVs, Set-Top-Decodern, Internetroutern und anderen digitalen Mediengeräten für den Privatbereich zum Einsatz und ermöglicht dort vor allem die








Konsistenzprüfungen UDP-basierte Anwendungsprotokolle sind mitunter anfälliger für Angriffe, weil das UDP selbst nur unzureichende Konsistenzprüfungen durchführt.

Kommunikation zwischen verschiedenartigen Produkten – bei minimalem Konfigurationsaufwand für die Nutzer:innen. Zur Herstellung einer entsprechenden Verbindung senden die betreffenden Geräte zunächst UDP-Broadcastnachrichten und warten dann auf Antwort ihrer vorgesehenen Interaktionspartner.

Außerdem bieten manche Internetrouter die Möglichkeit, Netzwerkports über UPnP für externe Zugriffe zu öffnen. Da diese Mechanismen oft nur durch unzureichende Sicherheitskontrollen geschützt sind (Garcia, 2011), können sie von Unbefugten zur Remotekonfiguration der Routerfirewall missbraucht werden. 2011 wurden bei einem oberflächlichen Scan sage und schreibe 150.000 Geräte mit entsprechenden Schwachstellen identifiziert.

CallStranger
Eine weitere einschlägige Bedrohung wurde 2020 entdeckt und unter der Bezeichnung CallStranger (CVE-2020-12695) veröffentlicht. Dabei handelt es sich um eine Sicherheitslücke im UPnP-Protokoll, über die anfällige Router von Standorten außerhalb des lokalen Netzwerks für TCP- oder UDP-basierte DDoS-Angriffe auf andere Systeme missbraucht werden können (Barth, 2020).

Interessanterweise ist auch einige Zeit nach der Entdeckung und Veröffentlichung dieser Schwachstelle nicht mit einem schnellen Rückgang entsprechender Angriffe zu rechnen, da viele UPnP-fähige Geräte über das Ende ihrer vom Hersteller vorgesehenen Lebensdauer hinaus weiter mit dem Internet verbunden sind und – wenn überhaupt – nur sporadisch durch Sicherheitsupdates aktualisiert werden. Diese anfälligen Systeme bieten Angreifer:innen zahlreiche Einfallstore und eignen sich daher hervorragend für großangelegte Attacken auf Netzwerkdienste und -infrastrukturen.





Zusammenfassung


 (
TCP und UDP basieren auf unterschiedlichen Kommunikationsmodellen. Während das UDP die Sendung eigenständiger Nachrichten an einzelne Peers oder simultan an mehrere Peers ermöglicht, wird bei Nutzung des TCP ein Kanal für die Zweiwegekommunikation zwischen zwei Peers etabliert. Im letzteren Fall beginnt der Verbindungsaufbau, sobald der initiierende Prozess (der Client) ein SYN-Segment sendet, das anschließend vom jeweiligem Empfängerprozess (dem Server) angenommen und bestätigt wird.
Der darauf folgende Informationsaustausch zwischen den beiden Peers ist datenstromorientiert und basiert auf der sogenannten Sliding-Window-Methode. Dieses Verfahren stellt zum einen sicher, dass die Ordnung der übertragenen Daten auch dann gewahrt bleibt, wenn einzelne Segmente in geänderter Reihenfolge beim Empfänger ankommen, und sorgt zum anderen dafür, dass etwaige Übertragungsfehler umgehend erkannt werden. Von entscheidender Bedeutung sind dabei die Empfangsbestätigungen für jedes erfolgreich versendete Segment, bei deren Ausbleiben nach Ablauf einer gewissen Zeit eine erneute Übermittlung veranlasst wird.
Zwischen der UDP- oder TCP-basierten Transportschicht und der Anwendungsschicht residieren die sogenannten SOCKS-Proxys. Sie können überall dort eingerichtet werden, wo es erforderlich ist, die regelbasierten Zugriffsbeschränkungen einer zwischen verschiedenen Netzwerksegmenten implementierten Firewall zu umgehen.
Zugleich hat sich gezeigt, dass UDP und TCP zum Ziel vielfältiger Angriffe werden können, die auf gefälschten Datenpaketen basieren und entweder die Unterbrechung bereitgestellter Dienste oder Verbindungen oder die heimliche Übernahme von Kommunikationskanälen bezwecken. Manche dieser Attacken missbrauchen die Kernfunktionen der Transportprotokolle und lassen sich nur durch die Abschirmung der Transportschicht vor gespooften Datenpaketen verhindern. Andere erfolgen auf der Anwendungsschicht und nutzen die Tatsache aus, dass das UDP kaum native Mechanismen für Konsistenzprüfungen umfasst und diese Aufgabe den übergeordneten Schichten überlässt.
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Lektion 4
Das Internet Protocol









LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... das Internet Protocol (IP) im Referenzmodell der Protokollschichten zu verorten.
... IP-Adressen zu interpretieren und ihre Eigenschaften zu erläutern.
... Zweck und Unterschiede gängiger Routingmethoden zu beschreiben.
... verschiedene Mechanismen zur Festlegung von IP-Adressen darzustellen.
... die Zuständigkeiten der ICANN zu benennen.
... die Funktionsweise der Netzwerkadressübersetzung und IP-basierter Firewalls zu skizzieren.
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4. Das Internet Protocol


Einleitung
Jedes Netzwerk benötigt Übertragungsmechanismen, die den Datenaustausch zwischen nicht direkt bzw. nicht physisch miteinander verbundenen Systemen unterstützen. Remotepeers müssen in der Lage sein, ihre Daten über verschiedene Zwischenstationen an das jeweilige Zielsystem zu senden. Zu diesem Zweck gibt es das Internet Protocol (IP) – das Herzstück des TCP/IP-Schichtenmodells.
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Netzwerkschicht Das Internet Protocol fungiert als Netzwerkschicht.


Dieses Protokoll übernimmt die Aufgaben der Netzwerkschicht. Es greift also auf die auf der Verbindungsschicht implementierten Dienste für den zuverlässigen Datenaustausch zwischen benachbarten Peers zurück, um seinerseits bestimmte Dienste für die Anwendungsschicht bereitzustellen. Erst dadurch wird der Datenaustausch zwischen nicht direkt benachbarten oder nicht physisch miteinander verbundenen Peers möglich.


4.1 IP-Adressen in IPv4 und IPv6
Grundsätzlich sind in diesem Zusammenhang zwei Verfahren für die Übertragung von Daten zu unterscheiden: Leitungsvermittlung und Paketvermittlung
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Zweck und Funktionsprinzip des IP

Die Leitungsvermittlung kommt unter anderem in konventionellen Telefonanlagen zum Einsatz und basiert auf relativ simplen Systemen zur Herstellung von Verbindungen zwischen zwei Peers. Vereinfacht ausgedrückt besteht eine derartige Infrastruktur aus einer Reihe von Schaltern (oder Relais), die jeweils bestimmte Kommunikationsleitungen öffnen oder schließen. Durch die Eingabe einer Telefonnummer werden die Relais so angesteuert, dass die gewünschte durchgängige Verbindung für den bidirektionalen Informationsaustausch entsteht.


Im Gegensatz dazu wird bei der Paketvermittlung keine durchgehende Leitung etabliert. Stattdessen teilt der Sender die zu übermittelnden Daten in einzelne Pakete, die jeweils Informationen zum gewünschten Kommunikationspartner enthalten und an die Netzwerkinfrastruktur übergeben werden. Anschließend wandern die Pakete über bestehende Direktleitungen von einem mit dem Netzwerk verbundenen System zum nächsten, bis sie schließlich ihren Zielort erreichen. Das IP ist ein Netzwerkprotokoll für die Paketvermittlung.

Voraussetzung für die erfolgreiche Zustellung der Datenpakete ist hier die Festlegung eindeutiger Adressen, die jeweils ein eingebundenes System und dessen Position in einem Netzwerksegment bezeichnen.

Diese sogenannten IP-Adressen werden dann genutzt, um jedes einzelne Datenpaket mit Verfahren der Paketvermittlung an seinen Zielort zu lotsen. Dementsprechend sollte jedes Paket eine Zieladresse ausweisen.

Ebenfalls erforderlich sind Angaben zur Quelladresse erhalten, damit jede eventuelle Antwort schnell an den Absender übermittelt werden kann.

Die Struktur von IP-Adressen

IP-Adressen sind Bitmuster, die in einem gegebenen Netzwerksegment – und im Idealfall weltweit – nur einmal vergeben wurden. Dabei folgen IPv4-Adressen dem in RFC 791 (Postel, 1981b) definierten Format. Die entsprechende Darstellungsweise für IPv6 wird in RFC 4291 (Hinden & Deering, 2006) spezifiziert.

In beiden Fällen bestehen die IP-Adressen jeweils aus einer Netzwerkkennung und einer Hostkennung. Von diesen verweist die Netzwerkkennung auf ein bestimmtes Netzwerksegment, während die Hostkennung ein bestimmtes System aus diesem Netzwerksegment bezeichnet. Zusammengenommen liefern sie eine eindeutige Bezeichnung für jedes mit dem Netzwerk verbundene System. Außerdem wird es durch die Unterscheidung von Netzwerk- und Hostkennung einfacher, Regeln für die Zustellung verschiedenartiger Pakete zu definieren. Hat ein versendetes Paket erst einmal das vorgesehene Netzwerksegment erreicht, sollte die Übermittlung an den Zielhost relativ einfach vonstattengehen.

Paketvermittlung Das IP nutzt Paketvermittlungsverfahren zur Übertragung von Daten im Netzwerk.

















Netzwerkkennung
Die in jeder IP-Adresse enthaltene Netzwerkkennung bezeichnet das Netzwerksegment, dem die Adresse zugehörig ist.

Hostkennung
Die Hostkennung in der IP-Adresse bezeichnet ein spezifisches System aus dem in der Netzwerkkennung genannten Netzwerksegment.
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Subnetzmaske Die Subnetzmaske legt fest, welcher Teil einer IP-Adresse auf die Netzwerkkennung entfällt.





Länge In IPv4 haben IP-Adressen eine Länge von 32 Bit, in IPv6 umfassen sie dagegen 128 Bit.





Dezimalschreibweise IPv4-Adressen werden üblicherweise als Folge von vier Dezimalzahlen zwischen 0 und 255 (mit einer Länge von je 8 Bit) dargestellt.


Hexadezimalschreibweise IPv6-Adressen werden normalerweise als Folge von acht Hexadezimalzahlen mit einer Länge von je 16 Bit dargestellt.


Indessen haben Netzwerk- und Hostkennung keine fixe Länge, weil die Trennlinie zwischen den beiden Bestandteilen einer IP-Adresse nicht durch das Protokoll vorgegeben ist, sondern bei der Einrichtung des betreffenden Netzwerks beliebig festgesetzt werden kann. Dementsprechend weisen die IP-Adressen von Hosts aus Netzwerksegmenten mit einer hohen Gerätedichte üblicherweise einen längeren Hostteil auf. Umgekehrt entfallen in Netzwerksegmenten mit einer geringeren Zahl von Hosts mehr Bits auf die Netzwerkkennung. Die genaue Zahl der für den Netzwerkteil einer IP-Adresse vorgesehen Bits wird jeweils über eine Subnetzmaske festgelegt.

Subnetzmasken sind Bitmuster, die aus einer Reihe von Einsen, gefolgt von einer Reihe von Nullen bestehen. Dabei bezeichnen die Einsen den Netzwerkteil der IP-Adresse, sodass bei einer bitweisen UND-Verknüpfung von Subnetzmaske und IP-Adresse nur der Netzwerkteil der letzteren übrig bleibt.
 Damit die Länge der Subnetzmaske für Menschen besser zu überblicken ist, wird oft einfach die Zahl der Einsen angegeben. Beispielsweise verbirgt sich hinter dem Kürzel /24 eine Subnetzmaske, die sich auf die ersten 24 Bit einer IPv4-Adresse erstreckt und folglich 8 Bit für die Hostkennung lässt.


Grundsätzlich hängt die Gesamtlänge von IP-Adressen von der jeweils verwendeten IP-Version ab. IPv4-Adressen umfassen lediglich 32 Bit, was eine Maximalzahl von 232 oder rund 4 Milliarden eindeutiger Adressen ergibt. Allerdings liegt die tatsächliche Zahl verfügbarer Adressen deutlich unter diesem Wert, weil die ersten Bits einer Adresse für die Bezeichnung der Art des Netzwerks reserviert sind. Um hier Abhilfe zu schaffen, wurde IPv6 speziell für eine deutlich größere Zahl von Geräten konzipiert und sieht eine Länge von 128 Bit für jede IP-Adresse vor. Dadurch stehen insgesamt 2128 oder rund 3,4 × 1038 eindeutige IPv6-Adressen zur Verfügung.

Dezimal-, Binär- und Hexadezimalformat

Damit sich 32-Bit-IPv4-Adressen auch von Menschen ohne größere Schwierigkeiten handhaben lassen, werden sie üblicherweise als eine durch Punkte getrennte Folge von vier Dezimalzahlen zwischen 0 und 255 dargestellt. Beispielsweise handelt es sich bei der IP-Adresse 54.93.135.239 um die für Menschen lesbare Form der 32-Bit-Folge 00110110 01011101 10000111 11101111.

Da IPv6-Adressen aus insgesamt 128 Bits bestehen und damit deutlich länger sind, wurde für sie in RFC 4291 (Hinden & Deering, 2006) eine andere Kurzschreibweise festgelegt. Demnach werden sie nicht in Gruppen von je acht Bit zerlegt und dann in Dezimalzahlen umgewandelt, sondern zunächst in acht Muster von je 16 Bit unterteilt. Anschließend werden diese acht Muster in Hexadezimalzahlen konvertiert und durch Doppelpunkte getrennt. Wenn wir der oben genannten IPv4-Adresse einige Nullen voranstellen, um sie auf eine Länge von 128 Bit zu erweitern, erhalten wir 0:0:0:0:0:0:365D:87EF. Hier sind die ersten 16 Bits der IPv4-Adresse zur Hexadezimalzahl 365D und der zweite 16-Bit-Block zur Hexadezimalzahl 87EF zusammengefasst.
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Da wir uns derzeit in der Phase des Übergangs von IPv4 zu IPv6 befinden und die Auffüllung „alter“ IP-Adressen mit Nullen gängige Praxis ist, können aufeinanderfolgende Segmente mit dem Wert null einfach durch zwei Doppelpunkte ersetzt werden. Dadurch erhält die obige IPv6-Adresse die deutlich kürzere Form ::365D:87EF. Allerdings ist in diesem Zusammenhang zu beachten, dass die Auslassung von Null-Sequenzen in jeder IPv6-Adresse nur einmal möglich ist.

Außerdem sind IPv4-Adressen erst dann in einer IPv6-Umgebung nutzbar, wenn ihnen neben Nullen auch ein vollständig aus Einsen bestehendes 16-Bit-Segment (hexadezimal: FFFF) vorangestellt wird. Daher lautet die gültige IPv6-Schreibweise unserer IPv4-Adresse 0:0:0:0:0:FFFF:365D:87EF oder ::FFFF:365D:87EF.
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Grundlagen der Netzwerkkommunikation

Das IP wurde nicht nur zur Anbindung von Hostsystemen an ein Netzwerk, sondern auch als Bindeglied zwischen verschiedenen Netzwerken und Netzwerksegmenten konzipiert.








[image: ]

Wenn verschiedene Hosts miteinander kommunizieren, werden ihre Pakete über eine Kette benachbarter Systeme übermittelt. Hierfür benötigt die Netzwerkschicht keine umfassenderen Angaben, sofern alle Hosts demselben Netzwerksegment (in der Abbildung: A, B oder C) angehören. Der betreffende Switch muss lediglich wissen, mit welchem seiner Hardwareports der gewünschte Peer verbunden ist.




Router Router entscheiden über die Weiterleitung von Paketen, deren Quell- und Zielsysteme verschiedenen Netzwerksegmenten angehören.


Erfolgt die Kommunikation jedoch über die Grenzen von Netzwerksegmenten hinweg, können die betreffenden Pakete nur auf der Basis präziser Informationen über die Netzwerktopologie zugestellt werden. Für diesen Fall gibt es im Netzwerk Router, die die Entscheidung über den weiteren Übertragungsweg treffen. Wenn Host A1 beispielsweise ein IP-Paket an C2 sendet, landet dieses zunächst bei R1. R1 ist wiederum mit den Routern R2, R3 und R4 verbunden und muss daher entscheiden, an welchen dieser Peers das fragliche Paket weitergegeben werden soll. Wie schon ein oberflächlicher Blick auf die abgebildete Netzwerktopologie verrät, sollte R1 das Paket an R3 übermitteln. Damit dieser gesamte Übertragungsprozess reibungslos und erfolgreich abgeschlossen werden kann, muss jedes IP-Paket diverse wichtige Informationen enthalten. Dazu zählen insbesondere die IP-Adressen von Quell- und Zielsystem.
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Routing


Wie bereits erwähnt sollen bei der Paketvermittlung einzelne Informationspakete oder Datagramme mit maximaler Effizienz innerhalb ausgedehnter Netzwerkinfrastrukturen übermittelt werden. Die Festlegung der entsprechenden Übertragungspfade wird als Routing bezeichnet.

Dabei stellt sich für jede Zwischenstation auf dem Weg eines Pakets die entscheidende Frage: An welchen Peer sollte das Paket als nächstes weitergereicht werden, damit es so schnell wie möglich am Zielort ankommt?

Als Entscheidungsgrundlage dienen hier die folgenden Faktoren:

· die Zieladresse des Pakets
· die verfügbaren Informationen über die Netzwerktopologie

Gültigkeitsdauer
Neben Quell- und Zieladresse enthält der Header jedes IP-Pakets ein Feld für die Gültigkeitsdauer (Time to Live, TTL), in dem festgelegt ist, wie viele Sekunden oder Hops der Übertragungsprozess umfassen darf. Damit können Endlosschleifen durch das Netzwerk vermieden und unzustellbare Pakete aussortiert werden. Zu diesem Zweck wird der Wert im TTL-Feld bei jedem Hop entweder um 1 oder um die Verarbeitungsdauer in Sekunden reduziert. Sinkt er auf null, markiert dies einen übermäßig langen Übertragungsweg. Daraufhin wird das Paket verworfen und der Sender erhält eine entsprechende Fehlermeldung. Da moderne Router fast nie mehr als eine Sekunde zur Verarbeitung eines Pakets benötigen, bezieht sich die TTL-Angabe in der Praxis meist auf die Zahl der Hops.

Statisches und dynamisches Routing
Üblicherweise verfügt jeder Router über eine Tabelle, die für jede Zieladresse den nächsten Weiterleitungsschritt angibt. Auf dieser Grundlage kann ein Router für jedes eingehende Paket den nächsten Hop festlegen.

In einigen Fällen sind diese Routingtabellen unveränderlich, d. h. sie werden einmal manuell konfiguriert und dann nicht mehr angerührt. Dies wird als nicht-adaptives oder statisches Routing bezeichnet. Voraussetzung hierfür ist allerdings, dass die Person, die die Tabelle erstellt, einen lückenlosen Überblick über sämtliche Netzwerksegmente im Zuständigkeitsbereich des betreffenden Routers hat. Außerdem müssen die Routingtabellen bei jeder Änderung an der Netzwerkinfrastruktur manuell angepasst werden.

Deshalb ist dieses Verfahren offensichtlich nicht für die komplexe, in ständigem Wandel begriffene Topologie des Internet geeignet. Abhilfe schaffen hier neu entwickelte Algorithmen, die Router in die Lage versetzen, ihre Routingtabellen eigenständig und automatisch an Veränderungen der Netzwerkinfrastruktur anzupassen. Dies wird als adaptives oder dynamisches Routing bezeichnet.

Algorithmen zur Ermittlung des kürzesten Pfads
Wenn einem Router der komplette Netzwerkgraph bekannt ist, kann er einen mathematischen Algorithmus – wie den von Dijkstra (1959) beschriebenen – in Anschlag bringen, um den kürzesten Pfad zwischen zwei Knoten zu bestimmen. Gemäß der Beschreibung von Tanenbaum und Wetherall (2013, S. 366) zieht dieser Algorithmus bei jedem Durchlauf die Kantengewichte aus dem Graphen und den Kostenwert eines noch nicht abgearbeiteten Knotens heran, um dessen Nachbarknoten



Maximale Effizienz
Routing bezweckt die Optimierung der Übertragungspfade der Pakete im Netzwerk.







Gültigkeitsdauer (TTL)
Mithilfe dieses Header-Feldes können Router nachvollziehen, wie lange ein Paket bereits unterwegs ist.









Routingtabellen
Jeder Router zieht zur Ermittlung des nächsten Ziels für die Weiterleitung eingehender Pakete eine Routingtabelle heran.






Kürzester Pfad Mithilfe spezieller Algorithmen lässt sich der optimale Übertragungspfad für jedes Paket zuverlässig ermitteln – sofern der Netzwerkgraph vollständig bekannt ist.



Distanzvektor Beim Distanzvektor-Routing sammeln die einzelnen Router Daten zur Netzwerkperformance und teilen diese mit ihren Nachbarn.














Bekannte Router Beim Link-State-Routing werden die gesammelten Informationen zum Zustand des Netzwerks an alle bekannten Router weitergeleitet.

Kostenwerte zuzuweisen. Anschließend wird der noch nicht bearbeitete Knoten mit den niedrigsten Kosten als Ausgangspunkt für den nächsten Iterationsschritt gewählt. Das bedeutet, dass die Zahl der Durchläufe bei Erreichen des gewünschten Zielknotens mindestens so groß sein muss wie die Zahl der Hops zwischen dem Start- und dem Zielknoten auf dem kürzesten Weg. Je nach Art der Implementierung lässt sich dieser Algorithmus auch auf extrem umfangreiche und komplexe Netzwerkgraphen anwenden. Allerdings wächst mit der Zahl der Knoten und Kanten die benötigte Rechenleistung.

Außerdem stellt sich bei diesem Verfahren die Frage, woher die Router die nötigen Daten zur Beschreibung der Netzwerktopologie erhalten. Als in lokale Infrastrukturen eingebundene Komponenten stehen ihnen letztlich nur der eingehende Traffic und entsprechende Angaben ihrer direkten Nachbarn als Informationsquellen zur Verfügung.

Distanzvektor-Routing
Bei diesem Routingverfahren nutzt jeder Router einen sogenannten Distanzvektor – eine Tabelle, die jeweils über die kürzesten bekannten Pfade zu jedem benachbarten Router Auskunft gibt und kontinuierlich im Austausch mit den Nachbarn aktualisiert wird. Auf diese Weise zeigt sich im Laufe der Zeit, welches Ziel über welchen Link am besten zu erreichen ist (Tanenbaum & Wetherall, 2013). Indessen kann die Erstellung eines akkuraten Distanzgraphen für das gesamte Netzwerk recht lange dauern, weil jeder Router wie gesagt nur mit seinen unmittelbaren Nachbarn kommuniziert. Wegen dieser Verzögerung liefert ein Distanzvektor-Algorithmus oft suboptimale Routingpfade, wenn der Graph allzu oft angepasst werden muss.

Link-State-Routing
Dieses Verfahren kommt in vielen modernen Netzwerkinfrastrukturen zum Einsatz, vorwiegend in Form der Protokolle IS-IS (Intermediate System to Intermediate System) und OSPF (Open Shortest Path First).

Ausgangspunkt ist auch hier die Ermittlung der Übertragungskosten für Hops zu sämtlichen Nachbarn, bspw. durch die Messung der Verarbeitungsdauer einer Echoanforderung. Die so gewonnenen Daten bilden dann den Inhalt eines Link-State-Pakets, das außerdem eine Sequenznummer und Angaben zum letzten Aktualisierungszeitpunkt enthält.

Anders als beim Distanzvektor-Routing wird jenes Paket jedoch nicht nur an die unmittelbaren Nachbarn, sondern an alle bekannten Router versandt. Diese entscheiden dann anhand der Sequenznummer und des angegebenen Aktualisierungszeitpunkts, ob sie ihre Routingtabelle entsprechend ändern und das Paket ihrerseits weiterleiten müssen oder es als Duplikat verwerfen können.

Dementsprechend gliedert sich die Einbindung eines Routers in eine Link-State-Routinginfrastruktur in die folgenden fünf Schritte:

1. Der Router erfasst seine Nachbarn und deren Netzwerkadressen.
2. Der Router ermittelt Kostenwerte für Hops zu seinen Nachbarn.
3. Der Router erstellt ein Paket, das sämtliche gesammelten Informationen enthält.
4. Der Router sendet das Paket an alle anderen Router und empfängt seinerseits äquivalente Pakete von diesen.
5. Der Router berechnet auf der vorhandenen Datengrundlage eine Routingtabelle, die jeweils den kürzesten Pfad zu jedem anderen Router angibt.
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Das Hilfsprotokoll ICMP
Auf den vorherigen Seiten hat sich bereits mehrfach angedeutet, dass es nicht hinreichend realistisch ist, bei der Ermittlung der Übertragungskosten nur die Hops bzw. die Zahl der Zwischenstationen einzubeziehen. Denn in der Praxis können zwei Geräte über eine Vielzahl verschiedener Links mit höheren oder niedrigeren Kosten verbunden sein. So ist etwa der Datenaustausch über ein Tiefseekabel mit einem deutlich höheren Zeit- und Kostenaufwand verbunden als die Übertragung über ein kurzes Ethernetkabel.


Aus diesem Grund messen Routingalgorithmen die Kosten der verfügbaren Verbindungen mithilfe verschiedener Verfahren, unter anderem durch die Erfassung der Rundtripzeiten übertragener Pakete. Ermöglicht werden solche Zeitmessungen durch das in RFC 792 (Postel, 1981a) spezifizierte Internet Control Message Protocol (ICMP), das daher in jeder IP-Umgebung verfügbar sein muss.

Zu diesem Zweck nutzt das ICMP die grundlegenden Funktionen des IP – ganz so, wie es die Protokolle der höheren Schichten tun. Entsprechende Prozesse beginnen meist mit dem Start eines Timers und der zeitgleich erfolgenden Übermittlung einer ICMP-Echoanforderung an einen Peer. Wenn der betreffende Peer die Nachricht erhält, reagiert er mit einer Echoantwort, die dem ursprünglichen Absender zugestellt wird. Danach kann der Absender mithilfe des Timers die zwischen dem Versand der ersten und dem Empfang der zweiten Nachricht liegende Zeit ermitteln – die sogenannte Rundtripzeit.

Abgesehen davon unterstützt das ICMP viele weitere Nachrichtentypen für vernetzte Geräte. Dazu zählen beispielsweise Meldungen über unerreichbare Systeme oder vorhandene Router. 

Eine weitere gängige ICMP-basierte Anwendung ist das Tool Traceroute, das die Verfolgung der Übertragungspfade von IP-Paketen ermöglicht. Zu diesem Zweck versendet das Programm eine Folge von Nachrichten, die sämtlich an ein bestimmtes Zielsystem adressiert sind, sich jedoch in Bezug auf ihre Gültigkeitsdauer bzw. den TTL-Wert im IP-Header unterscheiden: Das erste Paket erhält einen TTL-Wert von eins, der bei der Ankunft am ersten Router auf null reduziert wird; infolgedessen verwirft der betreffende Router das Paket und meldet dem Absender eine ICMP-Zeitüberschreitung (Postel, 1981a). Daraufhin wird das zweite Paket mit einem TTL-Wert von zwei versendet, passiert den ersten Router (mit einem reduzierten TTL-Wert von eins) und löst schließlich bei der zweiten Zwischenstation eine Zeitüberschreitungsmeldung aus. Auf diese Weise identifiziert das Quellsystem nacheinander alle Router, die auf dem Pfad zum gewünschten Zielsystem liegen.


4.2 Die Zuweisung von IPv4- und IPv6-Adressen
IP-Adressen sind eindeutige Bezeichnungen der mit einem Netzwerk verbundenen Systeme. In einem IP-basierten Netzwerk benötigt jedes Gerät mindestens eine gültige IP-Adresse, um mit anderen Systemen kommunizieren zu können.

Statische IP-Adressen

Grundsätzlich kann die Zuweisung gerätespezifischer IP-Adressen manuell erfolgen. Allerdings besteht hier die Gefahr, dass verschiedene Systeme dieselbe Adresse erhalten. In diesem Fall können Router und andere Netzwerkgeräte nicht zwischen den betreffenden Systemen unterscheiden, was eine korrekte Paketzustellung unmöglich macht.


Internet Control Message Protocol Das ICMP ist ein Hilfsprotokoll des IP und kommt immer dann zum Einsatz, wenn Statusmeldungen versendet und empfangen werden müssen.







Traceroute
Dieses Tool nutzt ICMP, um den Pfad von Paketen durch das Netzwerk zu verfolgen.





Abgesehen davon müssen für die erfolgreiche Zuweisung statischer IP-Adressen zusätzliche Parameter wie etwa die Subnetzmaske des betreffenden Netzwerksegments bekannt sein.

Automatische Konfiguration

Um hier Abhilfe zu schaffen, spezifizieren RFC 6890 und RFC 3927 ein Verfahren zur automatischen Wahl einer gültigen IP-Adresse.

Diese automatisch zugewiesenen Adressen sind stets Teil eines speziell für diesen Zweck reservierten Adressbereichs. In IPv4 wird der betreffende Adressbereich mit 169.254.0.0/16 angegeben, was bedeutet, dass die ersten 16 Bit der Adresse das Netzwerksegment bezeichnen, während die anderen 16 Bit als Hostkennung zur Verfügung stehen. In IPv6 lautet der entsprechende Bereich fe80::/10 und lässt damit Hostadressen mit einer Länge von 118 Bit zu.


Verbindungslokale Adressen Pakete von Absendern mit verbindungslokalen Adressen werden nie weitergeleitet.

Pseudozufällige Adresswahl Automatisch zugewiesene IP-Adressen werden mithilfe eines Pseudozufallszahlengenerators auf der Basis der MAC-Adresse erstellt.










Dynamic Host Conﬁguration Protocol Das DHCP übermittelt Netzwerkkonfigurationen an in ein Netzwerk eingebundene Systeme.

Dabei ist zu beachten, dass die Adressen aus den genannten Bereichen stets als verbindungslokal (engl. link local) klassifiziert werden. Pakete mit derartigen Adressen verbleiben also in ihren ursprünglichen Netzwerksegmenten und sind nicht routingfähig. Außerdem lässt sich der reservierte Adressbereich nicht mithilfe einer zusätzlichen Subnetzmaske in weitere Netzwerksegmente unterteilen.

Das gängige Mittel zur Festlegung freier Link-Local-Adressen ist ein Pseudozufallszahlengenerator. Um hier Konflikte zu vermeiden, schreibt RFC 3927 vor, dass bei der Adresswahl persistente hostspezifische Informationen als Basis für den Pseudozufallszahlengenerator genutzt werden müssen. Zu diesen zählt vor allem die vom jeweiligen Hersteller festgelegte MAC-Adresse des Systems. Dadurch steigt zum einen die Wahrscheinlichkeit, dass derselbe Host bei jedem Bootvorgang die gleiche IP-Adresse wählt. Zum anderen ist es häufig möglich, den IP-Traffic im Netzwerk nach Geräten aufzuschlüsseln, da die MAC-Adressen jedes Herstellers mit einem spezifischen Muster beginnen.

Trotzdem muss der Host nach der Wahl einer Adresse sicherstellen, dass diese tatsächlich noch nicht vergeben ist. Das ist auf der IP-Netzwerkschicht nicht möglich, da die Datenübermittlung zu Testzwecken an eine bereits belegte IP-Adresse den regulären Netzwerkbetrieb stören könnte. Deshalb wird die Adressprüfung an die darunterliegende Verbindungsschicht übertragen.

Dynamic Host Conﬁguration Protocol

Wie unschwer einzusehen ist, sind automatisch zugeteilte IP-Adressen, deren Pakete nicht in andere Netzwerksegmente übermittelt werden können, nur von begrenztem Nutzen. Zugleich steht fest, dass IP-Adressen und Netzwerkparameter nicht jedes Mal manuell festgelegt werden können, wenn sich ein Gerät beim Netzwerk anmeldet.

Daher muss es im Netzwerk eine zentrale Stelle geben, die sämtliche IP-Adressen und Parameter für die Netzwerkanmeldung verwaltet. In den meisten Fällen handelt es sich dabei um einen DHCP-Server.

Gemäß seiner Beschreibung in RFC 2131 (Droms, 1997) ist das Dynamic Host Conﬁguration Protocol (DHCP) für die flächendeckende Übermittlung von Konfigurationsdaten an Hosts zuständig, besonders bei ihrer ersten Anmeldung im Netzwerk. Dabei basiert das DHCP seinerseits auf dem in RFC 951 (Croft & Gilmore, 1985) spezifizierten Bootstrap Protocol (BOOTP) und nutzt
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UDP-Broadcastnachrichten zur Kommunikation mit den Geräten des lokalen Netzwerksegments. Das hat den Vorteil, dass neue Clients schon vor Abschluss des IP-Konfigurationsprozesses Datagramme senden und empfangen können, da für den Versand von UDP-Nachrichten keine gültige Quelladresse erforderlich ist.

Im Einzelnen umfasst die Interaktion zwischen dem DHCP-Client (d. h. dem neu mit dem Netzwerk verbundenen System) und dem Server die folgenden sechs Schritte:

1. Der Client versendet über sein lokales Subnetz eine DHCPDISCOVER-Broadcastnachricht (an die IPv4-Adresse 255.255.255.255).
2. Der Server antwortet mit einer DHCPOFFER-Nachricht, die eine verfügbare IP-Adresse und andere netzwerkbezogene Konfigurationsparameter wie beispielsweise den nächsten zuständigen Router enthält. Falls das fragliche Netzwerk mehrere DHCP-Server umfasst, kann der Client mehrere Antworten abwarten und dann eine davon auswählen.
3. Der Client bestätigt die Adresse und Parameter mit einer DHCPREQUEST-Nachricht, die neben der gewählten Adresse auch die Kennung des bevorzugten Servers enthält.
4. Nach dem Empfang dieser Nachricht bestätigt der gewählte Server die Entscheidungen des Clients mit einer DHCPACK-Nachricht oder lehnt sie mit einer DHCPNAK-Nachricht ab. (Letzteres ist dann der Fall, wenn die in der zuvor empfangenen DHCPREQUEST enthaltenen Setzungen nicht bzw. nicht mehr gültig sind.)
5. Im Erfolgsfall unterzieht der Client die ihm zugewiesene Adresse einer zusätzlichen Prüfung – vermittels eines Protokolls für eine niedrigere Schicht, üblicherweise Ethernet. Falls diese Verifizierung scheitert, sendet der Client eine DHCPDECLINE-Nachricht an den Server, der den Zuweisungsprozess daraufhin neu startet.
6. Um eine ihm zugewiesene IP-Adresse offiziell freizugeben, kann der Client dem Server eine DHCPRELEASE-Nachricht senden.

Wenn ein Client bereits zuvor Teil des betreffenden Netzwerks war und die damals verwendeten Konfigurationsparameter gespeichert hat, kann er den Prozess alternativ auch mit dem dritten Schritt beginnen, indem er beim Server anfragt, ob seine „alte“ Adresse wieder verfügbar ist.

4.3 Die Rolle ICANN
Die Internet Corporation for Assigned Names and Numbers (ICANN) wurde 1998 gegründet, um die administrativen Aufgaben der Internet Assigned Numbers Authority (IANA) zu übernehmen (ICANN, o. J.). Damit verfolgten die Verantwortlichen das Ziel, das ursprüngliche Teilgremium der Internet Engineering Task Force (IETF) durch eine Organisation mit stabileren Strukturen und gesicherter Finanzierung abzulösen und so ein solideres Fundament für die Erledigung der wichtigen Aufgaben im Zuständigkeitsbereich der IANA zu schaffen (Bradner, 2010). Seither verwaltet und vergibt die ICANN Namen und Nummern, die für den Betrieb des Internet unerlässlich sind.

Die Zuweisung von IP-Adressblöcken

Zu den Kernaufgaben der Organisation zählt das Management des IPv4-Adressraums, der rund vier Milliarden mögliche Adressen umfasst und immer weniger freien Platz bietet. Um eine gerechte Verteilung dieser zunehmend knappen Ressourcen sicherzustellen, teilt die ICANN die noch verfügbaren Bereiche blockweise verschiedenen regionalen Vergabestellen (Internet-Registries) zu.

Broadcastnachrichten
Für die Kommunikation ohne IP-Adressen nutzt das DHCP UDP-Broadcastnachrichten.







Netzklassen Die strikte Unterscheidung verschiedener Netzwerkklassen sollte die direkte Ableitung der Subnetzmaske aus der IP-Adresse ermöglichen.























Spezielle Bedeutung Einige IP-Bereiche haben qua Konvention eine spezielle Bedeutung.


Netzklassen und Classless Inter-Domain Routing
Wie bereits erwähnt bestehen IP-Adressen jeweils aus einer Netzwerkkennung und einer Hostkennung, deren spezifische Länge durch eine Subnetzmaske festgelegt ist. Dabei folgte die Trennung zwischen den beiden Komponenten ursprünglich einer strikten Konvention, die eine Einteilung des IP-Adressraums in verschiedene Klassen von Netzwerken mit einer festgelegten Maximalzahl von Hosts vorsah. Als Unterscheidungskriterium dienten hier die ersten Bits der IP-Adressen:

· Adressen der Klasse A beginnen mit dem Binärpräfix „0“ und sehen eine Netzlänge von 7 Bit sowie eine Hostlänge von 24 Bit vor.
· Adressen der Klasse B beginnen mit dem Binärpräfix „10“ und sehen eine Netzlänge von 14 Bit sowie eine Hostlänge von 16 Bit vor.
· Adressen der Klasse C beginnen mit dem Binärpräfix „110“ und sehen eine Netzlänge von 21 Bit sowie eine Hostlänge von 8 Bit vor.
· Adressen mit dem Binärpräfix „111“ sind für Multicast-Anwendungen und potenzielle Erweiterungen des Adressierungsmodells reserviert.

Dieses System der Netzklassen lässt nur eine geringe Zahl von Netzwerken mit einer extrem hohen Zahl von Hosts zu, umfasst andererseits aber sehr viele Netzwerke mit maximal 254 Hosts. Damit ist es zu unflexibel, um das rasche Wachstum des Internet zu unterstützen.

Angesichts dessen wurden die Netzklassen schließlich mehr und mehr zugunsten des in RFC 4632 (Fuller & Li, 2006) definierten Classless Inter-Domain Routing und seiner Vorläufer aufgegeben. Seitdem können die Verantwortlichen stärker auf die spezifischen Anforderungen von Unternehmen und Institutionen eingehen, wenn sie neue IP-Adressbereichen zuweisen – unter der Voraussetzung, dass sie jeweils eine spezifische Subnetzmaske festlegen.

Dies erfolgt nicht zentral, sondern durch regionale Vergabestellen, die ihrerseits von der aufsichtführenden ICANN bestimmte Adresspools zugewiesen bekommen.

Private Netzwerke mit verbindungslokalen Adressen
Bei der Wahl einer IP-Adresse steht vernetzten Systemen nicht der gesamte Adressraum zur Verfügung, da einige IP-Bereiche qua Konvention eine spezielle Bedeutung haben. Aus diesem Grund sieht die ICANN hier von einer Freigabe für andere Zwecke ab.

Im Einzelnen sind davon die folgenden IPv4-Adressen betroffen:

· 10.0.0.0—10.255.255.255 (ein privates Netzwerk der Klasse A)
· 172.16.0.0—172.31.255.255 (16 private Netzwerke der Klasse B)
· 192.168.0.0—192.168.255.255 (256 private Netzwerke der Klasse C)
· 100.64.0.0/10. Dieser IP-Bereich wird in RFC 6598 (Weil et al., 2012) beschrieben. Er ist für die Netzwerkadressübersetzung vorgesehen und sollte daher weder im Internet noch in privaten Netzwerkwerken erscheinen.
· 169.254.0.0/16. Diese Link-Local-Adressen sind für die automatische IPv4-Konfiguration reserviert.
· 127.0.0.0—127.255.255.255. Diese Adressen verweisen ausschließlich auf den lokalen Host.
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Da der IPv4-Adresspool auf diese Weise zusätzlich eingeschränkt wird, droht langfristig ein Mangel an 32-Bit-Adressen. Erste Abhilfe schafft hier der für private Netzwerke reservierte Link-Local-Adressbereich, der immer wieder aufs Neue verwendet werden kann. Zugleich wird der verfügbare Adressraum im Zuge des Umstiegs auf IPv6 drastisch erweitert. Zwar enthält diese neuere Version des IP ebenfalls Vorgaben für die automatische Zuweisung verbindungslokaler Adressen, doch scheint eine umfassendere Regulierung der Adressvergabe wegen des enorm breiten Spektrums weit weniger drängend.

Protokoll- und Portnummern


Als Dachorganisation der IANA ist die ICANN auch für die Verwaltung gängiger Ports und Protokolle zuständig. In dieser Funktion legt sie unter anderem die Protokollnummern fest, die im IP-Header enthalten sind und dort das darüberliegende Protokoll (bspw. TCP, UDP oder ICMP) bezeichnen. Die aktuelle Liste der zugewiesenen Protokollnummern kann auf der Website der IANA (IANA, 2021) eingesehen werden.

Allerdings ist in diesem Zusammenhang zu beachten, dass die dort vorfindlichen Protokollkennungen nur im IP-Header – und damit auf der Netzwerkschicht – Anwendung finden, während sich die angegebenen Standardports auf Anwendungsprotokolle beziehen. Letztere steuern ihren Datenaustausch, wie bereits an anderer Stelle erläutert, über die Transportschicht, die ihrerseits Ports nutzt, um die korrekte Zuordnung des Netzwerktraffics zu den laufenden Prozessen sicherzustellen. Deshalb sollten alle Prozesse zur Bereitstellung eines bestimmten Dienstes (wie bspw. Webserver) auf denselben Ports empfangen und senden. Als Grundlage dient hier die Liste der Standardports, die den einzelnen Nutzer:innen die manuelle Festlegung eigener Portnummern für weitverbreitete Anwendungsprotokolle und -dienste erspart. Auch diese Aufstellung ist auf der Website der IANA (IANA, 2020) verfügbar.

Whois-Abfragen und Abruf von IP-basierten Standortdaten

Als zentrale Stelle für die Verwaltung von IP-Adressen bietet die IANA allen Internetnutzer:innen die Möglichkeit, Informationen über IP-Adressen und Domainnamen abzurufen.

Entsprechende Datenbankabfragen sind über das Whois-Protokoll möglich. Zwar liefern diese nicht immer alle gewünschten Angaben (bspw. die Kontaktadresse für Missbrauchsmeldungen), doch erhalten die Suchenden in jedem Fall Verweise auf die zuständige regionale Vergabe- bzw. Registrierungsstelle, die möglicherweise über weitere Detailinformationen verfügt.

Tatsächlich unterhalten die meisten untergeordneten Registrierungsstellen eigene Datenbanken, die über Webschnittstellen durchsucht werden können. Die dort vorfindlichen Informationen umfassen unter anderem die Postadressen der für die betreffende Website verantwortlichen Organisationen und Personen. Allerdings ist der Zugriff auf diese personenbezogenen Daten in vielen Ländern gesetzlich beschränkt, weshalb der Umfang der abrufbaren Informationen von Fall zu Fall stark variieren kann.

Indessen sollten sich auf diese Weise zumindest erste Anhaltspunkte zum geografischen Standort eines Systems mit einer öffentlichen IP-Adresse gewinnen lassen. Dadurch wird es einfacher, die von Angreifer:innen genutzten Geräte von legitimen Netzwerkpeers zu unterscheiden.




Standardports Bestimmte Ports sind gemeinhin spezifischen Diensten auf der Anwendungsschicht vorbehalten und werden daher als Standardports bezeichnet.











Whois
Das Whois-Protokoll ermöglicht die Suche nach Informationen zu IP-Adressen und Domainnamen.


4.4 IP-basierte Firewalls und IP-Netzwerkadressübersetzung
Wie bereits erwähnt liegt die Zahl der öffentlich verfügbaren IPv4-Adressen nur bei rund vier Milliarden. Dementsprechend wäre der IPv4-Adressraum schon längst erschöpft, wenn jedes mit dem Internet verbundene Gerät zwingend eine eigene IPv4-Adresse benötigte.

Dass dies bisher nicht eingetreten ist, liegt vor allem an der verbreiteten Nutzung privater Netzwerke. Durch die Einrichtung einer entsprechenden Infrastruktur kann ein Unternehmen, eine Institution oder ein Privathaushalt sämtlichen internen Geräten über eine externe „geteilte“ IP-Adresse den Datenaustausch mit Internetdiensten ermöglichen.

Funktionsprinzip



NAT
Dank Netzwerkadressübersetzung (Network Address Translation, NAT) können sich verschiedene interne Systeme eine externe IP-Adresse teilen.

Der Mechanismus, der die gemeinsame Nutzung externer IP-Adressen möglich macht, wird als Netzwerkadressübersetzung (Network Address Translation, NAT) bezeichnet und in RFC 3022 (Egevang & Srisuresh, 2001) spezifiziert.

Seine Implementierung erfolgt über dedizierte NAT-Router, die jeweils an der Schnittstelle zwischen einer privaten Netzwerkinfrastruktur und einem externen Netzwerk (dem Internet) installiert sind. Dabei resultiert die Notwendigkeit zur Bereitstellung dieser zusätzlichen Komponenten aus der Tatsache, dass die für private Netzwerke reservierten IP-Adressen grundsätzlich nicht routingfähig sind und konventionelle Router dementsprechend alle Pakete ablehnen, die von solchen verbindungslokalen Adressen an externe Ziele verschickt werden.

Nur ein NAT-Router akzeptiert und verarbeitet solche Pakete. Wegen seiner besonderen Position an der Schnittstelle zweier Netzwerke verfügt er sowohl über eine interne als auch über eine externe IP-Adresse. Daher kann er alle ausgehenden Verbindungen und Datagramme so umwandeln, dass er für jedes externe System als deren Urheber in Erscheinung tritt.

Zu diesem Zweck ersetzt der NAT-Router die ursprüngliche Quelladresse durch seine eigene externe IP-Adresse und den ursprünglichen Quellport durch einen eigenen freien Port. Anschließend speichert er die vorgenommenen Änderungen in einer Zuordnungstabelle.

Geht daraufhin eine Antwort des externen Zielsystems ein, initiiert der NAT-Router eine Transformation in umgekehrter Richtung – dieses Mal jedoch ohne Modifikation von Quelladresse und -port. Dadurch stellt sich der Vorgang für den Empfänger der Antwort bzw. für den Absender des ersten Pakets ganz so dar, als würde er direkt mit dem externen System kommunizieren.

Mit anderen Worten: Beim Datenaustausch zwischen einem internen und externen System bleibt das NAT-Routing für die beteiligten Systeme transparent.

Außerdem ist zu beachten, dass NAT-Router nicht nur auf der Netzwerkschicht, sondern auch auf der Transportschicht aktiv sind, weil sie die Portangaben der verarbeiteten Pakete ändern.

Ein Beispiel
Nehmen wir einmal an, ein internes IPv4-Netzwerk XXX.XXX.XXX.XXX/24 (das im Normalfall Adressen aus dem privaten IP-Bereich umfasst) sei über einen NAT-Router (mit der externen IP-Adresse RRR.RRR.RRR.RRR) mit dem Internet verbunden. In diesem Fall durchläuft ein von einem internen System an ein externes Ziel versendetes Paket die folgenden Schritte:
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1. Das ausgehende Paket erreicht den NAT-Router, der als Quelle das interne Gerät SSS.SSS.SSS.SSS (Port A) und als Ziel die externe Adresse DDD.DDD.DDD.DDD (Port 80) registriert.
2. Das Paket durchläuft einen Transformationsprozess, der vom Router festgehalten wird. Dabei ändert sich seine Quell-IP-Adresse zu RRR.RRR.RRR.RRR, während sein ursprünglicher Quellport A durch den freien Routerport B ersetzt wird.
3. Das Paket wird über das externe Netzwerk versendet und erreicht schließlich seinen Zielort (der bereits in seinem ursprünglichen Header angegeben war). Daraufhin sendet der Empfänger eine Antwort an die Adresse RRR.RRR.RRR.RRR und Port B.
4. Das Antwortpaket erreicht den NAT-Router, der sich an die Neuzuweisung von IP-Adresse und Port erinnert: Aus der ursprünglichen Quelle SSS.SSS.SSS.SSS (Port A) wurde RRR.RRR.RRR.RRR (Port B).
5. Es folgt die umgekehrte Konversion des Pakets, bei der diesem die Zieladresse SSS.SSS.SSS.SSS und der Zielport A zugewiesen wird.
6. Das Paket erreicht sein Ziel im internen Netzwerk.

Weitere Anmerkungen
Der hier skizzierte Prozess funktioniert nur in einer Richtung. Das bedeutet: Das externe System mit der IP-Adresse DDD.DDD.DDD.DDD kann seinerseits keine Verbindung zu einem auf SSS.SSS.SSS.SSS laufenden Anwendungsdienst initiieren, sofern der NAT-Router noch keine entsprechende Pakettransformation vorgenommen hat. Die direkte Verbindungsaufnahme von außen ist nur möglich, wenn auf dem fraglichen NAT-Router statische Portzuweisungen implementiert sind.

Des Weiteren ist hervorzuheben, dass NAT-Routing die wiederholte Verwendung von Adressen aus dem privaten IP-Bereich ermöglicht. Viele Hersteller von IT-Lösungen für Privatkunden nutzen dies aus, indem sie für ihre Produkte einheitliche IP-Konfigurationen festlegen und stets denselben Adressbereich zur Anbindung interner Systeme nutzen. Dadurch können letztlich deutlich mehr als nur die oben erwähnten 2^32 = 4.294.967.296 Geräte Internetzugang erhalten.

In Unternehmen hat NAT allerdings möglicherweise den unerwünschten Nebeneffekt, dass Geräte aus dem direkten Beobachtungsbereich von Überwachungslösungen verschwinden. Statt verschiedener Einzelgeräte (mit spezifischen Sicherheitslücken) sehen die Netzwerkadministrator:innen dann lediglich ein vernetztes Gerät mit erhöhtem Datenverkehrsaufkommen.

IPv6, IPv4 und NAT
Aktuell ist IPv4 flächendeckend im Internet im Einsatz, während IPv6 zunehmende Verbreitung findet. Angesichts dessen sind viele IT-Verantwortliche auf effektive Lösungen zur Verknüpfung der beiden Protokolle angewiesen.

Vor diesem Hintergrund beschreiben RFC 6052 und die damit zusammenhängenden RFC-Dokumente eine NAT-basierte Methode, die den Übergang von IPv4 zu IPv6 (und umgekehrt) mithilfe eines IPv4/IPv6-Konverters sicherstellt (Li, et al., 2010). Das entsprechende Verfahren ähnelt stark der konventionellen Netzwerkadressübersetzung mit NAT-Routern. Allerdings werden in diesem Fall IPv4-Pakete in IPv6-Pakete umgewandelt (und umgekehrt).




Firewalls


Ähnlich wie Router und NAT-Router werden auch Firewalls an der Grenze zwischen verschiedenen Netzwerksegmenten implementiert. Allerdings geht es hier nicht primär um die Verknüpfung der betreffenden Segmente, sondern um ihre saubere Trennung auf der Grundlage von Regeln.

Deshalb werden Firewall- und (NAT-)Routingfunktionen oft von ein und demselben Gerät bereitgestellt.

Firewalls
Eine Firewall trennt verschiedene Netzwerksegmente auf der Grundlage von Zugriffsregeln.






IP-basierte Firewalls
Firewalls greifen entweder auf der Netzwerk- und Transportschicht oder auf der Anwendungsschicht. Allerdings beschränken wir uns hier auf den ersten Fall und belassen es ansonsten bei dem Hinweis, dass bei einer Implementierung auf der Anwendungsschicht noch sehr viel detailliertere Regeln möglich sind als unten angegeben.

Die uns interessierenden konventionellen Firewalls bieten grundlegenden Schutz auf der Netzwerk- und Transportschicht, indem sie den Datenaustausch mit bestimmten IP-Adressen und -Adressbereichen (bspw. bekannten Spamservern) unterbinden. Als Grundlage dienen dabei Ausschlusslisten, die manuell erstellt oder aus externen Quellen bezogen werden können.

Im Einzelnen lassen sich die nachfolgend aufgeführten Kriterien zur Formulierung entsprechender Firewallregeln nutzen:

· Protokoll: Eine Firewall kann so konfiguriert sein, dass TCP-Verbindungen erlaubt, UDP-Nachrichten jedoch blockiert werden.
· Richtung des Datenflusses: Die Richtung des beobachteten Traffics spielt eine wichtige Rolle. Beispielsweise sollte ein Server stets für eingehende Verbindungen erreichbar sein. Initiiert ein solches System jedoch von sich aus Verbindungen nach außen, wurde es möglicherweise von Angreifer:innen kompromittiert.
· Quelle (Netzwerk/Adresse/Port): Da Quellportnummern normalerweise zufällig zugewiesen werden, sind sie keine gute Basis für trennscharfe Firewallregeln. Indessen kann eine Kombination aus Quellnetzwerk und Quellport zur Abschirmung bestimmter Netzwerksegmente gegen Datenpakete aus öffentlichen Netzen oder Gastnetzwerken herangezogen werden.
· Ziel (Netzwerk/Adresse/Port): Der angegebene Zielport bezeichnet meist das Anwendungsprotokoll, auf das zugegriffen werden soll. Daher bietet sich hier die Möglichkeit zur Nutzung von Positivlisten (d. h. zum Ausschluss jeglicher Verbindungen, die nicht einen spezifischen Standardport ansprechen). Außerdem lassen sich Zielnetzwerk und -adresse heranziehen, um kritische Systeme vor unberechtigten Zugriffen über das Netzwerk zu schützen.

Wird bei der Überprüfung eines Pakets eine auf diesen Kriterien basierende Regel ausgelöst, lehnt die Firewall die betreffende Verbindung bzw. das betreffende Datagramm ab. Begleitend kann eine ICMP-Rückmeldung an den Absender erfolgen.


4.5 Das SOCKS-Protokoll als Angriffsvektor
Das SOCKS-Protokoll kann einerseits für legitime Zwecke eingesetzt werden – bspw. zur Bereitstellung alternativer Authentifizierungsmechanismen für den Netzwerktraffic –, wird jedoch andererseits immer wieder für schädliche Aktivitäten missbraucht.

SOCKS
Über das SOCKS-Protokoll kann ein Client die Verbindungen eines SOCKS-Proxyservers kontrollieren.



Hackergruppen nutzen SOCKS-Verbindungen und -Weiterleitungen, um Remote-Zugänge zu kompromittierten Systemen einzurichten.

Möglich wird dies durch den Einsatz einer speziell für diesen Zweck entwickelten SOCKS-Proxysoftware, die nicht auf Verbindungsanfragen eines Clients wartet, sondern von sich aus den Kontakt mit einem Command-and-Control-Server herstellt. Da die Verbindungsherstellung hier von innen nach außen erfolgt und viele Firewalls in dieser Richtung durchlässig sind – besonders wenn der Traffic von Standardsports wie dem HTTP-Port 80 ausgeht –, bleibt diese Sicherheitslücke oft unbemerkt.
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Kurz: Das SOCKS-Protokoll versetzt seine Nutzer:innen im Guten wie im Schlechten in die Lage, einen Proxyserver über eine bestehende Verbindung (üblicherweise mit einem Client) dazu anzuweisen, eine neue Verbindung mit einem dritten System einzurichten und diese dann als offenen Port auf dem eigenen System bereitzustellen.

Aufbau und Nutzung einer SOCKS-Verbindung

Die aktuelle, fünfte SOCKS-Version wird in RFC 1928 detailliert beschrieben. Wie dort nachzulesen ist, wurde das Anwendungsprotokoll speziell für die Umgehung von Firewalls konzipiert und akzeptiert eingehende Verbindungen standardmäßig auf TCP-Port 1080 (Leech et al., 1996).

Dabei besteht der erste Schritt in der Interaktion zwischen einem SOCKS-Server und seinem Client in der Vereinbarung eines Authentifizierungsverfahrens. Anschließend meldet sich der Client mithilfe der gewählten Methode beim Server an und kann diesem – im Erfolgsfall – Weiterleitungsanfragen senden (Leech et al., 1996).

Im Einzelnen beginnt die Aushandlung des Authentifizierungsverfahrens mit einer Nachricht des Clients, die die folgenden drei Elemente umfasst:

1. das 1-Byte-Feld VER, das die verwendete Version des Protokolls benennt und bei Nutzung von SOCKS5 immer den (hexadezimalen) Wert 0x05 hat
2. das 1-Byte-Feld NMETHOD, das die Zahl der clientseitig unterstützten Authentifizierungsmethoden angibt
3. ein METHOD-Feld mit variabler Länge (wie in NMETHODS spezifiziert), das die clientseitig unterstützten Authentifizierungsmethoden auflistet. Hier besteht jeder Eintrag aus einem der folgenden Bytes (mit der jeweils angegebenen Bedeutung):
· 0x00: Keine Authentifizierung erforderlich
· 0x01: GSSAPI (Generic Security Service Application Program Interface)
· 0x02: Authentifizierung mit Benutzername und Passwort
· 0x03—0x7F: von der IANA zugewiesene Verfahren
· 0x80—0xFE: für private Methoden reserviert
· 0xFF: keine akzeptable Methode

Der Empfang einer solchen Anfrage wird durch den Server mit einer Antwortnachricht bestätigt, die aus dem VER-Byte und dem gewählten METHOD-Byte besteht.

Außerdem folgen gegebenenfalls weitere Angaben, die sich auf das spezifische Authentifizierungsverfahren beziehen.

Nach dem erfolgreichen Abschluss des Authentifizierungsprozesses kann der Client dann Verbindungen initiieren, indem er dem Server entsprechende Befehle sendet. Diese umfassen insgesamt sechs verschiedene Komponenten:

1. das VER-Byte
2. das CMD-Byte, das den gewünschten Befehl enthält und einen von drei möglichen Werten hat:
· 0x01 (TCP-Verbindung aufbauen),
· 0x02 (TCP-Verbindung entgegennehmen) oder
· 0x03 (UDP-Weiterleitung einrichten)
3. ein reserviertes Byte (RSV), das immer den Wert 0x00 aufweist
4. ein Byte, das den Adresstyp der Zieladresse spezifiziert (0x01 für IPv4, 0x03 für einen Domainnamen, 0x04 für IPv6)
5. die Zieladresse, zu der der Proxy eine Verbindung aufbauen soll
6. den Zielport, zu dem der Proxy eine Verbindung aufbauen soll









Daraufhin antwortet der SOCKS-Proxy mit einer Statusmeldung, die ebenfalls sechs Komponenten beinhaltet:

1. das VER-Byte
2. das REPLY-Byte, das im Erfolgsfall den Wert 0x00 und im Fall des Scheiterns einen Fehlercode enthält
3. das RSV-Byte
4. das Feld mit der Bezeichnung des Adresstyps
5. die vom Proxy bereitgestellte Adresse, mit der der Client eine Verbindung herstellen kann (ADDR)
6. die vom Proxy bereitgestellte Portnummer, an die der Client seine Pakete senden kann (PORT)

Generell folgen auf jede Verbindungsanfrage des Clients zwei Antworten des SOCKS-Proxys. Die erste dient der Bestätigung der neuen Verbindung und des gewünschten Zielsystems. Die zweite enthält in den ADDR- und PORT-Feldern die für die clientseitige Nutzung der neuen Verbindung nötigen Adress- und Portangaben.

Darüber hinaus verwendet SOCKS5 einen speziellen Header mit dem Wert 0x0501, um beim Aufbau einer TCP-Verbindung die verwendete Version des Protokolls anzuzeigen (Leech et al., 1996). Dieser kann von einem signaturbasierten Netzwerk-IDS erkannt und als Auslöser für Warnmeldungen genutzt werden.

Allerdings greift der beschriebene Erkennungsmechanismus nicht, wenn Angreifer:innen modifizierte Versionen des SOCKS-Protokolls einsetzen. So schreibt beispielsweise die speziell für die Einrichtung von Tunneln und Reverseproxys konzipierte Protokollversion einen alternativen Header mit dem Wert 0x9a02 vor (The Honeynet Project, 2008).


Zusammenfassung
 (
Das Internet Protocol erfüllt im TCP/IP-Referenzmodell die Funktion der Netzwerkschicht und ist daher für die Datenübermittlung zwischen Netzwerkteilnehmern verantwortlich.
Eine wichtige Voraussetzung hierfür sind IP-Adressen, die als eindeutige Bezeichner vernetzter Geräte fungieren und die Spezifizierung des Senders und Empfängers 
eines jeden
 Pakets ermöglichen. Dabei besteht jede IP-Adresse aus einer Netzwerkkennung und einer Hostkennung, deren Länge jeweils durch die Subnetzmaske festgelegt wird.
Entsprechend adressierte IP-Pakete müssen dann ihren Weg durch das Netzwerk zum angegeben Zielsystem finden. Zu diesem Zweck gibt es Routing-Algorithmen, die den optimalen Übertragungspfad effizient ermitteln können, wenn die gesamte Netzwerktopologie bekannt ist. Die h
i
erauf spezialisierten Netzwerkgeräte werden als Router bezeichnet. Sie sammeln Informationen über das Netzwerk und entscheiden auf dieser Grundlage, an welchen benachbarten Host oder Router ein empfangenes Paket weitergeleitet werden muss.
Indessen kann die Festlegung einer eindeutigen IP-Adresse für ein vernetztes System auf dreierlei Weise erfolgen: durch manuelle Konfiguration, automatisch auf Basis der MAC-Adresse oder über einen DHCP-Server. Letztere nutzen UDP-Broadcastnachrichten, um die erforderlichen Konfigurationsdaten an neue Hosts zu übermitteln.
)
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 (
Grundsätzlich fällt die Vergabe von IP-Adressbereichen, Domainnamen und Protokollnummern in die Zuständigkeit der ICANN – der Nachfolgeorganisation der ursprünglich für diese Belange verantwortlichen IANA. Dabei wird jeder neu verfügbare Adressblock zunächst an eine regionale Registrierungsstelle übergeben, die dann die eigentliche Zuweisung übernimmt und schließlich die erfassten Angaben zu den neuen Inhaber:innen zum Abruf bereitstellt.
Da jedoch trotz dieser zentral gesteuerten Vergabepolitik nicht genug IPv4-Adressen für alle vernetzten Geräte zur Verfügung stehen, kommen in den meisten IT-Infrastrukturen Mechanismen zur Netzwerkadressübersetzung (NAT) zum Einsatz. Die hierfür erforderlichen NAT-Router werden an der Netzwerkgrenze implementiert, erhalten eine externe IP-Adresse und teilen diese dann mit den internen Geräten. Oft verfügen die entsprechenden Appliances außerdem über Firewallfunktionen, mit denen sich verschiedene Netzwerksegmente auf der Grundlage klar definierter Regeln trennen lassen. 
Die Umgehung solcher Firewalls wird durch das Anwendungsprotokoll SOCKS möglich. Damit kann ein Client einen Proxyserver anweisen, Verbindungen zu einem dritten System herzustellen und diese dann zugänglich zu machen.
)
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LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... die Designziele und Funktionsprinzipien des Address Resolution Protocol (ARP), des Routing Information Protocol (RIP), und des Border Gateway Protocol (BGP) zu beschreiben.
... die spezifischen Einsatzbereiche von RIP und BGP zu skizzieren und voneinander zu unterscheiden.
... die Begriffe „autonomes System“ und „AS-Nummer“ zu definieren.
... den typischen Verlauf einer ARP-Poisoning-Attacke zu erläutern.
... die potenziellen Folgen eines Angriffs auf das ARP, RIP oder BGP zu schildern.
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5. Adressumwandlung und Routing

Einleitung
Routingprozesse finden primär auf der Netzwerk- bzw. Internetschicht statt und basieren auf den Funktionen des Internet Protocol (IP). Allerdings kann das IP diese Aufgabe in der Praxis nicht allein bewältigen.

Es muss zum einen auf Dienste der Verbindungsschicht zurückgreifen, um die nötigen Voraussetzungen für den physischen Datenaustausch zwischen vernetzten Systemen zu schaffen. Von besonderer Bedeutung sind hier Mechanismen zur Adressumwandlung (engl. mapping), die Netzwerkschicht und Verbindungsschicht miteinander verknüpfen. Die Bereitstellung der entsprechenden Mappingfunktionen für den IP-basierten Datenaustausch in Netzwerksegmenten übernimmt das Address Resolution Protocol (ARP).
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Dynamische Routingprotokolle Protokolle dieser Art ermöglichen den Austausch von Routinginformationen zwischen Routern.












MAC-Adressen Hersteller weisen jeder Hardware eine MAC-Adresse zu, die dann als Gerätekennung auf der Verbindungsschicht fungiert.


Zum anderen ist es nötig, die bestehenden Routerkonfigurationen kontinuierlich an Änderungen der Netzwerktopologie anzupassen, damit die einzelnen Netzwerksegmente störungsfrei miteinander kommunizieren können. Möglich wird dies durch dynamische Routingprotokolle wie das Routing Information Protocol (RIP), das manuelle Konfigurationsprozesse überflüssig macht und die topologieabhängige Optimierung der Routingpfade unterstützt.

Darüber hinaus müssen bei der Einrichtung und Nutzung von weiter reichenden Netzwerkverbindungen nicht nur Effizienzgesichtspunkte, sondern auch andere Entscheidungskriterien Berücksichtigung finden können. Hierzu zählen insbesondere die Kosten, die bei der Wahl von externen Datenübertragungsinfrastrukturen anfallen können und üblicherweise vertraglich mit den jeweiligen Anbietern vereinbart wurden. Ein mögliches Mittel zur Durch- und Umsetzung entsprechender Routingrichtlinien ist das Border Gateway Protocol (BGP).


5.1 ARP (Address Resolution Protocol)
Das ARP betrachtet die Netzwerkinfrastruktur aus der Mikroperspektive. Es versetzt Systeme aus demselben Netzwerksegment in die Lage, miteinander zu kommunizieren und sich wechselseitig zu identifizieren.

Zweck und Funktionsprinzip

Hardwarehersteller weisen jeder Netzwerkschnittstellenkarte bzw. jedem Netzwerkadapter ihrer Geräte eine 48-Bit-Adresse zu. Diese sogenannten MAC-Adressen (Media Access Control-Adressen) sind als permanente Hardwarekennungen und eindeutige Bezeichnungen der betreffenden Systeme im Netzwerk vorgesehen. Allerdings erstreckt sich ihr Gültigkeitsbereich nur auf die Verbindungsschicht.

Wie wir bereits wissen, basiert das Internet Protocol (IPv4 ebenso wie IPv6) jedoch auf anderen Adressen, die eine Länge von 32 bzw. 128 Bit aufweisen und den einzelnen Systemen üblicherweise dynamisch zugewiesen werden. Das bedeutet insbesondere, dass sich die IP-Adresse eines Systems ändert, wenn es sich bei einem Netzwerk ab- und bei einem anderen anmeldet. Infolge dieser Diskrepanz zwischen dem MAC- und dem IP-Adressierungsschema müssen die IP-Adressen kommunizierender Systeme in MAC-Adressen übersetzt werden.
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Im TCP/IP-Referenzmodell finden solche Übersetzungsprozesse an der Grenze zwischen der Netzwerk- bzw. Internetschicht und der Verbindungsschicht statt. Zu den hierfür zuständigen Hardwarekomponenten zählen Netzwerkcontroller, Router und Switches. Als Grundlage dient dabei das ARP, das speziell für hohe Verarbeitungsgeschwindigkeiten ausgelegt ist und im Internetstandard RFC 826 (Plummer, 1982) eingehend beschrieben wird.
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Implementierung

Im Einzelnen führt das ARP die im Folgenden (unter 1. bis 4.) beschriebenen Schritte aus, um die einer gegebenen IP-Adresse zugeordnete MAC-Adresse zu ermitteln:
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ARP-Tabelle Die ARP-Tabelle eines Systems enthält bekannte lokale IP-Adressen und die diesen zugeordneten MAC-Adressen.


Damit dieser Vorgang bei künftigen Datenübertragungen nicht jedes Mal wiederholt werden muss, speichern viele verbindungslokale Systeme alle einmal ermittelten Informationen in einer eigenen ARP-Tabelle bzw. in einem ARP-Cache.

Allerdings bringt dies bestimmte Sicherheitsrisiken mit sich, die einer der Gründe dafür waren, dass das ARP in IPv6 durch das Neighbor Discovery Protocol (NDP) abgelöst wurde. Das NDP wird in RFC 4861 (Simpson et al., 2007) spezifiziert und soll nicht nur die erwähnten Sicherheitslücken des ARP beseitigen, sondern auch die Funktionen zusammengehöriger Protokolle bündeln.



Routingprotokolle






5.2 RIP-basiertes dynamisches Routing
RIP ist ein Standardprotokoll, über das Router (üblicherweise innerhalb von sogenannten autonomen Systemen) Informationen über Übertragungskosten austauschen können. Das ermöglicht den beteiligten Geräten die Optimierung des Datenflusses im Netzwerk und die Minimierung von Latenzen. Außerdem unterstützt das dynamische Routingprotokoll die Anpassung der Übertragungspfade, wenn neue Verbindungen verfügbar sind, alte Leitungen außer Dienst genommen werden, die gemeldeten Übertragungskosten schwanken oder andere Veränderungen der Netzwerktopologie auftreten.

Dabei ist das RIP auf einer höheren Ebene des TCP/IP-Schichtenmodells angesiedelt: Zwar dienen die Inhalte von RIP-Nachrichten der Steuerung des Datenverkehrs auf der Netzwerk- bzw. Internetschicht. Doch nutzt das RIP zu diesem Zweck Funktionen der Transportschicht, weshalb es zu den Anwendungsprotokollen zählt.

Funktionsprinzip

Grundsätzlich basiert das RIP auf einem Distanzvektoralgorithmus. Das bedeutet, dass jeder Router die Kosten der Datenübermittlung an andere Netzwerksegmente bzw. der Datenübertragung über spezifische Gateways (benachbarte Router) erfasst und die entsprechenden Angaben in einem sogenannten Distanzvektor zusammenführt.
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Ein solcher Datensatz enthält also Informationen über andere bekannte Netzwerksegmente und die zu diesen führenden Übertragungspfade.

Die obige Abbildung zeigt ein aus den Segmenten A, B und C bestehendes Netzwerk aus Sicht des Routers R4. Wie dort zu sehen ist, kann jedes dieser Segmente über die mit den beiden Schnittstellen von R4 (0 und 1) verbundenen Gateways (R1 und R3) erreicht werden. Zugleich wird deutlich, dass R4 über zwei Timer (t und u) verfügt, anhand derer sich ersehen lässt, wie aktuell die von den benachbarten Routern gesendeten Informationen sind.









All diese Angaben über routenspezifische Kosten werden in der Routingtabelle von R4 aufbewahrt und als Entscheidungsgrundlage für die Wahl von Übertragungspfaden und Gateways für den Datenaustausch mit dem gewünschten Netzwerksegment genutzt. Generell wählt der Router stets das Gateway, das im Hinblick auf das Zielsegment die niedrigsten Kosten aufweist.	Comment by Stefan Deißler: Hier könnte erwähnt werden, dass der Ausdruck "Kosten" in diesem Zusammenhang nicht auf einen bestimmten Geldbetrag, sondern auf die Übertragungsdauer bzw. die Übertragungsgeschwindigkeit verweist. Dies wäre eventuell im Hinblick auf die spätere Abgrenzung von RIP und BGP hilfreich.





Multicast-Datagramme UDP-Multicast-Datagramme können simultan an verschiedene verbindungslokale Empfänger gesendet werden.


Dabei ist zu beachten, dass der Austausch von Kosteninformationen jeweils nur zwischen direkt benachbarten Routern erfolgt – entweder in Reaktion auf regelmäßig erfolgende Routineabfragen oder auf Initiative eines Routers, der Veränderungen in der lokalen Netzwerktopologie festgestellt hat. In beiden Fällen senden die beteiligten Peers UDP-Multicast-Datagramme an Port 520 (RIPv1/RIPv2), an die Multicast-Adresse 224.0.0.9 oder direkt an die bekannten Adressen benachbarter Router.
Die entsprechenden Nachrichten enthalten neben dem Header bis zu 25 Routingeinträge und können (optional) auch Authentifizierungsinformationen umfassen.

Timer
Router mit RIPv2 senden alle 30 Sekunden eine Antwortnachricht mit ihren Routingeinträgen an ihre Nachbarn. Außerdem messen sie jeweils die Zeit, die seit der letzten RIP-Nachricht von jedem benachbarten Router vergangen ist.

Dabei gilt für jedes Gateway ein Zeitlimit von 180 Sekunden. Falls der Router vor Ablauf dieser Frist kein Update zu der betreffenden Route erhält, stuft er diese als ungültig ein und setzt die Kosten für alle Übertragungspfade über das fragliche Gateway auf unendlich (was durch einen Kostenwert von 16 ausgedrückt wird). Anschließend übermittelt er die vorgenommene Anpassung an alle Nachbarn, um sie so schnell wie möglich über die geänderte Netzwerktopologie zu informieren. Diese „getriggerten Aktualisierungen“ erfolgen zusätzlich zu den regelmäßig versendeten Update-Nachrichten.

Nachrichtenformat und Antwortbehandlung

Um einen zuverlässigen Austausch von Routinginformationen in Form von Distanzvektoren zu ermöglichen, nutzt das RIP Nachrichten im Binärformat sowie einen speziell darauf zugeschnittenen Verarbeitungsalgorithmus.

Das Nachrichtenformat im Detail
Ein RIP-Datagramm besteht aus einem Header und bis zu 25 RIP-Einträgen. Dabei umfasst der Erstere die folgenden Elemente:

· ein „Command“-Feld (1 Byte), das angibt, ob es sich bei der betreffenden Nachricht um eine Anforderung von Routinginformationen oder eine Antwort mit RIP-Einträgen handelt
· ein Versionsfeld (1 Byte), das über die verwendete RIP-Version Auskunft gibt
· zwei aus Nullen bestehende Füllbytes

Die daran anschließenden RIP-Einträge enthalten Informationen über die einzelnen Routen:
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	Datenformat eines RIPv2-Eintrags

	Adressfamilienkennung (2)
	Routen-Tag (2)

	IP-Zieladresse (4)

	Subnetzmaske (4)

	Nächster Hop (4)

	Kostenwert (4)



Von diesen erhält die Adressfamilienkennung (engl. address family identifier) üblicherweise den Wert „2“, wenn es sich um eine IPv4-Route handelt. Allerdings kann dieses Feld auch zur Markierung von Authentifizierungseinträgen und anderen speziellen Einträgen genutzt werden.

Das Routen-Tag ist eine zusätzliche Routenkennung für die Interaktion mit anderen Routingprotokollen wie BGP.

Die anderen Felder enthalten dann die eigentlichen Routinginformationen:

· IP-Zieladresse und Subnetzmaske bezeichnen das Netzwerksegment, auf das sich der betreffende Eintrag bezieht.
· Das Feld „nächster Hop“ enthält die IP-Adresse des Gateways, das für diese Route verwendet werden muss.
· Der Kostenwert gibt über die mit der Wahl dieser Route verbundenen Kosten Auskunft – aus der Perspektive des Routers, von dem die betreffende RIP-Antwort stammt. Wie bereits erwähnt erhält ein unerreichbares Netzwerksegment den Kostenwert „16“, der für unendlich hohe Übertragungskosten steht.

Antwortbehandlung
Jede empfangene RIP-Antwort muss überprüft werden, um das Risiko zu minimieren, dass der Router Netzwerksegmente fälschlicherweise als nicht verfügbar klassifiziert oder Opfer eines Lauschangriffs wird. Deshalb werden Antwortnachrichten nur dann als gültig eingestuft, wenn die folgenden Voraussetzungen gegeben sind:

· Die Quell-IP-Adresse des Datagramms muss die eines legitimen Nachbarn sein (dies kann durch Hacker:innen für Spoofing-Angriffe ausgenutzt werden).
· Die Quelle der Nachricht muss einem direkt mit dem Empfänger verbundenen Netzwerk angehören.
· Die Nachricht darf nicht von der Adresse des Routers stammen (dies ist wichtig, weil Broadcast- bzw. Multicastnachrichten auch von ihrem Absender empfangen werden).

Auf diese erste Prüfung des empfangenen Datagramms folgt die Validierung der darin enthaltenen Einträge. Dabei wird sichergestellt, dass die Kostenwerte im vorgesehenen Bereich (von 1 bis 16) liegen und die Zieladresse zu den gültigen bzw. regulären Unicastadressen zählt. Sind diese Kriterien nicht erfüllt, wird der betreffende Eintrag als ungültig eingestuft und dann bei der Verarbeitung der Nachricht ausgelassen und nicht weiter berücksichtigt.






Gültige Einträge werden dagegen in die Routingtabelle übernommen. Falls dort noch kein Eintrag für ein bestimmtes Zielsystem existiert, wird die Routingtabelle entsprechend erweitert. Abgesehen davon muss der Router den Kostenwert für jeden übernommenen Eintrag neu berechnen, weil die in der Antwort enthaltenen Angaben nur für den Absender der Nachricht gelten. Um sie an seine eigene Position im Netzwerk anzupassen, addiert der Empfänger die (ihm bekannten) Kosten für eine Übertragung zum Sender zu den in der Antwortnachricht enthaltenen Werten.

Entwicklungsgeschichte des Protokolls

Im Laufe der letzten Jahrzehnte wurde das RIP wiederholt modifiziert, um es an die Anforderungen des wachsenden Internet anzupassen.

Das ursprüngliche, in RFC 1058 beschriebene Protokoll setzt voraus, dass alle verarbeiteten IP-Adressen den bereits diskutierten Netzklassen zugehörig sind, und basiert damit auf der Annahme, dass die Größe des betreffenden Netzwerks aus den ersten Bits der Ziel-IP-Adresse abgeleitet werden kann (Hedrick, 1988). Daher ist diese erste Version des RIP nicht für die aktuelle, flexiblere Praxis der Vergabe und Handhabung von Internetadressen ausgelegt.

In der zweiten Version des RIP (RIPv2), die zunächst als RFC 2453 (Malkin, 1998) veröffentlicht und dann zum Internetstandard 56 erklärt wurde, enthalten die zwischen den Routern ausgetauschten Routingeinträge zusätzlich Subnetzinformationen. Außerdem umfassen die versendeten Nachrichten hier auch Authentifizierungsdaten, die die Unterscheidung von legitimen und ungültigen Anfragen und Antworten ermöglichen sollen.

Beiden Versionen des Protokolls ist gemein, dass die Zieladresse 0.0.0.0 als Bezeichner für die Standardroute interpretiert wird. Das dieser Adresse zugeordnete Gateway ist somit die nächste Zwischenstation all jener Pakete, für die in der Routingtabelle keine „beste“ Route definiert wird.

Indessen haben die Beschränkungen von RIPv1 und RIPv2 – darunter vor allem die feste Länge der Adressfelder und die Obergrenze von 25 Einträgen pro Update – die Entwicklung eines neuen, für komplexere Netzwerkinfrastrukturen ausgelegten Protokolls erforderlich gemacht. In Reaktion hierauf entstand die Erweiterung RIPng (RIP next generation), die in RFC 2080 (Malkin & Minnear, 1997) spezifiziert wird und im Gegensatz zu ihren Vorgängern IPv6 unterstützt.

RIP-Authentifizierung
Wie bereits erwähnt wurde das Protokoll in RIPv2 um einen Authentifizierungsmechanismus erweitert, der jedoch keine starke Sicherheit bietet. Seither besteht die Möglichkeit, jeder Antwortnachricht einen Authentifizierungseintrag mit einer Länge von 20 Byte hinzuzufügen. Dabei muss der betreffende Eintrag direkt an den Header (d. h. an die darin enthaltenen Felder „Command“ und „Version“ sowie die Füllbytes) anschließen.

	Authentifizierungseintrag einer RIP-Nachricht

	0xFFFF
	Art der Authentifizierung (2)

	Authentifizierung (16)
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Da RIPv2 ursprünglich nur die unverschlüsselte Authentifizierung unterstützte, war der neue Mechanismus jedoch relativ leicht auszuhebeln: In Anbetracht der Tatsache, dass jedes RIP-Datagramm das nötige Passwort im Klartext enthielt und als UDP-Multicast an eine nicht zu kontrollierende Zahl von Empfängersystemen versendet wurde, konnten Angreifer:innen die gewünschten Authentifizierungsdaten schon durch einfaches Abhören des Netzwerktraffics erlangen.

Um hier Abhilfe zu schaffen, wurden in RFC 4822 (Atkinson & Fanto, 2007) und diversen Folgedokumenten zusätzliche Authentifizierungsverfahren für das Protokoll eingeführt. Letztere sollen Replay-Angriffe durch den Einsatz von vorab ausgetauschten Schlüsseln sowie mithilft von Hashfunktionen (MD5 oder SHA) und Sequenznummern verhindern. Allerdings kann ein Router weiterhin auch einfach eine Null als Sequenznummer senden, wenn er neu gestartet wurde und den eigentlich erwarteten Wert „vergessen“ hat. Daher ist das Protokoll nach wie vor anfällig für Replay-Angriffe.


5.3 BGP-Peering


Das BGP betrachtet die Netzwerkinfrastruktur aus der Makroperspektive. Es steuert den Datenverkehr zwischen (teils sehr großen) Netzwerken, die üblicherweise als autonome Systeme (AS) bezeichnet werden, weil sie jeweils unter der Verwaltung eines Internetdienstanbieters oder einer anderen eigenständigen Organisation stehen.

In diesem Zusammenhang müssen die Datenverbindungen innerhalb eines autonomen Systems von den Datenverbindungen zwischen autonomen Systemen unterschieden werden. Für den Traffic der Ersteren ist ein sogenanntes Interior Gateway Protocol (IGP) erforderlich, bei dem es sich entweder um das RIP oder um ein neueres Protokoll für das Intradomain-Routing handeln kann.

Die Letzteren werden von einem Exterior Gateway Protocol (EGP) verwaltet – meist durch das in RFC 4271 (Rekhter et al., 2006) beschriebene BGP.

Erst vor dem Hintergrund dieser Unterscheidung ist es möglich, das ausschließlich an Effizienzgesichtspunkten orientierte Routing des internen Datenverkehrs eines autonomen Systems von der richtlinienbasierten Steuerung des Datenaustauschs mit anderen autonomen Systemen zu trennen.

Darüber hinaus ist zu beachten, dass die BGP-Kommunikation über Port 179 erfolgt und die möglichen Zustände und Zustandsübergänge von BGP-Verbindungen auf einem endlichen Automaten (engl. finite-state machine) basieren. Das bedeutet, dass jede BGP-Verbindung zu jedem Zeitpunkt einen bestimmten Zustand aufweist, der sich in Abhängigkeit der empfangenen Nachrichten ändern kann. Aus diesem Grund verfügt jeder BGP-Router über einen separaten endlichen Automaten für jeden benachbarten Peer, mit dem er über Port 179 kommuniziert.

Dabei werden Angaben über benachbarte Peers jeweils durch manuelle Konfiguration eingepflegt.

All dies dient vor allem dem Austausch von Informationen über die Erreichbarkeit von Netzwerken und die durch autonome Systeme führenden Datenverbindungen. Da alle in BGP relevanten Informationen auf Zieladressen basieren, eignet sich das Protokoll jedoch nicht zur Durchsetzung von Richtlinien, die sich auf andere Kriterien wie beispielsweise die Quellnetzwerkadresse beziehen.



Autonome Systeme
Autonome Systeme sind Netzwerksegmente, die jeweils durch eine bestimmte Organisation verwaltet werden.







Anders als beim Intradomain-Routing mit RIP erhalten die Peers in einer BGP-Infrastruktur nicht immer alle angeforderten Routinginformationen. Einschränkend wirkt hier eine Exportrichtlinie, die genau angibt, welcher Teil der BGP-Routingtabelle an welchen Peer übermittelt werden soll.

Wenn ein Router eine BGP-Nachricht mit potenziellen Routen empfängt, wählt er zunächst im Zuge eines auf vorkonfigurierten Richtlinien und Regeln basierenden Entscheidungsprozesses die geeigneten Kandidaten aus und pflegt sie in seine bestehende Routingtabelle ein. Anschließend trifft er aus der so aktualisierten Routingtabelle eine Auswahl der Verbindungen, über die seine Peers informiert werden sollen.

Richtlinien

Richtlinien können sich in der IT grundsätzlich auf eine Vielzahl verschiedener Parameter beziehen, haben im Bereich BGP-Peering jedoch stets einen der folgenden drei Inhalte (Caesar & Rexford, 2005):

· die Bevorzugung einer bestimmten Route für die Datenübertragung an ein gegebenes Ziel 
· die Vermeidung unerwünschter Routen durch bestimmte autonome Systeme, beispielsweise zur Abschirmung sensibler Datenströme
· die Zuweisung routenspezifischer Tags, die anderen BGP-Routern als zusätzliche Entscheidungskriterien dienen können

Mithilfe dieser Bausteine lässt sich ein breites Spektrum von vertraglichen Vereinbarungen und Geschäftsstrategien in den Konfigurationseinstellungen eines BGP-Routers abbilden.
[image: ]

Aufschlussreich ist in diesem Zusammenhang ein Blick auf die obige Abbildung, die drei autonome Systeme (A, B und C) mit diversen kabelgebundenen Datenverbindungen (durchgehende Linien) und einem Satelliten-Uplink (gestrichelte Linie zwischen R5 und R2) zeigt. Nehmen wir nun einmal an, die autonomen Systeme C und B seien Kunden des autonomen Systems A und hätten außerdem vertraglich vereinbart, dass jeder von ihnen (sowohl C als auch B) die teure satellitengestützte Backup-Verbindung nutzen kann, falls die Standardverbindung zu A ausfällt.	Comment by Stefan Deißler: In der Abbildung fehlt die Bezeichnung „B“ für das rechte AS.
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Zur Implementierung dieser Vorgaben können C und B Richtlinien mit einer Routenpräferenz erstellen. Dadurch werden ihre Router angewiesen, ausgehende Datenpakete nach Möglichkeit an die Router von A zu übermitteln und den Satelliten-Uplink nur im Notfall zu benutzen. So lässt sich beispielsweise sicherstellen, dass R5 die teure Direktverbindung mit R2 nur dann verwendet, wenn der Link zu R4 ausfällt.

Zusätzlich werden C und B ihre Router so konfigurieren, dass die Router von A nicht auf die bestehende Backup-Verbindung hingewiesen werden, weil eine Nutzung des Satelliten-Uplinks durch A nicht vorgesehen ist (selbst wenn die Umleitung über R2 die Datenübertragung zwischen R3 und R5 beschleunigen würde).

Wird die teure Direktverbindung zwischen R5 und R2 später durch eine billigere kabelgebundene Alternative ersetzt, können die beiden Partner ihre Router zur Bevorzugung dieser Route anweisen, sodass die von A bereitgestellte Infrastruktur zur zweiten Wahl wird. In diesem Fall ist es sogar möglich, dass C und B ihrerseits einen kommerziellen Nutzungsvertrag mit A abschließen und R1, R3 und R4 über BGP auf die neue Verbindung hinweisen.


5.4 AS-Nummern (Autonomous System Numbers, ASN)
Wie das obige Beispiel zeigt, beziehen sich BGP-Richtlinien auf autonome Systeme (AS), die mehrere IP-Adressbereiche umfassen können und jeweils durch eine bestimmte AS-Nummer gekennzeichnet sind. Letztere stammen aus von der Internet Assigned Numbers Authority (IANA) freigegebenen Zahlenblöcken, die – genau wie Domainnamen – an regionale Vergabestellen wie das RIPE Network Coordination Centre übertragen und dann von diesen zugewiesen werden.	Comment by Stefan Deißler: Hier weiche ich vom Original ab, weil der Punkt mit der Verwaltung bereits mehrfach erwähnt wurde und mir die Bezugnahme auf die AS-Nummern hilfreich erscheint.

Die ursprüngliche ASN-Länge von 16 Bit musste 2016 erhöht werden, weil der verfügbare Zahlbereich erschöpft war. Zum Zeitpunkt der Abfassung des vorliegenden Skripts hat die IANA lediglich ein Prozent des neuen 32-Bit-Zahlenbereichs an regionale Vergabestellen übertragen.

Dabei kann prinzipiell jede Organisation und jede Person eine solche AS-Nummer beantragen. Allerdings müssen für eine ASN-Neuzuweisung bestimmte Kriterien erfüllt sein, die in RFC 1930 (Hawkinson & Bates, 1996), dem offiziellen Leitfadendokument, im Detail nachzulesen sind. Die dort kodifizierte Beschränkung der Nummernvergabe ist nötig, weil die Zahl der autonomen Systeme nicht beliebig erhöht werden kann.

Verwendungszweck

AS-Nummern fungieren als weltweit einheitliche Kennungen autonomer Systeme und schaffen damit eine wichtige Voraussetzung für das AS-übergreifende Routing.

Insbesondere kommen sie dort zum Einsatz, wo (BGP-basiertes) Interdomain-Routing stattfindet, weil sie die Definition entsprechender Routingrichtlinien und die Verfolgung der von anderen Organisationen erzeugten Trafficvolumen ermöglichen Dabei ist die Datenübertragung zwischen (benachbarten) autonomen Systemen üblicherweise vertraglich geregelt. Diese Beziehungen können grundsätzlich drei verschiedene Formen annehmen:


· AS A übernimmt die Rolle eines Netzwerkanbieters für AS B. Das bedeutet, dass B die Infrastruktur von A gegen eine vereinbarte Gebühr nutzen kann. In diesem Fall ist B das Downstreamsystem von A.
· AS A ist Kunde von AS B. Hier ist die Beziehung umgekehrt und B das Upstreamsystem von A.
· AS A und AS B behandeln einander als Peers und stellen sich wechselseitig Transportdienste zur Verfügung. In diesem Fall besteht eine bidirektionale Verbindung zwischen den beiden autonomen Systemen.

Wie unschwer einzusehen ist, verfügen Internetprovider wie die Deutsche Telekom AG über eine Vielzahl von Downstreamsystemen, da sie zahlreiche Unternehmen, Institutionen und Privatpersonen zu ihren Kunden zählen.

Außerdem ist in diesem Zusammenhang darauf hinzuweisen, dass die öffentlichen IP-Adressbereiche der einzelnen autonomen Systeme einander niemals überlappen. Jede öffentliche IP-Adresse ist also genau einem bestimmten AS bzw. einer administrativen Instanz zugehörig.

5.5 Angriffe auf die Routinginfrastruktur
Vielen Routingverfahren ist gemein, dass Sicherheitsbedenken bei ihrer Entwicklung zunächst nicht im Vordergrund standen und erst später stärker berücksichtigt wurden. So verfügt das in RFC 826 (Plummer, 1982) beschriebene ARP über keinerlei Mechanismen zur Authentifizierung von Antwortnachrichten, die die lokale ARP-Tabelle ändern. Gleiches gilt für das in RFC 1058 (Hedrick, 1988) spezifizierte RIPv1, das ebenfalls keine Authentifizierungsmechanismen vorsieht und Angreifer:innen damit die Manipulation der Routingtabellen benachbarter Router ermöglicht. Dieses Defizit wurde schließlich in RIPv2 bzw. RFC 2453 (Malkin, 1998) auf eine denkbar ungeeignete Art und Weise angegangen: durch die Erweiterung der UDP-Multicastnachrichten um ein statisches, vorab geteiltes Passwort, das im Klartext übermittelt wurde und daher auch Unbefugten zugänglich war. Ein wirkliches Mindestmaß an Sicherheit bieten erst spätere Erweiterungen von RIPv2 wie beispielsweise RFC 4822 (Atkinson & Fanto, 2007), da hier sämtliche Zugangsdaten nur in verschlüsselter Form (d. h. als Hashwerte) übertragen werden.	Comment by Stefan Deißler: Im englischen Original findet sich hier die Jahresangabe 1988, die jedoch nicht mit dem vorherigen Verweis auf RFC 2453 (S. 92)  übereinstimmt.

ARP-Poisoning

ARP-Poisoning ist die am weitesten verbreitete Methode für Angriffe auf das ARP. Bei derartigen Attacken senden die Urheber:innen unverlangte ARP-Nachrichten mit gefälschten (gespooften) Ethernet-Frames, um die ARP-Tabelleneinträge für bestimmte Zielsysteme manipulieren. Da in ARP keine Validierungsmechanismen zur Verfügung stehen, ordnen die Empfänger dieser Pakete die IP-Adresse des Opfers fortan der MAC-Adresse der Angreifer:innen zu. In der Folge wird das System der Letzteren von den Peers des betroffenen Netzwerksegments in jeder Hinsicht mit dem Zielsystem identifiziert und genau wie dieses behandelt. Damit sind die Kriminellen in der Lage, einen Man-in-the-Middle-Angriff auf die Kommunikationskanäle zwischen dem Zielsystem und anderen Systemen aus demselben Netzwerksegment durchzuführen. Im Zuge eines solchen Lauschangriffs können im Klartext übertragene Zugangsdaten extrahiert und verschlüsselte Pakete zur späteren Offline-Entschlüsselung gespeichert werden. Darüber besteht die Möglichkeit zur Manipulation des abgefangenen Traffics, woraus sich zusätzliche Handlungsspielräume ergeben.

So können die Angreifer:innen beispielsweise in einer Secure-Shell-Sitzung (SSH-Sitzung) die Rolle von Server und Client übernehmen, um den verschlüsselten Datenverkehr zwischen zwei Systemen abzuhören. Unter Ausnutzung der Tatsache, dass die Verbindungsanfrage eines legitimen Clients an einen legitimen Server durch ARP-Spoofing auf ein beliebiges System umgeleitet werden kann, treten sie zunächst dem legitimen Client gegenüber als legitimer Server mit einem



Routingprotokolle


gültigen Schlüsselpaar zur Verschlüsselung des clientseitigen Traffics auf. Anschließend nutzen sie den (im ersten Schritt erbeuteten) öffentlichen Schlüssel des legitimen Clients, um die von diesem versendeten Daten zu verschlüsseln und an den legitimen Server zu übermitteln. Dabei können sie in der Rolle des legitimen Clients schädliche Befehle an den SSH-Server senden, ohne dass hierfür eine mit hohem Rechenaufwand verbundene Kryptoanalyse erforderlich wäre. Zur Vermeidung solcher schwerwiegenden Sicherheitsverletzungen sind zusätzliche Maßnahmen zur Identifizierung von Servern (beispielsweise in Form von digitalen Fingerabdrücken ihrer Schlüssel) erforderlich.

Schwachstellen des RIP

Wie bereits erwähnt sind die Authentifizierungsmechanismen des RIP nicht hinreichend ausgereift. Selbst nach Implementierung der neuesten, in RFC 4822 (Atkinson & Fanto, 2007) spezifizierten Sicherheitsmaßnahmen bleibt die Infrastruktur anfällig für Replay-Angriffe, weil die Router auch Authentifizierungseinträge mit der Sequenznummer null akzeptieren müssen (für den Fall, dass ein Peer nach einem Neustart nicht mehr zur Rekonstruktion der aktuellen Sequenznummer in der Lage ist).

Dabei drohen bei einer erfolgreichen Ausnutzung dieser Schwachstelle ähnliche Konsequenzen wie beim ARP-Poisoning – allerdings in deutlich größerem Ausmaß. Zu den möglichen Folgen manipulierter RIP-Routingtabellen zählen unter anderem flächendeckende Man-in-the-Middle-Angriffe sowie die komplette Blockade das ausgehenden Traffics bestimmter Netzwerksegmente.

Angriffe auf das BGP


BGP-Peers senden einander zahlreiche Statusmeldungen, die den Zustand der zwischen ihnen bestehenden Verbindung betreffen und über TCP übertragen werden. Reißt die entsprechende TCP-Verbindung ab (bspw. infolge eine RST-Angriffs), deuten die Peers dies als Zusammenbruch ihrer BGP-Verbindung und geben alle hierfür reservierten Ressourcen frei. Dadurch wird die Netzwerkverbindung zwischen den Peers bis zu ihrer Wiederherstellung unterbrochen.

Massierte Angriffe dieser Art können die Datenübertragung über die betroffenen AS-Links komplett zum Erliegen bringen.


Zusammenfassung



RST-Angriff Angreifer:innen können ein gefälschtes RST-Segment in eine bestehende TCP-Verbindung einschleusen, um diese zu unterbrechen.



 (
Obwohl das IP die primäre Verantwortung für das Routing des Netzwerktraffics trägt, ist es zur Erfüllung dieser Aufgabe auf weitere Protokolle angewiesen.
Das bedeutet auf der Mikroebene, dass das IP auf Dienste der unteren Schichten zurückgreift, um Datenpakete an einzelne Systeme aus einem Netzwerksegment zu übermitteln. Die hierfür nötige Übersetzung von IP-Adressen in MAC-Adressen erfolgt mithilfe des Address Resolution Protocol (ARP), anhand von sogenannten ARP-Tabellen, die von jedem System eines Netzwerksegments angelegt und gepflegt werden. Da jedoch jede empfangene ARP-Antwort eine umgehende Aktualisierung der systemeigenen ARP-Tabelle nach sich zieht
)










 (
und das Protokoll selbst keinen Validierungsmechanismus bereitstellt, können Angreifergruppen das ARP für Spoofing- bzw. Poisoning-Angriffe missbrauchen.
Auf der Makroebene zerfallen die weltweiten Netzwerkinfrastrukturen in eine Vielzahl größerer Segmente, die als autonome Systeme (AS) bezeichnet, jeweils von einer bestimmten Organisation verwaltet und mit einer (von der IANA freigegebenen und durch regionale Vergabestellen zugewiesenen) AS-Nummer gekennzeichnet werden. Diese Nummern ermöglichen das Routing der Datenpakete von einem autonomen System zum anderen – basierend auf einem Exterior Gateway Protocol wie BGP.
Entscheidend ist hier, dass die Auswahl und Verbreitung möglicher Übertragungsrouten in BGP auf der Grundlage von Richtlinien erfolgt. Solche Vorgaben sollen nicht nur den Datenfluss optimieren, sondern auch und vor allem die vertraglichen Vereinbarungen mit den Verwaltungsinstanzen benachbarter autonomer Systeme abbilden.
In diesem Punkt besteht ein wichtiger Unterschied zu Protokollen wie dem RIP, die als Interior Gateway Protocols bezeichnet werden und speziell für das Routing innerhalb autonomer Systeme ausgelegt sind. Das RIP versetzt benachbarte Router in die Lage, Informationen über die Netzwerktopologie auszutauschen, und schafft so eine solide Datengrundlage für optimale Routingentscheidungen.
)
























Lektion 6
Das Domain Name System








LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... den Verwendungszweck und die grundlegenden Eigenschaften des Domain Name System (DNS) zu erläutern.
... die Unterschiede zwischen verschiedenen Arten von DNS-Lookups zu benennen.
... die Bedeutungen verschiedener DNS-Einträge voneinander abzugrenzen.
... den Zweck und die Funktionsprinzipien der DNS-Sicherheitserweiterungen (DNSSEC) darzustellen.
... Nutzen und Inhalt verschiedener zonenspezifischer DNS-Einträge zu beschreiben.
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6. Das Domain Name System


Einleitung
In den vorherigen Lektionen haben wir erfahren, dass die Identifizierung und Kontaktierung von mit dem Internet verbundenen Systemen grundsätzlich über IP-Adressen erfolgt. Allerdings sind diese Adressen für menschliche Nutzer:innen nur mit Schwierigkeiten handhabbar, weil sie nicht sehr einprägsam sind. Das gilt umso mehr, je weiter die Umstellung von 32-Bit-IPv4-Adressen auf IPv6-Adressen mit einer Länge von 128 Bit voranschreitet.

Erschwerend kommt hinzu, dass sich die IP-Adresse eines Systems mit jeder Anmeldung bei einem neuen Netzwerksegment oder Internetprovider ändert.

Daraus ergibt sich die Notwendigkeit zur Zuweisung von besser lesbaren und leichter zu erinnernden Systembezeichnungen, die Nutzer:innen und Administrator:innen die wiederholte Verbindungsaufnahme mit einem Netzwerkhost erleichtern. In der Frühphase des Internet erstellten die Verantwortlichen zu diesem Zweck sogenannte hosts-Dateien, in die sie die „Klarnamen“ von Remotesystemen und die diesen zugeordneten IP-Adressen eintrugen. Da jedoch das Internet und die mit ihm verbundenen Netzwerke seither deutlich größer und komplexer geworden sind, ist die manuelle Verwaltung der Klarnamen vernetzter Systeme nicht länger praktikabel.

Nötig ist vielmehr eine Datenbank, die die Klarnamen sämtlicher mit dem Netzwerk bzw. mit dem Internet verbundener Systeme enthält und bei jeder Anfrage die IP-Adresse des gewünschten Systems ausgibt. Genau dies ist die Kernaufgabe des Domain Name System (DNS). Die grundlegenden Features des DNS werden in RFC 1034 (Mockapetris, 1987a) erläutert, weitere Details zur Implementierung finden sich in RFC 1035 (Mockapetris, 1987b).


6.1 Die hierarchische Struktur der Hostnamen

 (
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Fully Qualified Domain Name
[image: ]Ein FQDN ist eine für Menschen leicht zu erinnernde, hierarchisch strukturierte Bezeichnung für ein vernetztes System.


Im Kontext des DNS bezeichnet der Ausdruck „Domain“ ein bestimmtes Segment des Klarnamens, der als für Menschen lesbare und leichter zu erinnernde Kennung eines vernetzten Systems dient. Dabei kann jeder Klarname neben der Domain auch eine Unterdomäne enthalten (die wiederum ihrerseits weiter unterteilt sein kann). Zusammengenommen ergeben die verschiedenen Segmente den vollqualifizierten Domainnamen (Fully Qualiﬁed Domain Name, FQDN) eines Systems, der weltweit einmalig sein sollte und die nachfolgend illustrierte hierarchische Struktur aufweist.
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Die verschiedenen Ebenen dieser Hierarchie werden erkennbar, wenn wir den FQDN aus unserem Beispiel von rechts nach links lesen: Der Punkt („.“) ganz rechts steht für den DNS-Stamm (engl. DNS root). Auf ihn folgt die sogenannte Top-Level-Domain, zu der das betreffende System gehört (in unserem Fall „org“). Das nächste Label („iu“) bezeichnet die Domäne des Systems; sie ist nur dann weltweit gültig, wenn sie von einer regionalen Vergabestelle unter der Aufsicht der Internet Assigned Numbers Authority (IANA) zugewiesen wird.

Innerhalb einer solchen Domain können dann durch die lokalen Netzwerkadministrator:innen Unterdomänen angelegt und Hostnamen vergeben werden. In unserem Beispiel wurde eine Unterdomäne mit der Bezeichnung „pxz“ definiert, die unter anderem den Hostnamen „login“ enthält.


Die Verantwortung für die Zuweisung und Zuordnung der Domainnamen ist dagegen auf regionale Zuständigkeitsbereiche verteilt, die in der DNS-Terminologie üblicherweise als Zonen bezeichnet werden. Daher benötigt jede Zone mindestens einen laufenden DNS-Server, der Anfragen zu den Klarnamen der dort beheimateten Systeme beantworten kann. Zur Schaffung von Redundanzen empfiehlt RFC 1034 (Mockapetris, 1987a) indessen den Einsatz von mindestens zwei DNS-Servern pro Zone.

[image: ]
Ein großer Vorteil der hierarchischen Struktur des DNS-Namensraums besteht darin, dass Administrator:innen einen bestimmten Hostnamen mehrfach verwenden können, sofern jedes betreffende System einen eigenen vollqualifizierten Domainnamen erhält.

DNS-Rootserver
Wie jede Hierarchie benötigt auch das Domain Name System einen Anfangs- bzw. Ausgangspunkt. Als Wurzel des Domänenbaums fungieren hier die DNS-Rootserver (auch: Root-Nameserver), die über 13 statische IP-Adressen erreichbar sind und von 12 verschiedenen Organisationen gepflegt werden. Anfragen an diese Adressen werden von rund 1.400 Serverinstanzen bedient, die sich auf verschiedene autonome Systeme verteilen (root-servers.org, o. J.).


DNS-Zonen
Eine DNS-Zone ist ein eingegrenzter Zuständigkeitsbereich, der zahlreiche untergeordnete Einträge umfasst.









Ihre Aufgabe besteht darin, die untergeordneten DNS-Server regionaler Registrierungsstellen zu erfassen und weltweit für DNS-Anfragen verfügbar zu halten.


6.2 Das DNS als verteilte Datenbank
Durch die hierarchische Ordnung und Zoneneinteilung des DNS entsteht ein leistungsfähiges Gesamtsystem, das riesige Datenmengen speichern kann. In dieser verteilten Infrastruktur müssen die einzelnen DNS-Server jeweils nur diejenigen Hostnamen und sonstigen Angaben vorhalten, die für ihre eigene Zone relevant sind.


Gesamtstruktur Die DNS-Gesamtstruktur ist ein Netz aus miteinander verbundenen DNS-Servern.

Da die sich daraus ergebende Architektur den Modellen für miteinander verbundene Active-Directory-Domains ähnelt, wird sie (genau wie diese) als Gesamtstruktur (engl. forest) bezeichnet. Erhält ein in die Gesamtstruktur eingebundener DNS-Server eine Lookup-Anfrage, die auf der Grundlage der ihm zur Verfügung stehenden Daten nicht zu beantworten ist, kann er seinen übergeordneten DNS-Server zu Rate ziehen, der dann eventuell seinerseits auf einer höheren Ebene nachfragt usw.

Im Extremfall landet eine solche Abfrage bei einem der DNS-Rootserver, der den betreffenden FQDN dann an denjenigen Nameserver weiterleitet, der für die betreffende Top-Level-Domain (bspw. die „de“-Zone) verantwortlich ist und den jeweils relevanten untergeordneten DNS-Server benennen kann. Auf diese Weise lässt sich schließlich der auf der untersten Ebene zuständige DNS-Server ermitteln, der nach Erhalt der Abfrage eine sogenannte autoritative Antwort liefern kann.

Verschiedene Arten von DNS-Lookups

Prinzipiell können auf jeder Ebene der DNS-Infrastruktur Adress-Caches eingerichtet werden. Dadurch werden die einzelnen DNS-Server aus der oben beschriebenen Kette in die Lage versetzt, bereits erhaltene DNS-Antworten zu speichern und für künftige Abfragen vorzuhalten.

Das hat den Vorteil, dass identische Abfragen nicht jedes Mal nach oben durchgereicht werden müssen, sondern direkt beantwortet werden können, was sich in einer deutlichen Steigerung der Performance, Effizienz und Geschwindigkeit niederschlägt und damit für einen kritischen Netzwerkdienst wie das DNS unverzichtbar ist. Indessen besteht der Nachteil von DNS-Caches darin, dass die dort gespeicherten Informationen möglicherweise veraltet sind, falls sich die zugewiesene IP-Adresse des Zielsystems geändert hat.
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Der Unterschied zwischen den beiden Arten von DNS-Lookups lässt sich am besten anhand der obigen Abbildung illustrieren. In diesem Beispielszenario möchte ein Clientsystem auf den FQDN „google.de“ zugreifen. Daraufhin kommt ein Prozess in Gang, der die folgenden zehn Schritte umfasst:

1. Das Clientsystem sendet eine DNS-Abfrage an den lokalen DNS-Server (bspw. einen Heimrouter, von dessen Existenz der Client über das Dynamic Host Conﬁguration Protocol erfahren hat). Da dieser lokale DNS-Server über einen eigenen DNS-Cache verfügt, erhält der Client in vielen Fällen umgehend eine Antwort mit der gewünschten IP-Adresse. Dies erfolgt normalerweise ohne Rücksprache mit übergeordneten Systemen, weil es bei der DNS-Auflösung mehr auf Geschwindigkeit




Dynamic Host Conﬁguration Protocol Das DHCP übermittelt neuen Clients umfassendere Netzwerkkonfigurationen, die nicht nur die jeweils zugewiesenen IP-Adressen enthalten.






Autoritative Antwort Autoritative Antworten auf eine DNS-Abfrage stammen direkt von dem für die fragliche Zone verantwortlichen DNS-Server.









DNS-Cache Jedes Zwischensystem aus der DNS-Kette verfügt über einen Adress-Cache, um Abfragen schneller beantworten zu können. Allerdings sind die darin enthaltenen Angaben nicht immer korrekt.

als auf die Vermeidung von Fehlern ankommt. Hier gehen wir jedoch davon aus, dass sich in der Datenbank des lokalen DNS-Servers noch kein Eintrag zu „google.de“ findet (weil die folgenden Schritte sonst sämtlich überflüssig wären).
2. Der lokale DNS-Server übermittelt die Anfrage an einen übergeordneten DNS-Server, der ihm über DHCP durch den jeweiligen Internetanbieter (Internet Service Provider, ISP) zugewiesen wurde. Zwar könnte auch auf dieser Ebene wieder ein DNS-Cache mit der verlangten IP-Adresse vorhanden sein, doch gehen wir hier von der Annahme aus, dass der DNS-Server des ISP nach Erhalt der Anfrage eine autoritative Namensauflösung initiiert.
3. Der DNS-Server des ISP kontaktiert einen Rootserver (unter einer der 13 statischen IP-Adressen), um sich bei ihm nach dem für die „de“-Zone zuständigen Top-Level-Domain-Nameserver („de“-Nameserver) zu erkundigen.
4. Der Rootserver übermittelt die IP-Adresse des zuständigen TLD-Nameservers. Damit erhält der DNS-Server des ISP die nötigen Angaben für den nächsten Schritt.
5. Der DNS-Server des ISP fragt den „de“-Nameserver nach dem für die Domain „google.de“ zuständigen DNS-Server (Domainserver).
6. Der „de“-Nameserver sendet die IP-Adresse des für die Zone „google.de“ zuständigen Domainservers.
7. Der DNS-Server des ISP bittet den Domainserver um den IP-Adresseintrag für den FQDN „google.de“.
8. Der Domainserver reagiert auf diese Anfrage mit einer autoritativen Antwort. Dabei bedeutet „autoritativ“, dass die Antwort direkt von dem für die fragliche Zone zuständigen DNS-Server stammt. Sie ist also mit Sicherheit korrekt, ließ sich jedoch nur mit beträchtlichem Aufwand ermitteln.
9. Der DNS-Server des ISP übermittelt die erhaltene Antwort an den lokalen DNS-Server, der sie eventuell in seinem DNS-Cache speichert, um eventuelle Folgeabfragen schneller beantworten zu können.
10. Der lokale DNS-Server sendet die Antwort an das Clientsystem, das daraufhin endlich mit der Herstellung einer Verbindung zu der gewünschten IP-Adresse beginnen kann.

Angesichts der Vielzahl der hier aufgeführten Schritte ist unschwer einzusehen, warum die Einrichtung von Cachingmechanismen an verschiedenen Stellen des Prozesses in einer deutlich verbesserten Performance resultiert (zumal sogar der Client selbst über einen eigenen DNS-Cache verfügen kann). Dennoch ist es in einigen Fällen nützlich, auf eine autoritative Adressauflösung zu bestehen. Zu diesem Zweck gibt es sogenannte „rekursive Resolver“ wie das Befehlszeilentool dig (mit dem dazugehörigen Parameter +trace). Alternativ lässt sich die DNS-Hierarchie Schritt für Schritt mithilfe von Standardtools wie nslookup durchsuchen. Dabei muss gezielt nach Nameserver-Einträgen (NS-Einträgen) gefragt werden, da eine autoritative Antwort prinzipiell nur von dem für die gewünschte Domain bzw. Zone zuständigen Nameserver zu erlangen ist.

Abgesehen davon unterstützten DNS-Server auch die Suche in umgekehrter Richtung, d. h. sogenannte Reverse-Lookups. Bei diesen Abfragen geht es darum, den einer gegebenen IP-Adresse zugeordneten Domainnamen zu ermitteln. Allerdings ist das Ergebnis des Reverse-Lookups einer zuvor per DNS-Abfrage ermittelten IP-Adresse oftmals sehr spezifisch und weicht damit von dem ursprünglichen FQDN ab. So liefert ein Reverse-Lookup der IP-Adresse, die wir in unserem Beispiel für „google.de“ ermittelt haben, die unerwartete Antwort „muc12s11-in-f3.1e100.net“. Statt „google.de“ erhalten wir also den FQDN eines spezifischen Systems mit einem mutmaßlichen Standort in München.

Gängige DNS-Einträge

Wie bereits erwähnt kann eine DNS-Datenbank neben den IP-Adressen einzelner Hosts noch eine Vielzahl weiterer Einträge (engl. records) enthalten. Besonders häufig handelt es sich dabei um einen der folgenden Typen:



Das Domain Name System


· A-Einträge ordnen einer IPv4-Adresse einen Klarnamen zu.
· AAAA-Einträge legen einen Klarnamen für eine IPv6-Adresse fest.
· CNAME-Einträge (Canonical Name Records) ermöglichen die Festlegung von öffentlichen Aliasnamen für FQDNs und sind somit einer der möglichen Gründe dafür, dass der Reverse-Lookup einer per DNS-Abfrage ermittelten IP-Adresse nicht wieder den ursprünglichen FQDN liefert.
· NS-Einträge enthalten Angaben zu den Nameservern, die für einen gegebenen Domainnamen verantwortlich sind.
· MX-Einträge (Mail Exchange Resource Record) listen die für einen gegebenen Domainnamen zuständigen Mailserver auf. Sie benennen das System, das ein Mail Transfer Agent (MTA) kontaktieren muss, um E-Mails an eine bestimmte E-Mail-Adresse (die üblicherweise nur einen Domainnamen und keinen Hostnamen einhält) zustellen zu können.
· SOA-Einträge (Start of Authority) enthalten Detailinformationen zur angegebenen Domain, wie beispielsweise eine Kontakt-E-Mail-Adresse oder Angaben zu den Caching-Parametern.
· Darüber hinaus besteht die Möglichkeit, beliebige Textzeichenfolgen im Domain Name System zu speichern. Diese haben die Form von TXT-Einträgen und werden gelegentlich als Informationsspeicher für DNS-Erweiterungen genutzt.

Zusätzlich gibt es noch weitere Arten von Einträgen, darunter die in RFC 2782 (Gulbrandsen & Esibov, 2000) definierten SRV-Einträge. Sie dienen zur Aufbewahrung der Adressen wichtiger Services wie beispielsweise des Windows-Domänencontrollers.

6.3 DNSSEC
Eine DNS-Abfrage ist in der überwiegenden Mehrzahl der Fälle der erste Schritt jeder Interaktion mit dem Internet und mit IP-basierten Netzwerken im Allgemeinen. Denn digitale Banküberweisungen, elektronische Bezahlvorgänge und andere sensible Datenaustauschprozesse können erst stattfinden, wenn eine Verbindung mit den entsprechenden Onlineplattformen hergestellt wurde.

Dabei ist zu beachten, dass der reguläre DNS-Auflösungsmechanismus schnellen Antworten im Zweifelsfall den Vorzug vor definitiv korrekten, autoritativen Antworten gibt. Das eröffnet Kriminellen die Möglichkeit, ein manipuliertes System möglichst nah am anvisierten Ziel in der DNS-Abfragekette zu platzieren, um dem Opfer falsche DNS-Antworten zuzuspielen. Im Rahmen eines solchen Man-in-the-Middle Angriffs können die arglosen Endbenutzer:innen auf gefälschte Websites gelotst oder zum Zugriff auf schädliche Services veranlasst werden, ohne dass dies unmittelbar ersichtlich wird.

Um solche Angriffsszenarien zu verhindern, gibt es die DNS-Sicherheitserweiterungen (DNSSEC), die in RFC 4033 (Arends et al., 2005a) eingeführt und dann in RFC 4034 (Arends et al., 2005c) und 4035 (Arends et al., 2005b) weiter präzisiert wurden. Sie enthalten Mechanismen zur „Datenursprungsauthentifizierung und [Sicherstellung der] Datenintegrität für das Domain Name System“ (Arends et al., 2005a, S. 15, Übersetzung durch SD). Als Basis dienen hier Technologien aus Public-Key-Infrastrukturen (PKI).


Dementsprechend wird jeder Ressourceneintragssatz in der DNS-Datenbank kryptografisch signiert – vermittels (mindestens) eines zonenspezifischen privaten Schlüssels. Zugleich gibt es für jede Zone einen öffentlichen Schlüssel, mit dem sich die Echtheit der betreffenden Signaturen überprüfen lässt. Das bedeutet konkret, dass der zur Prüfung von DNS-Daten in der untergeordneten Zone A erforderliche Schlüssel im Domäneneintrag


Privater Schlüssel
Mit einem privaten Schlüssel können übertragene Daten digital signiert werden.








Öffentlicher Schlüssel Mit einem öffentlichen Schlüssel lässt sich die Echtheit einer digitalen Signatur überprüfen.











[image: ]Vertrauensanker Ein Vertrauensanker ist ein öffentlicher Schlüssel, der das Ende einer Nachweiskette bildet.


der übergeordneten Zone B einsehbar und für alle verfügbar ist. Der öffentliche Schlüssel und die mit dem dazugehörigen privaten Schlüssel signierten Daten werden also auf verschiedenen DNS-Servern aufbewahrt. Außerdem muss auf dem übergeordneten DNS-Server wiederum die Signatur des öffentlichen Schlüssels gespeichert sein, damit dessen Echtheit gesichert ist.

Alle hier erwähnten Signaturen und öffentlichen Schlüssel werden in speziellen DNS-Einträgen für die einzelnen Zonen aufbewahrt. Eine eingehende Beschreibung der betreffenden Einträge und ihrer Verwendung findet sich in RFC 4034 (Arends et al., 2005c).

Die Überprüfung von DNS-Einträgen mit DNSSEC

Die Überprüfung von DNS-Einträgen mithilfe der DNSSEC-Funktionen erfolgt analog zur Datenverifizierung in einer Public-Key-Infrastruktur. Der Prozess beginnt auf der untersten Ebene und setzt sich von dort aus nach oben fort, bis schließlich ein Vertrauensanker (d. h. ein als vertrauenswürdig eingestufter öffentlicher Schlüssel) erreicht wird – das Äquivalent zum Rootzertifikat in einer PKI. Die hierfür erforderlichen Vertrauensanker und öffentlichen Schlüssel der DNS-Rootserver sind auf der Website der IANA (IANA, o. J.) verfügbar und werden in RFC 7958 beschrieben.
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Startpunkt jedes derartigen DNSSEC-Prüfprozesses ist ein spezifischer DNS-Eintrag, beispielsweise ein A-Eintrag, der einem Hostnamen eine IP-Adresse zuordnet. Will ein Client sicherstellen, dass dieser Eintrag nicht im Zuge eines Man-in-the-Middle-Angriffs manipuliert wurde, kann er einen Signaturabgleich durchführen. Dafür muss auf dem betreffenden DNS-Server die Signatur aller vorhandenen A-Einträge gespeichert sein. Letztere wird mit einem privaten Schlüssel erstellt, der nur den Zonenadministrator:innen bekannt ist, und dann als RRSIG-Eintrag in der DNS-Datenbank gespeichert.

Dabei werden RRSIG-Einträge jeweils für eine bestimmte Gruppe von Datensätzen erzeugt, in unserem Fall für alle A-Einträge auf dem Nameserver. Im Domain Name System werden solche Eintragsgruppen als RRSET bezeichnet. Um nun die Echtheit der gewünschten Eintragsdaten zu prüfen, muss der DNS-Resolver jenen öffentlichen Schlüssel heranziehen, der mit dem zur Erzeugung der Signatur verwendeten privaten Schlüssel korrespondiert.

Dieser öffentliche Schlüssel liegt in Form eines DNSKEY-Eintrags vor, und zwar in derselben Zone, in der auch die anderen Einträge aufbewahrt werden. Die Prüfung der Dateneinträge einer Zone erfolgt also mithilfe eines öffentlichen Schlüssels, der in der gleichen Zone residiert. Wie unschwer einzusehen ist, bietet dies noch keinen hinreichenden Schutz vor Man-in-the-Middle-Angriffen, da gewiefte Hackergruppen einfach einen falschen DNS-Server mit einem eigenen öffentlichen und privaten Schlüssel und darauf basierenden Signaturen einrichten könnten.

Deshalb muss der in der Zone bereitgestellte öffentliche Schlüssel ebenfalls auf seine Echtheit geprüft werden. Als Grundlage hierfür dient der entsprechende DS-Eintrag (Delegation Signer) in der übergeordneten Zone. Dieser Eintrag enthält einen Hashwert, der mithilfe des privaten Schlüssels des übergeordneten DNS-Servers über den öffentlichen Schlüssel des untergeordneten Servers gebildet wird und daher als eine Art „Prüfsiegel“ angesehen werden kann. Somit kann der öffentliche Schlüssel der untergeordneten Zone mithilfe des öffentlichen Schlüssels der übergeordneten Zone verifiziert werden, wobei beide Schlüssel in ihren jeweiligen Zonen gespeichert sind.

Voraussetzung für die Erstellung eines entsprechenden DS-Eintrags ist jedoch, dass der übergeordnete Server Zugriff auf den gültigen öffentlichen Schlüssel des untergeordneten Servers hat. Zieht die übergeordnete Zone zu diesem Zweck einfach den DNSKEY-Eintrag der untergeordneten Zone heran, so verlässt sie sich damit auf die Angaben eines potenziell kompromittierten DNS-Servers. Deshalb sollte der öffentliche Schlüssel nach Möglichkeit über einen anderen, sicheren Kanal aus der untergeordneten in die übergeordnete Zone übertragen werden.

Unter diesen Bedingungen entsteht ausgehend von der obersten Zone eine Vertrauenskette, in der jeder öffentlichen Schlüssel einer untergeordneten Zone jeweils mithilfe des öffentlichen Schlüssels der nächsten übergeordneten Zone validiert werden kann. Bei der Prüfung von DNS-Einträgen wird diese Vertrauenskette von unten nach oben durchlaufen, bis der Resolver bei einer Signatur anlangt, deren Echtheit sich mit einem bekannten Vertrauensanker bestätigen lässt. Hierfür kommen sowohl die von der IANA bereitgestellten Vertrauensanker der DNS-Rootserver als auch ein anderer öffentlicher Schlüssel aus der Kette infrage.

6.4 SPF, DMARC und weitere spezielle Einträge
Die oben beschriebenen DNSSEC-Grundfunktionen für die Authentifizierung von DNS-Daten bilden das Fundament für diverse Folgetechnologien, die wichtige Einträge für die Interaktion mit anderen Systemen und Netzwerken bereitstellen.





Ihr gängigster Anwendungsbereich ist die E-Mail-Kommunikation, wo sie verhindern sollen, dass E-Mail-Systeme für Phishing- und Spear-Phishing-Angriffe missbraucht werden. Sie erschweren also den Versand schädlicher E-Mails, die von scheinbar legitimen Absender:innen stammen und ihre Empfänger:innen dadurch in falscher Sicherheit wiegen.

Derartige Attacken waren in der Vergangenheit ohne großen Aufwand möglich, da die erste Generation der MTAs eingehende E-Mails auch ohne ausführliche Authentifizierung akzeptierte und weiterleitete.

Dies galt ungeachtet der Tatsache, dass das DNS seit jeher die in RFC 1034 (Mockapetris, 1987a) definierten MX-Einträge zur Benennung domänenspezifischer Mailserver umfasst. Erst seit der Einführung der DNS-Sicherheitserweiterungen werden öffentlich verfügbare, digital unterschriebene Einträge unterstützt, die als zusätzliche Kriterien für die Unterscheidung zwischen den legitimen E-Mails einer Domain und gefälschten Nachrichten herangezogen werden können.

SPF

Das in RFC 7208 (Kitterman, 2014) spezifizierte Sender Policy Framework (SPF) führt neue Einträge ein, die in einer DNS-Zone als TXT-Records mit einem vorgegebenen Format gespeichert werden können. Damit lässt sich genau festlegen, welche MTAs E-Mails aus der betreffenden Domain senden dürfen und welchen MTAs dies explizit untersagt ist.

Mailserver können diese Einträge für Authentizitätsprüfungen nutzen, wenn sie eine E-Mail von einer für SPF konfigurierten Domain empfangen. Zu diesem Zweck rufen sie zunächst auf dem DNS-Server des Absenders die (auf Echtheit geprüfte) Liste der SPF-Regeln ab und ermitteln dann, ob die Absenderadresse der betreffenden Nachricht diesen Regeln genügt. Sind die geltenden Regeln nicht erfüllt, wird die E-Mail entweder verworfen und dann näher analysiert oder als verdächtig gekennzeichnet.

Allerdings ist hier zu beachten, dass die einzelnen Felder des Headers (darunter vor allem das Feld „From:“) durch SPF nicht weiter überprüft werden. Dies birgt gewisse Risiken, weil viele Mail-Clients die betreffenden Inhalte anzeigen, während sie die – tatsächlich von SPF verifizierte – SMTP-Meldung „MAIL FROM:“ außer Acht lassen. Deswegen ist es Kriminellen trotz SPF möglich, scheinbar legitime E-Mails zu erstellen, die einen falschen Eindruck von ihrem Absender vermitteln.

DMARC

Wenn E-Mails als schädlich, illegitim oder Spam eingestuft und gelöscht werden, erfolgt dies meist ohne Rückmeldung, um den jeweiligen Urheber:innen keine Anhaltspunkte für die Verbesserung ihrer schädlichen Kampagnen zu liefern. Indessen erschwert dieser Ansatz die Kommunikation mit legitimen Absender:innen, deren Nachrichten falsch eingestuft wurden.

Abhilfe schafft hier die sogenannte DMARC-Spezifikation (Domain-based Message Authentication, Reporting, and Conformance) aus RFC 7489 (Kucherawy & Zwicky, 2015). Sie bietet Unternehmen und anderen Organisationen die Möglichkeit, öffentlich zugängliche Richtlinien für die Echtheitsprüfung von E-Mails und die Behandlung illegitimer E-Mails zu definieren.
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Genau wie SPF nutzt auch DMARC zonenspezifische TXT-Einträge, um die entsprechenden Richtlinien öffentlich zugänglich zu machen. Dabei erfolgt die Verifizierung der E-Mail-Absenderadresse entweder über SPF oder das in RFC 6376 (Kucherawy et al., 2011) beschriebene Identifikationsprotokoll DomainKeys Identiﬁed Mail (DKIM), das mithilfe des öffentlichen Schlüssels der Absenderdomain prüft, ob die betreffende E-Mail tatsächlich mit dem privaten Schlüssel der Domain signiert wurde.

Dementsprechend lassen sich E-Mail-Absenderadressen mit DMARC lediglich auf der Domänenebene verifizieren. Es werden weder die individuellen Absender:innen noch die Inhalte der betreffenden Nachrichten überprüft.

Genügt eine E-Mail den in der DMARC-Richtlinie definierten Echtheitskriterien, kann sie auf der Empfängerseite an das angegebene Zielpostfach übermittelt werden. Andernfalls greift eventuell eine zusätzliche DMARC-Regel, die in den DNS-Einträgen der Absenderdomain enthalten ist. Auf dieser Grundlage werden nicht erfolgreich verifizierte Nachrichten entweder ...

· ohne Rückmeldung verworfen,
· ohne Rückmeldung unter Quarantäne gestellt (d. h. in einen Spam-Ordner verschoben),
· dem Inhaber der Absenderdomain in jedem einzelnen Fall in Form eines Berichts gemeldet oder
· aggregiert und dem Inhaber der Absenderdomain in regelmäßigen Abständen in Form einer Zusammenschau gemeldet.

Zusammenfassung
 (
Das Domain Name System ist integraler Bestandteil des Internet und aller IP-basierten Netzwerke, weil es die Klarnamen vernetzter Systeme in die zugehörigen IP-Adressen auflöst.
Damit dies gelingt, weisen alle DNS-Klarnamen eine hierarchische Struktur auf, die auf einer klaren Einteilung von Zuständigkeitsbereichen für den DNS-Namensraums basiert und so die doppelte Vergabe von Klarnamen verhindert. Die entsprechenden Zuständigkeitsbereiche werden üblicherweise als Domains oder Zonen bezeichnet.
In technischer Hinsicht korrespondiert diese Architektur mit einem in verschiedene Ebenen gegliederten Netz aus miteinander interagierenden DNS-Servern. Diese Server bewahren und pflegen jeweils die für ihre Zone relevanten Daten, darunter vor allem die Zuordnungen von Klarnamen zu IP-Adressen. Falls sich eine entsprechende Abfrage nicht lokal beantwortet lässt, fordert der betreffende Server die verlangten Angaben einem anderen, für die fragliche Domain zuständigen DNS-Server an und speichert sie in seinen Cache, um künftige Auflösungsprozesse zu beschleunigen. Damit erweist sich das Domain Name System als verteilte Datenbank.
In dieser Datenbank findet sich ein breites Spektrum zonenspezifischer Informationen, darunter Angaben zum jeweils zuständigen Mailserver sowie die öffentlichen Schlüssel, die für die DNSSEC-basierte Echtheitsprüfung von DNS-Daten erforderlich sind.
Auf dieser Grundlage können MTAs und andere Systeme die Absenderadressen eingehender E-Mails mithilfe von SPF oder DKIM verifizieren. Außerdem gibt es DNS-Einträge mit DMARC-Richtlinien, die die Handhabung verdächtiger E-Mails mit einer bestimmten Absenderdomain regeln und in einem solchen Fall unter anderem die Benachrichtigung des jeweiligen Domäneninhabers fordern können.
)





















Lektion 7
Gängige Anwendungsprotokolle









LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... verschiedene Protokolle der Anwendungsschicht aufzuzählen.
... Unterscheidungsmerkmale der vielfältigen Anwendungsprotokolle zu benennen.
... die spezifischen Designziele von HTTP und HTTP/2 zu erläutern.
... die Funktionsprinzipien von HTTP und HTTP/2 darzulegen.
... den Verwendungszweck des SMTP zu erklären.
... den Verlauf eines typischen SMTP-Dialogs zu skizzieren.
... ein unbekanntes Anwendungsprotokoll anhand seiner Eigenschaften zu bewerten.
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7. Gängige Anwendungsprotokolle

Einleitung
Unterstützende Protokolle und Technologien bleiben für viele Endbenutzer:innen transparent bzw. vollkommen unsichtbar im Hintergrund, obwohl sie eine wichtige Voraussetzung für die netzwerkbasierte Kommunikation sind und die Basis aller Interaktionen mit den Netzwerk bilden.

Zu diesen „heimlichen Helfern“ zählen unter anderem jene gängigen Anwendungsprotokolle, die im Fokus dieser Lektion stehen. Sie werden durch Endbenutzer:innen tagtäglich für digitale Interaktionen genutzt und sind jeweils für einen bestimmten Zweck bzw. für spezifische Anwendungsszenarien ausgelegt. Dementsprechend lassen sich die fraglichen Protokolle anhand der Antworten auf die folgenden Fragen unterscheiden: Welche Informationen sollen ausgetauscht werden? Wie läuft der Informationsaustausch üblicherweise ab? Und welche untergeordneten Überlegungen sind in Zusammenhang mit diesem Szenario von Bedeutung?

Hier deutet sich bereits an, dass bei der Entwicklung eines Protokolls für die Anwendungsschicht eine ganze Reihe von Aspekten zu beachten ist. Unter anderem müssen im Vorfeld die nachstehend aufgeführten Punkte geklärt werden:

· Welchem Zweck dient das Protokoll?
· Welcher Zeitrahmen ist für den Informationsaustausch typischerweise vorgesehen? Ist das Protokoll zustandslos oder müssen die miteinander kommunizierenden Partner Zustandsinformationen vorhalten?
· Wer kommuniziert mit wem?
· Erfolgt die Kommunikation ausschließlich zwischen zwei Peers oder ist die Nutzung von Multicast- oder Broadcast-Funktionen erforderlich?
· Von der Antwort auf diese Frage hängt außerdem ab, welche Transportprotokolle als Grundlage infrage kommen.
· Welche Form haben die übermittelten Informationen?
· Gibt es strikte Strukturvorgaben? Oder kann ihr Erscheinungsbild von Fall zu Fall variieren?
· Wie lassen sich die übertragenen Daten am besten verschlüsseln? Ist ein textbasiertes – und damit einfach zu spezifizierendes und die Fehlersuche erleichterndes – Codierungsformat angemessen? Oder empfiehlt sich ein Binärformat, das üblicherweise sehr viel schneller verarbeitet werden kann?
· Muss die Verschlüsselung auf der Anwendungsschicht erfolgen?
· Wie robust muss das Protokoll sein?
· Benötigt das Protokoll Transaktionsmechanismen, mit denen sich überprüfen lässt, ob versendete Nachrichten ihr Ziel erreicht haben? 
· Muss es Fehler erkennen?
· Wie sollen Fehler gemeldet und behandelt werden?
· Wie soll das Protokoll die Anpassung an neue Anforderungen unterstützen?
· Muss es die Implementierung von Erweiterungen ermöglichen?
· Wie werden diese Erweiterungen in das Protokoll integriert?
· Bis zu welchem Punkt müssen neue Versionen abwärtskompatibel sein?

Umfassende Antworten auf diese (und weitere) Fragen ermöglichen die Erstellung einer funktionsfähigen Ursprungsspezifikation des gewünschten Kommunikationsprotokolls, die dann implementiert und in den Betrieb übernommen werden kann.

Dabei zeigen sich unweigerlich gewisse Schwächen und praktische Defizite, die in den meisten Fällen durch eine Erweiterung der ursprünglichen Spezifikation zu korrigieren sind. Daraufhin können alle betroffenen Systeme nach und nach aktualisiert werden, sodass der Betrieb nicht länger beeinträchtigt wird.
 (
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Manchmal sind die festgestellten Mängel jedoch auf grundlegende Fehler im Design des Protokolls zurückzuführen. Dann ist es nötig, mit der Entwicklung eines für die gegebenen Anforderungen geeigneten Kommunikationsprotokolls noch einmal ganz von vorn zu beginnen.


7.1 HTTP
Das Hypertext Transfer Protocol (HTTP) ist ein gutes Beispiel für beide Arten der Weiterentwicklung eines Kommunikationsprotokolls.

Zweck des Protokolls und Struktur des Informationsaustauschs

Der primäre Anwendungsbereich von HTTP ist die „flexible Interaktion mit netzwerkbasierten Hypertext-Informationssystemen“ (Fielding & Reschke, 2014a, p. 4), bei denen es sich üblicherweise um Webserver handelt.


Die Basis des Protokolls bildet ein zustandsloses Anforderung/Antwort-Schema für die Kommunikation zwischen zwei Peers. Deren Interaktion beginnt mit einer Anforderung des Clients an den Server, der die eingegangene Anfrage dann verarbeitet und mit einer Fehlermeldung oder einer passenden Rückmeldung beantwortet. Dabei ist jeder solche Anfrage-Antwort-Dialog zustandslos, d. h. unabhängig von allen vorherigen Schritten des Informationsaustauschs.
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Zustandslos
Ein zustandsloses Kommunikationsprotokoll schreibt keine spezifische Reihenfolge der aufeinanderfolgenden Schritte des Datenaustauschs vor.









In Anbetracht der sequenziellen Struktur der Kommunikation zwischen den beteiligten Peers bietet sich der Einsatz des Transmission Control Protocol (TCP) als Transportprotokoll an. Außerdem wird – wie bereits an anderer Stelle erwähnt – Port 80 als Schnittstelle für den HTTP-Traffic genutzt.

Darüber hinaus ist hervorzuheben, dass die ursprüngliche Spezifikation von HTTP/1.0, die als RFC 1945 (Berners-Lee et al., 1996) veröffentlicht wurde, für jede clientseitige Anfrage die Einrichtung einer neuen TCP-Verbindung verlangte.

Übertragene Inhalte

Der in der Abkürzung „HTTP“ enthaltene Begriff „Hypertext“ bezieht sich auf Texteinheiten, die mit Links zu anderen textbasierten Ressourcen und weiteren zusätzlichen Informationen angereichert wurden. Das wichtigste Format für Hypertext trägt die Bezeichnung HTML. Es wurde in RFC 2854 (Berners-Lee & Connolly, 1995) spezifiziert und in diversen Nachfolgedokumenten des World Wide Web Consortium (W3C) weiterentwickelt.

Multipurpose Internet Mail Extensions (MIME)
Allerdings zeigte sich in diesem Zusammenhang schon früh, dass textbasierte Ressourcen allein nicht ausreichen, um die von Informationssystemen bereitgestellten Daten abzubilden. Deshalb verwendet HTTP die sogenannten Multipurpose Internet Mail Extensions (MIME), die in RFC 1521 (Borenstein & Freed, 1993) und damit zusammenhängenden Dokumenten beschrieben werden. Mit diesen Erweiterungen können sich Sender und Empfänger über den Typ der ausgetauschten Inhalte verständigen und so diverse Arten von Daten in ihren HTTP-Dialog aufnehmen.

Dadurch hat sich das Spektrum der unterstützen Datentypen im Lauf der Zeit verbreitert und umfasst mittlerweile neben klassischen Bilddateien und Formatvorlagen in Form von Stylesheets auch standardisierte Videoformate sowie dynamische Skripte zur Ausführung auf Endbenutzersystemen.




Uniform Resource
Identiﬁers URIs sind hierarchisch strukturierte Kennzeichnungen von über das Internet erreichbaren Ressourcen.

Uniform Resource Identiﬁer (URI)
Der Zugriff auf die Inhalte netzwerkbasierter Informationssysteme erfolgt auf der Grundlage eines hierarchisch strukturierten Adressierungsschemas. HTTP nutzt zu diesem Zweck sogenannte Uniform Resource Identiﬁer (URI), die in RFC 3986 (Berners-Lee et al., 2005) spezifiziert werden und unter anderem die folgenden Elemente enthalten:

· eine Zeichenfolge, die das Zugriffsschema angibt, beispielsweise „http“, gefolgt von einem Doppelpunkt („:“)
· eine oder mehrere Komponenten, die eine spezifische Position in einer Hierarchie angeben, beginnend mit
· „//“ als Marker für eine „Autorität“ (engl. authority), beispielsweise in Form eines FQDN, oder
· „/“ als Verweis auf ein untergeordnetes Pfadelement
· eine Anfrage (optional), die durch ein Fragezeichen („?“) eingeleitet wird
· ein Fragment (optional), das durch das Präfix „#“ gekennzeichnet ist.
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Resilienz

Zur Sicherstellung eines zuverlässigen Informationsaustauschs nutzt HTTP vor allem die Funktionen des TCP. Letztere dienen als Grundlage für die sequenzielle Kommunikation der beiden Peers und sorgen insbesondere dafür, dass die gesendeten Daten in der richtigen Reihenfolge verarbeitet werden. Außerdem sind im Normalbetrieb beide Parteien in der Lage, einen Verbindungsabbruch festzustellen und durch festgelegte Maßnahmen abzufangen.

Fehlererkennung, -behandlung und -meldung
Im HTTP-Anfrage/Antwort-Schema liegt die Verantwortung für die Erkennung und Meldung auftretender Fehler einzig und allein beim Server (d. h. beim antwortenden Informationssystem). Zu diesem Zweck gibt es in HTTP eine Vielzahl von Statuscodes, die fester Bestandteil jeder Antwortnachricht sind.

Laut der aktuell gültigen Spezifikation in RFC 7231 (Fielding & Reschke, 2014b) setzt sich jeder dieser Codes aus einer Nummer und einer Beschreibung in Textform zusammen. Dabei sind die folgenden Kategorien zu unterscheiden:

· Statuscodes für Informationen (1XX)
· Statuscodes für Erfolgsmeldungen (2XX)
· Statuscodes zur Meldung einer Umleitung, bspw. weil die gewünschte Ressource des betreffenden Informationssystems nun unter einer anderen Adresse zur Verfügung steht (3XX)
· Statuscodes zur Meldung clientseitiger Fehler (4XX)
· Statuscodes zur Meldung serverseitiger Fehler bei der Bearbeitung der Anfrage (5XX).

Indessen fällt die Bearbeitung aller auf diese Weise gemeldeten Fehler in den Zuständigkeitsbereich des Clients, der die betreffende Anfrage gesendet hat. Das beinhaltet vor allem die Einleitung der in 3XX-Statuscodes geforderten Schritte, darunter die Umleitung der Anfrage an eine andere URI, die möglicherweise sogar auf einem anderen System residiert.
Weitere Details zum Protokoll

HTTP wurde als textbasiertes Protokoll konzipiert und lässt sich daher theoretisch auch von menschlichen User:innen für manuell geführte Dialoge nutzen. Allerdings ist eine maschinelle Verarbeitung von HTTP-Nachrichten nur möglich, wenn diese den strikten Regeln der geltenden Standards folgen.


Anfragen
Obwohl HTTP speziell für die flexible Interaktion mit Informationssystemen entwickelt wurde, ist die Zahl der verschiedenen Anforderungstypen recht begrenzt (bspw. wurde die Einführung einer „Search“-Anfrage immer als nützlich angesehen, letztlich aber nie vollzogen).

Laut RFC 7231 (Fielding & Reschke, 2014b) müssen bei der Einrichtung eines Standard-HTTP-Servers lediglich die folgenden beiden Anforderungsmethoden implementiert werden:

· GET-Requests zur Anforderung der unter der angegebenen URI vorfindlichen Ressource
· HEAD-Anforderungen, die genau wie GET-Requests funktionieren, dabei aber nur den Statuscode und Header als Antwort liefern.




Anforderungstypen HTTP-Anforderungen (auch: Anfragen oder Requests) beginnen jeweils mit einem Schlüsselwort, das über den Zweck der Anfrage Auskunft gibt. 





Abgesehen davon gibt es noch weitere gängige Anforderungsmethoden, deren Implementierung jedoch optional ist:

· POST ermöglicht die Übermittlung neuer oder veränderter Daten an die Ressource mit der angegebenen URI. Diese Anforderungsmethode wird üblicherweise im Zusammenhang mit HTML-Formularen genutzt.
· PUT ersetzt die unter der angegebenen URI ursprünglich vorhandene Ressource mit den in der Anfrage enthaltenen Nutzdaten. Entsprechende Requests ähneln in ihrem Aufbau den oben erwähnten POST-Anfragen. Allerdings basiert die POST-Methode auf der serverseitigen Verarbeitung der mitgelieferten Daten, während PUT lediglich einen einfachen Substitutionsprozess initiiert.
· DELETE-Requests kommen zum Einsatz, wenn die angegebene Ressource vom Server entfernt werden soll.

Weitere optionale Anforderungsmethoden dienen der Steuerung und Verwaltung von HTTP-Tunneln, d. h. von zwischengeschalteten Systemen (bspw. HTTP-Proxyservern) für die Interaktion mit einem HTTP-Server. Zu nennen sind in diesem Zusammenhang insbesondere CONNECT, OPTIONS und TRACE.

Das HTTP-Nachrichtenformat
HTTP-Nachrichten (sowohl Anfragen als auch Antworten) sind im Allgemeinen textbasiert und bestehen aus mehreren Teilen, die durch Zeilenumbrüche (CR/LF) voneinander abgesetzt sind. Im Einzelnen handelt es sich dabei um:

· Anfrage- oder Statuszeilen:
· Anfragezeilen enthalten die Anforderungsmethode und benennen die gewünschte URI sowie die vom Client unterstützte HTTP-Version.
· Statuszeilen werden vom Server als Antwort übermittelt und bestehen aus der HTTP-Version, dem (numerischen) Statuscode und der textbasierten Erläuterung des Statuscodes.
· Header: Der Header setzt sich aus Schlüssel-Wert-Paaren zusammen, von denen jedes in einer eigenen Zeile aufgeführt ist. Den Abschluss dieses Blocks bildet eine Leerzeile.
· Nutzdaten: Der Rest der HTTP-Nachricht besteht aus den übermittelten Inhalten. Dabei kann es sich etwa um eine vom Server an den Client gesendete Webseite oder ein vom Client an den Server zum Upload übertragenes Dokument handeln.

HTTP/1.1

HTTP/1.1 ist ein Beispiel für die inkrementelle Verbesserung eines bestehenden Kommunikationsprotokolls. Ausführliche Angaben zu den Effekten und Details dieser Nachbesserungen finden sich in der einschlägigen Literatur (Nielsen et al., 1997). Wir beschränken uns hier auf den Hinweis, dass Version 1.1 diverse praxisrelevante Features konsolidiert und unter anderem für die Standardisierung der Header-Felder gesorgt hat. Außerdem markiert sie das Ende der Notwendigkeit zur Einrichtung einer neuen TCP-Verbindung für jede Anfrage.

Genauer: HTTP/1.1 erlaubt die erneute Verwendung bestehender Verbindungen für Folgeanfragen. Dadurch wird die Leistung spürbar verbessert, weil Hypertext oft diverse serverspezifische Inhalte wie Bilder, Formatvorlagen oder Skripte (bspw. JavaScript-Dateien) enthält, die dann über ein und dieselbe Verbindung übertragen werden können.
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7.2 HTTP/2
Letztlich erwiesen sich die mit der Einführungen von HTTP/1.1 einhergehenden Leistungssteigerungen jedoch als unzureichend für moderne Webanwendungen – insbesondere in Bezug auf das Nutzererlebnis beim Abruf umfangreicher Dokumente. Als Ursache dieser Performancedefizite machten die zuständigen Expert:innen die Tatsache aus, dass das basale Kommunikationsschema (der älteren Versionen) von HTTP grundsätzlich nicht für moderne Anwendungen geeignet ist (Belshe et al., 2015).

Im Zentrum der Kritik stand dabei die sequenzielle Struktur der HTTP-Kommunikation, der zufolge ein Client erst dann eine neue Anfrage senden kann, wenn er bereits eine Antwort auf seine letzte Anforderung erhalten hat. Das bedeutet: Ist der Download einer bestimmten Ressource mit einem längeren Ladeprozess verbunden (weil sie beispielsweise dynamisch vom Server erstellt wird), müssen alle Folgeanfragen warten, auch wenn sie problemlos in der Zwischenzeit beantwortet werden könnten.

Um hier Abhilfe zu schaffen, wurde HTTP/2 nicht auf der Basis eines sequenziellen Kommunikationsschemas konzipiert.


Angestrebte Verbesserungen

HTTP/2 wurde in RFC 7540 (Belshe et al., 2015) als vorgeschlagener Standard eingeführt. Hauptzweck der neuen Version sind höhere Übertragungsgeschwindigkeiten als in HTTP/1.1 – unter Beibehaltung aller wichtigen Features der Vorgängerversion.

Im Einzelnen geht es dabei um die Bereitstellung einer reibungslosen Nutzererfahrung durch die:

1. Unterstützung paralleler Anfragen, sodass die zeitintensive Übermittlung einer umfangreichen Antwortnachricht nicht alle anderen Anfrage-Antwort-Interaktionen verhindert.
2. Reduktion der übermittelten Meta-Informationen auf das notwendige Mindestmaß – durch die Vermeidung redundanter Header-Felder und eine effizientere Codierung notwendiger Header-Felder.
3. Priorisierung von Anfragen, sodass sich Benutzer-Agenten (bspw. HTTP-Browser) gezielt die Daten beschaffen können, die für korrekte Darstellung der Inhalte besonders wichtig sind.

Außerdem bietet HTTP/2 die Möglichkeit zum Versand von Push-Nachrichten, d. h. zur Übermittlung von Daten an den Client ohne vorherige Anfrage.
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Umsetzung

Die Umsetzung der in HTTP/2 angestrebten Nebenläufigkeit erfolgt durch die Kapselung jeder HTTP-Anfrage/Antwort-Interaktion in einen eigenen Datenstrom – ganz so, als ob mehrere HTTP-Verbindungen zur selben Zeit aktiv wären. Allerdings obliegt die Administration der einzelnen Ströme hier der Anwendungsschicht, was in der Praxis bedeutet, dass die Daten aller Ströme in Sequenzen von Frames unterteilt, eventuell komprimiert und mit einer „internen“ Stream-Kennzeichnung versehen werden. Damit reproduziert HTTP/2 grundlegende Funktionen des TCP auf der Anwendungsschicht.

Kompatibilität

Gemäß der Spezifikation des Protokolls können HTTP/1.1-Verbindungen in HTTP/2-Verbindungen umgewandelt werden, wenn beide Peers HTTP/2 unterstützen. Hierfür muss die Anfrage des Clients an den Server bestimmte Schlüssel-Wert-Paare enthalten. Indessen funktioniert dieser Upgrade-Mechanismus nicht, wenn der Datenaustausch über Transport Layer Security (TLS, auch bekannt als HTTPS) erfolgt. In solchen Fällen fordert HTTP/2 explizit die Nutzung einer alternativen Methode.



Gängige Anwendungsprotokolle





7.3 SMTP
Das Simple Mail Transfer Protocol (SMTP) hat seit seiner Einführung in RFC 821 (Postel, 1982) zahlreiche Entwicklungsschritte durchlaufen. Zum Zeitpunkt der Abfassung dieses Textes war RFC 5321 (Klensin, 2008) die aktuellste Spezifikation des Protokolls und hatte den Status eines Standardisierungsentwurfs.

Grundlegender Verwendungszweck


Das SMTP bietet ein strukturiertes Framework für den Austausch von E-Mail-Nachrichten – typischerweise zwischen einem Sendersystem und einem Empfängersystem. Als Sender kommt hier entweder ein Mail Transfer Agent (MTA) oder eine Benutzeranwendung (d. h. ein E-Mail-Client) in Betracht. Der Empfänger ist stets ein MTA. Da die Kommunikation zwischen diesen beiden Peers einem festen Muster folgt und in aufeinanderfolgende Schritte zerfällt, ist TCP das Transportprotokoll der Wahl für SMTP-Anwendungen. Als Schnittstelle dient Port 25.

Dabei ist der Empfänger-MTA dafür zuständig, E-Mails entgegenzunehmen und an ihr Ziel zu übermitteln (beispielsweise an ein lokales Postfach oder einen weiteren MTA). Das ermöglicht den Verantwortlichen die Implementierung maßgeschneiderter – teils auch komplexer – Reaktionen und Übertragungspfade durch die Anpassung der MTA-Konfigurationseinstellungen. Auf diese Weise lassen sich unter anderem E-Mai-Relais für die automatische Weiterleitung eingehender Nachrichten an ein anderes System einrichten. 

Darüber hinaus gibt es MTA-Systeme, die speziell für bestimmte Aufgaben ausgelegt sind – von der Prüfung eingehender E-Mails auf Schadcode über die automatische Verifizierung ihrer Authentizität (bspw. mittels SPF) bis hin zur Ausfilterung von SPAM-Nachrichten.



Mail Transfer Agent (MTA) Ein MTA ist ein netzwerkbasiertes System für den Austausch von E-Mails.
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In SMTP erfolgt der Austausch von E-Mails grundsätzlich textbasiert, wobei die einzelnen Befehle mit einem Zeilenumbruch (<CRLF>) abgeschlossen werden. Der entsprechende Dialog gliedert sich in die folgenden vier Schritte:

· Initiierung der Sitzung: Ein Client (d. h. der Sender) stellt eine Verbindung zu einem Server her (bei Nutzung von TCP auf Port 25) und erhält daraufhin eine Begrüßungsnachricht. Diese Botschaft enthält möglicherweise Angaben zur Softwareversion, die auf dem Server läuft.
· Identifikation des Clients: Der Client sendet eine EHLO-Nachricht, die seine Adresse in Form eines gültigen FQDN enthält und daher vom Server verifiziert werden kann. Der Server reagiert darauf mit einer Liste der unterstützten SMTP-Erweiterungen. Ältere Clients, die nicht für die Erweiterungen des Protokolls ausgelegt sind, können zu diesem Zweck eine HELO-Nachricht nutzen. In diesem Fall muss der Server entscheiden, ob er jede weitere Kommunikation unterbinden möchte, da selbst die grundlegendsten Authentifizierungsmethoden auf Protokollerweiterungen basieren. Der eventuelle Abbruch würde dann an diesem Punkt des Dialogs erfolgen.
· Der hieran anschließende, eigentliche E-Mail-Austausch umfasst insgesamt drei Schritte:
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a. Der Client sendet einen MAIL FROM-Befehl, gefolgt von der Absenderadresse (engl. reverse path) und optionalen Parametern. Diese Absenderadresse kann dann vom Mailserver verifiziert werden (falls dieser entsprechend konfiguriert wurde).
b. Der Client sendet einen RCTP TO-Befehl, gefolgt von der Empfängeradresse (engl. forward path) und optionalen Parametern. Dieser Schritt kann wiederholt werden, falls die Nachricht mehrere Empfänger hat.
c. Der Client sendet die eigentlichen E-Mail-Daten. Dieser Vorgang wird mit dem DATA-Befehl und einem Zeilenumbruch eingeleitet. Darauf folgen die Inhalte der E-Mail, einschließlich aller Header und Anhänge. Den Abschluss bildet eine Zeile, die lediglich einen Punkt enthält (<CRLF>.<CRLF>).
4. Der Server bestätigt den Erhalt der E-Mail und übermittelt dem Client die ihr zugewiesene Nachrichtenkennung (engl. message ID).	Comment by Anne Pabel: Im Original und auch hier sind die ersten drei Hauptpunkte dieser Liste nicht mit Zahlen markiert. Bitte einmal überprüfen, welche Nummerierung bevorzugt wird.

Fehlererkennung und -meldung

Während dieses Austauschs antwortet der Server mit Bestätigungsnachrichten oder Fehlermeldungen. Dabei fällt die Bearbeitung aller auf diese Weise gemeldeten Fehler – genau wie in HTTP – in den Zuständigkeitsbereich des Clients, d. h. des Absenders der E-Mail.


Darüber hinaus ist zu beachten, dass SMTP zu den zustandsbehafteten Protokollen zählt, weil die einzelnen Schritte des Austauschprozesses in der oben skizzierten Reihenfolge stattfinden und beide Peers den aktuellen Stand ihres Dialogs verfolgen müssen. Das bedeutet einerseits, dass sich ein Client nur einmal authentifizieren muss, selbst wenn er eine größere Zahl von E-Mails übermittelt. Andererseits können Fehler auftreten, wenn der Client nicht die vorgeschriebene Reihenfolge der Befehle einhält.

Außerdem lässt sich der Weg der einzelnen E-Mails über die verschiedenen Stationen eines (potenziell komplexen) Übertragungspfades nachvollziehen, weil jede eingehende Nachricht eine Kennung erhält. Diese ID wird nicht nur dem ursprünglichen Absender zugestellt, sondern auch in die Header-Felder der betreffenden E-Mail übernommen.

Das Datenformat von E-Mails

Vorgaben zur Formatierung von E-Mail-Daten finden sich in RFC 5322 (Resnick, 2008).

Wie dort nachzulesen ist, bestehen E-Mails aus einen Header, gefolgt von einem (optionalen) Nachrichtentext bzw. Textkörper (engl. message body). Von diesen enthält der Header Meta-Informationen zur Nachricht, darunter die Nachrichtenkennung sowie Absender- und Empfängeradresse und Angaben zu anderen referenzierten Nachrichten. Der Textkörper besteht aus Textzeilen mit einer Maximallänge von 998 Zeichen.

Erweiterungen des Protokolls

Im Laufe der Zeit wurden zahlreiche wichtige Erweiterungen für SMTP entwickelt. Jede von ihnen trägt eine eindeutige Bezeichnung in Form eines Schlüsselworts, das vom Mailserver als Antwort auf eine clientseitige EHLO-Nachricht angegeben wird, falls das Empfängersystem die betreffende Erweiterung unterstützt.

Zustandsbehaftet
Ein zustandsbehaftetes Protokoll erfasst alle bisherigen Interaktionen und stellt sie als Kontext für nachfolgende Befehle zur Verfügung.



8BITMIME
Daten in nicht textbasierten Formaten können dem Textkörper mithilfe der in MIME (Borenstein & Freed, 1993) und darauf aufbauenden Dokumenten wie RFC 1652 (Klensin et al., 1994) enthaltenen Methoden hinzugefügt werden. Das macht MIME zu einer äußerst nützlichen Erweiterung des SMTP, das ursprünglich nur für die textbasierte Kommunikation konzipiert worden war.

AUTH
Ein weiteres Defizit des ursprünglichen SMTP ist sein Mangel an Authentifizierungsmechanismen. Um hier Abhilfe zu schaffen, werden in RFC 4954 (Siemborski & Melnikov, 2007) und seinen Vorgängerdokumenten Prozesse zur Authentifizierung von Clients definiert. Daher werden heute – je nach Konfiguration des Mailservers – vielfältige Authentifizierungsmechanismen unterstützt, von der klassischen Anmeldung mit Benutzernamen und Passwort bis hin zu ausgereifteren Verfahren auf der Basis von Open Authorization (OAuth).

STARTTLS
Zusätzlich ist es sinnvoll, Clients den Wechsel auf einen verschlüsselten Kommunikationskanal zu ermöglichen, da E-Mails oft private oder sensible Informationen enthalten, die nur für die jeweiligen Empfänger:innen bestimmt sind. Derartige Sicherheitsvorkehrungen sind nicht zuletzt für die Authentifizierung wichtig, da die Zugangsdaten (bspw. für die AUTH-Erweiterung) über den aufgebauten Kommunikationskanal übertragen werden. Aus diesem Grund gibt es die in RFC 3207 (Hoffman, 2002) beschriebene STARTTLS-Erweiterung, die die Verschlüsselung einer bestehenden Verbindung erlaubt.

Zusammenfassung
 (
Anwendungsprotokolle können viele verschiedene Formen annehmen und sind jeweils auf bestimmte typische Einsatzszenarien zugeschnitten. Daher basieren sie zum einen auf einem spezifischen Kommunikationsmodell, das die in den Datenaustausch involvierten Partner und die Sequenz ihrer jeweiligen Handlungen beschreibt. Zum anderen gibt es für jedes derartige Protokoll genaue Vorgaben bezüglich der Art der übermittelten Informationen.
Vor diesem Hintergrund erweist sich HTTP als zustandsloses Kommunikationsprotokoll für die Interaktion mit Hypertext-Informationssystemen, die üblicherweise als Webserver bezeichnet werden. Grundlage des Datenaustauschs ist hier ein Anforderung/Antwort-Schema, dem zufolge der Client eine bestimmte Information oder Reaktion anfordert, woraufhin der Server die empfangene Anfrage mit einem Statuscode und, gegebenenfalls, der Übermittlung der relevanten Inhalte beantwortet. Letztere werden in HTTP als Ressourcen bezeichnet und jeweils über eine URI adressiert.
Das hier skizzierte Schema wurde in HTTP/2 von Grund auf überarbeitet, weshalb die neue Version höhere Übertragungsgeschwindigkeiten bietet – unter Beibehaltung der wichtigsten Features der Vorgängerversionen. Von essenzieller Bedeutung sind dabei Funktionen zur Datenkomprimierung und zur simultanen Handhabung mehrerer Anfragen.
Für den Austausch von E-Mails gibt es indessen das zustandsbehaftete SMTP, das eine bestimmte Reihenfolge der übermittelten Anfragen und Antworten voraussetzt. Da SMTP schon seit langer Zeit in Gebrauch ist, sind in den letzten Jahrzehnten immer mehr Erweiterungen hinzugekommen, die die zahlreichen Defizite des Protokolls (wie etwa fehlende Authentifizierungsmechanismen) beheben.
)





















Lektion 8
Verschlüsselung auf der Transportschicht






LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... gängige Verschlüsselungsprotokolle zu benennen und im Schichtenmodell zu verorten.
... Mechanismen für den asymmetrischen Schlüsselaustausch zu erläutern.
... die Funktionsweise von hybriden Verschlüsselungsverfahren zu erklären.
... Anwendungsszenarien, Funktion und Grundprinzipien von SSH, IPSec und TLS zu beschreiben.
... effektive Hackermethoden zur Infiltration verschlüsselter Kommunikationskanäle für Man-in-the-Middle-Angriffe zu benennen.
... das Funktionsprinzip einer Public-Key-Infrastruktur darzulegen.
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8. Verschlüsselung auf der Transportschicht


Einleitung
Der netzwerkbasierte Austausch sensibler Informationen wie Bank- und Zugangsdaten ist fester Bestandteil der modernen Lebens- und Arbeitswelt.

Da jedoch das Internet Protocol (IP) bekanntermaßen auf Verfahren der Paketvermittlung basiert, lässt sich der Übertragungspfad zwischen zwei Peers im Allgemeinen nicht im Vorhinein bestimmen. Das eröffnet Hackergruppen die Möglichkeit, übermittelte Datenpakete auf einer der Zwischenstationen ihres Wegs abzugreifen und auf diese Weise sensible Daten zu erbeuten. In Anbetracht dessen muss das Internet als unsicherer Kommunikationskanal angesehen werden.

Abhilfe schaffen hier Verschlüsselungsverfahren, die den Datenverkehr vor Lauschangriffen schützen, weil sie die Einrichtung sicherer Kommunikationskanäle in einer grundsätzlich unsicheren Netzwerkinfrastruktur ermöglichen.

Im TCP/IP-Referenzmodell sind diese Mechanismen auf der Transportschicht zu verorten, da es sich hier um die unterste Schicht handelt, die komplett nutzerseitig kontrolliert wird: Wie wir bereits wissen, sorgt die Transportschicht dafür, dass die an einen spezifischen Prozess adressierten Daten auch in Mehrbenutzersystemen korrekt zugestellt werden. Deshalb muss die Einrichtung sicherer Kommunikationskanäle zwangsläufig auf dieser Schicht erfolgen. Ansonsten besteht die Gefahr, dass nicht nur die jeweiligen Adressat:innen, sondern auch andere Benutzer:innen desselben Systems Zugriff auf die übermittelten Daten erhalten.

Technisch wird dies im Allgemeinen durch die Verwendung einer mathematischen Abbildungsfunktion in Kombination mit weiteren Inputdaten (d. h. einem Verschlüsselungsschlüssel) umgesetzt. Jede derart verschlüsselte Nachricht lässt sich auf der Empfängerseite mithilfe des passenden Entschlüsselungsschlüssels wieder in Klartext umwandeln. Dabei sind Entschlüsselungs- und Verschlüsselungsschlüssel bei symmetrischen Verschlüsselungsverfahren identisch, bei asymmetrischen Methoden jedoch verschieden. Indessen wird die Abbildungsfunktion in beiden Fällen stets so gewählt, dass die Umkehrung des Verschlüsselungsprozesses ohne den richtigen Entschlüsselungsschlüssel mit einem maximalen Rechenaufwand verbunden ist.

Vor diesem Hintergrund sind drei grundlegende Verschlüsselungsverfahren zu unterscheiden.


Symmetrische Verschlüsselung

 (
Lektion 8
) (
140
)
 (
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129
)

Symmetrische Verschlüsselung
Bei symmetrischen Verschlüsselungsverfahren nutzen beide Peers denselben Schlüssel.



Wie bereits erwähnt zeichnen sich symmetrische Verschlüsselungsverfahren dadurch aus, dass beide Peers denselben Schlüssel nutzen, um Nachrichten zu codieren und zu entschlüsseln.

Daher ist ihre Implementierung ohne großen Aufwand möglich: Im einfachsten Fall wird der gewählte Schlüssel durch eine bitweise XOR-Operation mit dem Klartext der Nachricht verknüpft, sodass die Entschlüsselung auf der Empfängerseite durch die bloße Wiederholung dieses Vorgangs erfolgen kann.
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Da dieses schlichte Verfahren nur mit einem geringen Rechenaufwand verbunden ist, sind bei der symmetrischen Verschlüsselung relativ hohe Durchsatzraten möglich.

Ein in der Praxis relevantes Beispiel für einen solchen Mechanismus ist der Advanced Encryption Standard (AES).

Grundsätzlich zeigt sich hier jedoch das Problem, dass die symmetrische Verschlüsselung ein gewisses Maß an Vertrauen zwischen den beiden Peers voraussetzt. Denn sobald auch nur eine Seite bei der Handhabung des gemeinsam genutzten Schlüssels nicht die nötige Sorgfalt walten lässt, kann dieser in falsche Hände geraten, was die gesamte Kommunikation kompromittiert.

Erschwerend kommt hinzu, dass der vereinbarte Schlüssel beiden Peers zugänglich gemacht werden muss, was jedoch nicht über die (bis zum Beginn der Verschlüsselung potenziell unsichere) Netzwerkverbindung geschehen kann.

Daher sind alternative Prozesse für die Schlüsselübergabe nötig, die aus Geheimhaltungsgründen oft die direkte, physische Interaktion zwischen den beteiligten Systemen einschließen. Da der betreffende Schlüssel den beiden Parteien vor Beginn der verschlüsselten Kommunikation bekannt sein muss, wird er oft als vorab vereinbarter Schlüssel bzw. Pre-Shared Key (PSK) bezeichnet.

Asymmetrische Verschlüsselung


Asymmetrische Verschlüsselungsverfahren vermeiden das Problem der Übermittlung eines gemeinsam genutzten Schlüssels auf elegante Weise.

Hier besitzt jeder Peer einen öffentlichen und einem privaten Schlüssel, die ein sogenanntes Schlüsselpaar bilden, weil sie mathematisch voneinander abhängig sind. Das bedeutet konkret, dass die mit dem öffentlichen Schlüssel verschlüsselten Daten nur mithilfe des dazugehörigen privaten Schlüssels dechiffriert werden können.

Asymmetrische Verschlüsselung
Bei der asymmetrischen Verschlüsselung nutzt jede Partei den eigenen privaten Schlüssel sowie den öffentlichen Schlüssel ihres Peers.
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Voraussetzung für die verschlüsselte Kommunikation ist somit lediglich der Austausch der öffentlichen Schlüssel zwischen den beiden Peers. Anschließend nutzt Peer 1 den öffentlichen Schlüssel von Peer 2 zur Verschlüsselung der eigenen Botschaften, während Peer 2 umgekehrt den öffentlichen Schlüssel von Peer 1 zum Versand der eigenen Nachrichten einsetzt.

Zugleich werden sämtliche eingehenden Daten jeweils mit dem vor Ort verbliebenen privaten Schlüssel entschlüsselt. So ist sichergestellt, dass bei einem Lauschangriff auf die unteren, ungeschützten Netzwerkschichten nur die öffentlichen Schlüssel in unbefugte Hände geraten können und der abgefangene Netzwerktraffic nicht entschlüsselt werden kann.

Mit anderen Worten: Asymmetrische Verschlüsselungsmethoden wie das Rivest-Shamir-Adleman-Verfahren (RSA-Verfahren) ermöglichen die Einrichtung verschlüsselter Kommunikationskanäle, ohne dass dabei die zur Entschlüsselung erforderlichen Daten offengelegt werden müssen.

Andererseits ist jedoch zu beachten, dass die asymmetrische Verschlüsselung generell mehr Rechenleistung erfordert als symmetrische Methoden.

Hybride Verschlüsselungsverfahren




Hybride Verschlüsselung Hybride Verschlüsselungsverfahren kombinieren asymmetrische und symmetrische Verschlüsselungsmechanismen.


Um Sicherheit und Leistung optimal miteinander in Einklang zu bringen, kommt in den meisten praktischen Anwendungsbereichen ein Mix beider Methoden – das heißt: ein hybrides Verschlüsselungsverfahren – zum Einsatz.

Dabei werden symmetrische und asymmetrische Verschlüsselung üblicherweise in zwei Schritten kombiniert:

1. Nach dem Aufbau der ungesicherten Verbindung nutzen die Peers zunächst ein asymmetrisches Verfahren, um sich wechselseitig zu authentifizieren und einen asymmetrisch verschlüsselten Kommunikationskanal einzurichten. Anschließend wird über diesen Kanal eine symmetrische Verschlüsselungsmethode einschließlich des gemeinsam genutzten Schlüssels ausgehandelt.
2. Der eigentliche Datenaustausch erfolgt dann mithilfe der ausgehandelten symmetrischen Verschlüsselungsmethode und -parameter.

Neben diesen Grundfunktionen beinhalten hybride Verschlüsselungsverfahren noch weitere kryptografische Methoden, die für spezielle Aufgaben konzipiert wurden.
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8.1 SSH


Secure Shell (SSH) ist eines der gängigsten Protokolle für die verschlüsselte Übertragung von Daten über das Internet. Sein enormer Verbreitungsgrad lässt sich unter anderem an der Liste besonders häufig gescannter und offener Ports ablesen, die in den neueren Versionen des Portscanners Nmap enthalten ist (und auf empirischen Forschungsergebnissen des Nmap-Entwicklungsteams basiert): Zum Zeitpunkt der Abfassung dieses Textes fand sich der von SSH genutzte TCP-Port 22 unter den Top fünf (Nmap, 2012).

In der Praxis dient SSH vor allem als sichere Methode zum Zugriff auf interaktive Befehlszeilenschnittstellen auf (Server-)Systemen, üblicherweise in einer UNIX-Umgebung. Die ausführliche Darstellung der Architektur des Protokolls findet sich in RFC 4251 (Ylonen & Lonvick, 2006c).

Designziele

SSH wurde primär als Ersatz für die bisher für Fernwartungsprozesse genutzten Terminalprotokolle wie das in RFC 1282 (Kantor, 1991) dokumentierte rlogin oder das in RFC 854 (Postel & Reynolds, 1983) spezifizierte Telnet konzipiert.

Verschlüsselung
Wichtigstes Motiv für die Entwicklung des Protokolls war die Erkenntnis, dass die Nutzung eines ungesicherten Netzwerks zur Übertragung von Zugangsdaten, Befehlen und anderen sensiblen Informationen eine schwerwiegende Sicherheitslücke darstellt.

Um hier Abhilfe zu schaffen, richtet SSH mithilfe eines asymmetrischen Verschlüsselungsverfahrens sichere Kommunikationskanäle in ungesicherten Netzwerkinfrastrukturen ein. Da dabei für jede bidirektionale Verbindung zwei separate Kanäle etabliert werden, lässt sich jede Richtung theoretisch mit einem eigenen Algorithmus sichern.

Allerdings empfiehlt RFC 4253 aus Gründen der Leistungsoptimierung die Verwendung desselben Algorithmus für beide Richtungen.

Authentifizierung
Beim Aufbau sicherer Kommunikationskanäle kommt es entscheidend auf die zuverlässige Authentifizierung der beteiligten Peers an. Aus diesem Grund unterstützt SSH die folgenden Authentifizierungsmechanismen, die in RFC 4252 (Ylonen & Lonvick, 2006a) im Detail beschrieben werden:

· Authentifizierung vermittels eines öffentlichen Schlüssels: Hierfür muss die auf dem Server installierte Software lediglich zur Speicherung und Nutzung eines öffentlichen kryptografischen Schlüssels in der Lage sein. Sind diese Voraussetzungen gegeben, so hinterlegt der Client einen öffentlichen Schlüssel, der vom Server bei jeder neuen Verbindungsanfrage zur Erstellung einer neuen Herausforderung (engl. challenge) genutzt wird. Das bedeutet, dass der Server eine zufällig gewählte Zahl mithilfe des öffentlichen Schlüssels codiert und an den Client übermittelt.

Secure Shell (SSH)
SSH ist ein Anwendungsprotokoll für den sicheren Zugriff auf Remoteterminals.









Dieser Authentifizierungstest gilt als bestanden, wenn der Client die eingehende Herausforderung erfolgreich mit seinem privaten Schlüssel entschlüsselt und das Ergebnis innerhalb einer festgesetzten Zeit an den Server zurückmeldet. Als Basis dienen dabei Schlüsselpaare, die von den für die (spätere) verschlüsselte Datenübertragung genutzten Schlüsselpaaren verschieden und unabhängig sind.
· Passwortbasierte Authentifizierung: SSH unterstützt die interaktive Authentifizierung eines Clients per Passwort, wofür üblicherweise die Authentifizierungsmechanismen des Servers verwendet werden.
· Hostbasierte Authentifizierung: Ein SSH-Server kann so konfiguriert werden, dass er Clients mit spezifischen IP-Adressen automatisch authentifiziert. Dieses hostbasierte Authentifizierungsverfahren wurde früher oft mit rlogin (dem Vorläufer von SSH) implementiert, birgt jedoch signifikante Sicherheitsrisiken, weil Quell-IP-Adressen von Angreifer:innen gefälscht werden können.

Zusätzlich zu diesen Features, bei denen es sich vorwiegend um verbesserte Versionen bekannter rlogin-Funktionen handelt, enthält SSH einige weitere Erweiterungen, die die Netzwerksicherheit beeinflussen können.

Verortung von SSH in den TCP/IP- und ISO/OSI-Referenzmodellen

Einerseits ist SSH als Anwendungsprotokoll einzustufen, da es auf Dienste der Transportschicht zurückgreift. Andererseits stellt es jedoch interaktive Remoteterminals und andere Benutzeranwendungen bereit.

Darüber hinaus können SSH-Dienste auch von anderen Anwendungsprotokollen und Anwendungen genutzt werden.
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Diese Vielseitigkeit bzw. Vielschichtigkeit ist auf die Tatsache zurückzuführen, dass das SSH-Protokoll aus drei verschiedenen Unterprotokollen besteht, die jeweils eine spezifische Rolle in der Schichtenarchitektur erfüllen:
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1. Das SSH-Transportschichtprotokoll greift direkt auf die Dienste der Transportschicht zurück, um einen verschlüsselten Kommunikationskanal für Protokolle der höheren Schichten bereitzustellen. Dieser Kanal dient dann als zusätzliche, intermediäre Transportschicht.
2. Das SSH-Protokoll zur Benutzerauthentifizierung sitzt auf dem SSH-Transportschichtprotokoll auf und stellt die von SSH unterstützten Authentifizierungsmechanismen bereit. Damit entspricht es der Sitzungsschicht aus dem ISO/OSI-Referenzmodell. Da die dort residierenden Authentifizierungsdienste von den übergeordneten Protokollen genutzt werden, sind alle auf höheren Schichten bereitgestellten SSH-Funktionen erst nach einer erfolgreichen Authentifizierung verfügbar. Im TCP/IP-Referenzmodell müssen diese höheren Funktionen als Teil der Anwendungsschicht gelten.
3. Das SSH-Verbindungsprotokoll nutzt die Dienste des Protokolls für die Benutzerauthentifizierung, um auf der Anwendungsschicht Funktionen für die Endbenutzer:innen bereitzustellen. Dazu gehört das oben erwähnte Remoteterminal.

Weitere Details zum Protokoll

Jedes Unterprotokoll aus dem SSH-Stack wird in einem eigenen RFC-Dokument spezifiziert und beschrieben.


SSH-Transportschichtprotokoll (SSH Transport Layer Protocol)
Wie bereits erwähnt ist das Transportschichtprotokoll für die Einrichtung sicherer Kommunikationskanäle zuständig. Eine ausführliche Beschreibung der entsprechenden Mechanismen unter besonderer Berücksichtigung der Schlüsselaustauschalgorithmen findet sich in RFC 4253 (Ylonen & Lonvick, 2006d).

Dort zeigt sich, dass das SSH-Transportschichtprotokoll – genau wie die klassischen hybriden Verschlüsselungsverfahren – auf einem zweistufigen Prozess basiert: Zunächst wird eine asymmetrische Verschlüsselungsmethode genutzt, um den Schlüsselaustausch sowie die damit einhergehende Aushandlung der Verschlüsselungsalgorithmen und -parameter zu sichern.

Die daran anschließende Kommunikation ist jedoch – in Abweichung von rein hybriden Verschlüsselungsverfahren – nicht notwendigerweise symmetrisch verschlüsselt. Stattdessen kann für jede Übertragungsrichtung eine eigene Methode gewählt werden. Dadurch ist es bei der SSH-basierten Kommunikation zwischen Geräten mit extrem unterschiedlicher Rechenleistung möglich, die Stärke der Verschlüsselung an die spezifische Performance in der jeweiligen Übertragungsrichtung anzupassen. Als Standardmechanismus für den Schlüsselaustausch dient der Diffie-Hellman-Algorithmus.


SSH-Transportschichtprotokoll
Das SSH-Transportschichtprotokoll stellt einen sicheren Kommunikationskanal bereit.
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Diffie-Hellmann-Schlüsselaustausch Der Diffie-Hellman-Algorithmus ist eine von mehreren Möglichkeiten zur Erstellung eines gemeinsamen geheimen Schlüssels für die sichere Kommunikation zweier Peers.

Dieser Algorithmus versetzt beide Peers in die Lage, aus den ihnen verfügbaren Schlüsseln ein gemeinsames Geheimnis zu berechnen, ohne dass dafür die Übermittlung der privaten Schlüssel erforderlich ist. In diesem Punkt gleicht Diffie-Hellman anderen verfügbaren Verfahren für den Schlüsselaustausch.

Grundlage des Prozesses ist also die Tatsache, dass es sich bei öffentlichen und privaten Schlüsseln um Zahlen mit ganz bestimmten Eigenschaften handelt. So lässt sich der öffentliche Schlüssel mit geringem Aufwand aus dem privaten Schlüssel berechnen, während umgekehrt der private Schlüssel nur mit größtem Aufwand auf der Grundlage des öffentlichen Schlüssels zu ermitteln ist.

Der auf diesem Prinzip aufbauende Diffie-Hellman-Schlüsselaustausch wird in RFC 5656 (Stebila & Green, 2009) spezifiziert und in die folgenden vier Schritte unterteilt:

1. Der Client kontaktiert einen Server und übermittelt diesem seinen öffentlichen Schlüssel.
2. Der Server nutzt den öffentlichen Schlüssel des Clients und seinen eigenen privaten Schlüssel, um ein gemeinsames Geheimnis bzw. einen gemeinsamen geheimen Schlüssel (engl. shared secret) zu berechnen. Dieses Geheimnis fungiert dann als Verschlüsselungsschlüssel für den sicheren Kommunikationskanal.
3. Der Server übermittelt seinen öffentlichen Schlüssel an den Client. Daraufhin nutzt der Client den erhaltenen öffentlichen Schlüssel und seinen eigenen privaten Schlüssel, um nun seinerseits das (dem Server bereits bekannte) gemeinsame Geheimnis für den verschlüsselten Kommunikationskanal zu berechnen.
4. Die Datenübertragung über den nun verfügbaren sicheren Kanal beginnt. Zu den auf diese Weise versendeten Inhalten zählen unter anderem Informationen zur koordinierten Anpassungen des Verschlüsselungsschutzes, beispielsweise durch die Festlegung neuer Schlüssel.

Dabei gelten in Bezug auf den Prozess zur Berechnung des gemeinsamen geheimen Schlüssels die folgenden Rahmenbedingungen:

· Die Berechnung des gemeinsamen geheimen Schlüssels aus den beiden Komponenten (dem öffentlichen Schlüssel des einen und dem privaten Schlüssel des anderen Peers) erfordert lediglich geringe Rechenleistung. 
· Die umgekehrte Berechnung der Ursprungskomponenten auf der Grundlage des gemeinsamen Geheimnisses (mithilfe von kryptoanalytischen Verfahren) ist mit einem hohen Rechenaufwand verbunden.
· Die Kombination des privaten Schlüssels von Peer A mit dem öffentlichen Schlüssel von Peer B führt zu demselben Ergebnis wie die Kombination des öffentlichen Schlüssels von Peer A mit dem privaten Schlüssel von Peer B.

Darüber hinaus ist festzustellen, dass die Effektivität des Diffie-Hellman-Algorithmus wesentlich von den für den Schlüsselaustausch gewählten Primzahlen bzw. Primzahlgruppen und anderen Parametern abhängt. In Anbetracht dessen enthält RFC 3526 eine Liste der Parameterwerte, die die Internet Engineering Task Force (IETF) als für eine starke Verschlüsselung geeignet ansieht (Kojo & Kivinen, 2003).
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Weitere detaillierte Informationen zum Diffie-Hellman-Austauschalgorithmus des SSH-Protokolls finden sich in RFC 4419 (Friedl et al., 2006). Da Diffie-Hellmann selbst jedoch keine Mechanismen zur Authentifizierung der beiden Peers umfasst, muss das Verfahren stets in Kombination mit digitalen Signaturen (bspw. digitalen Fingerabdrücken der öffentlichen Schlüssel) verwendet werden.

In der Fachwelt war die angesprochene Abhängigkeit der Effektivität des Verfahrens von der Wahl geeigneter Parameter verschiedentlich Anlass zur Kritik (Adrian et al., 2015).

Ist diese Bedingung erfüllt, so entsteht durch den Schlüsselaustausch ein sicherer Kommunikationskanal, über den der Client dann zusätzliche Dienste anfordern kann, sobald er sich erfolgreich beim SSH-Protokoll für die Benutzerauthentifizierung angemeldet hat.


SSH-Protokoll für die Benutzerauthentifizierung (SSH User Authentication Protocol)
Jenes in RFC 4252 (Ylonen & Lonvick, 2006a) beschriebene SSH-Protokoll zur Benutzerauthentifizierung soll sicherstellen, dass der Client über die nötigen Zugangsrechte verfügt, um mit dem Server zu kommunizieren und beispielsweise eine Terminalsitzung zu starten.

Das bedeutet in der Praxis, dass der Client (nach der erfolgreichen Einrichtung eines sicheren Kommunikationskanals mithilfe des SSH-Transportschichtprotokolls) vom Server eine Aufstellung der unterstützten Authentifizierungsmethoden erhält. Gemäß der ursprünglichen Spezifikation des SSH-Authentifizierungsprotokolls kommen hier folgende Verfahren infrage:

· Authentifizierung vermittels eines öffentlichen Schlüssels,
· passwortbasierte Authentifizierung,
· hostbasierte Authentifizierung,
· keine Authentifizierung.

Dabei hängt es letztlich vor allem von der Konfiguration des SSH-Servers ab, welche der oben aufgeführten Optionen dem Client präsentiert werden. RFC 4252 (Ylonen & Lonvick, 2006a) schreibt lediglich die Unterstützung der Authentifizierung vermittels eines öffentlichen Schlüssels vor. Zudem ist es theoretisch möglich, einen SSH-Server ohne jegliche Authentifizierungsmechanismen einzurichten.

Nach dem Empfang der entsprechenden Liste sendet der Client eine Authentifizierungsanfrage, die die gewählte Methode und die dazugehörigen Parameter (Benutzername, öffentlicher Schlüssel usw.) enthält.

Daraufhin kann der Server die Anfrage annehmen oder ablehnen, wobei der Client im ersteren Fall die Berechtigung erhält, weitere Dienste anzufordern.

SSH-Verbindungsprotokoll (SSH Connection Protocol)
Diese übergeordneten Dienste werden in RFC 4254 (Lonvick & Ylonen, 2006b) beschrieben und durch das SSH-Verbindungsprotokoll verwaltet. Letzteres erfüllt die Kernaufgaben des SSH-Protokolls, indem es beispielsweise interaktive Anmeldesitzungen initiiert. Zugleich macht es neben Funktionen zur Remote-Ausführung von Befehlen sowie zur Weiterleitung von TCP/IP- und X11-Verbindungen zahlreiche weitere Features zugänglich, die trotz ihres geringeren Bekanntheitsgrads von entscheidender Bedeutung für die Netzwerksicherheit sind. 

Darüber hinaus nutzt das SSH-Verbindungsprotokoll Multiplexverfahren, um alle zwischen zwei Peers etablierten Kommunikationskanäle in einer verschlüsselten Verbindung zu bündeln. In der daraus resultierenden Architektur sitzt das SSH-Verbindungsprotokoll auf dem SSH-Authentifizierungsprotokoll, welches wiederum auf dem SSH-Transportschichtprotokoll fußt.


SSH-Authentifizierungsprotokoll
Das SSH-Protokoll für die Benutzerauthentifizierung umfasst verschiedene Methoden für die Authentifizierung von SSH-Verbindungen.



















SSH-Verbindungsprotokoll
Das SSH-Verbindungsprotokoll stellt Funktionen der Anwendungsschicht bereit.










Gängige SSH-Dienste

SSH wird nicht nur für reguläre Terminalsitzungen, sondern auch als Teilschicht für eine Reihe gängiger Anwendungen genutzt.

Dateiübertragung
SSH enthält mit Secure Copy (SCP) und SFTP verschiedene weitere Untermodule für die Übertragung von Konfigurationsdateien und anderen Files zwischen zwei Peers.



Portweiterleitung Nach Einrichtung einer Portweiterleitung können SSH-Clients oder Server als Proxys für andere Protokolle fungieren.


Portweiterleitung
Abgesehen davon unterstützt SSH auch die Implementierung von Portweiterleitungen. Dies funktioniert ähnlich wie die Einrichtung eines SOCKS-Proxys – mit dem Unterschied, dass der Endpunkt der Weiterleitung hier im Vorhinein festgelegt werden muss. Dabei kann die Portweiterleitung grundsätzlich in beide Richtungen erfolgen – jeweils entsprechend der Vorgaben des Clients.
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Wie in der obigen Abbildung zu sehen ist, wird bei einer lokalen Portweiterleitung ein lokaler Port des Clients an ein über den SSH-Server erreichbares System weitergeleitet. Dadurch wird der Zugriff auf Intranetserver und andere lokale Netzwerkressourcen möglich – unter Umgehung der implementierten Firewallregeln und Subnetzgrenzen.

In dem hier dargestellten Beispiel handelt es sich bei dem Zielsystem um einen internen Intranetserver, der normalerweise nicht von Standorten außerhalb seines Netzwerksegments erreichbar ist. Um eine Verbindung zu diesem Gerät herzustellen, sendet der externe Client eine Weiterleitungsanfrage für seinen lokalen Port 8080 an einen SSH-Server aus dem fraglichen Netzwerksegment. Wird diese Anforderung akzeptiert, richtet der SSH-Server einen verschlüsselten TCP-Tunnel zu dem fraglichen internen Webserver ein und fungiert fortan als Proxy für den über Port 8080 laufenden Datenverkehr.

Versierte Angreifergruppen nutzen dieses Feature – in Kombination mit anderen Proxyservern im Intranet –, um ihre Ausbreitung im Netzwerk zu tarnen und die Erkennungsmechanismen von IDS-Lösungen mithilfe der nativen Verschlüsselungsfunktionen des SSH-Protokolls auszuhebeln.
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Im Unterschied dazu übermittelt eine Remote-Portweiterleitung den bei einem SSH-Server eingehenden TCP-Traffic an den angegebenen Port eines clientseitigen Zielsystems.

Auch dieses Feature kann (in Verbindung mit anderen Schwachstellen) für Angriffe ausgenutzt werden – in diesem Fall zur Umleitung sensibler Datenströme auf externe, von den Hacker:innen kontrollierte Infrastrukturen.

In dem oben dargestellten Beispielsszenario nutzen die Kriminellen ein auf einem kompromittierten System laufendes SSH-Serverprogramm, um eingehende Verbindungen auf TCP-Port 8080 auf ihren eigenen Proxyserver umzuleiten.

Das hat zur Folge, dass der gesamte HTTP-Traffic des betroffenen Systems über den Proxy der Angreifer:innen fließt und von diesen manipuliert oder belauscht oder für andere schädliche Aktivitäten genutzt werden kann.

Tunneling und andere Dienste
Die neueren Versionen des SSH-Clients können beide Arten der Portweiterleitung kombinieren, um ein virtuelles privates Netzwerk (VPN) bzw. einen VPN-Tunnel zwischen zwei Endpunkten einzurichten. Damit bieten sie ähnliche Funktionen wie Transport Layer Security (TLS).

Allerdings ist es hierfür nötig, ein virtuelles Netzwerkgerät zu erstellen und die Routingtabellen beider Peers zu ändern, was sich wiederum auf die IP- bzw. Netzwerkschicht der Kommunikationspartner auswirkt und überdies erweiterte Systemberechtigungen erfordert.

Abgesehen davon kann SSH auch von anderen Anwendungen als semitransparenter Kommunikationskanal genutzt werden. So unterstützt beispielsweise das Programm rsync die Synchronisierung von Dateistrukturen über SSH-Verbindungen.

In Anbetracht dieser (und anderer) Funktionen und Einsatzmöglichkeiten des SSH-Protokolls ist eine genaue Überwachung der Konfigurationen und des Traffics der SSH-Server unerlässlich.



8.2 IPsec



IPsec 
Die IPsec-Protokollsuite unterstützt die Einrichtung sicherer Verbindungen zwischen Netzwerksegmenten und Hosts.


Die Security Architecture for the Internet Protocol (kurz: Internet Protocol Security, IPsec) wird in RFC 4301 (Kent & Seo, 2005) und damit zusammenhängenden Dokumenten beschrieben. Grundlage für ihre Entwicklung ist die Unterscheidung zwischen den vertrauenswürdigen, internen Netzwerken einer Organisation und den nicht vertrauenswürdigen, unsicheren Netzwerkinfrastrukturen unter der Leitung Dritter. Diese Trennung ist nötig, weil immer mehr Unternehmen und Institutionen Umgebungen an externen Standorten einrichten, die dann unter Wahrung der Datensicherheit an das interne Netzwerk angebunden werden müssen.

In diesen Fällen bietet IPsec die Möglichkeit zur Einrichtung sicherer Übertragungswege, ohne dass dafür dedizierte physische Leitungsinfrastrukturen vorhanden sein müssen.

Verortung im Referenzmodell der Netzwerkprotokolle
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Da IPsec auf der Internetschicht (der dritten Schicht des TCP/IP-Referenzmodells) residiert, unterliegt es nicht der direkten Kontrolle der User:innen und Anwendungsprozesse. Die Implementierung erfolgt oft auf speziell für diesen Zweck konzipierten Geräten, die als Sicherheitsgateways bezeichnet werden und über ein für IPsec ausgelegtes Betriebssystem verfügen müssen.

Dabei ist der IPsec-Protokollstack eng mit der IP-Protokollsuite verzahnt – was unter anderem bedeutet, dass der IP-Header Einfluss auf die Länge der IPsec-Felder hat. Außerdem ist in diesem Zusammenhang festzustellen, dass das IPsec-Protokoll für den Internetschlüsselaustausch (Internet Key Exchange, IKE) über die UDP-Ports 500 oder 4500 kommuniziert, während Encapsulating Security Payload (ESP) und Authentication Header (AH) keine Portnummern nutzen, weil sie auf der Netzwerkschicht residieren. Alternativ ist der IPsec-Stack auch über TCP (üblicherweise auf Port 10000) zugänglich, wie in RFC 8229 (Pauly et al., 2017) beschrieben.

Designziele

In der einschlägigen Spezifikation wird IPsec als „interoperabler, qualitativ hochwertiger, kryptografiebasierter Schutz für IPv4 und IPv6“ (Kent & Seo, 2005, S. 4) auf der IP-Ebene charakterisiert.

Diese Beschreibung beinhaltet unter anderem die folgenden Features:
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· Zugangskontrolle: Nicht jeder Peer soll auf jede beliebige Weise Zugriff auf das gesicherte Netzwerk erhalten. Deshalb stellt IPsec grundlegende Firewallfunktionen bereit.
· Verbindungslose Integrität: Da die zur Datenübertragung genutzte Netzwerkinfrastruktur prinzipiell nicht nur für Lauschangriffe, sondern auch für Manipulationsversuche anfällig ist, muss IPsec Änderungen an einzelnen IP-Paketen erkennen können.
· Datenursprungsauthentifizierung: IPsec prüft die Quelle der übertragenen Daten, um IP-Spoofing zu verhindern.
· Erkennung und Abwehr von Replay-Angriffen: IPsec nutzt und prüft Sequenznummern, um Replay-Angriffe zu unterbinden.
· Vertraulichkeit: Jede IPsec-basierte Datenübertragung erfolgt verschlüsselt und sollte daher vor Lauschangriffen sicher sein. Zusätzlich ist es in bestimmten Einsatzszenarien möglich, Metadaten wie Quell- und Ziel-IP-Adresse zu codieren.

Grundsätzlich kann die Implementierung dieser Features auf verschiedene Weise erfolgen, doch wirken sich komplexere Umsetzungsstrategien (beispielsweise zur Bereitstellung zusätzlicher Firewallfunktionen) zwangsläufig negativ auf die Interoperabilität aus.

Funktionsprinzip

Die IPsec-Infrastruktur fungiert als Perimeter zwischen dem Traffic ungesicherter und/oder öffentlicher Netzwerke auf der einen und dem Datenverkehr gesicherter interner Verbindungen auf der anderen Seite.


Vollzogen wird diese Trennung durch sogenannte Sicherheitsgateways – zwischengeschaltete Router und/oder Firewalls, die die IPsec-Protokolle für ihre Pförtnerrolle nutzen.

Mit ihrer Hilfe lassen sich die folgenden Arten von IPsec-Verbindungen einrichten:

· Verbindung zwischen zwei Gateways bzw. Standorten: In diesem Anwendungsszenario werden zwei interne Netzwerksegmente über ein unsicheres Netzwerk verbunden.
· Anbindung eines Hosts an ein bestehendes Gateway bzw. Netzwerk: Hier stellt ein einzelnes (Remote-)System eine Verbindung zu einem Sicherheitsgateway her, um Zugriff auf ein sicheres internes Netzwerk zu erhalten.
· Verbindung zweier Hosts: Eine dritte Variante sind Punkt-zu-Punkt-Verbindungen zwischen zwei Hosts.

In all diesen Fällen nutzen die beteiligten Systeme drei verschiedene Datenbanken zur Verwaltung ihrer Verbindungen:

Sicherheitsgateways Diese zwischengeschalteten Systeme fungieren als Perimeter zwischen gesicherten und ungesicherten Netzwerkinfrastrukturen.




· die Security Association Database, die eine Aufstellung der verschlüsselten Kommunikationskanäle (engl. security associations) enthält und die Prüfung des eingehenden Traffics sowie die Erkennung von Replay-Angriffen unterstützt.
· die Security Policy Database (SPD), bestehend aus Zugriffssteuerungslisten (engl. access control lists, ACLs), die Firewallregeln ähneln und im Detail festlegen, ob ein Paket von IPsec verworfen (DISCARD), ohne weitere Schutzmaßnahmen weitergeleitet (BYPASS) oder durch Verschlüsselung geschützt werden soll (PROTECT).
· die Peer Authorization Database (PAD), die Authentifizierungsdaten wie Vertrauensanker und Zertifikatssperrlisten enthält und dadurch sowohl die Genehmigung der Einrichtung neuer Kommunikationskanäle als auch die Identifizierung von Peers ermöglicht. Dabei kann der Identifizierungsprozess auf den folgenden Merkmalen basieren:
· DNS-Name
· Distinguished Name (qua Eintrag in einem X.509-Zertifikat)
· mit RFC 822 konforme E-Mail-Adresse
· IPv4/IPv6-Adresse oder -Adressbereich
· exakt übereinstimmende Schlüssel-ID: Wenn die IPsec-Konfiguration den Einsatz vorab geteilter Schüssel vorsieht, erhalten diese Schlüssel eine Kennzeichnung, die in der PAD gespeichert und dann zur Peer-Verifizierung genutzt wird. Als Grundlage für die Schlüssel-ID dient hier oft die IP-Adresse des Peers.

Generell wird zur Authentifizierung eines IPsec-Peers entweder ein gültiges X.509-Zertifikat oder ein vorab geteiltes Geheimnis (Pre-Shared Secret) herangezogen.

Erst nach diesem Schritt ist die Einrichtung einer IPsec-Verbindung möglich, die auf einem von zwei verschiedenen Modi der Kapselung und Verschlüsselung von IP-Paketen basieren kann:

· Im Transportmodus verschlüsselt IPsec nur die IP-Nutzdaten, während der IP-Header in der ursprünglichen Form beibehalten wird. Das ist problematisch, wenn der Übertragungspfad zwischen den beiden Peers beispielsweise über einen Heimrouter führt, der eine Netzwerkadressübersetzung (NAT) vornimmt. Denn dabei werden die IP-Quell- und -Zieladressen überschrieben, was in IPSec als Verletzung der Integrität des IP-Pakets gilt.

· Im Tunnelmodus werden hingegen komplette Pakete verschlüsselt und in neuen IP-Paketen gekapselt. Das ist besonders bei Anwendungsszenarien mit NAT-Prozessen nützlich, beispielsweise wenn mobile Hosts in ein Unternehmensnetzwerk integriert werden müssen. In solchen Fällen werden im Zuge der Netzwerkadressübersetzung nur die „äußeren“ IP-Pakete modifiziert, während die Integrität der verschlüsselten „inneren“ IP-Pakete gewahrt bleibt.

Die IPsec-Protokolle im Einzelnen

Der IPsec-Stack setzt sich aus drei Kernprotokollen zusammen, die jeweils spezifischen Zwecken dienen.

Authentication Header
Das Protokoll für Authentifizierungsheader (Authentication Header, AH) bildet das Fundament für die anderen Komponenten des IPsec-Stacks und wird in RFC 4302 (Kent, 2005a) beschrieben. Seine Hauptaufgabe ist die Prüfung der Integrität und der Quelle der zu sichernden Daten – zum Schutz vor Manipulationsversuchen und Spoofing. Außerdem unterstützt es die Abwehr von Replay-Angriffen.
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Encapsulating Security Payload (ESP)
Das ESP-Protokoll ist für die eigentliche Verschlüsselung bzw. die Vertraulichkeit der IPsec-Datenströme zuständig und wird in RFC 4304 (Kent, 2005b) spezifiziert.

Zu seinen wichtigsten Features zählen Mechanismen zur Wiederherstellung der korrekten Reihenfolge empfangener Datagramme (eine unerlässliche Voraussetzung für die spätere Entschlüsselung, da die übermittelten IP-Pakete nicht notwendigerweise in ihrer ursprünglichen Ordnung am Ziel eingehen) sowie die Anwendung jener kryptografischen Algorithmen und Parameter, die durch die Security Association Database für den jeweiligen Kommunikationskanal vorgegeben werden.

Internet Key Exchange
Die aktuelle Version des Protokolls für den Internetschlüsselaustausch (IKEv2) unterstützt die Initialisierung und Aufrechterhaltung sicherer Kommunikationskanäle. Basierend auf dem bekannten Anfrage/Antwort-Schema, den Spezifikationen aus RFC 4306 (Kaufman, 2005) sowie dem Diffie-Hellman-Schlüsselaustauschalgorithmus ermöglicht das Protokoll die Aushandlung jener Verschlüsselungsverfahren und -parameter, die in der Security Association Database (SAD) gespeichert und anschließend von ESP und AH herangezogen werden. Darüber hinaus unterstützt IKEv2 die wechselseitige Authentifizierung der Peers.

Paketverarbeitung in IPsec

IPsec-Gateways und -Hosts sind stets am Perimeter eines Netzwerksegments positioniert. Sie müssen einerseits in der Lage sein, IPsec-Traffic zu verarbeiten und zu entschlüsseln, andererseits aber auch unverschlüsselte IP-Pakete entgegennehmen und weiterleiten können.

Des Weiteren umfasst die IPsec-Architektur eine Reihe verschiedenartiger Verifizierungsverfahren mit effektiven Rückmeldungsmechanismen, die bei misslungenen Sicherheitsprüfungen greifen und auf dem Internet Control Message Protocol (ICMP) basieren.

Außerdem ist zu beachten, dass die Security Policy Database (SPD) logisch in drei Datenbanken unterteilt ist: eine für den eingehenden (SPD-I), eine für den ausgehenden (SPD-O) und eine für den gesicherten Datenverkehr (SPD-S).

Ausgehender Traffic
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Wenn ein ausgehendes Datenpaket an der geschützten Schnittstelle ankommt, löst dies die folgenden drei Schritte aus:

AH-Protokoll
Das AH-Protokoll prüft die Integrität und verifiziert die Quelle der Daten.




Internet Key Exchange
Das IKEv2-Protokoll authentifiziert die kommunizierenden Peers und unterstützt die Aushandlung der Verschlüsselungsparameter.



1. Das System ermittelt die ID jener Security Policy Database (SPD), die die einschlägigen Verarbeitungsregeln für das betreffende Paket enthält.
2. Der Paketheader wird mit dem für die ermittelte ID angelegten SPD-Cache abgeglichen.
a. Falls dort ein passender Eintrag vorhanden ist, wird das Paket entsprechend verarbeitet:
· BYPASS bedeutet, dass das Paket ohne weitere Verarbeitungsschritte passieren kann.
· DISCARD zieht die Ablehnung des Pakets und eine ICMP-Rückmeldungsnachricht nach sich.
· PROTECT hat zur Folge, dass die in der SAD für diesen Fall festgelegten Verschlüsselungsparameter sowie AH bzw. ESP zum Einsatz kommen.
b. Enthält der Cache jedoch keinen passenden Eintrag, muss die eigentliche SPD nach den geltenden Verarbeitungsregeln durchsucht werden. Findet sich hier ein PROTECT-Eintrag, werden eine neue gesicherte Verbindung (Security Association, SA) und ein neuer SPD-Cache-Eintrag erstellt – sofern der Schlüsselaustausch erfolgreich war. Andernfalls wird das Paket verworfen (DISCARD).
3. Das Paket wird an die ungesicherte Außenschnittstelle gesendet. Von dort kann das Paket zurück an die IPsec-Verarbeitung überstellt werden, wenn für die Übertragung verschachtelte Sicherheitsverbindungen (SAs) verwendet werden müssen, weil das zu schützende Paket ein alternativ verschlüsseltes Netzwerksegment durchlaufen soll.

In Reaktion auf verworfene ausgehende Pakete sollte IPsec ICMP-Nachrichten mit den relevanten Informationen (insbesondere zu den Gründen für die verweigerte Zustellung) versenden.
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Davon abweichend wird der eingehende Traffic in fünf Schritten verarbeitet:

1. Das empfangene Paket wird mit einer Schnittstellen-ID versehen (optional).
2. Das Paket durchläuft einen Demultiplexing-Prozess.
a. Falls es sich um ein an das betreffende Gerät adressiertes IPsec-Paket handelt, wird es mithilfe der SAD einer aktiven Sicherheitsverbindung (SA) zugeordnet.
b. Ist das Paket dagegen an ein anderes Gerät adressiert oder handelt es sich nicht um ein AH- oder ESP-Paket, wird ein SPD-I-Lookup durchgeführt. Daraufhin wird das Paket entweder in unverarbeiteter Form weitergeleitet (BYPASS) oder verworfen (DISCARD) – ganz so, wie es der einschlägige Datenbankeintrag vorsieht. Das bedeutet unter anderem, dass IPsec erst dann die Übermittlung von IKE-Nachrichten unterstützt, wenn die SPD um einen BYPASS-Eintrag für den IKE-Traffic erweitert wurde.
c. ICMP-Nachrichten werden immer als ungesicherter und/oder unverschlüsselter Traffic behandelt.
3. IPsec-Pakete (d. h. AH- oder ESP-Pakete) werden gemäß der in der SAD enthaltenen Vorgaben verarbeitet.



Verschlüsselung auf der Transportschicht

4. Inkonsistente Pakete und Pakete mit einer ungültigen Quell- oder Zieladresse werden verworfen (DISCARD) und zur näheren Prüfung aufbewahrt. Grundsätzlich ist es in solchen Fällen empfehlenswert, den Absender über IKE zu informieren, da der betreffende Peer an diesem Punkt bereits ein gültiges Verschlüsselungsverfahren benutzt und den Authentifizierungsprozess durchlaufen hat. Zugleich können diese Rückmeldungsmechanismen durch Anpassung der Konfigurationseinstellungen im Sinne der DDoS-Abwehr optimiert werden.
5. Das Paket wird an das angegebene Zielsystem übermittelt.


8.3 TLS


Transport Layer Security (TLS) ist ein gängiges Protokoll, dessen aktuelle Version (1.3) in RFC 8446 (Rescorla, 2018) beschrieben wird. Seine wichtigste Funktion besteht – genau wie bei IPsec – in der Einrichtung sicherer Verbindungen zwischen Peers. Allerdings geht es hier primär um die Vernetzung einzelner Hosts oder sogar individueller Prozesse statt um die Anbindung kompletter Netzwerksegmente.

Designziele

Dementsprechend dient TLS laut seiner Spezifikation der „Bereitstellung eines sicheren Kanals zwischen zwei kommunizierenden Peers“ (Rescorla, 2018, S. 5), einschließlich der folgenden Features:

· Authentifizierung: Anders als bei IPsec ist in TLS nur die Authentifizierung des Servers vorgeschrieben. Die Authentifizierung des Clients ist optional.
· Vertraulichkeit: Die über den sicheren Kanal ausgetauschten Daten sind verschlüsselt und können sogar um Fülldaten erweitert werden, damit Angreifergruppen keine Rückschlüsse auf die Inhalte der Pakete ziehen können.
· Integrität: Jede Manipulation der über den sicheren Kanal übertragenen Daten wird erfasst.

TLS fungiert als weitgehend transparenter Transportdienst für beliebige Protokolle der Anwendungsschicht. Das bedeutet, dass der Standard den Protokollen der höheren Schichten grundsätzlich nicht vorschreibt, wie TLS-Funktionen zur Sicherung von Anwendungen genutzt werden sollen. Gewisse Einschränkungen ergeben sich lediglich aus der Tatsache, dass TLS zusätzlich Dienste für die Transportschicht umfasst, vermittels derer die Prozesse rund um den TLS-Handshake sowie die Prüfung und den Austausch der zur Authentifizierung genutzten Zertifikate kontrolliert und gesteuert werden können. Diese Mechanismen müssen im Design aller TLS-verschlüsselten Anwendungsprotokolle Berücksichtigung finden. Somit besteht hier ein wichtiger Unterschied zu IPsec, dessen Verschlüsselungsfunktionen tatsächlich komplett transparent sind.

Relevanz

TLS ist extrem weit verbreitet und mittlerweile das „Mittel der Wahl“ für die Verschlüsselung des Datenaustauschs zwischen zwei Peers. Zum Zeitpunkt der Abfassung des vorliegenden Studienskripts wurden ca. 80 Prozent der Webseiteninteraktionen über Mozilla Firefox mit TLS gesichert (Firefox Telemetry, 2022). Abgesehen davon sind zahllosere weitere Anwendungsszenarien möglich, weil TLS hervorragend dafür geeignet ist, bestehende Kommunikationsprotokolle ohne großen Entwicklungsaufwand sicherer zu machen.

Transport Layer Security
Das TLS-Protokoll stellt Verschlüsselungsdienste für Anwendungsprotokolle bereit.











HTTPS
HTTP over TLS ist ein auf TLS basierendes Kommunikationsprotokoll zum Schutz des HTTP-Traffics.


HTTP over TLS (HTTPS)
Die gängigste Anwendung von TLS wird in RFC 2818 beschrieben (Rescorla, 2000) und ist unter der Bezeichnung HTTPS (HTTP over TLS) bekannt. HTTPS nutzt üblicherweise TCP-Port 443 für die Kommunikation, um den TLS-verschlüsselten Datenverkehr vom unverschlüsselten, regulären HTTP-Traffic über Port 80 zu trennen.

Seine nur sechs Seiten umfassende Spezifikation ist ein hervorragender Beleg dafür, dass die Sicherung eines bestehenden Kommunikationsprotokolls mit TLS nur wenig Aufwand erfordert. So beschränkt sich das entsprechende RFC-Dokument im Grunde auf Informationen zur Nutzung von TLS, während die Spezifikationen von HTTP und TLS unangetastet bleiben. Im Einzelnen wird dort beschrieben:

· wie Verbindungen eingerichtet und aufgelöst werden,
· worin sich HTTPS von HTTP unterscheidet und
· auf welche Weise die wechselseitige Authentifizierung von Server und Client möglich ist.

Analog dazu unterstützt TLS auch den sicheren Datenaustausch über SMTP, POP3 und IMAP.

OpenVPN und andere TLS-basierte VPN-Lösungen
Da die Paketverarbeitung in IPsec auf einem komplexen, für Unternehmensinfrastrukturen ausgelegten Modell basiert und oft dedizierte Hardware erfordert, kann sich die Implementierung dieser Protokoll-Suite als schwierig und aufwendig erweisen.

Eine deutlich preisgünstigere Alternative sind VPN-Lösungen wie OpenVPN, die TLS zur Bereitstellung verschlüsselter Kanäle zwischen zwei Endpunkten nutzen.

Allerdings sind hierfür direkte Eingriffe in die Internet- bzw. Netzwerkschicht der Endpunkte erforderlich. So müssen die beiden Peers nicht nur entsprechende Einträge in ihren Routingtabellen vornehmen, sondern auch eine virtuelle Netzwerkschnittstelle einrichten, die dann von der VPN-Software verwaltet und als sicherer Übertragungskanal für den vorgesehenen Traffic verwendet wird. 

Verortung im TCP/IP-Referenzmodell

TLS ist eindeutig an der oberen Grenze der Transportschicht zu verorten, weil es den sicheren Datenaustausch zwischen Prozessen auf verschiedenen Systemen ermöglicht. Dabei werden die Daten verschiedener Prozesse und User:innen auf Mehrbenutzersystemen durch Dienste der darunterliegenden Transportschicht voneinander getrennt, weil es äußerst kontraproduktiv wäre, wenn etwa der HTTPS-geschützte Banking-Traffic einer Person von anderen Benutzer:innen desselben Systems belauscht werden könnte.
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Der TLS-Protokollstack

TLS besteht aus verschiedenen Unterprotokollen, die jeweils bestimmte Funktionen erfüllen.

Record Protocol
Das Record Protocol ist für den eigentlichen Schutz des Kommunikationskanals zuständig und übernimmt folglich die Kontrolle über die Verschlüsselungs- und Entschlüsselungsprozesse. Darüber hinaus stellt es einige Prüffunktionen bereit und reichert die übertragenen Daten mit Metainformationen zur Identifizierung des übergeordneten Protokolls an.

Handshake Protocol
Das Handshake Protocol basiert auf einem modifizierten Diffie-Hellman-Schlüsselaustauschalgorithmus, der die Übertragung zusätzlicher Informationen vorsieht. Damit kann die Verschlüsselung so früh wie möglich beginnen, d. h. sobald der Server den öffentlichen Schlüssel des Clients (und umgekehrt der Client den öffentlichen Schlüssel des Servers) erhalten hat.

Im Einzelnen umfasst die Liste der hierfür nötigen Voraussetzungen erstens die Übermittlung von Parametern für die Nutzung vorab geteilter Schlüssel; zweitens den Austausch der von Server und Client zur wechselseitigen Authentifizierung genutzten Zertifikate; drittens die Auswahl und Bestätigung der kryptografischen Algorithmen und Parameter, die in den aufeinanderfolgenden Schritten des Dialogs zur Anwendung kommen.

Auf dieser Grundlage lassen sich vielfältige Anwendungsszenarien umsetzen, deren jeweilige Ausprägung die Werte und Inhalte der meist optionalen Parameter bestimmt. Indessen ist all diesen Szenarien gemein, dass die Authentifizierung von Client und Server während des Handshakes erfolgt.

Change Cipher Spec Protocol
TLS unterstützt die Anpassung und Abänderung der kryptografischen Algorithmen und Parameter einer bestehenden Verbindung. Damit bietet der Standard einen gewissen Schutz vor kryptoanalytischen Angriffen, deren Erfolgsaussichten steigen, wenn große Datenmengen über längere Zeit mit ein und demselben Schlüssel verschlüsselt werden.


Alert Protocol
Neben den zu sichernden Nachrichten werden auch Warnmeldungen zu Fehlern und verdächtigen Daten über den verschlüsselten Kanal übertragen.

Diese können ein Indiz für Spoofing-Angriffe sein und ziehen daher den sofortigen Abbruch der Verbindung nach sich. In einem solchen Fall werden sämtliche für die Verschlüsselung genutzten Geheimnisse aus den Systemen der Peers getilgt, da sie fortan als kompromittiert gelten müssen.

Cipher-Suites

Wie bereits erwähnt handelt es sich bei den in der Praxis verwendeten Verschlüsselungsverfahren typischerweise um hybride Methoden, die durch Funktionen zur Authentifizierung von Daten und Peers und zur Prüfung der Integrität übermittelter Pakete ergänzt werden.

Dabei können die Verschlüsselungsalgorithmen und -parameter auch innerhalb desselben Verschlüsselungsframeworks (wie bspw. TLS) von Verbindung zu Verbindung sowie in Abhängigkeit der verschiedenen Phasen des Kommunikationsprozesses variieren. So basiert etwa der Handshake oft auf einem asymmetrischen Algorithmus, während die Nutzdaten mit einem symmetrischen Algorithmus verschlüsselt werden und der Authentifizierungsmechanismus einen kryptografischen Algorithmus nutzt. Weitere wichtige Faktoren, die die Algorithmenwahl beeinflussen, sind die verwendeten Softwareversionen, die Leistungsfähigkeit der Hardware und neue Forschungserkenntnisse.



Cipher-Suite 
Eine Cipher-Suite ist ein Set kryptografischer Algorithmen, das sämtliche während der Lebensdauer eines sicheren Kommunikationskanals verwendeten Verschlüsselungsverfahren umfasst.


Das komplette Set an Algorithmen, das bei der Einrichtung und Nutzung eines verschlüsselten Kanals zum Einsatz kommt, wird als Cipher-Suite (auch: Chiffrensammlung oder Verschlüsselungssammlung) bezeichnet. Für TLS gibt es eine von der IANA gepflegte Liste empfohlener Cipher-Suites mit den gegenwärtig als sicher geltenden Algorithmenkombinationen (Salz & Sullivan, 2005).

Außerdem benennt die TLS-Spezifikation diverse Cipher-Suites, die bei der Implementierung einer TLS-Verbindung obligatorisch sind. Allerdings wird diese Verpflichtung aufgehoben, wenn die auf TLS basierenden Anwendungsprotokolle die Verwendung anderer Cipher-Suites vorschreiben, da bei konfligierenden Vorgaben stets die Spezifikation der höheren Schicht Vorrang hat.


8.4 Man-in-the-Middle-Angriffe
Sichere Kommunikationskanäle für die Übertragung sensibler Informationen sind ein attraktives Ziel für Hackergruppen, zumal sie schon durch eine einfache Paketprüfung identifiziert werden können.

Allerdings ist die Entschlüsselung abgefangener Pakete mithilfe kryptoanalytischer Methoden fast unmöglich, weil sie mit einem extrem hohen Rechenaufwand verbunden ist. Im Vergleich dazu sind die Erfolgsaussichten bei einem Man-in-the-Middle-Angriff deutlich höher. Hier vermeiden die Kriminellen rechenintensive Entschlüsselungsprozesse, indem sie unbemerkt ein von ihnen kontrolliertes System als Zwischenstation auf dem Übertragungspfad zwischen den beiden Peers platzieren. Dieses System schlüpft dann in die Rolle der Kommunikationspartner und gaukelt beiden Peers einen sicheren Kommunikationskanal vor.
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Attacken auf Routingprozesse und untergeordnete Protokolle

Man-in-the-Middle-Angriffe auf verschlüsselte Kommunikationskanäle setzen eine erfolgreiche Attacke auf untergeordnete Netzwerkschichten voraus.

ARP-Poisoning
Das uns bereits bekannte Address Resolution Protocol (ARP) residiert auf der Verbindungsschicht und ist für die Übersetzung von (auf der Internet- bzw. Netzwerkschicht geltenden) IP-Adressen in (für die Verbindungsschicht festgelegten) Ethernet-Adressen zuständig. Damit kann ein Peer die zu einer IP-Adresse gehörende Ethernet-Adresse ermitteln, indem er zunächst eine Broadcast-Nachricht an alle verbindungslokalen Systeme aus seinem Netzwerksegment sendet und dann von dem intendierten Empfänger eine Antwortnachricht mit der gewünschten Angabe erhält.

Da das ARP jedoch keine nativen Authentifizierungsmechanismen beinhaltet, haben Angreifer:innen die Möglichkeit, den Datenverkehr im Netzwerk mithilfe von gefälschten ARP-Antwortnachrichten auf ein kompromittiertes System aus dem betroffenen Netzwerksegment umzuleiten.

Voraussetzung hierfür ist allerdings, dass die Hacker:innen bereits die Kontrolle über ein verbindungslokales System erlangt haben, das direkt mit einem der anvisierten Endpunkte vernetzt ist.

Angriffe auf die Routinginfrastruktur
Alternativ können die Kriminellen auch legitime Router missbrauchen, um die Datenströme im Netzwerk auf ein von ihnen kontrolliertes System zu lenken.

Ein mögliches Einfallstor für derartige, vergleichsweise komplexere Angriffe ist das RIP, das im Laufe der Jahre zahlreiche Entwicklungsschritte durchlaufen hat. Im Normalbetrieb tauschen Router über dieses Protokoll gewichtete Routingtabellen aus, die Angaben über routenspezifische Übertragungskosten enthalten. Dadurch wird jeder Router von seinen direkten Nachbarn über Änderungen an der Netzwerkinfrastruktur informiert und kann seine Kosteninformationen entsprechend anpassen kann.

Indessen verfügen lediglich die neueren Versionen des Protokolls über Funktionen zur Authentifizierung benachbarter Router, während ältere Protokollversionen keine diesbezüglichen Mechanismen bereitstellen. Daher können anfällige RIP-Router durch geschickte Manipulation der Routingtabelle dazu gebracht werden, den Netzwerktraffic auf ein von den Angreifer:innen bezeichnetes System umzuleiten.

Man-in-the-Middle-Angriffe auf verschlüsselte Übertragungskanäle

Nach einem erfolgreichen Man-in-the-Middle-Angriff auf die unteren Netzwerkschichten können dessen Urheber:innen Datenpakete abfangen und mit kryptoanalytischen Verfahren entschlüsseln. Letzteres erfordert jedoch eine extrem hohe Rechenleistung und ist aktuell kaum in einer angemessenen Zeitspanne zu bewerkstelligen (wenngleich Fortschritte im Bereich Quantencomputing dies näherer Zukunft ändern könnten).

In Anbetracht dessen bietet sich der Einsatz weniger rechenintensiver Methoden an, bei denen die Angreifer:innen manipulierte Daten in den kompromittierten „sicheren“ Kommunikationskanal einschleusen.



Man-in-the-Middle-Angriff 
Bei einem Man-in-the-Middle-Angriff schaltet sich eine Hackergruppe in den Datenverkehr zwischen zwei kommunizierenden Peers ein.









Man-in-the-Middle-Angriffe während des Schlüsselaustauschs
Der Schlüsselaustausch ist zweifellos die heikelste Phase bei der Nutzung eines hybriden Verschlüsselungsverfahrens, da die kommunizierenden Peers einander an diesem Punkt authentifizieren und kryptografische Parameter für die anschließende Datenübermittlung austauschen.
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Falls dieser Prozess in groben Zügen der Choreografie des Diffie-Hellman-Algorithmus folgt, können Angreifer:innen den TLS-Verbindungsaufbau zwischen zwei Peers sabotieren.

Voraussetzung hierfür ist eine erfolgreiche Attacke auf die Routinginfrastruktur, in deren Folge ein Client (Peer 1) bei der versuchten Kontaktaufnahme mit einem Server (Peer 2) unbemerkt an ein von den Kriminellen kontrolliertes System gerät und diesem seinen öffentlichen Schlüssel sendet, damit der Aufbau einer TLS-Verbindung beginnen kann. Dies eröffnet den Hacker:innen die Möglichkeit, dem Client verschlüsselte Nachrichten zu senden. Außerdem initiieren sie ihrerseits eine Verbindung zwischen ihrem System und jenem Server, mit dem Peer 1 eigentlich kommunizieren wollte. Im Zuge dieses doppelten Verbindungsaufbaus erhalten Client und Server den öffentlichen Schlüssel der Kriminellen.

Letzterer ermöglicht dann jedem der beiden Peers – in Kombination mit dem eigenen privaten Schlüssel – die Berechnung des jeweiligen gemeinsamen Geheimnisses für die verschlüsselte Kommunikation mit den Angreifer:innen (die umgekehrt ihren privaten Schlüssel sowie die öffentlichen Schlüssel ihrer Kommunikationspartner als Berechnungsgrundlage heranziehen).

Auf diese Weise entstehen statt einer durchgängigen Verbindung zwischen Client und Server zwei separate Kommunikationskanäle mit dem System der Angreifer:innen. Diese müssen dann lediglich für die Weiterleitung des Traffics von einem Kanal zum anderen sorgen, um die Kommunikation zwischen Server und Client belauschen und manipulieren zu können.


Um derartige Angriffe zu unterbinden, setzen viele Verschlüsselungsprotokolle wie SSH digitale Fingerabdrücke zur Verifizierung der Serverschlüssel ein. Misslingt eine solche Echtheitsprüfung, wird eine Warnmeldung ausgegeben, die jedoch von den Endbenutzer:innen ignoriert werden kann.

Weitere einschlägige Attacken richten sich gegen das IPsec-Schlüsselaustauschprotokoll IKE (Felsch et al., 2018) und ähnliche Protokolle, deren Cipher-Suites schwache bzw. leicht zu ratende Schlüssel enthalten und dadurch Man-in-the-Middle-Angriffe auf die zwischen zwei Netzwerksegmenten bestehenden Verbindungen ermöglichen.

Man-in-the-Middle-Angriffe auf HTTPS
Wie bereits erwähnt beugt SSH Man-in-the-Middle-Angriffen vor, indem es digitale Fingerabdrücke zur clientseitigen Authentifizierung von Serverschlüsseln verwendet. Allerdings hat dieses Verfahren den Nachteil, dass die als Vergleichsgrundlage dienenden Fingerabdrücke durch den Client aufbewahrt werden müssen.

Deshalb nutzen andere Verschlüsselungsmethoden wie HTTPS Public-Key-Infrastrukturen, die meist auf Zertifikaten basieren und die Speicherung einzelner Host-Fingerabdrücke überflüssig machen.


Digitale Fingerabdrücke Um Man-in-the-Middle-Attacken zu unterbinden, können Hosts digitale Fingerabdrücke der von anderen Systemen verwendeten öffentlichen Schlüssel speichern.


Public-Key-Infrastrukturen
Public-Key-Infrastrukturen unterstützen zertifikatsbasierte Authentifizierungsmechanismen.
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Als Fundament dienen hier die sogenannten Vertrauensanker – Root-Zertifikate, deren öffentliche Schlüssel als letztgültiger Beleg für die Authentizität einer Zertifikatskette herangezogen werden können.

Sie finden tagtäglich beim Zugriff auf Webseiten Anwendung: Wenn ein HTTPS-Client eine Verbindung zu einem HTTPS-Server herstellt, erhält er dessen Zertifikat, das mit dem öffentlichen Schlüssel eines anderen, übergeordneten Zertifikats verifiziert werden kann. Dieses zweite Zertifikat lässt sich dann seinerseits mithilfe eines dritten Zertifikats validieren usw., bis schließlich eines der Root-Zertifikate erreicht wird. Letztere sind üblicherweise im Betriebssystem des Clients enthalten und fungieren als Ursprungspunkt der Zertifikatskette.

Lässt sich die gesamte Kette auf ein gültiges Root-Zertifikat zurückführen, gilt der Webserver als authentifiziert und der Aufbau einer TLS-Verbindung kann beginnen
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Beinhaltet das Betriebssystem des Clients jedoch einen veralteten, mittlerweile kompromittierten Vertrauensanker (dessen privater Schlüssel Unbefugten bekannt ist), ermöglicht dies Man-in-the-Middle-Angriffe, die weder durch den Webbrowser noch durch andere lokal installierte Software festgestellt werden können.

Ausgangspunkt ist auch hier eine erfolgreiche Attacke auf eine der unteren Schichten, beispielsweise die Infiltration eines RIP-Routers.

Unter dieser Voraussetzung können die Hacker:innen dafür sorgen, dass die erste HTTPS-Verbindungsanfrage des anfälligen Clients an einen bestimmten Remoteserver auf einen Webserver unter ihrer Kontrolle umgeleitet wird. Daraufhin identifiziert sich der „falsche“ Webserver mithilfe eines Zertifikats, das in letzter Instanz durch den kompromittierten Vertrauensanker validiert wird. Das hat zur Folge, dass die Prüfung der Zertifikatskette erfolgreich verläuft, was den Client ohne weitere Rückmeldung zum Aufbau einer Kommunikationsverbindung veranlasst – sofern der Common Name im Zertifikat des falschen Webservers mit dem aufgerufenen Domainnamen identisch ist. (Stimmen die beiden Namen nicht überein, wird eine Fehlermeldung angezeigt.)

Daran anschließend bieten sich den Angreifer:innen zwei Möglichkeiten: Erstens kann ihr Server in die Rolle des legitimen Webservers schlüpfen, um den Client mit falschen Informationen zu füttern. Zweitens kann ihr Server zum Proxy für diesen legitimen Webserver werden; in diesem Fall können die Kriminellen die Kommunikation zwischen Client und Server belauschen und eventuell manipulieren, beispielsweise indem sie Betrag und Zahlungsempfänger einer Banküberweisung in ihrem Sinne ändern.

Dabei ist zu beachten, dass Angriffe dieser Art nicht unbedingt einen kompromittierten Vertrauensanker erfordern – schließlich werden die privaten Schlüssel dieser Root-Zertifikate unter strengsten Sicherheitsvorkehrungen aufbewahrt –, sondern auch mit kompromittierten Zwischenzertifikaten möglich sind.


8.5 Zertifikate und Zertifizierungsstellen
Da Zertifikate die Authentifizierung von Benutzer:innen, Geräten, Diensten und anderen Entitäten ermöglichen, werden sie von vielen Verschlüsselungslösungen wie TLS und HTTPS für die wechselseitige Überprüfung der kommunizierenden Peers eingesetzt.

Einschlägig ist hier der vorgeschlagene Internetstandard RFC 5280 (Cooper et al., 2008), der genaue Vorgaben zu Struktur und Inhalten von X.509-Zertifikaten enthält.

Zertifikate

Im Einzelnen umfassen X.509-Zertifikate neben Informationen zur Identität des Inhabers und einem öffentlichen Schlüssel auch eine digitale Signatur, anhand derer sich verifizieren lässt, dass die Zertifikatsinhalte nicht manipuliert wurden.

Verwendungszweck
Dank dieser Eigenschaften soll ein Zertifikat eine Verbindung zwischen dem darin genannten Inhaber und seinem (ebenfalls enthaltenen) öffentlichen Schlüssel herstellen, damit dieser von Systemen, User:innen und Algorithmen auf seine Zugehörigkeit zur angegebenen Person oder Körperschaft überprüft werden kann.

Vertrauensanker
Vertrauensanker sind spezielle Zertifikate, die den Clients bekannt sind und den Endpunkt von Vertrauensketten bilden.



























Zertifikate Zertifikate enthalten digitale Signaturen, die die Authentifizierung ihrer Inhalte ermöglichen.





Die Bestätigung solcher Zugehörigkeiten ist fester Bestandteil des HTTPS-Verbindungsaufbaus, der unter anderen die Übermittlung des Serverzertifikats an den Client einschließt. Dadurch wird Letzterer zum einen in die Lage versetzt, den im Zertifikat genannten DNS-Namen des Servers mit der im Browser eingegebenen URL abzugleichen. Zum anderen kann er die digitale Signatur des Zertifikats bis zu einem Vertrauensanker zurückverfolgen. Abgesehen davon enthält das Zertifikat den öffentlichen Schlüssel des Servers, der die Voraussetzung für den Versand verschlüsselter Nachrichten ist und damit auch die sichere Übermittlung des öffentlichen Schlüssels des Clients ermöglicht.

So kann der Client sicher sein, dass der nur Inhaber des mit dem Zertifikat verknüpften privaten Schlüssels in der Lage ist, die mit dem darin angegebenen öffentlichen Schlüssel verschlüsselten Daten zu dechiffrieren.

Zugleich dient die digitale Signatur als Beleg für die Identität des Servers.

Inhalt
Grundsätzlich umfasst jedes Zertifikat die drei nachfolgend genannten Hauptfelder:

· tbsCertiﬁcate: Dieses Feld enthält die zu signierenden Inhalte, bei denen es sich primär um die folgenden Angaben handelt:
· Name des Inhabers („subject“): Diese eindeutige Bezeichnung muss die Form eines Distinguished Name (DN) haben. Im Fall von Webservern und anderen vernetzten Systemen findet sich hier der Fully Qualiﬁed Domain Name (FQDN).
· Öffentlicher Schlüssel des Inhabers („subjectPublicKeyInfo“): Hier findet sich der öffentliche Schlüssel des Inhabers, zusammen mit Metainformationen zum dazugehörigen Verschlüsselungsalgorithmus.
· Name des Ausstellers („issuer“): Üblicherweise wird an dieser Stelle der DN jener Zertifizierungsstelle (Certificate Authority, CA) angegeben, die das Zertifikat ausgestellt hat.
· Gültigkeitszeitraum („validity“): Dieses Feld enthält das Anfangs- und Enddatum des Gültigkeitszeitraums des Zertifikats.
· zusätzliche Metadaten: Hierzu zählen die Versions- und Seriennummer.
· signatureAlgorithm: Dieses Feld enthält die Kennung (und Parameter) des kryptografischen Algorithmus, den die angegebenen CA zur Erstellung der digitalen Signatur des Zertifikats verwendet hat.
· signatureValue: Hier findet sich die eigentliche digitale Signatur, die von der CA mithilfe ihres privaten Schlüssels über die Daten aus tbsCertiﬁcate erstellt wurde.

Darüber hinaus können Zertifikate unter anderem die folgenden (gängigen) Erweiterungen enthalten:

· Authority Key Identifier: Diese Erweiterung enthält Informationen, mit denen das Ausstellerzertifikat des zu prüfenden Zertifikats zweifelsfrei bestimmt werden kann, darunter der Name der CA, die Seriennummer des Ausstellerzertifikats und ein aus dem öffentlichen Schlüssel der CA abgeleiteter Hashwert.
· Subject Key Identifier: Der Hashwert des öffentlichen Schlüssels des Inhabers.
· Subject Alternative Name: Andere Namen, für die das Zertifikat gültig ist, werden oft angegeben, wenn das Zertifikat von mehreren Systemen oder für mehrere DNS-Namen gemeinsam genutzt werden soll.
· CRL Distribution Points (CDP): Diese Erweiterung verweist auf URLs, die für den Zugriff auf Sperrlisten (Certificate Revocation Lists) genutzt werden können. Damit leistet sie einen wichtigen Beitrag zur Identifizierung widerrufener Zertifikate.
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· Authority Information Access (AIA): Bei den Inhalten dieser Erweiterung handelt es sich um URLs, unter denen das Ausstellerzertifikat zu finden ist. Das erleichtert die Verifizierung von Zertifikatsketten.
· Enhanced Key Usage (EKU): Diese Erweiterung enthält Regeln zur erlaubten Nutzung des Zertifikats. Darin wird festgelegt, ob das Zertifikat zur Erstellung digitaler Signaturen für andere Zertifikate oder lediglich zur Identifizierung des Inhabers genutzt werden kann – und welche Funktion es in anderen Einsatzszenarien erfüllen darf.

Zertifizierungsstellen und der Zertifizierungsprozess


Zertifikate sind prinzipiell nur gültig, wenn sie von einer Zertifizierungsstelle (engl. certificate authority, CA) signiert wurden. Voraussetzung hierfür ist eine Signaturanforderung (engl. certiﬁcate signing request, CSR), die alle relevanten Informationen enthält und mitsamt dem öffentlichen Schlüssel des Antragsteller an die gewählte CA geschickt wird.

Solche Zertifizierungsstellen verfügen über spezielle Zertifikate, die ihnen die Erstellung digitaler Signaturen für andere Zertifikate erlauben.

Außerdem sind sie für die Prüfung der in der CSR genannten Angaben verantwortlich.
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Im Einzelnen umfasst die Beantragung und Erstellung einer Signatur für ein Zertifikat die folgenden sieben Schritte:

1. Der Antragsteller (und spätere Inhaber) erzeugt ein Schlüsselpaar, bestehend aus einem privaten und einem öffentlichen Schlüssel.
2. Der Antragsteller erstellt eine CSR, die seinen öffentlichen Schlüssel und allen anderen relevanten Informationen (darunter insbesondere sein Distinguished Name) enthält.
3. Der Antragsteller sendet die CSR an die Zertifizierungsstelle (CA).
4. Die CA prüft die Identität des Antragstellers und zertifiziert seine Angaben. Als Grundlage können dabei verschiedene Validierungsmethoden dienen, von denen einige außerhalb der X.509-Spezifikation definiert werden.

Zertifizierungsstelle Eine Zertifizierungsstelle stellt Zertifikate aus, erzeugt die dazugehörigen digitalen Signaturen und zeichnet für die Richtigkeit ihrer Inhalte verantwortlich.




5. Die CA nutzt ihren privaten Schlüssel, um die CSR in ein vollständiges Zertifikat umzuwandeln. Bei diesem Schritt wird neben Informationen zum Aussteller auch eine Signatur hinzugefügt, die auf der Grundlage der in der CSR enthaltenen Daten mithilfe des privaten Schlüssels der CA berechnet wurde. 
6. Die CA sendet das nun gültige Zertifikat zurück an den Antragsteller. Zusätzlich empfiehlt die X.509-Spezifikation die Veröffentlichung in einem öffentlichen Zertifikatsregister.
7. Der Antragsteller/Inhaber kann das Zertifikat nun zur Implementierung digitaler Dienste, zur Authentifizierung oder zu anderen Zwecken nutzen.

Validierung
Da die Signatur eines Zertifikats mithilfe des privaten Schlüssels des Ausstellers und auf Basis der im Zertifikat enthaltenen Informationen berechnet wird, ist zu ihrer Verifizierung lediglich der öffentliche Schlüssel der jeweiligen Zertifizierungsstelle erforderlich. Trotzdem umfasst die vollständige Validierung eines Zertifikats meist mehr als nur diesen einen Schritt.
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Wie in der obigen Abbildung ersichtlich wird, ist eine Vertrauenskette eine hierarchische Struktur, die verschiedene Zertifikate umfasst. Auf der untersten Ebene befindet sich das zu prüfende Zertifikat (dessen Inhaber in diesem Fall die Domain www.example.com ist). Auf der obersten Ebene residiert der Vertrauensanker, der bei der Validierung als bekannt vorausgesetzt werden kann, weil er beispielsweise im installierten Betriebssystem enthalten ist.

Dabei sind die unterste und oberste Ebene nicht direkt, sondern über eine Zwischenzertifizierungsstelle verknüpft, die in diesem Beispiel als „DigiCert CA1“ bezeichnet wird und (in ihrer Funktion aus Aussteller) die im Zertifikat für „www.example.com“ enthaltene digitale Signatur berechnet hat. Dementsprechend beginnt die Validierung des letzteren Zertifikats mit dem Abruf des Zertifikats der Zwischenzertifizierungsstelle – aus der in der AIA-Erweiterung angegebenen Quelle.
Dieses Zwischenzertifikat liefert dann den öffentlichen Schlüssel der Zwischenzertifizierungsstelle, der zur Verifizierung der digitalen Signatur des untergeordneten Zertifikats (für „www.example.com“) herangezogen werden kann. Zugleich enthält das Zwischenzertifikat seinerseits eine Signatur, die sich wiederum mit dem öffentlichen Schlüssel seiner übergeordneten Zertifizierungsstelle – „DigiCert Global Root“ – validieren lässt.

Jenes letzte Zertifikat der Kette ist ein selbstsigniertes Root-Zertifikat. Das bedeutet, dass es nicht wiederum vermittels eines anderen, übergeordneten Zertifikats, sondern nur mit seinem eigenen öffentlichen Schlüssel validiert werden kann. Allerdings wird das Root-Zertifikat nur dann als vertrauenswürdig akzeptiert, wenn es in der auf dem Client vorhandenen Liste bekannter Vertrauensanker enthalten ist.
Root-Zertifikate und selbstsignierte Zertifikate

Das obige Beispiel macht deutlich, dass jede Vertrauenskette mit einem Vertrauensanker in Form eines Root-Zertifikats endet. Solche Zertifikate sind üblicherweise im jeweiligen Betriebssystem enthalten und werden regelmäßig aktualisiert.

Alternativ können Unternehmen und Institutionen jedoch auch eigene Public-Key-Infrastrukturen (PKI) mit eigenen Vertrauensankern einrichten, um beispielsweise die Implementierung und Bereitstellung neuer Systeme zu beschleunigen.

In beiden Fällen zeichnen sich die eingesetzten Root-Zertifikate dadurch aus, dass sie keinen externen Aussteller bzw. keine externe Zertifizierungsstelle enthalten, weil ihre digitale Signatur mit ihrem eigenen privaten Schlüssel erstellt wurde. Außerdem sind sie üblicherweise als CA-Zertifikate gekennzeichnet, was bedeutet, dass sie zur Erstellung von untergeordneten Zertifikaten (und deren Signaturen) genutzt werden können.

Damit solche selbstsignierten Zertifikate als Vertrauensanker fungieren können, müssen sie auf dem betreffenden Client installiert sein (beispielsweise – wie bereits erwähnt – als Teil des Betriebssystems).

Anschließend vertraut der Client jedem Zertifikat, dessen Vertrauenskette bei einem der installierten Root-Zertifikate endet. Daher steht jede Root-Zertifizierungsstelle in der Pflicht, ihren privaten Schlüssel unter strengsten Sicherheitsvorkehrungen aufzubewahren. Insbesondere wird empfohlen, den fraglichen Schlüssel offline zu speichern und somit jedem Zugriff über potenziell anfällige Systeme zu entziehen.

Des Weiteren ist es hilfreich, ein Zwischenzertifikat zu erstellen, wenn der Ausstellungsprozess für untergeordnete Zertifikate automatisiert werden soll. Denn im Gegensatz zu einem Root-Zertifikat lässt sich ein kompromittiertes Zwischenzertifikat ohne großen Aufwand widerrufen und dann durch eine neues ersetzen. So können im Ernstfall alle Clients ihren bisherigen Vertrauensanker beibehalten; es müssen dann lediglich neue Zertifikate auf den Serversystemen installiert werden.
Ablauf und Widerruf

Jedes Zertifikat hat einen genau definierten Gültigkeitszeitraum, der an einem bestimmten Tag beginnt und an dem angegebenen Ablaufdatum endet. Infolgedessen müssen installierte Zertifikate regelmäßig ersetzt werden, wenn die betreffenden Systeme durchgängig über gültige Authentizitätsnachweise verfügen sollen.

Diese begrenzte Lebensdauer ist insbesondere zur Vereitelung kryptoanalytischer Angriffe sinnvoll. Denn auch wenn ein solcher Angriff aktuell nur geringe Erfolgsaussichten hat, ist es theoretisch doch möglich, mit der Brute-Force-Methode und genügend Zeit und Ressourcen den zu einem Zertifikat gehörenden privaten Schlüssel zu finden und so beispielsweise die Kopie des privaten Schlüssels einer Zertifizierungsstelle zu erlangen.

Daher sollte das Ablaufdatum eines Zertifikats stets so gewählt werden, dass seine Gültigkeitsdauer deutlich unter der für die Brute-Force-Suche nach seinem privaten Schlüssel zu veranschlagenden Zeit liegt.

Indessen kommt es trotz dieser Vorsichtsmaßnahme verschiedentlich vor, dass Zertifikate vor ihrem Ablaufdatum widerrufen werden müssen. Zu den möglichen Gründen für einen solchen Schritt zählen Datenlecks, die Abwanderung zuständiger Mitarbeiter:innen und die Umstellung auf andere kryptografische Algorithmen.

Für diese und andere Fälle stehen zwei effektive Widerrufsmethoden zur Verfügung. Die erste Methode ist die Erstellung eines entsprechenden Eintrags in einer jener Zertifikatssperrlisten (CRLs), die Teil der X.509-Spezifikation aus RFC 5280 (Cooper et al., 2008) sind und von jeder Zertifizierungsstelle für alle ausgestellten Zertifikate angelegt und bereitgestellt werden. Das hat zur Folge, dass künftig jeder Client bei der Prüfung des widerrufenen Zertifikats auf dessen Eintrag in der Sperrliste stößt und es als ungültig einstuft. Die dafür notwendige CDP-Erweiterung ist Teil jedes seriösen Zertifikats – mit Ausnahme der Root-Zertifikate, die keine CRL-Informationen enthalten und folglich nicht auf diese Weise widerrufen werden können. Daher gibt es ein zweites Widerrufsverfahren, das auf dem in RFC 6960 (Santesson et al., 2013) beschriebenen Online Certiﬁcate Status Protocol (OCSP) basiert. Dieses Protokoll versetzt den Client in die Lage, bei der Validierung direkt Anfragen zu einem spezifischen Zertifikat zu stellen, anstatt komplette Sperrlisten herunterzuladen und zu prüfen.

Bedauerlicherweise werden derartige Herausforderungen rund um die Widerrufung von Zertifikaten bei der Implementierung von Public-Key-Infrastrukturen meist nicht von Anfang an berücksichtigt.

Zusammenfassung
 (
Verschlüsselungstechnologien ermöglichen die Einrichtung sicherer Kommunikationskanäle, die vertrauliche Informationen vor Lauschangriffen schützen. Dabei lassen sich die einschlägigen Verfahren in drei Gruppen einteilen: Bei symmetrischer Verschlüsselung nutzen alle Peers denselben kryptografischen Schlüssel; bei asymmetrischen Methoden teilen die Peers nur einen Teil ihrer jeweiligen Schlüssel; hybride Ansätze basieren auf der Kombination asymmetrischer und symmetrischer Verschlüsselung.
Zu den kryptografischen Protokollen der letzteren Art zählt Secure Shell (SSH), das ursprünglich als Tool zur Remote-Bereitstellung von Befehlszeilenschnittstellen entwickelt wurde und leistungsstarke Verschlüsselungsfunktionen und Authentifizierungsmechanismen umfasst. Obwohl es primär als Anwendungsprotokoll fungiert, schließt es auch Transportdienste ein, die dann von anderen Protokollen als sicherer Kommunikationskanal genutzt werden können. Darüber hinaus ist festzustellen, dass SSH den vielseitig einsetzbaren Diffie-Hellman-Schlüsselaustauschalgorithmus verwendet und zahlreiche zusätzliche Funktionen mit weitreichenden Auswirkungen auf die Netzwerksicherheit bietet.
Ähnlich leistungsstark ist die Protokoll-Suite IPsec, die den sicheren Datenaustausch über ungesicherte Übertragungsinfrastrukturen ermöglicht. Sie wird oft auf dedizierten Netzwerkgeräten implementiert und residiert dann auf der Internet- bzw. Netzwerkschicht.
Eine dritte Verschlüsselungslösung ist das Transportprotokoll TLS, dessen Verschlüsselungsfunktionen auf beliebige Weise von auf höheren Schichten ansässigen Anwendungsprotokollen genutzt werden können. Sein Einsatzbereich ist extrem breit und umfasst unter anderem die Bereitstellung sicherer HTTP-Verbindungen.
)



Verschlüsselung auf der Transportschicht





 (
Trotz dieser Vielfalt bieten auch ausgereifte Verschlüsselungstechnologien keinen hundertprozentigen Schutz vor Man-in-the-Middle-Angriffen, da die in dieser Lektion präsentierten Peer-Authentifizierungsverfahren auf verschiedene Weise unterlaufen werden können.
Das macht Zertifikate, Vertrauensketten und Public-Key-Infrastrukturen zu integralen Bestandteilen der IT-Sicherheit, weil sie die zuverlässige Authentifizierung von Daten, Benutzer:innen und Systemen ermöglichen.
)


























Lektion 9
Intrusion-Detection- und Intrusion-Prevention-Systeme
 
LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... verschiedene Arten von Sicherheitssensoren und -ereignissen zu beschreiben und voneinander abzugrenzen.
... grundlegende Techniken zur Überwachung des Datenflusses im Netzwerk zu erläutern.
... die Unterschiede zwischen den Regeln verschiedenartiger Intrusion-Detection-Systeme zu benennen.
... die wichtigsten Funktionen von SIEM-Lösungen und ihr Zusammenspiel mit anderen Sicherheitssystemen zu beschreiben.
... den jeweiligen Beitrag der verschiedenen IT-Sicherheitssysteme zur Automatisierung des Informations- und Vorfallsmanagements zu umreißen.
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9. Intrusion-Detection- und Intrusion-Prevention-Systeme

Einleitung
Netzwerkforensikteams müssen in der Lage sein, Indizien und Beweise für akute Angriffe und schädliche Aktivitäten zu sammeln. Allerdings stellt sich hier das Problem, dass verdächtige Ereignisse in der kaum zu überblickenden Masse der übertragenen Daten und laufenden Prozesse untergehen und manuell nicht zuverlässig zu identifizieren sind. Deshalb ist es ohne ein modernes Intrusion-Detection-System (IDS) fast unmöglich, zwischen legitimem Netzwerktraffic und den Operationen böswilliger Eindringlinge zu unterscheiden.

Die in einem solchen IDS enthaltenen Erkennungsfunktionen unterstützen die automatische Aufdeckung verdächtiger Aktivitäten und werden in der einschlägigen Literatur ausführlich behandelt – ein kursorischer Überblick findet sich in unter anderem bei Kapitel bei Cole et al. (2005). Ihr Pendant sind Intrusion-Prevention-Systeme (IPS), die nach der Erkennung eines Angriffs umgehend Gegenmaßnahmen einleiten.	Comment by Stefan Deißler: Ich folge hier dem englischen Ausgangstext, möchte jedoch darauf hinweisen, dass es dort so scheint, als würden IDS und IPS einander ergänzen: Ein IDS deckt Vorfälle auf, ein IPS leitet dann Gegenmaßnahmen ein. Richtig ist jedoch, dass es sich bei einem IPS um ein IDS mit zusätzlichen Abwehrfunktionen (aktives IDS) handelt. Dementsprechend würde ich vorschlagen, alle in dieser Hinsicht irreführenden Passagen umzuformulieren und den Abschnitt über IDPS zu streichen.

Dabei muss die Bereitstellung von IDS- und IPS-Lösungen stets unter Berücksichtigung der jeweiligen Rahmenbedingungen und Anforderungen erfolgen: Geschäftskritische Umgebungen unterliegen oft strengeren gesetzlichen Vorgaben und müssen daher mit höchster Sorgfalt auf verdächtige und schädliche Aktivitäten geprüft werden. Für weniger sensible Bereiche der IT-Infrastruktur genügt dagegen eine weniger genaue Überwachung. Aus diesem Grund gibt es verschiedene IDS-Lösungen, die jeweils für bestimmte Bereitstellungs- und Bedrohungsszenarien ausgelegt sind. Das angestrebte Cybersicherheitsniveau lässt sich dann durch geschickte Kombination der unterschiedlichen IDS-Typen erreichen.

Allerdings erzeugen die so entstehenden heterogenen Sicherheitsinfrastrukturen einen umfangreichen Datenoutput, der von Cybersicherheitsexpert:innen gesichtet werden muss. Zu diesem Zweck gibt es SIEM-Systeme (Security Information and Event Management Systems), die die Zusammenführung, Konsolidierung und Analyse der eingehenden Daten unterstützen und damit in letzter Konsequenz auch die schnelle Reaktion auf akute Bedrohungen erleichtern.

Nützliche Empfehlungen für den koordinierten Einsatz von IDS-, IPS- und SIEM-Lösungen finden sich in länderspezifischen und internationalen Standards wie dem NIST-Leitfaden (Scarfone & Mell, 2007). Diese Frameworks eignen sich auch als Basis für die Umsetzung der für sensible Branchen geltenden Compliance-Vorgaben.

9.1 Arten von Sensoren und Ereignissen
Systeme für die Erkennung und Abwehr akuter Vorfälle lassen sich anhand ihrer Verwendungszwecke, Standorte und Ansätze kategorisieren.
Einteilung nach Verwendungszwecken

Wie in der Einleitung bereits angedeutet wurde, unterscheiden sich die verschiedenartigen Systeme im Hinblick auf ihre Verwendungszwecke.

Intrusion-Detection-Systeme
Ein IDS dient der möglichst zuverlässigen Identifizierung verdächtiger oder potenziell schädlicher Aktivitäten. Es gibt für jeden derartigen Fund ein Ereignis aus, das dann gegebenenfalls von Spezialist:innen geprüft und untersucht werden muss.
 (
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Systeme dieser Art müssen nicht unbedingt speziell für die jeweilige IT-Infrastruktur konfiguriert werden.

Intrusion-Prevention-Systeme
Im Unterschied dazu besteht die Aufgabe eines IPS in der aktiven Abwehr und Eindämmung akuter Bedrohungen. Zu diesem Zweck nimmt das Tool Änderungen an anderen Komponenten der IT-Infrastruktur vor und implementiert beispielsweise neue Firewallregeln zur Blockierung schädlicher (für DoS-Angriffe und andere Attacken genutzte) Pakete oder löst Update- und Patchingprozesse aus, wenn eine neue Schwachstelle entdeckt wurde.

Wie unschwer einzusehen ist, können IPS-Lösungen diese Funktionen nur dann erfüllen, wenn ihre Konfiguration genau auf die Architektur der jeweiligen IT- und Sicherheitsinfrastruktur abgestimmt wurde.

IDPS-Lösungen
Ein Intrusion Detection and Prevention System (IDPS) kombiniert IDS- und IPS-Funktionen. Daher müssen die Konfigurationen von Lösungen dieser Art ebenfalls genau an die Architektur der IT- und Sicherheitsinfrastruktur angepasst werden.

Einteilung nach Standort

Zur weiteren Einteilung von IDS- und IPS-Lösungen kann ihr jeweiliger Standort herangezogen werden. Dieses Kriterium hat entscheidenden Einfluss auf den Umfang und Detailgrad der erfassten Daten.

Hostbasierte Systeme
Hostbasierte Systeme werden auf einzelnen Hosts wie Servern oder Workstations installiert und haben somit Zugriff auf die internen Ereignisdaten ihres Trägersystems. Daher können sie unter anderem Zugriffsprozesse sowie Änderungen an kritischen Systemdateien und Benutzerrechten erfassen.

Abgesehen davon bietet der Einsatz hostbasierter Systeme üblicherweise die folgenden Vorteile:

· Hostbasierte Systeme sind im Vergleich zu netzwerkbasierten Systemen besser in der Lage, Insider-Angriffe aufzudecken, weil deren Urheber:innen meist direkte, physische Zugangsmöglichkeiten missbrauchen und nicht auf Netzwerkverbindungen angewiesen sind.
· Hostbasierte Systeme sind relativ effektiv, wenn es um die Aufdeckung externer Angriffe auf einzelne Hosts geht.
· Hostbasierte Systeme können so konfiguriert werden, dass sie den Netzwerktraffic des überwachten Geräts auf der Transportschicht prüfen. Unter dieser Voraussetzung lassen sich die für den Datenverkehr verantwortlichen Prozesse und Benutzer:innen ermitteln, was den Verantwortlichen wertvolle Erkenntnisse über Ablauf und Ursachen eines Angriffs liefert.
· Hostbasierte Systeme können verdächtige oder widersprüchliche Netzwerkaktivitäten aufdecken, darunter beispielsweise Remoteanmeldungen aktiver lokaler User:innen.

Netzwerkbasierte Systeme
Netzwerkbasierte Systeme wie Bro werden an den Grenzen von Netzwerksegmenten platziert, wo sie den ein- und ausgehenden Traffic überwachen (Paxson, 1999).

Damit sind sie bestens positioniert, um verdächtige Interaktionen zwischen Systemen zu erfassen, können jedoch nicht die hierfür verantwortlichen Prozesse oder Benutzer:innen ermitteln.







Einteilung nach Ansatz

Ein weiteres Unterscheidungsmerkmal sind die Ansätze und Entscheidungskriterien, die von IDS- und IPS-Tools als Auslöser für Warnmeldungen und Gegenmaßnahmen herangezogen werden.





Signaturen 
Einige Angriffe folgen charakteristischen Mustern, die als Signaturen bezeichnet werden.

Regel- und signaturbasierter Ansatz
Der einfachste Ansatz, der unter anderem in Antivirusprogrammen zur Anwendung kommt, besteht in der regelbasierten Auswertung der verfügbaren Ereignisdaten. Als Vergleichsfolien dienen dabei bekannte Angriffsmuster, die zu sogenannten Signaturen aufbereitet wurden.

Grundsätzlich können hier verschiedene Arten von Signaturen herangezogen werden:

· Zeichenfolgensignaturen: Im Rahmen mancher Angriffe werden den betroffenen Systemen oder Diensten spezifische Zeichenfolgen übermittelt, die eine bestimmte Reaktion bewirken und im schlimmsten Fall die Codeausführung per Fernzugriff ermöglichen sollen. Ein gutes Beispiel hierfür sind die Attacken auf die 2021 entdeckte Schwachstelle in log4j (National Institute of Standards and Technology, 2021), in deren Verlauf die verantwortlichen Hacker:innen Strings wie ${jndi:ldap://[schädliche Website]/a} sendeten. Eine weitere einschlägige Methode ist die SQL-Injektion, bei der Dateneingabeparameter für Online-Formulare und -Suchmasken mit SQL-Ausdrücken gespickt werden, um die Backend-Datenbank zur Preisgabe sensibler Informationen zu veranlassen.
· Portsignaturen: Zugriffsversuche auf Standardports können ein Indiz für Brute-Force-Angriffe und andere Attacken sein. Außerdem ist es möglich, dass die entsprechenden Aktivitäten auf Portscans zurückzuführen sind und primär der vorbereitenden Ausspähung des Zielsystems dienen.
· Headersignaturen: Regelbasierte Systeme sind ausreichend schnell, um den erfassten Netzwerktraffic einer genaueren Prüfung zu unterziehen. Sie unterstützen die Implementierung komplexerer Signaturen, mit denen sich Paketheader unter anderem auf jene widersprüchlichen Parameter prüfen lassen, die für TCP-Hijacking-Angriffe charakteristisch sind.

Alle hier genannten signaturbasierten Ansätze bestechen durch ihre hohe Geschwindigkeit und Zuverlässigkeit. Allerdings spüren sie nur jene Bedrohungen auf, die bereits bekannt sind und in maschinenlesbare Signaturen übersetzt werden können.

Verhaltensbasierter Ansatz
Verhaltensbasierte Erkennungs- und Abwehrsysteme nutzen statistische Verfahren, um Anomalien in den beobachteten Aktivitäten aufzudecken.

Dabei stützen sie sich nicht auf ein festgelegtes Set von Regeln und Signaturen, sondern ziehen ein ausreichend großes Sample normaler Netzwerk- und Betriebsprozesse als Vergleichsfolie heran.

Weitere Grundlagen sind Informationen aus dem MITRE ATT&CK-Framework (The MITRE Corporation, o. J.) und anderen Quellen sowie Algorithmen für das maschinelle Lernen, mit denen modernere Modelle sowohl bekannte Angriffe identifizieren als auch die Entdeckung unbekannter Bedrohungen unterstützen können.
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Arten von Sicherheitsereignissen

Die von IDS- und IPS-Lösungen gemeldeten Ereignisse werden in verschiedene Kategorien unterteilt, damit in jedem einzelnen Fall ersichtlich wird, wie die beobachteten Aktivitäten in praktischer Hinsicht zu interpretieren sind.

BLOCKED (blockiert)
IPS-Lösungen können eingehende Datenpakete automatisch blockieren, indem sie die Firewallregeln entsprechend anpassen. Das verschafft den zuständigen Teams bei einem akuten Angriff Zeit für Gegenmaßnahmen, darf jedoch nicht so pauschal angewendet werden, dass es den Betrieb wichtiger Services beeinträchtigt.

ALLOW (erlaubt)
Intrusion-Prevention-Systeme unterstützen die Festlegung von Ausnahmefällen, in denen die implementierten Gegen- und Abwehrmaßnahmen suspendiert werden sollen. Zu diesem Zweck erstellen die Verantwortlichen eine Positivliste erlaubter „verdächtiger“ Aktivitäten, die dann in regelmäßigen Abständen auf ihre Zweckmäßigkeit zu prüfen ist.

MALICIOUS (schädlich)
Eindeutige Bedrohungsindikatoren wie die für SQL-Injection-Angriffe charakteristischen Zeichenfolgen werden als schädlich eingestuft. Ereignisse dieser Art sollten Incident-Response-Prozesse zur Schadensanalyse und Sammlung von Beweismitteln nach sich ziehen.

SUSPICIOUS (verdächtig)
Wenn Aktivitäten nicht eindeutig schädlich, aber doch hochgradig außergewöhnlich sind und sicherheitsrelevante Systeme betreffen, sollte eine Untersuchung eingeleitet werden. Erweist sich das Ereignis dabei als Fehlalarm, muss das IDS möglicherweise auf der Grundlage eines angepassten Normalprofil neu konfiguriert werden. Handelt es sich jedoch um einen tatsächlichen Sicherheitsvorfall, sollten dieselben Incident-Response-Prozesse wie bei einem schädlichen Ereignis folgen.

Andere Ereignisklassen
Die IDS- und IPS-Lösungen bestimmter Anbieter nutzen möglicherweise alternative Klassifizierungsschemata und geben dementsprechend andere als die hier genannten Ereignisse aus.


9.2 Überwachung des Datenverkehrs im Netzwerk


Netzwerkbasierte IDS-Lösungen nutzen verschiedene Methoden zur Überwachung des Datenverkehrs im Netzwerk. Diese basieren primär auf Verfahren der statistischen Analyse, können jedoch auch verschiedenartige Signaturen einbeziehen.

Generell ist allen Monitoringmethoden gemein, dass sie auf den aktuell im Netzwerk zirkulierenden Datenverkehr gerichtet sind, damit relevante Ereignisse in Echtzeit gemeldet werden können.

Als besonders effektiv erweist sich dabei die Kombination verschiedener Indikatoren, die ein umfassenderes Bild des Netzwerkbetriebs liefert.

Überwachung des Netzwerktraffics Die Überwachung des Netzwerktraffics dient der Aufdeckung von Anomalien.



Statistische Daten

Die statistische Analyse der Datenflusses im Netzwerk ist eine probate Methode zur Aufdeckung verdächtiger Aktivitäten. Hier dienen unter anderem die folgenden Indikatoren als Trigger für die Ausgabe von Ereignissen:

· Ein unvermittelter, abnormer Anstieg des Netzwerktraffics kann darauf hindeuten, dass ein System kompromittiert wurde und nun für DDoS-Angriffe oder zur Ausschleusung gestohlener Daten genutzt wird. Das gilt insbesondere dann, wenn das betreffende System plötzlich mit ungewöhnlichen Zieladressen kommuniziert.
· Weitere Indizien auf verdächtige Aktivitäten ergeben sich durch die Aufschlüsselung des Netzwerktraffics nach Kommunikationsprotokollen. So lässt sich beispielsweise erkennen, dass Angreifer:innen ICMP-Nachrichten zur getarnten Kommunikation unter Umgehung der Firewallregeln nutzen.
· Ein drittes Verdachtsmoment sind ungültige Sequenznummern in TCP-Verbindungen, die auf RST-Angriffe hinweisen.

Im Unterschied dazu sind Command-and-Control-Aktivitäten kaum durch Datenflussanalysen aufzuspüren, da hier nur geringfügige Datenvolumen übermittelt werden. 

Pakete mit ungewöhnlichen Eigenschaften

Einige Monitoringmethoden kommen ohne die Erfassung statistischer Daten aus und fokussieren stattdessen einzelne Pakete und deren Eigenschaften.

Das ermöglicht unter anderem die Aufdeckung von RST-Angriffen, bei denen üblicherweise zuerst ein RST-Segment und dann regulärer TCP-Traffic empfangen wird. Hierfür muss das IDS eine Liste offener und geschlossener Verbindungen pflegen, mit der sich eingehende Pakete abgleichen lassen.

Darüber hinaus sind ungewöhnliche Paketgrößen ein guter Indikator für den Missbrauch bestimmter Protokolle. So sind zum Beispiel ICMP-Datagramme normalerweise eher kurz. Werden also längere ICMP-Nachrichten in großer Zahl an dieselbe Zieladresse versendet, kann dies ein Hinweis auf verdächtige Dateitransfers sein.

Ungewöhnliche Port und Protokolle


Standardports Als Standardports gelten jene Ports, über die das jeweilige Protokoll üblicherweise kommuniziert.

Wie bereits an anderer Stelle erwähnt, gibt es eine von der IANA gepflegte Liste, die die Standardports für verschiedene Anwendungsprotokolle benennt und sich damit hervorragend als Grundlage für die Identifizierung von Anomalien im Datenverkehr eignet. Durch die Implementierung entsprechender Firewallregeln können Unternehmen und andere Körperschaften dafür sorgen, dass jede netzwerkübergreifende Datenübertragung über ein bestimmtes Protokoll mit der IANA-Liste abgeglichen und bei einer Abweichung umgehend als verdächtig eingestuft wird 

Darüber hinaus kann sich ein IDS die Tatsache zunutze machen, dass die Kommunikation der Peers in allen Protokollen einer charakteristischen Struktur folgt, um den untersuchten Traffic unabhängig von der genutzten Portnummer bestimmten Protokollen zuzuordnen. Im Fall des TCP ist dies beim Aufbau der Verbindung (anhand des TCP-Handshakes) möglich, während sich UDP- und ICMP-Nachrichten anhand der Struktur der jeweiligen Datagramme identifizieren lassen.
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Zusätzlich sollte die Verwendung unbekannter Protokolle stets als verdächtig eingestuft werden, da manche Hackergruppen eigene Verschlüsselungsprotokolle nutzen.

Überwachung des verschlüsselten Netzwerktraffics

Da verschlüsselte Kommunikationsprotokolle wie IPsec oder SSH die übertragenen Pakete kapseln, sind deren Inhalte größtenteils einer genaueren Überprüfung durch Netzwerkmonitoringtools entzogen.

Hiervon ausgenommen sind die Angaben zu den Endpunkten der Datenverbindung, die meistens sichtbar bleiben und dann trotz Verschlüsselung mit statistischen Methoden auf verdächtige Muster überprüft werden können.

Allerdings ist dies in IPsec nur in einem der beiden Übertragungsmodi möglich: Im Tunnelmodus sind die gekapselten IP-Header ebenfalls verschlüsselt. Im Transportmodus bleiben die ursprüngliche Quell- und Zieladresse dagegen sichtbar und stehen somit weiterhin als Prüfkriterien zur Verfügung.

9.3 Regeln, Fehlalarme und Falschnegativmeldungen
Signaturbasierte und verhaltensbasierte Erkennungs- und Abwehrsysteme unterscheiden sich in Bezug auf die Trennschärfe der zur Identifizierung verdächtiger Aktivitäten verwendeten Regeln. So ist ein signaturbasiertes IDS in der Lage, bekannte Angriffsmuster (beispielsweise im Rahmen der Suche nach bestimmten Zeichenfolgen) mit hoher Präzision zu identifizieren und die damit in Verbindung stehenden schädlichen Aktivitäten zuverlässig zu melden. Im Gegensatz dazu schlagen viele verhaltensbasierte Systeme immer dann an, wenn die festgestellten Abweichungen vom Normalbetrieb einen festgelegten Schwellenwert überschreiten. Das bedeutet, dass sie primär Hinweise auf verdächtige Aktivitäten liefern, die dann von Fall zu Fall durch qualifizierte Sicherheitsexpert:innen überprüft werden müssen.

Fehlalarme

Ein Fehlalarm liegt vor, wenn das IDS bei der Beobachtung legitimer Aktivitäten Alarm schlägt. Dies kann beispielsweise nach einer grundlegenden Neuausrichtung der Netzwerkprozesse der Fall sein und muss dann durch eine erneute Konfiguration auf Basis des veränderten Normalprofils korrigiert werden.

Falsch-negativ-Fehler

Wenn ein IDS ein offensichtlich verdächtiges Muster nicht erkennt, wird dies als Falsch-negativ-Fehler bezeichnet. Um solche „blinden Flecken“ zu vermeiden, sind umfangreiche Tests erforderlich.


Letztere können beispielsweise im Rahmen einer Übung erfolgen, bei der ein sogenanntes „Red Team“ simulierte Angriffe auf die IT-Infrastruktur durchführt und die dabei erzielten Erfolge (und Misserfolge) sorgfältig protokolliert.

Anschließend werden alle nicht erkannten „Angriffe“ als Falsch-negativ-Fehler eingestuft und dienen dann – in Verbindung mit den jeweils erwünschten Gegenmaßnahmen – als Grundlage neuer Regeln für das IDS und andere Komponenten der Sicherheitsinfrastruktur.

Red Team
Bei Cybersicherheitsübungen und -simulationen wird die Rolle der Angreifer:innen durch das „Red Team“ übernommen.




9.4 SIEM-Lösungen
Intrusion-Detection- und Intrusion-Prevention-Systeme sind in verschiedensten Ausführungen erhältlich und unterscheiden sich bekanntermaßen in Bezug auf ihre Erkennungsmechanismen, den Detailgrad der erfassten Daten und die verwendeten Verfahren zur Mustererkennung.

Das stellt die Verantwortlichen vor ein Dilemma: Sie sind einerseits aufgerufen, ein breites Spektrum verschiedenartiger Systeme in ihre Sicherheitsinfrastruktur zu integrieren. Andererseits müssen sie stets den Überblick über die verschiedenen Sicherheitslösungen behalten, um umgehend auf akute Vorfälle reagieren zu können.



Security Information and Event Managment 
SIEM-Systeme dienen der Zusammenführung und Konsolidierung von Sicherheitsdaten.

Abhilfe schaffen hier Lösungen aus dem Bereich Security Information and Event Management (SIEM). Sie führen die Daten sämtlicher Systeme zusammen und stellen eine Art Kommandozentrale für das Sicherheitsteam bereit.

Features

Im Einzelnen erfüllen SIEM-Lösungen die folgenden Funktionen, die jenseits des Möglichkeitsbereichs einzelner Intrusion-Detection-Systeme liegen:

· Konsolidierung von Logdateien: Hostbasierte IDS-Lösungen und Serversysteme erzeugen große Mengen sicherheitsrelevanter Logeinträge, die dann von einem modernen SIEM-Tool in einen umfassenden Datensatz integriert werden können. Das erleichtert die Verfolgung und Untersuchung systemübergreifender Vorfälle.
· Zusammenführung und Abgleich von Ereignisdaten: SIEM-Lösungen können die von verschiedenen Systeme erzeugten Sicherheitsereignisse in Kontext zueinander setzen.
· Identifizierung von Sicherheitsereignissen: Komplexere Vorfälle, die einzelnen Intrusion-Detection-Systemen entgehen, lassen sich möglicherweise durch systemübergreifende Datenanalysen aufdecken.
· Schadensanalyse: SIEM-Tools sind wegen ihrer breiten Datengrundlage besser in der Lage, den Verantwortlichen ein vollständiges Bild der Auswirkungen erfolgreicher Angriffe zu vermitteln.
· Sammlung und Speicherung forensischer Beweise: Die meisten SIEM-Lösungen bieten die Möglichkeit zum Export sämtlicher Daten, die in Bezug auf einen spezifischen Vorfall relevant sind. Das erweist sich insbesondere dann als Vorteil, wenn sich Angreifer:innen Zugriff auf ein IDS verschafft und die dort vorfindlichen Logdateien gelöscht haben. In einem solchen Fall finden sich in der SIEM-Datenbank möglicherweise Kopien der gewünschten Einträge.
· Patch- und Schwachstellenmanagement: SIEM-Lösungen unterstützen nicht nur die Aufdeckung akuter Angriffe, sondern können außerdem in der Prävention aktiv werden, indem sie die Software der verschiedenen IT-Komponenten auf Schwachstellen und nicht eingespielte Updates und Patches prüfen.
· Kennzahlbasiertes Performancemonitoring: Die Überwachung der Leistung von IT- und Netzwerkinfrastrukturen liegt jenseits der Möglichkeiten eines normalen IDS, liefert jedoch in manchen Fällen Anhaltspunkte für verdächtige Aktivitäten. Das gilt insbesondere in Bezug auf die Verfügbarkeit geschäftskritischer Services.

Wie aus dieser Aufstellung hervorgeht, besteht die primäre Funktion einer SIEM-Lösung in der Zusammenführung von Daten aus diversen Quellen in einer umfassenden Datenbank. Diese steht dann als Grundlage für Data-Mining-, Analyse- und Abgleichprozesse zur Verfügung.
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9.5 Maßnahmen zur Prävention von Angriffen
Vorbeugende Maßnahmen gegen Cyberangriffe zählen zu den wichtigsten Prioritäten von IT-Sicherheitsteams. Dabei ist den Verantwortlichen stets bewusst, dass sich aufgrund der Komplexität moderner IT-Infrastrukturen und der rasch fortschreitenden Entwicklung neuer Angriffstechniken längst nicht alle Bedrohungen bereits im Vorhinein bekämpfen lassen.

Trotzdem gibt es eine Reihe von Maßnahmen, die die Sicherheit der IT-Infrastruktur stärken, wenn sie in regelmäßigen Abständen durchgeführt werden. Dazu zählen:

· die Überprüfung der verwendeten Software auf nicht eingespielte Patches und Updates.
· die Konsultation von Bedrohungsdatenbanken – darunter die National Vulnerability Database (NVD), die durch das National Institute of Standards and Technology (NIST) verwaltet wird; die Liste der Common Vulnerabilities and Exposures (CVE), die von der MITRE Corporation gepflegt wird (The Mitre Corporation, o. J.); die chinesische Schwachstellendatenbank CNNVD (Chinese National Vulnerability Database) sowie die russische Datenbank, die unter dem Kürzel BDU bekannt ist.	Comment by Stefan Deißler: Im englischen Original steht hier „Capacity-Constrained Network-Voronoi Diagram“ und das Kürzel „CCNVD“. Beides bezeichnet jedoch nicht die gemeinte Datenbank, sondern eine spezielle Methode zur Unterteilung von Graphen:
https://ieeexplore.ieee.org/document/7498423
· die proaktive Suche nach neuartigen Bedrohungen.


Manuelle Prozesse

Diese regelmäßig anfallenden Aufgaben sind Teil der Vorbereitungsphase des zyklischen Incident-Response-Modells, das der NIST-Leitfaden NIST SP 800-61 (Cichonski et al., 2012) empfiehlt:

1. Preparation (Vorbereitung)
2. Detection and Analysis (Erkennung und Analyse)
3. Containment, Eradication, and Recovery (Eindämmung, Beseitigung und Wiederherstellung)
4. Post-Incident Activity (Folgemaßnahmen)

Daneben gibt es noch weitere zyklische Incident-Response-Modelle wie den internationalen Standard „Information Security Incident Management“. Dieser wird in der ISO/IEC-27000-Reihe spezifiziert und umfasst die folgenden Schritte:

1. Plan (Planen)
2. Detect (Erkennen)
3. Assess (Bewerten)
4. Respond (Abwehren)
5. Learn (Optimieren)

Die praktische Umsetzung dieses Prozesses wurde von Line et al. (2014) im Rahmen einer explorativen Studie untersucht.


Automatisierte Maßnahmen

Die komplett manuelle Umsetzung der oben skizzierten Prozessmodelle ist mit einem extrem hohen Arbeitsaufwand verbunden. Deshalb können Sicherheitsteams nur dann mit der hohen Frequenz der Angriffe Schritt halten, wenn sie automatisierte Systeme einsetzen. Wie die folgende Aufstellung zeigt, sind derartige Tools in vielen Phasen des Vorfallsmanagements nützlich:

1. Planung/Vorbereitung: In dieser Phase werden die bestehenden Sicherheitssysteme an neue Bedrohungen angepasst. Dabei können SIEM-Tools zur Überprüfung von Softwareversionen und -patches sowie für Abgleiche mit Schwachstellendatenbanken herangezogen werden.
2. Erkennung: Bei der Erkennung akuter Angriffe sollten verschiedenartige IDS-Lösungen in Kombination zum Einsatz kommen.
3. Bewertung/Analyse: SIEM-Lösungen bieten den nötigen Überblick, der zur Ermittlung des Ausmaßes eines Vorfalls und für die Schadenbewertung erforderlich ist. Außerdem unterstützen die dort verfügbaren Analysefunktionen die Rekonstruktion des Angriffsverlaufs.
4. Abwehr: SIEM- und IPS-Lösungen können bei einem Angriff umgehend Gegenmaßnahmen einleiten, indem sie beispielsweise Firewallregeln anpassen oder Zertifikate oder Benutzerrechte widerrufen.
5. Optimierung: Signaturbasierte IDS- und IPS-Lösungen lassen sich durch das Einspielen neuer Signaturen optimieren. Verhaltensbasierte Systeme können schrittweise an ein neues Normalprofil angepasst werden.

Zusammenfassung
 (
Intrusion-Detection-Systeme dienen primär der Aufdeckung verdächtiger und schädlicher Aktivitäten, während Intrusion-Prevention-Systeme im Ernstfall konkrete Gegenmaßnahmen wie die Anpassung der Firewallregeln einleiten. Parallel dazu lassen sich hostbasierte und netzwerkbasierte Erkennungs- und Abwehrsysteme unterscheiden. Hostbasierte Systeme werden auf einzelnen Geräten installiert und überwachen die dortigen Benutzeraktivitäten und Prozesse bis ins Detail. Dagegen sitzen netzwerkbasierte IDS- und IPS-Lösungen am Perimeter eines Netzwerksegments, wo sie den Datenverkehr diverser Systeme mithilfe verschiedener Monitoringmechanismen auf jede abweichende Nutzung gängiger Netzwerkprotokolle und andere Indizien für akute Angriffe prüfen. Dabei können sowohl hostbasierte als auch netzwerkbasierte Systeme entweder Signaturen bzw. statische Regeln oder typische Verhaltensmuster als Vergleichsfolie heranziehen.
Dementsprechend untersuchen regelbasierte Systeme Datentransfers und Netzwerkprozesse nach bestimmten Mustern, die auf schädliche Aktivitäten hindeuten. Sie verfügen über äußerst trennscharfe Signaturen und zeichnen sich durch eine hohe Effizienz aus, sind jedoch nicht zur Erfassung unbekannter Angriffsmethoden geeignet. Im Unterschied dazu nutzen verhaltensbasierte Systeme statistische Methoden zur Unterscheidung normaler und verdächtiger Netzwerkprozesse.
Unabhängig von ihrer jeweiligen kategorialen Zuordnung geben alle IDS-Lösungen Ereignismeldungen aus, die über den Schweregrad des jeweils erfassten Vorgangs Auskunft geben und daher von den zuständigen Sicherheitsteams gesichtet werden sollten.
Als hilfreich erweisen sich hier SIEM-Lösungen, die die von den einzelnen Intrusion-Detection-Systemen erzeugten Ereignisse konsolidieren und mit sicherheitsrelevanten Daten aus verschiedenen weiteren Quellen zusammenführen. Darüber hinaus erhalten die Verantwortlichen Zugriff auf leistungsstarke Analysetools und Funktionen zur Archivierung forensischer Beweismittel sowie zur Erstellung systemübergreifender Ereignisse.
)
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 (
Eine aus diesen Systemen und Tools bestehende Sicherheitsinfrastruktur ermöglicht nicht nur die Prävention von Cyberangriffen auf der Basis standardisierter Prozesse, sondern erlaubt auch die teilweise Automatisierung verschiedener sicherheitsrelevanter Abläufe.
)
























Lektion 10
Datenquellen und Analysemethoden





LERNZIELE

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

... DNS-basierte Quellen für forensische Untersuchungen aufzuzählen und zu charakterisieren.
... die von regionalen Registrierungsstellen bereitgestellten Datenquellen zu benennen.
... die Grundprinzipien und -funktionen von Certificate Transparency darzulegen.
... statistische und auf maschinellem Lernen (ML) basierende Korrelationsverfahren zu erläutern.
... den KDD-Prozess (Knowledge Discovery in Databases) zu beschreiben und Parallelen zum allgemeinen Ablaufmodell der Netzwerkforensik zu ziehen.
... Zweck und Prinzip von ML-gestützten Data-Mining-Methoden wie der Datenklassifizierung, Clusteranalyse und Assoziationsanalyse zu erklären.





DL-E-DLBCSEINF01_E-U10



10. Datenquellen und Analysemethoden


Einleitung
Wie uns aus dem letzten Kapitel bereits bekannt ist, fungieren SIEM-Lösungen als integrierte Datenspeicher und Analysesysteme. Deshalb spielen die von ihnen bereitgestellten Informationen eine wichtige Rolle bei der Anpassung und Optimierung der Sicherheitsinfrastruktur, bei der Implementierung präventiver Maßnahmen und bei der Verstärkung der Schutzmechanismen der einzelnen Systeme.

Als primäre Datenquellen dienen dabei interne Systemprotokolle sowie die Logdateien von Intrusion-Detection-Systemen (IDS) und Firewalls. Des Weiteren können Daten aus DevOps-, DevSecOps- und anderen betrieblichen Systemen einbezogen werden, um vertiefte Erkenntnisse über die unternehmenseigene IT-Umgebung zu gewinnen.

Abgesehen davon ist es in vielen Fällen erforderlich, externe Daten heranzuziehen, um den Verlauf eines Angriffs zu rekonstruieren und die jeweiligen Ursachen zu ermitteln.

Allerdings lassen sich aus diesem umfangreichen, extrem heterogenen Bestand an internen und externen Informationen nur dann nützliche Erkenntnisse ziehen, wenn er zunächst konsolidiert und anschließend mithilfe spezieller Methoden strukturiert, verarbeitet und zu einem aussagekräftigen Lagebild zusammengesetzt wird.

Das bedeutet zum einen, dass SIEM-Systeme die ihnen verfügbaren Daten so aufbereiten müssen, dass diese in einer strukturierten Form vorliegen, die die gezielte Suche nach bestimmten Informationen erleichtert und im Idealfall auch die automatisierte Auswertung unterstützt.

Zum anderen müssen relevante externe Informationen wie DNS-Daten und Angaben aus externen Registern einbezogen und integriert werden können. Denn erst auf dieser umfassenderen Grundlage ist es möglich, verdächtige Muster und unerwünschte Eindringlinge zu identifizieren.

Eine weitere wichtige Voraussetzung für die Gewinnung praxisrelevanter Erkenntnisse sind leistungsfähige Methoden für Analyse- und Korrelationsverfahren. Damit können die Verantwortlichen bisher unbekannte Zusammenhänge aufdecken, Folgeschritte planen und bestimmte Fragen beantworten, die sich im Rahmen der bisherigen Untersuchung ergeben haben.


10.1 Die Anreicherung und Aufbereitung von Daten
Es gibt verschiedene Möglichkeiten, die riesigen Datenmengen eines SIEM-Systems zu strukturieren und für die anschließenden Verarbeitungsprozesse aufzubereiten.
 (
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Dimensionalität, Granularität und Aggregation


Hierarchische Datenstrukturen erleichtern bei der Navigation den Übergang von einem allgemeinen Überblick zu spezifischeren Detailinformationen. Solche Perspektivwechsel lassen sich in OLAP-Methoden (Online Analytical Processing) durch Drilldown-Operationen abbilden.

Voraussetzung hierfür ist jedoch die Definition von Dimensionen und dimensionsspezifischen Granularitätsstufen. So können beispielsweise zeitlich bestimmte Ereignisse in Stunden-, Tageszeit- (Morgen, Abend etc.), Tages- oder Wochenblöcken aggregiert werden.

Im Bereich Netzwerkforensik sind in dieser Hinsicht insbesondere die folgenden Dimensionen und Kategorien relevant:

· Schweregrad der gemeldeten Ereignisse (schädlich, verdächtig)
· betroffene Netzwerksegmente (z. B. die demilitarisierte Zone, die Buchhaltung, die Forschungs- und Entwicklungsabteilung, der Bereich Public Relations)
· Stellenwert der betroffenen Systeme (geschäftskritisch, hoch, mittel, gering)
· geltende gesetzliche Datenschutzvorgaben (zur Unterscheidung von Personal-/Kundendaten und öffentlich zugänglichen Informationen)
· geografische Standorte (nach Kontinent, Land, Bundesland/Kanton, Unternehmensstandort usw.)
· Betriebssysteme und deren Versionen (Windows/Linux, Veröffentlichungsdatum, letztes Update)
· Zugänglichkeit der betroffenen Software und Dienste (extern, intern oder über Entwicklungsumgebungen)
· vernetzte Geräte (bspw. VoIP-Telefone, Drucker und digitale Arbeitszeiterfassungssysteme)
· Ports und Protokolle erfasster Datenpakete
· Zeitdaten

Zeitdaten
In dieser Aufstellung kommt der zeitlichen Dimension die größte Bedeutung zu, da Forensikteams bei der Rekonstruktion und Analyse erkannter Angriffe wesentlich auf akkurate Zeitstempel angewiesen sind. Die Logeinträge verschiedener Systeme lassen sich nämlich nur dann korrekt zueinander in Bezug setzen, wenn alle Systemuhren so genau wie möglich synchronisiert wurden.

Dabei muss die Zeitmessung teils bis auf die Mikrosekunde genau erfolgen, um mit dem enormen Tempo automatisierter Angriffskampagnen mithalten zu können.

Ein Mittel zur Bewältigung dieser Anforderungen ist das in RFC 5905 spezifizierte Network Time Protocol (NTP), das eine extrem genaue Synchronisierung von Systemuhren ermöglicht und dabei sogar Netzwerklatenzen ausgleicht. Zwar verfügen mittlerweile die meisten Betriebssysteme über entsprechende Zeitsynchronisierungsfunktionen, doch bringt der Betrieb moderner verteilte IT-Infrastrukturen in dieser Hinsicht einige spezielle Herausforderungen mit sich. Das bedeutet insbesondere, dass bei der späteren Konsolidierung der gesammelten Zeitdaten die verschiedenen Zeitzonen der jeweiligen Erfassungssysteme berücksichtigt werden müssen.



Online Analytical Processing (OLAP)
OLAP ist eine Analysemethode für mehrdimensionale Daten.




























Network Time Protocol
Das NTP synchronisiert die Uhren verschiedener Systeme.


Nur unter dieser Voraussetzung ist es bei einem akuten oder vermuteten Insider-Angriff möglich, die verfügbaren Zeitdaten mit den physischen Zugriffsmustern abzugleichen.

Darüber hinaus erlaubt die zeitliche Zuordnung erfasster Daten die Verfolgung tageszeitabhängiger Nutzungsmuster, die vor allem von verhaltensbasierten IDS-Lösungen berücksichtigt werden müssen.


10.2 DNS-Datenquellen: DNS-Sperrlisten, passive DNS-Daten und DNS-Repositories



Domain Name System 
Das DNS löst URLs und andere Klarnamen in IP-Adressen auf und stellt ergänzende Informationen bereit.









DNS-Sperrliste DNS-Sperrlisten enthalten die IP-Adressen und Hostnamen mutmaßlicher Spammer:innen.

Bekanntermaßen ist das Domain Name System (DNS) eine weltumspannende, verteilte Datenbank, die zur Auflösung von Klarnamen (bspw. „google.com“) in IP-Adressen (und umgekehrt) genutzt wird.

Zwar wäre die Ermittlung von DNS-Daten möglicherweise auch für die Bedrohungsabwehr relevant, doch beschränken sich Intrusion-Detection- und Paketerfassungssysteme aus Performancegründen oft auf die Speicherung von IP-Adressen – weil diese direkt aus dem Netzwerktraffic extrahiert werden können, während zur Ermittlung der dazugehörigen Domainnamen jeweils eine zusätzliche Anfrage erforderlich wäre.

Ungeachtet dessen sind DNS-Daten in zweierlei Hinsicht von entscheidender Bedeutung für die Netzwerksicherheit. Sie dienen zum einen als forensische Beweismittel, die Strafverfolgungsbehörden und Gerichten Hinweise auf den Ursprung eines Angriffs liefern. Zum anderen unterstützen sie die Erkennung bereits bekannter Straftäter:innen.

DNS-Sperrlisten

Ein von der Internetcommunity unterstützter Ansatz zur Verfolgung der Aktivitäten bekannter Krimineller sind DNS-Sperrlisten, die auch als Domain Name System Blacklists (DNSBLs) bezeichnet werden. Sie dienen als Verzeichnis von DNS-Zonen, die in der Vergangenheit durch den Versand von Spam-E-Mails auffällig geworden sind.

Eine allgemeine Beschreibung des Verfahrens findet sich in RFC 5782 (Levine, 2010). Wie dort nachzulesen ist, werden DNS-Blacklists und -Whitelists gleichermaßen als Einträge in das DNS aufgenommen. Dabei ähnelt die Syntax der einzelnen Datensätze der von Reverse-Einträgen, da bei jeder Anfrage eine konkrete Adresse überprüft werden soll.

Außerdem ist zu beachten, dass es sowohl lokale als auch dedizierte zentrale DNS-Sperrlisten gibt, deren Verwaltung und Aktualisierung jeweils eigenen Personen und Teams obliegt.

Jede dieser Listen basiert auf spezifischen Richtlinien und Kriterien für die Aufnahme neuer Einträge, die unter anderem die folgenden Punkte umfassen können:

· Wie viel Spam wurde durch den Sender innerhalb welcher Zeitspanne verschickt?
· Wie wurde das betreffende System gemeldet (automatisch oder manuell)?
· Wie lange ist das verdächtige System auf der Liste? Unter welchen Umständen kann ein Eintrag entfernt werden? Wird die Adresse für einige Tage, mehrere Wochen oder für einen längeren Zeitraum blockiert?
· Welche Details müssen in den Einträgen enthalten sein? Sind Einträge für einzelne Hosts ausreichend oder müssen ganze DNS-Zonen oder autonome Systeme blockiert werden?
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Ergänzend liefert RFC 6471 Richtlinien für den Betrieb von DNSBL-Systemen (Lewis & Sargeant, 2012). Sie sind relevant, wenn ein Unternehmen eine eigene DNS-Sperrliste einrichten will.

Durch einen solchen Schritt erhalten die Verantwortlichen wertvolle Erkenntnisse über die Ursprungsadressen eingehender Spam-E-Mails. Alternativ können sie jedoch auch die DNSBL-Services eines externen Anbieters in Anspruch nehmen. 

Passive DNS-Daten

Reguläre DNS-Abfragen richten sich zunächst an lokale DNS-Server (die üblicherweise durch das unternehmensinterne IT-Team verwaltet werden).


Dabei werden alle Anfragen und die dazu passenden Antworten nicht nur verarbeitet, sondern auch auf den beteiligten DNS-Servern – und zwischengeschalteten Systemen (beispielsweise zur Paketerfassung) – gespeichert. Zugleich erhalten die erfassten Datensätze Zeitstempel, sodass sich genau rekonstruieren lässt, welche DNS-Auskunft zu welchem Zeitpunkt erbeten und erteilt wurde. Diese Daten werden als passive DNS-Daten bezeichnet.

Sie liefern wertvolle Erkenntnisse, weil das DNS als dynamische, verteilte Datenbank kaum in seiner Gesamtheit zu überblicken ist und in den diversen Caches teils auch veraltete Angaben vorgehalten werden. Zudem können sich DNS-Einträge von einem Moment zum nächsten ändern und es werden ständig neue Server zugänglich gemacht und andere außer Betrieb genommen. Ein Überblick über die diversen Anwendungsszenarien passiver DNS-Daten findet sich bei Xuanzhen et al. (2020).

DNS-Repositories

Passive DNS-Daten werden während des Normalbetriebs der unternehmenseigenen DNS-Server erfasst und geben über die exakten Zeitpunkte und Ergebnisse der dort eingeleiteten DNS-Auflösungsprozesse Auskunft. Dementsprechend sind hier ausschließlich jene Anfragen versammelt, die an die lokalen DNS-Server übermittelt wurden.

Im Unterschied dazu speichern DNS-Repositories komplette Momentaufnahmen aller (öffentlich zugänglichen) DNS-Einträge einer Zone. Sie enthalten also nicht nur die Datensätze, auf die im Rahmen der Beantwortung von DNS-Abfragen zugegriffen wurde, sondern die komplette Datensatzgruppe einschließlich der alternativen Hostadressen und sonstigen Einträge.

Das erweist sich als Vorteil, wenn Angreifer:innen – wie von Dietrich et al. (2011) in einem Konferenzbeitrag beschrieben – TXT-Einträge auf kompromittierten DNS-Servern anlegen, um sie als Command-and-Control-Systeme für ihre Botnetze zu missbrauchen.

In solchen Fällen unterstützen DNS-Repositories die Erfassung und Überwachung der kompromittierten oder schädlichen Server und ihrer Einträge. Außerdem ermöglichen sie die Rekonstruktion der zum Zeitpunkt eines Angriffs gültigen DNS-Daten.




Passive DNS-Daten Gespeicherte DNS-Abfragen mit den dazugehörigen Zeitstempeln werden als passive Daten bezeichnet.
 Diese Informationen werden im Rahmen des DNS-Betriebs erfasst und aufbewahrt.








DNS-Repositories DNS-Repositories enthalten mit Zeitstempeln versehene Momentaufnahmen zonenspezifischer DNS-Einträge.






Grundsätzlich sind forensische Daten nämlich nur dann als Beweismittel tauglich, wenn die ihnen zugrunde liegenden Zuordnungen von IP- und Hostnamen und andere relevante DNS-Einträge sorgfältig dokumentiert worden sind. Hier leisten DNS-Repositories einen wichtigen Beitrag, auch wenn die Pflege der entsprechenden Datensätze mit einem hohen Aufwand verbunden ist.


10.3 AS-Nummern, IP-Blöcke, GeoIP und Whois-Daten
In diesem Abschnitt geht es um Informationen, die sich bei der Suche nach den Ursachen und Ursprüngen eines Angriffs als nützlich erweisen. Dabei beschränken wir uns auf einige ausgewählte Datentypen, da ein erschöpfender Überblick den Rahmen der vorliegenden Skripts sprengen würde.

Zugleich ist festzustellen, dass immer mehr forensische Datenquellen aus Datenschutzgründen vom Internet abgekoppelt werden und nur mit einer richterlichen Erlaubnis oder unter Mithilfe der zuständigen Strafverfolgungsbehörden zugänglich sind.

AS-Nummern und IP-Adressblöcke



Autonome Systeme Autonome Systeme sind mit dem Internet verbundene Netzwerksegmente, die jeweils durch eine bestimmte Organisation verwaltet werden.

Autonome Systeme (AS) sind mit dem Internet verbundene Netzwerksegmente, für deren Administration jeweils eine bestimmte Organisation zuständig ist. Dabei kann es sich um Unternehmen, Universitäten, staatliche Behörden oder Vereinigungen handeln, denen von der Internet Assigned Numbers Authority (IANA) – bei Erfüllung bestimmter Voraussetzungen – eine spezifische AS-Nummer zugewiesen wurde (Hawkinson & Bates, 1996).

Wie wir bereits wissen, werden diese AS-Nummern zum einen von Routern zur Einrichtung von systemübergreifenden Netzwerkverbindungen über das Border Gateway Protocol (BGP) genutzt. Zum anderen ermöglichen sie AS-Betreiberorganisationen die Schließung vertraglicher Vereinbarungen, die die Datenübertragung zwischen bzw. über benachbarte Netzwerksegmente regeln.

Vor allem aber fungiert jede AS-Nummer als Bindeglied zwischen den ihr zugeordneten IP-Adressblöcken und der für das betreffende Netzwerksegment zuständigen Organisation.

Im Fall eines akuten Angriffs erleichtern diese Angaben die Kontaktaufnahme mit den (zumindest indirekt) involvierten Organisationen. Das beschleunigt die Sammlung wichtiger Beweismittel und hilft anderen Betroffenen bei der Identifizierung kompromittierter Systeme.

Whois-Daten

Angaben zu AS-Nummern und den ihnen zugeordneten IP-Adressblöcken können über das in RFC 3912 (Daigle, 2004) spezifizierte Whois-Protokoll bei regionalen Registrierungsstellen (Regional Internet Registries, RIRs) und Domainregistrierungsstellen (Domain Name Registries, DNRs) abgerufen werden. Diese im Auftrag der IANA agierenden Organisationen verwalten die DNS-Einträge, IP-Adressblöcke und AS-Nummern für ihren jeweiligen geografischen Zuständigkeitsbereich.
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Dementsprechend unterliegt jede regionale Registrierungsstelle den für ihren Bereich geltenden Datenschutzgesetzen, die beispielsweise in Deutschland keine Abfragen von Whois-Daten zulassen.

Aus diesem Grund gibt es nur in einigen Ländern zweckdienliche Whois-Datenbanken, die alle bei der Registrierung einer Domain angegebenen Informationen bereitstellen. Dazu zählen neben dem Namen der Inhaberorganisation auch die Anschrift, Telefonnummer und E-Mail-Adresse des Domainregistranten bzw. der Domainregistrantin sowie die Kontaktdaten der für die Administration und technische Belange zuständigen Personen.

Damit liefert eine Whois-Anfrage – genau wie die Abfrage der mit einer AS-Nummer verknüpften Angaben – wertvolle Informationen, die im Fall eines Angriffs die Kontaktaufnahme mit den Inhabern kompromittierter oder anderweitig in Angriffe involvierter Systeme erleichtern.

GeoIP

Geografische Informationen zu IP-Adressen (GeoIP-Daten) werden von vielen Onlinehändlern für die Berechnung von Versandkosten oder die Bewerbung regionaler Sonderangebote genutzt.

Entsprechende Datenbanken listen IP-Adressen und die diesen zugeordneten geografischen Standorte auf. Als Grundlage dienen dabei zum einen Informationen von Internetprovidern, die für Teilnehmeranschlussleitungen bzw. Last-Mile-Verbindungen zuständig sind, zum anderen die Angaben jener Endbenutzer:innen, die ihren Standort preisgeben, um bestimmte regionsspezifische Dienste nutzen zu können.

Die Bereitstellung solcher GeoIP-Daten erfolgt durch kommerzielle Anbieter, die auf diese Weise die Anreicherung forensischer Daten unterstützen.


10.4 Certiﬁcate Transparency (CT)
X.509-Zertifikate werden weltweit zur Authentifizierung von Onlinediensten, Benutzer:innen und Geräten genutzt und kommen außerdem bei der Erstellung digitaler Signaturen zum Einsatz.

Zertifikate und ihre Widerrufung

Wie bereits an anderer Stelle erwähnt, wird jedes gültige Zertifikat von einer Zertifizierungsstelle (Certfifcate Authority, CA) ausgestellt und digital signiert. Außerdem sind solche Zertifikate nur für eine begrenzte Zeit gültig, damit ihre Integrität nicht durch Brute-Force-Angriffe gefährdet werden kann.

Diese Vorsichtsnahmen sind nötig, weil Kriminelle immer wieder versuchen, Zertifikate zu fälschen, mit kryptoanalytischen Methoden zu knacken oder die zu ihrer Erstellung genutzten privaten Schlüssel zu stehlen.

Für den Fall, dass eine derartige Attacke erfolgreich ist, gibt es in auf X.509 basierenden Public-Key-Infrastrukturen Widerrufsprozesse für kompromittierte Zertifikate. Allerdings vergeht bis zur Einleitung dieses Vorgangs eine gewisse Zeit, was den Angreifer:innen beträchtliche Spielräume für ihre schädlichen Aktivitäten schafft.








Certiﬁcate Transparency

Vor diesem Hintergrund zielt Certificate Transparency (CT) auf eine striktere Kontrolle der Ausstellung von Zertifikaten.



Certiﬁcate Transparency Dieser Standard sieht die Protokollierung sämtlicher Ausstellungsprozesse in unveränderlichen Registern vor.


Der Standard sieht vor, dass jedes neue Zertifikat in ein CT-Log eingetragen wird, das dann für Authentizitätsprüfungen zur Verfügung steht und dem in der X.509-Spezifikation RFC 5280 (Cooper et al., 2008) geforderten zentralen Zertifikats-Repository nahekommt.

Damit eröffnet sich Zertifizierungsstellen die Möglichkeit, sämtliche Neuausstellungen, Änderungen oder Erneuerungen von Zertifikaten zu veröffentlichen. Vorschläge zur Ausgestaltung der hierfür nötigen Abläufe finden sich in RFC 6962 (Laurie et al., 2013).

 

Zugleich werden Manipulationsversuche dadurch erschwert, dass CT-Logs nie nachträglich geändert, sondern immer nur um neue Einträge erweitert werden können. Als Grundlage hierfür dienen Hash-Bäume, die auch die Basis von Kryptowährungen und anderen Blockchain-Anwendungen bilden.

Zwar kommen Li et al. (2019) in ihrer Untersuchung der praktischen Umsetzung von Certiﬁcate Transparency zu dem Schluss, dass der Standard keinen vollständigen Schutz vor komplexeren Angriffen bietet, weil öffentlich zugängliche Logs unter bestimmten Umständen kompromittiert werden können.

Doch hat CT, vom forensischen Standpunkt aus betrachtet, zumindest einen klaren Vorteil: Wenn eine signierte Nachricht Jahrzehnte nach dem Ablaufdatum des dafür verwendeten Zertifikats verifiziert werden muss, ist dies mit dem konventionellen Verfahren oft unmöglich (sofern das Zertifikat nicht mit der Nachricht gespeichert wurde). Unter diesen Umständen kann eine Authentifizierung bestenfalls auf der Grundlage des unveränderlichen, weit zurückreichenden CT-Logs erfolgen.


10.5 Datenanalysemethoden
IT-Sicherheitsteams nutzen die gesammelten und an zentraler Stelle zusammengeführten Daten zum einen für die strukturierte Untersuchung und Rekonstruktion konkreter Sicherheitsvorfälle, zum anderen für exploratorische Analysen im Rahmen der proaktiven Suche nach Indizien für bisher unbekannte Angriffe.

Im ersteren Fall erweist sich die auf verschiedenen Dimensionen und Granularitätsstufen basierende hierarchische Ordnung der Daten als äußerst nützlich bei der Identifizierung bekannter Angriffsmethoden.

Im letzteren Fall stehen jedoch neue Muster im Fokus, die auf diese Weise nicht zuverlässig zu erkennen sind. Daher kommen hier die folgenden Methoden zur Aufdeckung von Anomalien und Unregelmäßigkeiten zum Einsatz.
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Statistische Korrelationsanalysen

Statistische Korrelationsanalysen basieren auf mathematischen Methoden zur Bestimmung des statistischen Zusammenhangs zwischen Variablen.


Sie beziehen sich auf ein gegebenes Set von Datenpunkten und fokussieren meist eine abhängige Variable. Als Ergebnis liefern sie ein sogenannten Zusammenhangsmaß, das darüber Auskunft gibt, wie stark die abhängige Variable von einer oder mehreren unabhängigen Variablen beeinflusst wird.

Je nach den mathematischen Attributen der abhängigen und unabhängigen Variablen und der Art ihres mutmaßlichen Zusammenhangs bieten sich hier verschiedene Varianten von Regressionsanalysen an.

Lineare Regression
Bei der linearen Regression wird ein linearer Zusammenhang zwischen den relevanten Variablen angenommen. Das angestrebte Ergebnis ist ein Korrelationskoeffizient, der in Bezug auf die erfassten Datenpunkte als Proportionalitätsmaß fungiert.

Mit anderen Worten: Ist eine abhängige Variable proportional zu einer unabhängigen Variable, so führt ein linearer Anstieg der Letzteren zu einem linearen Anstieg der Ersteren. Dabei lässt sich der zu erwartende Wert der abhängigen Variablen stets durch Multiplikation der unabhängigen Variablen mit einem konstanten Faktor errechnen. 

Dieser Sachverhalt lässt sich an folgendem Beispiel verdeutlichen: Nehmen wir einmal an, die Zahl der Zugriffe auf einen Webservice (unabhängige Variable) sei proportional zur Größe der Logdatei, in der diese Zugriffsprozesse dokumentiert werden (abhängige Variable), sodass die Dateigröße mit jedem Zugriff um 175 Byte wächst. Das bedeutet, dass wir bei einem Anstieg der Zugriffszahlen um 900 Prozent (auf insgesamt 10 Zugriffsprozesse) theoretisch eine ebenfalls um 900 Prozent erhöhte Dateigröße von 1.750 Byte erwarten können. In diesem Fall hat der Proportionalitätsfaktor der beiden Variablen den Wert 175.

Allerdings wird die tatsächliche Größe der Logdatei nach zehn Zugriffen von diesem geschätzten Wert abweichen, da nicht alle Logdatei-Einträge gleich lang sind. Die diesbezüglich zutage tretenden Schwankungen der Datenpunkte werden durch den Korrelationskoeffizienten erfasst.

Dieser Koeffizient kann einen Wert von -1 bis +1 aufweisen, der vollkommen unabhängig von dem jeweils angenommenen Proportionalitätsfaktor ist.

Ein Wert von 1 zeigt einen perfekten positiven linearen Zusammenhang an. In diesem Fall zieht ein Anstieg der unabhängigen Variable um 50 Prozent ausnahmslos einen identischen Anstieg des Werts der abhängigen Variable nach sich.

Ein Wert von 0 deutet darauf hin, dass zwischen den beiden Variablen kein linearer Zusammenhang besteht.

Ein Wert von -1 verweist auf einen perfekten negativen linearen Zusammenhang, sodass ein Anstieg der unabhängigen Variable stets einen Abfall des Werts der abhängigen Variable nach sich zieht. Steigt der Wert der unabhängigen Variable also um 50 Prozent, muss der Wert der abhängigen Variabel um 50 Prozent schrumpfen.


Abhängige Variable Der Wert einer abhängigen Variablen lässt sich anhand der Werte einer oder mehrerer unabhängiger Variablen schätzen.

Unabhängige Variable
Bei der Messung unabhängiger Variablen wird angenommen, dass sie dem Einfluss anderer Größen entzogen sind.










Korrelationskoeffizient
Der Korrelationskoeffizient ist ein Maß für die Stärke des linearen Zusammenhangs zweier Variablen.









Logistische Regression
Verfahren der logistischen Regression werden üblicherweise für binäre Output-Variablen (mit zwei möglichen Werten wie „wahr“/„falsch“ oder „normal“/„verdächtig“) genutzt, können in abgewandelter Form jedoch auch auf Größen mit mehr als zwei diskreten Werten angewendet werden. Diese Analysemethoden sind also für Szenarien konzipiert, in denen die abhängige Variable keinen kontinuierlichen Wertebereich aufweist, während es sich bei der unabhängigen (Input-)Variablen um eine diskrete oder eine kontinuierliche Größe handeln kann.

Dabei ist das Ergebnis einer logistischen Regressionsanalyse in mehrerer Hinsicht aussagekräftiger als ein einfacher Korrelationskoeffizient. Es gibt es darüber Auskunft, ob ein statistisch signifikanter Zusammenhang zwischen der unabhängigen und der abhängigen Variable besteht und wie stark dieser Zusammenhang gegebenenfalls ist.

Maschinelles Lernen, Data-Mining und Knowledge Discovery in Databases




Knowledge Discovery in Databases 
KDD beschreibt einen Prozess zur Gewinnung nützlicher Erkenntnisse aus umfangreichen Datenbeständen.


Data-Mining Dieser Begriff bezeichnet verschiedene Methoden zur Mustererkennung.


Die Verfahren der statistischen Analyse bilden das Fundament für zahlreiche komplexere Analysemethoden, die dem KDD-Prozess (Knowledge Discovery in Databases) sowie den Bereichen maschinelles Lernen und Data-Mining zuzuordnen sind.

Terminologie
In diesem Zusammenhang ist zu betonen, dass sich KDD und Data-Mining in Bezug auf ihre begriffliche Extension unterscheiden: Das KDD-Schema beschreibt den Gesamtprozess der Extraktion bisher unbekannter Informationen aus umfangreichen Datenbeständen. Im Unterschied dazu umfasst der Begriff Data-Mining ausschließlich konkrete Methoden, mit denen sich in Schritt eins des KDD-Prozesses interessante Muster aufspüren lassen; dazu zählen auch ML-gestützte Algorithmen und Verfahren.

In Anbetracht dieses augenscheinlichen Unterschieds ist es mehr als bedauerlich, dass die Begriffe KDD und Data-Mining in der einschlägigen Literatur oft synonym gebraucht werden.

Der KDD-Prozess im Überblick
Ein Beispiel für diese terminologische Verwirrung ist CRISP-DM – der „Cross-Industry Standard Process for Data Mining“ (Wirth & Hipp, 2000). Hier handelt es sich eigentlich um einen KDD-Prozess, der die strukturierte Anwendung von Data-Mining-Methoden ermöglicht.
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Wie sich der obigen Abbildung entnehmen lässt, basiert CRISP-DM auf einem zyklischen Modell zur Verbesserung der Effizienz und Zuverlässigkeit der Erkenntnisgewinnung in Unternehmen und anderen Organisationen. Dabei gliedert sich der entsprechende Prozess in die folgenden sechs Phasen:










[image: ]

Vergleich mit dem Prozessmodell der Netzwerkforensik
Aufschlussreich ist in diesem Zusammenhang auch die nachfolgende direkte Gegenüberstellung mit dem allgemeinen Prozessmodell der Netzwerkforensik:
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Hier wird deutlich, dass das Prozessmodell der Netzwerkforensik im Vergleich zu CRISP-DM bzw. KDD feiner gegliedert ist und mehr Querverbindungen zwischen den einzelnen Schritten umfasst. Trotzdem lassen sich auch im Ersteren die fünf allgemeinen KDD-Phasen wiedererkennen:
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Maschinelles Lernen (ML)
Algorithmen für das maschinelle Lernen zählen zu den Data-Mining-Methoden und müssen mithilfe von Trainingsdaten an ihre jeweilige Aufgabe angepasst werden.

Überwachtes und unüberwachtes Lernen
Zwei wichtige Teilgebiete des maschinellen Lernens (ML) sind das überwachte und das unüberwachte Lernen.

Dabei besteht der augenfälligste Unterschied zwischen diesen beiden Methoden darin, dass die für das überwachte Lernen genutzten Datensamples auch die Zielwerte enthalten müssen. Soll ein ML-System beispielsweise zur Unterscheidung verschiedener Pflanzenarten anhand ihrer äußeren Merkmale fähig sein, muss es im Vorhinein wissen, wie die relevanten Spezies aussehen. Dafür ist ein umfangreiches Datenset erforderlich, dessen Pflanzenbilder mit Angaben zur jeweiligen Art versehen wurden.

Im Gegensatz dazu werden die verfügbaren Datenpunkte beim unüberwachten Lernen ohne jeglichen Rückgriff auf ein wie auch immer geartetes „Vorwissen“ gruppiert.

ML-Modelle der ersteren Art werden also vor ihrem Einsatz zunächst mithilfe vorhandener Daten trainiert und auf ihre Zuverlässigkeit geprüft. Grundlage hierfür ist üblicherweise die Aufteilung des Trainingsdatensatzes: 70 Prozent der Daten werden für das Training des Modells verwendet, die restlichen 30 Prozent zur Überprüfung seiner Effektivität.
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Datenklassifizierung
ML-gestützte Klassifizierungsmethoden basieren auf überwachtem Lernen. Ein gängiger Anwendungsbereich dieser Verfahren sind die Spamfilter moderner E-Mail-Clients, die mithilfe früherer, bereits eindeutig als „Spam“ oder „legitim“ eingestufter Nachrichten trainiert werden.

Im Bereich Netzwerkforensik stehen hier unter anderem die folgenden Algorithmen zur Verfügung:

· der Naive Bayes-Klassifikator, der in vielen Spamfiltern zum Einsatz kommt.
· Bayessche Netzwerke und Markovketten, die die Lösung komplexerer analytischer Problemstellungen ermöglichen.
· verschiedene Entscheidungsbaumalgorithmen, die den Entscheidungsprozess anschaulich modellieren.
· Stützverktormaschinen (engl. support vector machines), die sich durch eine hohe Geschwindigkeit und Effizienz auszeichnen.
· künstliche neuronale Netze.

Forensikteams setzen diese Verfahren ein, um das erfasste Verhalten der von ihnen kontrollierten Systeme als normal oder verdächtig einzustufen.

Clusteranalyse
Ähnlich wie bei der Datenklassifizierung geht es auch bei der Clusteranalyse um die Zusammenfassung von Datenpunkten zu größeren Gruppen. Dennoch besteht zwischen beiden Verfahren ein signifikanter Unterschied, weil die Zuordnung im Fall der Clusteranalyse nicht auf der Basis vordefinierte Klassen erfolgt. Somit können bei dieser Methode Algorithmen für das unüberwachte Lernen zum Einsatz kommen.

Auch hier stehen wieder verschiedene Varianten zur Verfügung, die das Ergebnis der Clusteranalyse erheblich beeinflussen. So muss die Zahl der erwarteten Klassen bei einigen Algorithmen angegeben werden, während sie in anderen Fällen aus zusätzlichen Parametern berechnet wird.

Außerdem produzieren manche Clusteringalgorithmen hierarchische Strukturen (deren Klassen wiederum in Unterklassen unterteilt sein können), wohingegen andere komplett disjunkte Cluster erzeugen.

Assoziationsanalyse
Assoziationsanalysen zielen auf die Formulierung von Assoziationsregeln, die Zusammenhänge zwischen diskreten Variablen beschreiben. Solche Regeln haben die Form:
[image: ]A	B

In Worten ausgedrückt:

Wenn A, dann B,

wobei A einen Satz von Merkmalen (bspw. „erfolgreiche Benutzerauthentifizierung“ oder „Buchhaltung“), B dagegen lediglich einen möglichen Wert einer binären oder diskreten Zielgröße (z. B. „nicht verdächtig”) bezeichnet.

Ein mögliches Verfahren zur Bestimmung solcher Regeln besteht in der Analyse (und Auszählung) der gleichzeitig gemessenen Variablenwerte. Dieser Prozess wird im Englischen als „association rule mining“ bezeichnet. Die Zuverlässigkeit der so ermittelten Regeln lässt sich dann an den beiden Kenngrößen Support und Confidence ablesen:


Datenklassifizierung Bei der Datenklassifizierung werden die Datenpunkte vordefinierten Typen oder Klassen zugewiesen.














Clusteranalyse Clusteringalgorithmen fassen ähnliche Datenpunkte zu Gruppen zusammen.











Assoziationsregel Eine Assoziationsregel basiert auf beobachteten Zusammenhängen zwischen verschiedenen Variablen und beschreibt den wahrscheinlichen Output-Wert einer bestimmten Kombination von Input-Werten.
· 
Der Support ist ein Maß für die Häufigkeit der Merkmalskombination A im Datenset.	Comment by Stefan Deißler: Nach meinem Kenntnisstand gibt der Support-Wert ebenfalls eine relative Häufigkeit an. Falls dies zutrifft, müssten die im Folgenden angegebenen Supportwerte noch durch die Zahl der Elemente in der jeweiligen Grundgesamtheit geteilt werden.
· Die Confidence ist ein Maß für die relative Häufigkeit der Fälle, in denen sich die Assoziationsregel als richtig erweist (d. h. in denen bei Vorliegen von A auch B zu beobachten ist).

Auf diese Weise lässt sich unter anderem zwischen selten zur Anwendung kommenden Regeln mit hohem Vorhersagepotenzial und oft zur Anwendung kommenden Regeln von geringer Zuverlässigkeit unterscheiden.

Zur Illustration dieses Analyseverfahrens betrachten wir nun das nachfolgende Set fiktiver SIEM-Daten. Darin sind alle in einem bestimmten Zeitintervall erfolgten Zugriffe auf ein unternehmenseigenes Computer-Aided-Design-System (CAD-System) zur Bearbeitung wichtiger technischer Pläne verzeichnet. Außerdem wurden die einzelnen Einträge mit Informationen zu denjenigen Netzwerksegmenten bzw. Abteilungen angereichert, von denen die betreffenden Zugriffsversuche ausgingen.

	Systemzugriffe aus verschiedenen Netzwerksegmenten/Abteilungen

	System
	Abteilung

	CAD-System
	Technische Abteilung

	Dokumentverwaltungssystem
	Public Relations

	Finanz- und Buchhaltungssystem
	Buchführung

	CAD-System
	Technische Abteilung

	Intranet
	Public Relations

	CAD-System
	Technische Abteilung

	CAD-System
	Technische Abteilung

	Intranet
	Technische Abteilung

	Intranet
	Buchführung

	Dokumentverwaltungssystem
	Public Relations



Auf dieser Grundlage können wir Assoziationsregeln für verschiedene Zusammenhänge zwischen der technischen Abteilung und dem CAD-System erstellen.

So ist etwa die technische Abteilung fünf Mal im Beispieldatensample enthalten. Damit ist 5 der Support-Wert der Assoziationsregel
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[image: ]Technische Abteilung	CAD-System

Außerdem ist festzustellen, dass die Kombination

Technische Abteilung ∧	CAD-System

in vier dieser fünf Fälle auftritt, was bedeutet, dass der Confidence-Wert bei 80 Prozent liegt. Im Vergleich dazu weist die inverse Regel
[image: ]CAD-System	Technische Abteilung

einen Support-Wert von 4 (da das CAD-System viermal erwähnt wird) und einen Confidence-Wert von 100 Prozent auf, da die Zugriffe auf das CAD-System ausnahmslos von der technischen Abteilung ausgingen. In Anbetracht dessen empfiehlt sich die Implementierung einer neuen Firewallregel, die nur der technischen Abteilung den Zugang zum CAD-System gestattet und Zugriffsversuche aus anderen Netzwerksegmenten rigoros unterbindet.

Ein großer Vorteil der Assoziationsanalyse besteht demnach darin, dass solche Regeln automatisch aus großen Datenbeständen gewonnen und dann nach Relevanz und Zuverlässigkeit geordnet werden können. Dies erleichtert die Aufdeckung unbekannter und kontraintuitiver Zusammenhänge, die möglicherweise für forensische Untersuchungen und die Verbesserung der Sicherheitsinfrastruktur nützlich sind.

Zusammenfassung
 (
SIEM-Systeme erfassen große Mengen sicherheitsrelevanter Informationen aus diversen internen Datenquellen. Allerdings eignen sich diese Daten nur dann als Grundlage für forensische Analysen, wenn sie entsprechend aufbereitet werden. 
Das bedeutet zunächst einmal, dass die verfügbaren Informationen in eine strukturierte, für zielführende Suchprozesse geeignete Form gebracht werden müssen. Voraussetzung hierfür ist die Unterscheidung verschiedener Dimensionen (geografischer Standort, Sicherheitsniveau usw.) sowie die Implementierung konsistenter Zeiterfassungsmechanismen. In diesem Zusammenhang stellt das Network Time Protocol (NTP) extrem nützliche Mechanismen zur unternehmensweiten Synchronisierung von Systemuhren bereit.
Ebenfalls von äußerster Relevanz für die Netzwerkforensik ist die riesige verteilte Datenbank des Domain Name System. Allerdings besteht hier das Problem, dass sich DNS-Daten ständig ändern, weshalb sie nur dann als Beweismittel tauglich sind, wenn sie mit Zeitstempeln versehen aufbewahrt werden. Zu diesem Zweck gibt es passive DNS-Datenbanken und DNS-Repositor
ie
s. Ergänzend bieten DNS-Sperrlisten die Möglichkeit, den von verdächtigen Domainnamen ausgehenden Netzwerktraffic zu identifizieren und zu blockieren.
Eine weitere wichtige Informationsquelle sind die offiziellen Internet-Registrierungsstellen, die für AS-Nummern und die dazugehörigen IP-Adressblöcke zuständig sind und die Identifizierung der Urheber:innen verdächtiger Datenströme unterstützen können.
)










 (
Dazu kommen die sogenannten CT-Logs, die im Rahmen von Certiﬁcate-Transparency-Initiativen als alternative Datenbanken für die Authentifizierung von X.509-Zertifikaten eingerichtet wurden.
Mit ihrer Hilfe lassen sich kompromittierte oder gefälschte Zertifikate schon vor ihrem offiziellen Widerruf leichter identifizieren.
All diese Quellen liefern riesige Mengen sicherheitsrelevanter Daten, in denen Muster und Zusammenhänge nur vermittels leistungsstarker Analyseverfahren zu erkennen sind. Eine solche Methode ist die Regressionsanalyse, die die Aufdeckung von Korrelationen zwischen kontinuierlichen Variablen ermöglicht.
Einschlägig ist außerdem der KDD-Prozess, der große Ähnlichkeit zum allgemeinen Prozessmodell der Netzwerkforensik aufweist. Die darin vorgesehenen Data-Mining-Methoden können verschiedenste Formen annehmen: Verfahren zur Datenklassifizierung ordnen die verfügbaren Datenpunkte vordefinierten Kategorien zu; Clusteringalgorithmen gruppieren Datenpunkte mit ähnlichen Eigenschaften; Assoziationsanalysen decken bisher unbekannte Zusammenhänge zwischen Variablen auf.
)
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Business understanding. In this phase, data analysts form and deepen an
understanding of business-relevant processes and factors. This is a technology-
independent phase.

Data understanding. In this phase, the relationships are formed between the
gathered data and the factors that influence them. This includes the integration
and consolidation of gathered data in a data warehouse, and its enrichment with
hierarchical dimensions, annotations, and external data sources.

Data preparation/data cleaning. In this phase, the structured data for specific or
unspecific questions are selected from the data warehouse. The data is also
transformed in order to facilitate its subsequent processing. A selected portion of a
data warehouse is also called a “data mart.”

Modeling/data mining: In this step, data mining techniques and technologies are
applied in order to find patterns in the data and build models that represent the
discovered patterns.

Evaluation. The models that are derived using data mining techniques need to be
put to the test to ensure that they represent real interrelations. If the models pass
the test, they can be interpreted in order to gain previously undiscovered
knowledge.

Deployment. This last phase provides feedback to the process. Depending on the
interpretation of the identified interrelations, this can include future business

decisions and expose the need for further data sources.
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The business and data understanding stages in CRISP-DM are very similar to the
preparation stage. In the network forensics process, the preparation stage includes
training with regard to new threats and constant assessment of the IT landscape.
The data preparation phase in CRISP-DM can be matched with the detection,
collection, and preservation stages in network forensics. in both processes, a
reliable base for further analysis is formed.

The modeling stage in CRISP-DM is equivalent to the examination and analysis
steps in network forensics. Advanced techniques are used to uncover patterns and
interrelationships.

The evaluation phase in CRISP-DM is similar to the investigation and presentation
stages in network forensics. The identified patterns are evaluated and put into the
context of a running investigation. In network forensics, however, there is a
stronger coupling with the previous stage. A running investigation very rapidly
introduces new research questions that must be answered in a timely manner
through data analysis. If an investigation can be concluded, the gathered and
evaluated evidence is presented to authorities and decision makers.

The deployment phase in CRISP-DM can be compared to the incident response step
in network forensics. In KDD, the uncovered knowledge is put into effect in the
business. In network forensics, the discovered knowledge leads to an improvement
in IT security measures.
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0. An P packet is to be sent to a specific IP address. In order to do this via the link layer
(Ethernet), the corresponding MAC address must be found.

1. The sender or forwarder looks in its internal ARP table for an entry for the destination
IP address. If an entry exists, a corresponding Ethernet frame can be constructed and
sent over the line.

2. If no entry exists in the local ARP table (also called the ARP cache), the MAC address
has to be found out. To do this, a local broadcast message (an ARP request) is sent
out on the link layer. This broadcast message contains:

e the MAC and IP addresses of the system asking for the MAC address

e an all-zero value representing the desired MAC address of the destination
system

e the IP address of the system whose MAC address is requested

3. The ARP request reaches all systems connected locally to the network segment, i.e,,
without going through a router. If a system with the corresponding IP address
receives the request, it can send an ARP reply. This reply can also be broadcast to all
link-local systems or directed specifically to the original sender. The ARP reply
follows the same format as the request and contains:

« the MAC and IP addresses of the desired system as a new sender
e the MAC and IP addresses of the original system as the recipient

4. With this reply, the original sender can store an entry for the recipient in its ARP
cache. This information is then used to translate IP packets with the same
destination to Ethernet frames.
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