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Übergeordnete Lernziele
Im Allgemeinen beschreibt der Begriff Automatisierung einen physischen Prozess, der dazu dient, die Leistung eines Systems zu verbessern und die Notwendigkeit menschlicher Eingriffe zu minimieren. Obwohl die Automatisierung oft mit der Befürchtung eines Verlustes von Arbeitsplätzen einhergeht, übernimmt sie in den meisten Fällen Aufgaben, die der Mensch entweder nicht oder nicht effizient erledigen kann.
Das Ziel des Kurses Automatisierungstechnik ist es, das Fundament für das Verständnis dieses Bereichs zu legen. Das Studienskript beginnt mit den historischen Hintergründen: der Entwicklung der Automatisierung und den industriellen Revolutionen. Dies trägt dazu bei, moderne Automatisierungssysteme besser zu verstehen. Zudem erfahren wir mehr über Herausforderungen und Trends in der Automatisierungstechnik.
Das Studienskript gibt dann einen Überblick über speicherprogrammierbare Steuerungen, ihre Hardware, interne Architektur, Ein-/Ausgabemodule und Programmiermethoden, um darzulegen, warum sie die wichtigsten Bausteine in automatisierten Montage- und Produktionsprozessen sind. Ebenso ergänzen Erläuterungen zu den Grundlagen der Batch-Automatisierung und deren Anwendungen, Komponenten, Kommunikationstechnologien und Schnittstellen sowie SCADA-Systeme das Verständnis dieser etablierten Technologien.
Industrielle Kommunikationstechnologien werden als wichtiges Element in der Automatisierung angesprochen und wir werden sowohl ihre ursprünglichen Netzwerke als auch aktuelle Technologien beschreiben. Das Studienskript geht sodann kurz auf Prozessleitsysteme ein, die als Teil der Entwicklung von Steuerungssystemen und ihren Komponenten vorgestellt werden.
Der Kurs endet mit einer Übersicht über die Cybersicherheit in der Industrieautomatisierung, und geht dort auf Anlagensteuerungsnetzwerke, Cyberangriffe und häufige Schwachstellen in industrieller Software ein.



Lektion 1 – Einführung

Lernziele

Nach der Bearbeitung dieser Lektion können Sie …

… die historische Entwicklung der Automatisierung beschreiben.
… die Meilensteine der industriellen Revolutionen unterscheiden.
… den aktuellen Stand moderner Automatisierungssysteme analysieren.
… Herausforderungen und Trends in der Industrie 4.0 identifizieren.
1. Einführung
Einführung
Automatisierung wird als wesentlicher und notwendiger Bestandteil des Fortschritts der Menschheit angesehen. Die Automatisierungstechnik umfasst die Analyse, das Design und die Verbesserung von neuen und bestehenden Automatisierungssystemen. Diese Lektion beschreibt die historische Rolle der Automatisierung in der Fertigung durch industrielle Revolutionen, die technologischen Aspekte moderner Automatisierungssysteme, die Herausforderungen, die sie mit sich bringen, und ihren Einfluss auf neue Trends in der Automatisierungstechnik.
1.1 Entwicklung der Automatisierung
Seit jeher hat der Mensch nach Wegen gesucht, seine Arbeit möglichst einfach und effizient zu erledigen. Dies führte zur Erfindung von Maschinen, die Aufgaben ohne oder mit nur geringem Aufwand für die Benutzer:innen erledigen. Bereits in der Steinzeit nutzten die Menschen Werkzeuge wie Fallen zur Jagd. Ein frühes Beispiel für bewusste Automatisierung findet sich in den Bewässerungssystemen der Stadt Babylon um das Jahr 2000 v. Chr., die in den Gesetzen des Codex Hammurapi beschrieben werden (Platero, 2009).	Comment by Johnson, Lila: If it is possible without creating additional work, please maintain the highlighting throughout in the translated document. If it creates additional work, then it is not necessary.
Die ersten Vorläufer von Automaten stammen aus dem alten Ägypten, dessen Gliederpuppen aus der 12. Dynastie als Protoautomaten gelten. Ähnliche Artefakte wurden in Indien gefunden, wo sie Epen darzustellen scheinen, und in China, wo Puppen für Schattentheater verwendet wurden. Himmelskarten in ägyptischen Grabstätten, wie die Himmelsdarstellungen von Babylon, versuchen, den Nachthimmel zu simulieren und gelten als Vorläufer der astronomischen Uhren. Ein weiteres Beispiel für Automatisierung sind zwei ägyptische sprechende Statuen mit beweglichen Kiefern, die in Verbindung mit religiösen Zeremonien stehen und die noch heute erhalten sind (Moñux Chércoles, 2001). In der folgenden Abbildung sehen Sie eine bewegliche Maske eines Automaten.
Maske mit beweglichem Kiefer	Comment by Johnson, Lila: Please only translate graphics in the separate graphics file.	Comment by Johnson, Lila: 132 words subtracted from the total word count for graphics titles, as these are counted in the graphics file as well. (44 graphics x 3 words per title [est. avg.] = 132).
[image: ]
Quelle: Darren & Brad (2013). CC by NC 2.0.	Comment by Johnson, Lila: Please carry over the source information into the translated document
Im antiken Griechenland finden sich Belege für Regelungssysteme in Schriftstücken, in denen die Rolle der Technik ausführlich behandelt wurde. Die rasante Entwicklung Griechenlands im Bildungsbereich steht in krassem Gegensatz zu seiner Technik, die nur in geringem Maße genutzt wurde. Erklärungen, warum das so war, gründen auf verschiedenen Annahmen, die zu allgemein akzeptierten Wahrheiten wurden. Gille (1986) hat sie in die folgenden zwei Argumente unterteilt:
1. Die manuelle Arbeit wurde von Sklaven verrichtet, die in den griechischen Städten bis zu 50 Prozent der Bevölkerung ausmachten. Aus diesem Grund konnte der technische Fortschritt nicht als Befreiung von der Arbeit für die freie Bevölkerung verstanden werden. Es wird angenommen, dass Griechenland auch ohne Sklaven über eine Fülle von billigen Arbeitskräften verfügte, weshalb keine Notwendigkeit bestand, seine Arbeitskräfte zu ersetzen. Im Falle der Landwirtschaft zum Beispiel wären die Grundbesitzer nicht bereit gewesen, Geld für technische Innovationen zu riskieren, wenn sowieso billige Arbeitskräfte zur Verfügung standen.
2. Die Griechen gaben dem theoretischen Wissen den Vorrang vor dem praktischen Wissen. Um 400 v. Chr. waren Technik und Handwerk mit einem sozialen Stigma behaftet und wurde in den griechischen Städten verachtet. Diese Theorie besagt, dass die Griechen die manuelle Arbeit verachteten und daher den technischen Fortschritt ablehnten, weil die Mitglieder der wohlhabenderen Klassen sich nicht auf technische Innovationen verlassen wollten, um Probleme zu lösen.
Es kam zu einem Zusammentreffen von Mentalitäten, sozioökonomischen und soziokulturellen Faktoren, die den Einsatz von Technik zu produktiven Zwecken nicht förderten. Es gab Fortschritte in der Katapulttechnik, die einen praktischen Zweck verfolgten, aber die Entwürfe der am häufigsten verwendeten Geräte gingen kaum über Zierbrunnen, Theatereffekte und Uhren hinaus (Moñux Chércoles, 2001).
Der Philosoph Archytas von Tarent, der Mathematiker Apollonius von Perga und der Wissenschaftler Archimedes von Syrakus zählen zu den ersten, die zur Entwicklung der Technik beigetragen haben (Gille, 1986). Diesen herausragenden Philosophen des 3. und 4. Jahrhunderts v. Chr. wird der Bau einer hölzernen Taube zugeschrieben, die über ein Druckluft- oder Dampfsystem verfügte, das ihr das Fliegen ermöglichte (Archytas), sowie mehrere Musikautomaten (Apollonius) und eine Schraubenpumpe (Archimedes). Die Schneckenpumpe oder archimedische Schraube ist eine kurbelbetriebene Maschine zur Förderung von Flüssigkeiten und wird in vielen Bewässerungssystemen eingesetzt. Sie verdankt ihren Namen ihrem Erfinder Archimedes, dem Vater der Prinzipien der Hydrostatik (Gille, 1986).
Das Trio entwarf und nutzte auch Klepsydras, also Wasseruhren, die ursprünglich aus Ägypten stammten und später von Platon verwendet wurden, um 378 v. Chr. den ersten Wecker zu entwickeln(Moñux Chércoles, 2001). Den Abschluss der technischen Entwicklung dieser antiken Ära bildete die Schule von Alexandria, vertreten durch die drei Mechaniker Ktesibios, Philon und Heron. Die Schule befasste sich nicht nur mit technischen Problemen im Zusammenhang mit Klepsydras, sondern zeichnete sich auch durch ihre mechanischen und pneumatischen Automaten sowie durch die Entwicklung der ersten Regler aus (Moñux Chércoles, 2001). Die folgende Abbildung zeigt eine einfache ägyptische Klepsydra neben einer aufwändigeren, die von Ktesibios entworfen wurde.
Klepsydra aus Ägypten und von Ktesibios
[image: ]
Quellen: Rredondo99 (2021) CC BY SA 4.0 & Horological Foundation (2007) Public Domain
Die technischen Beiträge der Schule beginnen mit Ktesibios um die erste Hälfte des 3. Jahrhunderts v. Chr. Auch wenn keines seiner schriftlichen Werke erhalten geblieben ist, wurde er von seinen Zeitgenossen als Weiser angesehen und seine Beiträge sind durch seine Nachfolger bekannt (Gille, 1986). Er entwarf Schraubenpumpen, Musikinstrumente, Wasseruhren, Kriegsmaschinen und Automaten. Zu seinen berühmtesten Erfindungen gehören die Wasserorgel und die Saug- und Druckpumpe, die einen Kolben verwendet (einen Hebel, der bei Betätigung einen Luftstrom in der Orgel erzeugt oder Wasser aus zwei untergetauchten Reservoirs ansaugt; Gille, 1986). Diese Prinzipien bildeten zusammen mit Getrieben die Grundlage für automatisierte Drehbewegungen, die eine Vielzahl von Effekten erzeugten, wie z. B. das Bewegen verschiedener Figuren, das Drehen kleiner Türme, das Fallen von Kugeln auf Becken oder das Erklingen winziger Trompeten (Moñux Chércoles, 2001).
Auf der Grundlage der Arbeiten von Hermann Diels (1924) folgert Otto Mayr (1970), dass Ktesibios mit der Konstruktion seiner Klepsydra (Schwimmerventil) die erste Regelvorrichtung geschaffen hat. Die Regelgröße einer Klepsydra ist ihr Wasserstand (h) in dem kleinen Reguliergefäß, der von einem Schwimmer mit einem Ventil erfasst wird, das sich öffnet, wenn der Pegel sinkt, und sich schließt, wenn er ansteigt. Die Referenz (r) ist der gewünschte Wasserstand, der durch die Position des Schwimmers bei geschlossenem Ventil dargestellt wird. Ein Blockdiagramm dieses Systems sehen Sie in der folgenden Abbildung.
Schwimmerregler von Ktesibios, Blockdiagramm
[image: ] 
Quelle: Rojas (2022)
Das (p) steht hier für den Druck der Wasserversorgung, und das (q) ist die Durchflussmenge des Wassers, die in das Reguliergefäß eintritt.
Der in Byzanz geborene Philon setzte die Arbeit des Ktesibios in der zweiten Hälfte des 3. Jahrhunderts und zu Beginn des 2. Jahrhunderts v. Chr. fort (Gille, 1986). Die Ergebnisse fasste er in einem neunbändigen Kompendium namens Mechanische Syntax zusammen, in dem er die Begründungen für seine technischen Konstruktionen darlegt. Darunter befinden sich Hebel, pneumatische Geräte, Klepsydras und eine besondere Widmung an die Optimierung von Katapulten als Kriegsmaschinen. Darüber hinaus enthält sein Werk Details zu Automaten und Instrumenten sowie eine Abhandlung über den Bau von Häfen. In seiner Abhandlung über Pneumatik beschreibt Philon eine Reihe von automatischen Instrumenten und Puppen, die Bewegungen ausführen oder Töne von sich geben. Darauf folgt die Beschreibung von mit Tierfiguren versehenen Waschbecken und Brunnen, die auf überraschende Weise Wasser versprühen. Philon wird sogar die Erfindung der ersten Wassermühle zugeschrieben. Da nicht bekannt ist, ob Ktesibios eine Abhandlung zu diesen Themen geschrieben hat, ist die Originalität von Philons Werk unklar (Gille, 1986).
Aufbau der Öllampe des Philon
[image: ] 
Quelle: Rojas (2022)
Philons bedeutendster Beitrag zur Automatisierungstechnik ist seine Abhandlung über die Pneumatik, bei der die Flüssigkeitsstände mit einer Methode reguliert werden, die keine Schwimmerventile verwendet. Sie nutzt die gleiche Grundlage wie die Tierbrunnen und ihre berühmteste Anwendung ist die Regulierung einer Öllampe, deren Entwurf in der vorherigen Abbildung zu sehen ist (Moñux Chércoles, 2001). Sie besteht aus zwei Gefäßen. Das obere Gefäß hat die Form einer Kugel (OG), und ein vertikales Rohr oder Steigrohr (S) verbindet es mit dem zweiten Gefäß oder Lampengefäß (LG), in dem die Flüssigkeit an der unteren Mündung des Steigrohrs auf einem konstanten Niveau gehalten wird (m). Zwei schmale Kapillarrohre r1 und r2 ermöglichen die Entleerung der Kugel in Richtung LG, wenn nötig. Der Vorgang wird mit Hilfe einer hydrostatischen Waage ermöglicht: Wenn ein Docht im Lampengefäß platziert wird, verbrennt das Öl und der Pegel des Gefäßes sinkt unter m. Dadurch kann Luft durch das Rohr eindringen und in Form von Blasen an die Spitze der Kugel aufsteigen. Dadurch fließt die Flüssigkeit durch r1 und r2 in Richtung des Gefäßes (LG), bis der Pegel wieder den Wert m erreicht. Wenn die Mündung vollständig geschlossen ist, kann die Luft nicht weiter aufsteigen und das Öl fließt nicht mehr durch die Kapillaren ab. Das Blockdiagramm dieses Systems ist in der folgenden Abbildung dargestellt. Dieser Regelungsaufbau ist eine einfache Form der Ein-Aus-Regelung, denn wenn der Pegel sinkt und Luft einströmen kann (e > 0), beginnt die Regelung, bis sich der Lufteinlass durch die Mündung des Steigrohrs schließt (e ≤ 0) (Mayr, 1970).
Philons Öllampe, Blockdiagramm
[image: ]
Quelle: Rojas (2022)
In diesem Blockdiagramm steht e für den Luftspalt, r ist der gewünschte Flüssigkeitsstand oder die Position des unteren Endes des Steigrohrs, h ist der tatsächliche Füllstand, qA ist die Durchflussrate der Luft, qO ist die Ölabgabe aus dem Reservoir, qC ist der Ölverbrauch in der Lampe, und l ist der Ölstand im Reservoir.
Der Beitrag der alexandrinischen Schule endet mit einem ihrer bekanntesten Vertreter, Heron, im 1. Jahrhundert n. Chr. (Moñux Chércoles, 2001). Sein Werk befasst sich mit den gleichen Problemen wie das seiner Vorgänger und umfasst Mechanik, Pneumatik, Wasseruhren, Kriegsmaschinen und Automaten. Die Abhandlungen über Pneumatik und Automaten sind von besonderem Interesse. Hydraulische Automaten, von denen einige mit einer Regulierung ausgestattet sind, werden im Abschnitt über die Pneumatik beschrieben, während mechanisch basierte Automaten-Theater im Abschnitt über Automaten beschrieben werden. Beide sind Beispiele für Verbesserungen, die durch die hellenistische Technik erreicht wurden (Moñux Chércoles, 2001).
Aeolipile von Heron (auch: Heronsball)
[image: ]
Quelle: Pepe (2010). CC BY SA 2.0.
Die Pneumatica gilt als eine der am meisten studierten technischen Abhandlungen des Altertums (Gille, 1986). Das Werk ist in Form von 76 Theoremen aufgebaut, in denen eine Vielzahl von pneumatischen und hydraulischen Automatismen beschrieben wird. Heron ist der Meinung, dass bestimmte Aspekte der Physik denen von Philon ähneln, abgesehen von den Verweisen auf den Umgang mit Dampf. Heron stellt das in der vorherigen Abbildung gezeigte Aeolipil vor, ein Gerät, das sich mit Hilfe von Dampf dreht, der durch einen Mechanismus aus zwei gebogenen Rohren entweicht. Die Erfindung, die auch als Heronsball bezeichnet wird, wird von einigen als Prototyp der Dampfmaschine angesehen (Gille, 1986).
Rückkopplungsgeregelter Schwimmersiphon	Comment by Florian Wollenschein: I did not find the common German term for this one. Please check and get back to me.
[image: ]
Quelle: Rojas (2022)
In seiner Abhandlung über die Pneumatik stellt Heron außerdem drei verschiedene Regelungsmechanismen vor: Diejenigen, die einen Schwimmerregler verwenden, die direkt von Ktesibios‘ Schwimmersystem abgeleitet ist, diejenigen, die von Philos Regelungssystem inspiriert sind, und diejenigen, die einen Schwimmersiphon verwenden (Mayr, 1970). Die vorherige Abbildung ist ein Blockdiagramm, das von Mayr vorgeschlagen wurde, um zu zeigen, wie ein rückkopplungsgeregeltes System mit einem Schwimmersiphonmechanismus funktioniert.
Im Mittelalter mangelte es an der Entwicklung neuer Technologien zur Automatisierung. Vom 2. bis zum 12. Jahrhundert n. Chr. richteten die Europäer ihr Wissen auf die Moralphilosophie und die Theologie aus und passten die Philosophien Platons an die christlichen Überzeugungen an (Moñux Chércoles, 2001). Die griechische Naturphilosophie wurde von den Arabern bewahrt. Der Islam sollte der Bewahrer des technischen Wissens von Alexandria sein; so wurden viele Manuskripte von Philon und Heron ins Arabische übersetzt. All dies spiegelt sich in der Überlegenheit der arabischen Region auf Gebieten wie Windenergie und Wassermühlen, in der Chemietechnik wie der Herstellung von Parfüms und Säuren und im Maschinenbau wie Saugpumpen, Mechanismen, Uhren und Automaten wider, die in vielen Fällen alexandrinisches Wissen nutzten. Der bedeutendste Vertreter der mittelalterlichen islamischen Technologie und einer der größten Ingenieure vor der Renaissance war Ibn al-Razzaz al Dschazari aus Diyarbakir – in der heutigen Türkei – zwischen dem Ende des 12. und dem Beginn des 13. Jahrhunderts. Sein Hauptwerk war das „Buch des Wissens von sinnreichen mechanischen Vorrichtungen“, das sich mit Aspekten wie Uhren, Schöpfwerken, Automaten und musikalischen Springbrunnen befasst. Sein größter Beitrag ist die doppelzylindrische Saugpumpe, ein hydraulisches Rad, das über eine unbekannte kinematische Kette zwei gegenüberliegende Kolben antreibt. Der Effekt: Wenn ein Zylinder das Wasser ansaugt, hebt der andere das Wasser an und ermöglicht so eine größere Wasserhöhe (Moñux Chércoles, 2001).
In Asien entfernten die Chinesen den Schwimmer der griechischen Klepsydras und verwandelten sie in echte mechanische Uhren (Brunete et al., 2020). Die erste bekannte Uhr stammt aus dem Jahr 725 n. Chr. und ist das Werk des Mathematikers und Astronomen I-Hsing. Er erfand ein hydraulisches Rad mit Bechern an den Schaufelenden: Wenn das Wasser aus einer Klepsydra in einen Becher floss, senkte sich durch das Gewicht des Bechers eine Stange, die ein Ende zog, das das Rad stillhielt. So bewegte sich das große Rad jedes Mal, wenn ein Becher gefüllt wurde, um 36 Grad und aktivierte Zahnräder, die eine Himmelskugel bewegten, um die die Erde und der Mond erschienen und den Sonnenauf- und -untergang, sowie den Neu- und Vollmond markierten. Im weiteren Verlauf des Jahrhunderts gewannen astronomische Uhren und die Verwendung von Automaten in Europa an Bedeutung. Zu den erwähnenswerten Automaten gehört ein Hahn aus dem Jahr 1352. Als Teil der astronomischen Uhr des Straßburger Münsters, die bis 1752 in Betrieb war, ist der Hahn der älteste erhaltene Automat. Zu Beginn jeder Stunde bewegt er seinen Schnabel und seine Flügel (Brunete et al., 2020). Die folgende Abbildung zeigt den Automatenhahn.	Comment by Hall, Dana: don't understand this - doesn't the cup keep the wheel from turning?
Automatenhahn
[image: ]
Quelle: Ji-Elle (2010). CC BY SA 3.0, 2.5, 2.0 und 1.0.
Mit der Renaissance kamen die ersten großen Wissenschaftler:innen und die wissenschaftliche Revolution. Im 15. und 16. Jahrhundert interessierten sich einige der wichtigsten Vertreter:innen der Renaissance für Geräte, die von den Griechen beschrieben und entwickelt worden waren (Moñux Chércoles, 2001). Zu den bekanntesten Automaten, die zu dieser Zeit gebaut wurden, gehören der Mechanische Löwe von Leonardo da Vinci, der für König Ludwig XII. von Frankreich entwickelt wurde, und der Stockmann von Juanelo Turriano am Hof von Karl V. in Spanien im 16. Jahrhundert. Im 17. und 18. Jahrhundert wurden mechanische Geräte entwickelt, die einige Merkmale der heutigen Roboter aufweisen. Dazu gehört die mechanische Ente, die von Jacques de Vaucanson gebaut und in ganz Europa bewundert wurde. Die Ente konnte ihren Hals ausstrecken, um Körner aus einer Hand aufzupicken, dann zu schlucken und zu verdauen. Sie konnte trinken, planschen, quaken und eine Ente imitieren, die hastig etwas schluckt. Die Nahrung wurde in einer chemischen Reaktion verdaut und durch Schläuche zum Anus geleitet, wo sie durch einen Schließmuskel ausgeschieden werden konnte (Moñux Chércoles, 2001).
Das erste offiziell anerkannte Regelsystem im modernen Europa ist der Temperaturregler, der vom Niederländer Cornelis Drebbel zum Heizen eines Brutkastens erfunden wurde (Platero, 2009). Im Laufe des 18. Jahrhunderts entstanden verschiedene automatische Regelvorrichtungen, die ihren Höhepunkt erreichten, als James Watt den Fliehkraftregler entwickelte.	Comment by Florian Wollenschein: Please check if the English text is correct as it states "Cornelius Drebbel from Germany". I've adjusted it in the translation.
Fliehkraftregler nach James Watt
[image: ]
Quelle: Mirko Junge (2008). CC BY SA 3.0.
Dieser Regler hatte einen großen Einfluss auf die frühe Industrie und eröffnete einen neuen Weg in der Energienutzung und in der Steuerung von Produktionsprozessen. Aus diesem Grund wird der Wattsche Regler sowohl als Endpunkt der vorindustriellen Automatisierungsentwicklung als auch als Beginn der ersten industriellen Revolution angesehen (Platero, 2009). Die vorherige Abbildung zeigt einen Fliehkraftregler nach Watt an einer Dampfmaschine von Boulton und Watt im Science Museum, London.
Fragen zur Selbstkontrolle
1. Bitte markieren Sie die richtige(n) Aussage(n).
· Die Bewässerungssysteme in Babylon gelten nicht als Beitrag zur Automatisierung.
· Die ersten Vorläufer von Automaten gehen auf das alte Ägypten zurück.	Comment by Johnson, Lila: Correct answers to self-check questions are shown using italics and underline. Please maintain this formatting in the translated document.

· Der Schwimmerregler wurde von Philon von Byzanz entworfen.
2. Nennen Sie die drei Regelungsmechanismen, die Heron in seiner Abhandlung über die Pneumatik vorstellt.
Solche, die eine direkt von Ktesibios‘ Schwimmersystem abgeleitete Schwimmerregelung verwenden
Solche, die einen Schwimmersiphon verwenden
Solche, die von Philos Regelsystem inspiriert waren

1.2 Industrielle Revolutionen
Jahrhundertelang wurden die meisten Güter, darunter Häuser, Nahrungsmittel, Kleidung, Werkzeuge und Waffen, von Hand oder mit Hilfe von Tieren hergestellt (Dey & Sen, 2020). Dies änderte sich mit der ersten industriellen Revolution, die gegen Ende des 18. Jahrhunderts Fertigungsprozesse einführte. Diese Prozesse haben die Produktion durch die Hilfe von Wasser und Dampf mechanisiert. Von da an entwickelte sich die Produktion rasant und führte zu einem erheblichen Anstieg der Güterproduktion (Dey & Sen, 2020).
Watts Regler lieferte die Grundlage für die Entwicklung der automatischen Regelung als wissenschaftliche Disziplin. Seine Vorrichtung konnte die Geschwindigkeit einer Dampfmaschine nur proportional regeln, aber Siemens modifizierte den Regler Mitte des 19. Jahrhunderts, um ihm eine integrale Wirkung zu verleihen und die Proportionalregelung ohne feste Referenz einzuführen (Platero, 2009). Die ersten Regler verhielten sich aufgrund der großen Reibung zwischen ihren Teilen korrekt (Piedrafita, 1999). Als sich die Konstruktionstechniken für die Maschinen änderten und die Herstellungsverfahren verbessert wurden, stellte man fest, dass die Geschwindigkeit der Maschinen zyklisch variierte. Dieses ernste Problem rief viele führende Ingenieure und Wissenschaftler:innen auf den Plan. Einer von ihnen war Airy, der 1840 und 1851 zwei Abhandlungen über die Geschwindigkeitsregelung und den Einfluss der Dämpfung auf die Stabilität veröffentlichte. Die theoretischen Probleme wurden später von Maxwell und Vishnegradski gelöst. 1868 zeigte Maxwell, dass das Verhalten des Systems innerhalb einer Gleichgewichtslage durch eine lineare Differentialgleichung angenähert werden kann und dass die Stabilität in Form der Wurzeln der zugehörigen algebraischen Gleichung diskutiert werden kann. Routh (im Jahr 1877) und Hurwitz (im Jahr 1885) lösten beide unabhängig voneinander das Problem der Untersuchung der Stabilität eines dynamischen Systems auf der Grundlage der Wurzeln der charakteristischen Gleichung, ohne sie zu berechnen (Piedrafita, 1999). Weitere wichtige Beiträge zu dieser Revolution waren das Patent für einen [image: ]automatischen Webstuhl mit Lochkarten, das Joseph Marie Jacquard 1801 erhielt, und die Erfindung der ersten vollautomatischen Drehbank durch Christopher Spencer im Jahr 1870 (Moñux Chércoles, 2001).	Comment by Anne Pabel: My suggestion here would be to use brackets to improve the reading flow, both in the original version and in the translation.
Seit den Anfängen der technischen Produktion ist die effiziente Gestaltung von Produktionsprozessen ein zentrales Ziel. Die moderne Entwicklung – oder die zweite industrielle Revolution – begann in Amerika und England Ende des 19. Jahrhunderts mit der Erzeugung von Elektrizität. Zur gleichen Zeit kam das Konzept der Massenproduktion auf und mit ihm der Taylorismus, bei dem die Produktion einer Ware in einzelne Schritte unterteilt wird, die von einzelnen Arbeitern ausgeführt werden (Hounshell, 1985). Durch diese Umstellung wurde die Produktion erheblich gesteigert, und im Laufe der Zeit wurden immer mehr Maschinen in die Produktion eingeführt, von denen einige die menschliche Arbeitskraft ersetzten, was als Mechanisierung bekannt wurde. Maschinen, die mit irgendeiner Art von Steuerungs- und Regelungsvorrichtung ausgestattet waren, führten einfache Prozesse problemlos aus. Henry Ford steigerte das Potenzial der Massenproduktion und des Vertriebs, indem er das Fließband für die Automobilproduktion einsetzte: Die Fahrzeuge wurden auf dem Fließband in Teilschritten hergestellt, was die Geschwindigkeit erhöhte und die Kosten senkte (Dey & Sen, 2020).	Comment by Anne Pabel: Die entsprechende Textbox scheint ein Bild zu sein, welches sich nicht ändern lässt. Hier der passende Text:

Der Begriff Massenproduktion bezeichnet die Anwendung eines automatisierten Verfahrens zur Herstellung eines standardisierten Artikels in großen Mengen.	Comment by Johnson, Lila: Please maintain bold font for side note terms in the translated document.
Gleichzeitig wurden weitere Fortschritte bei der Automatisierung gemacht. Im Jahr 1873 legte Jean Joseph Léon Farcot in seinem Buch über Servomotoren die allgemeinen Prinzipien der Positionssteuerung fest (Bissell, 2009), und auf industrieller Ebene wurden immer ausgefeiltere pneumatische Regler und Messgeräte entwickelt. 1933 patentierte Mason den Stabilog, eine pneumatische Steuerung mit proportionalen und integralen Funktionen. Einige Jahre später wurden auch PID-Regler (PID = Proportional, Integral, Differential) mit Ableitungs- oder Vorsteuerungsfunktion verfügbar (Bissell, 2009). Die Bedeutung der automatischen Steuerung wurde 1912 deutlich, als der Nobelpreis für Physik an den schwedischen Erfinder Dalen für die Entwicklung automatischer Regler verliehen wurde, die in Kombination mit Gasakkumulatoren zur Beleuchtung von Leuchttürmen und Leuchtbojen verwendet werden konnten (Piedrafita, 1999). 1889 legte Ljapunow seine theoretischen Arbeiten zur Stabilität vor und schuf damit die notwendigen Grundlagen für die Entwicklung der Regelungs- und Steuerungstechnik. Bis weit ins 20. Jahrhundert hinein waren die einzigen analytischen Werkzeuge, die dem Spezialisten für Regelungs- und Steuerungstechnik zur Verfügung standen, gewöhnliche Differentialgleichungen, die mit algebraischen Kriterien kombiniert werden konnten, um die Position der Wurzeln und der damit verbundenen charakteristischen Gleichung zu bestimmen. Aus theoretischer Sicht beginnt sich die Regelungs- und Steuerungstechnik zu etablieren, sobald das bei Signalverstärkungsproblemen erworbene Wissen auf industrielle Regelungs- und Steuerungsprobleme übertragen und angewendet wird. Diese Studien führten zur so genannten klassischen Kontrolltheorie, in der die Methoden der Laplace- und Fourier-Transformation und die externe Beschreibung von Systemen als mathematische Werkzeuge verwendet wurden. 1922 erkannte Minorsky die Nichtlinearität von Systemen und schuf eine Linearisierung, indem er die Taylor-Reihe für die Winkelbewegung eines Schiffes entwickelte. Im Jahr 1934 erörtert Hazen die Funktionsweise von Servomechanismen anhand typischer Schritt- und Rampeneingaben in seiner Analyse. Die Arbeiten von Nyquist (1932), Black (1934) und Bode (1940) über den Entwurf von rückgekoppelten Signalverstärkern legen den Grundstein für die Untersuchung von Servomechanismen und Reglern im Frequenzbereich. 1942 ermittelten die Taylor-Instruments-Ingenieure Ziegler und Nichols empirische Formeln für die Abstimmung von Proportional-Integral-Differential-Reglern (PID) (Piedrafita, 1999).
[image: ]Die dritte industrielle Revolution setzte in den letzten Jahrzehnten des zwanzigsten Jahrhunderts ein und wurde von Fortschritten in der Elektronikindustrie, einschließlich des ersten Computerzeitalters, vorangetrieben. Automatisierte Maschinen, als Erweiterung der Erfindung und Herstellung diverser elektronischer Geräte, verringerten gleichzeitig den Aufwand und verbesserten die Geschwindigkeit und Genauigkeit. In einigen Fällen haben automatisierte Maschinen dazu geführt, dass menschliche Arbeit ersetzt wurde (Dey & Sen, 2020). Speicherprogrammierbare Steuerungen (SPS) wurden erstmals in den 1960er Jahren gebaut und ersetzten zunehmend menschliche Aufgaben durch automatisierte Systeme in Produktions- und Montageprozessen. Etwa zu dieser Zeit verlagerte sich das Paradigma der Fertigung von der Massenproduktion (Steigerung der Produktivität und Senkung der Kosten) hin zu einer stärker kundenorientierten Produktion (Heinrich et al., 2020). Eine schnelle Reaktion auf sich ständig ändernde Kundenwünsche, eine kurze Produktlebensdauer und der Wunsch, die Kunden zum Kauf einer Vielzahl von Produkten zu animieren, standen nun im Vordergrund der Überlegungen. Das neue Konzept führte weg vom Massenvertrieb und hin zur Massenindividualisierung. Gleichzeitig entstand durch die Integration von elektronischer Hardware in die Fertigungssysteme auch der Bedarf an Software, die diese unterstützte. Diese Softwaresysteme, die später als Informationstechnologie (IT) bezeichnet wurden, steuerten sowohl die Hardware als auch viele Managementprozesse (Dey & Sen, 2020). Konnektivität, Internetzugang und erneuerbare Energien trugen zum Fortschritt in den Bereichen Fertigung und Automatisierung bei. Die automatisierten Systeme entwickelten sich weiter, auch wenn die von ihnen ausgeführten Aufgaben weiterhin menschliche Hilfe erforderten.	Comment by Anne Pabel: Die entsprechende Textbox scheint ein Bild zu sein, welches sich nicht ändern lässt. Hier der passende Text:

Titel: Informationstechnologie 
Dieser Begriff beschreibt den Einsatz von Computer- und Kommunikationssystemen zum Speichern, Abrufen und Senden von Informationen.
Der Zweite Weltkrieg stimulierte die theoretische Entwicklung und noch viel mehr die praktische Umsetzung (Piedrafita, 1999), da er die dringende Notwendigkeit schuf, leistungsstarke Servomechanismen zu entwickeln. Infolgedessen wurden große Fortschritte bei der Entwicklung von Regelungssystemen gemacht. Die Entwickler konzentrierten sich auf das Problem der Geschützkontrolle und seine drei Phasen: Erkennung und Verfolgung des Ziels, Vorhersage und Platzierung des Geschützlaufs in der Schussposition. Während des Zweiten Weltkriegs entwickelte der Mathematiker Wiener die klassische stochastische Theorie, die versucht, das Problem der Automatisierung von Luftabwehrgeschützen zu lösen. Zudem formulierte er die Kybernetik, mit der er die Beziehung zwischen selbstgesteuerten Systemen und bestimmten Prozessen von Lebewesen herstellen wollte. In den späten 1940er Jahren etablierte Truxal die Modellmethode und Evans die Wurzelortsmethode als weitere Möglichkeiten zur Entwicklung der Kontrolltheorie. Zu dieser Zeit wurden auch die Grundlagen für die effektive Behandlung von Abtastsystemen als Grundlage für die Steuerung mit dem Computer gelegt. Ab 1955 wurden zeitliche Methoden und die Darstellung von Systemen in Zustandsvariablen als Ausgangspunkt für die moderne Kontrolltheorie entwickelt (Piedrafita, 1999).
Doch nicht alles war positiv: In den 1980er und 1990er Jahren begann in der Fertigungsindustrie eine Phase der Hochautomatisierung, die manchmal auch als computerintegrierte Fertigung (Computer Integrated Manufacturing, CIM) bezeichnet wird und die die Lösung für alle Probleme der Fertigungsindustrie zu sein schien (Heinrich et al., 2020). Das CIM-Konzept fasst die Integration des automatisierten Materialflusses und des automatisierten Informationsflusses in drei Aspekten zusammen: Computergestützte Fertigung (Computer-Aided Manufacturing, CAM), computergestütztes Design (Computer-Aided Design, CAD) und computergestützte Planung (Computer-Aided Planning, CAP) (Hitomi, 1994). Die erwartete Steigerung der Produktion von Waren wurde oft nicht realisiert oder war zu teuer. Die Idee hinter dem CIM-Konzept wurde missverstanden: Eine übermäßige Automatisierung um jeden Preis kann die Produktivität nicht zum gewünschten Ziel führen. Darüber hinaus ist eine reaktionsschnelle und flexible Automatisierung, die sich leicht an veränderte Bedingungen anpassen kann, eine Voraussetzung (Heinrich et al., 2020).
Die vierte industrielle Revolution, auch bekannt als Industrie 4.0, bringt erhebliche Veränderungen in der Automatisierungstechnik der Fertigung mit sich. Sie basiert auf einer Kombination von Produktionsvorgängen auf physischen und digitalen Plattformen (Rocha-Jácome et al., 2022). Cyber-physische Systeme haben die Lücken dieser Vorgänge überbrückt, indem sie zahlreiche und schnelle technologische Veränderungen in der Industrie hervorgebracht und eine intelligente Kommunikation zwischen Maschinen ermöglicht haben, unabhängig von ihrer Umgebung oder physischen Entfernung. Jetzt können die Aufgaben des Informationsaustauschs, der Ereignisgenerierung und der Steuerung zwischen intelligenten Maschinen, Lagereinrichtungen und Produktionssystemen autonom ausgeführt werden. Cyber-physische Systeme verfügen über integrierte Softwaresysteme und nutzen moderne Steuerungssysteme sowie eigene IP-Adressen, die über das Internet der Dinge (Internet of Things, IoT) verbunden und angesprochen werden. Auf diese Weise können Maschinen, Menschen, Prozesse und Infrastruktur vernetzt werden und miteinander kommunizieren, um neue Formen der Produktion, Wertschöpfung und Optimierung in Echtzeit zu ermöglichen. Manche intelligente Maschinen können auch kontinuierlich Störungen überwachen, erkennen und vorhersagen, so dass Präventivmaßnahmen und Korrekturen vorgeschlagen werden können, was eine bessere Vorbereitung und geringere Ausfallzeiten für die Industrie ermöglicht (Rocha-Jácome et al., 2022).
Die meisten Unternehmen haben noch keine vollständige Strategie entwickelt, wie sie in die Industrie 4.0 einsteigen wollen, aber der Trend geht dahin, Steuerungssysteme mit Hilfe von Informationssystemen in künstliche Intelligenz (KI) zu verwandeln. Die Idee ist, das Industrielle Internet der Dinge (Industrial Internet of Things, IIoT) zu nutzen, um Netzwerke von Geräten, Apparaten, Maschinen und Robotern zu verbinden, zu überwachen und zu steuern, indem Informationen aus der Cloud in Echtzeit verarbeitet werden. Dadurch können diese Netzwerke lernen, arbeiten und automatisch funktionieren, wodurch menschliche Eingriffe minimiert werden und die Produktion optimiert wird. In den folgenden Abschnitten erfahren Sie, wie moderne Automatisierungssysteme funktionieren und welche Trends und Herausforderungen die Zukunft bereithält.

Fragen zur Selbstkontrolle
1. Bitte vervollständigen Sie den folgenden Satz:
Die erste programmierbare logische Steuerung wurde in den 1960er Jahren gebaut und durch die Entwicklung der Elektronik unterstützt.
2. Nennen Sie die drei Aspekte, die die Integration des automatisierten Materialflusses und des automatisierten Informationsflusses im CIM-Konzept zusammenfassen:
Computergestützte Fertigung (CAM)
Computergestütztes Design (CAD)
Computergestützte Planung (CAP)
1.3 Moderne Automatisierungssysteme
Die modernen Automatisierungssysteme der Industrie 4.0 müssen auf die Bedürfnisse des Unternehmens reagieren und sich entsprechend dem jeweiligen konzeptionellen Modell weiterentwickeln. Das Konzept der Industrie 4.0 ist jedoch dynamisch und komplex, da es sich ständig weiterentwickelt und durch Innovation geprägt ist (Rocha-Jácome et al., 2022). Ein guter Ausgangspunkt für die Gestaltung ist daher die Automatisierungspyramide, wenn sie an die aktuellen Informations- und Kommunikationstechnologien sowie das Wissen und die Organisation anderer neuerer Konzepte und Werkzeuge wie cyber-physische Systeme, Internet der Dinge, künstliche Intelligenz und digitale Zwillinge angepasst wird. Automatisierungspyramiden und cyber-physische Systeme werden im Folgenden beschrieben.
Automatisierungspyramide
Die Automatisierungspyramide ist eine grafische Darstellung, die auf den Standard der International Society of Automation (ANSI/ISA) 95 zurückgeht. Sie wird häufig verwendet, um verschiedene Ebenen oder Hierarchieumgebungen zu veranschaulichen, die die Integration von Geschäftsfunktionen und Kontrollsystemen in herstellenden Unternehmen ermöglichen (Hollender, 2010). Sie dient als Leitfaden für die Organisation der Implementierung der Automatisierung im gesamten Unternehmen. In der heutigen Welt hängt der wirtschaftliche Erfolg eines Unternehmens u. a. von seiner Fähigkeit ab, schnell auf Kundenwünsche und Marktveränderungen zu reagieren. Daher ist ein effektives Kommunikationsdesign im Unternehmen wichtig und die Pyramide erleichtert die Umsetzung dieses Ziels. Daher ist die Gestaltung einer effektiven internen Kommunikation, aber auch mit dem Umfeld, für das Unternehmen wichtig und die Pyramide erleichtert die Umsetzung dieses Ziels.
Wenn Sie sich die Hierarchieebenen genauer ansehen, wird deutlich, dass die Kommunikationsaufgaben komplex sind und sich in ihren Anforderungen an Geschwindigkeit und Datenmenge unterscheiden. Dieser Aufbau unterscheidet sich geringfügig von der ursprünglichen Pyramide, denn er hebt den Informationsfluss und die Kommunikation mit der Cloud als grundlegenden Teil des Organisationssystems hervor. Es wird zwischen den hierarchischen Ebenen bzw. Levels unterschieden:
Automatisierungspyramide
[image: ]
Quelle: Rojas (2022)
[image: ]Level 0: Prozess- bzw. Feldebene
Level 0 bildet die Basis der Pyramide und enthält Aktoren und Sensoren, die mit dem Produktionsprozess interagieren. Hier werden die Daten aufgezeichnet und verarbeitet, wobei die Reaktionen entsprechend der ausgewerteten Informationen erfolgen. Diese Geräte gewährleisten die Messung der Prozessvariablen, die Steuerung der Ausgänge und die Verbindung mit übergeordneten Steuerungen. Die Kommunikation auf dieser Ebene dient der Bewältigung von Datenmengen, die mit kurzen Reaktionszeiten übertragen werden müssen, im Allgemeinen über PROFIBUS- oder Feldbusnetze und kleine AS-Interface-Subnetze (Aktor-Sensor-Schnittstelle). Außerdem muss Level 0 dafür sorgen, dass die Signale von den Sensoren die Steuerungen erreichen und dass relevante Informationen von den Steuerungen zu den Aktoren gelangen, von denen wiederum relevante Informationen an höhere Ebenen gesendet oder von diesen empfangen werden.	Comment by Anne Pabel: Die entsprechende Textbox scheint ein Bild zu sein, welches sich nicht ändern lässt. Hier der passende Text:

Titel: Profibus
Der Name leitet sich von „Process Field Bus“ ab. Es handelt sich um einen Kommunikationsstandard für Feldbusse.
Level 1: Steuerungsebene
Auf dieser Ebene werden die Produktionsprozesse und deren Überwachung durch Geräte auf der Feldebene gesteuert, geregelt und manipuliert. Sie besteht im Allgemeinen aus speicherprogrammierbaren Steuerungen (SPS) und Prozessleitsystemen (PLS); für einige spezielle Anwendungen werden in die SPS eingebettete Proportional-Integral-Differential-(PID)-Regler verwendet. Während die Automatisierung sequentieller oder binärer Systeme von SPS-Systemen übernommen wird, werden PLS für kontinuierliche Systeme eingesetzt und basieren im Allgemeinen auf Prozessen. Diese Geräte sind nach Bereichen oder Produktionszellen organisiert, die aus einem oder mehreren PLS bestehen, je nach Größe der Prozesse. Die Kommunikation auf dieser Ebene erfordert auch eine Datenübertragung mit kurzen Reaktionszeiten, weshalb PROFIBUS- oder Feldbusnetzwerke verwendet werden. Darüber hinaus muss sie eine Verbindung innerhalb einer Zelle, zwischen einzelnen Produktionszellen und anderen Ebenen sicherstellen. Da diese Ebene in der Regel nicht über Speicherkapazitäten verfügt, müssen die Daten auf höhere Ebenen übertragen und in Datenbanken oder in der Cloud gespeichert werden.
Level 2: Leitebene
Diese Ebene wird durch das SCADA-System (Supervisory Control and Data Acquisition; dt. Überwachung, Steuerung und Datenerfassung) abgedeckt. Sie bündelt alle Entscheidungen der unteren Ebenen, die sich sowohl auf die einwandfreie Funktion der Steuerungssysteme als auch auf die Überwachung der Erreichung der von den höheren Ebenen vorgegebenen kurzfristigen Produktionsziele beziehen. Um ihre Aufgabe zu erfüllen, verfügen diese Systeme über Mensch-Maschine-Schnittstellen (MMS; auch Human-Machine Interface, HMI), die eine organisierte und systematische Visualisierung des Anlagenbetriebs ermöglichen. Dort können die Bediener den Betrieb überwachen und notwendige Korrekturmaßnahmen ergreifen, um die gewünschte Leistung bei verschiedenen Produktions- und Wartungsaufgaben zu erreichen. Die Kommunikation auf dieser Ebene erfolgt über Ethernet-Netzwerke und WLAN-Netze, die den Zugriff auf Informationen aus untergeordneten Netzwerken sowie auf Computersysteme der höheren Ebene ermöglichen. Darüber hinaus sind wichtige Speicherkapazitäten durch dedizierte Datenbanken vorhanden, zusätzlich zu verschiedener Software für Anwendungen, die in der Industriewelt verwendet werden. Aus der IT-Perspektive ist dies der Ort, an dem die Integration von Geschäftsfunktionen und Kontrollsystemen stattfindet.
Level 3: Betriebsleitebene
Auf dieser Ebene erfolgt die Verwaltung und Bearbeitung von Lieferaufträgen, die Rechnungsstellung, die Terminverfolgung, die Kostenanalyse und die Produktionsplanung auf der Grundlage der Rohstoffbestandsberichte und der aktuellen Produktion. Diese Prozesse gewährleisten den täglichen Betrieb des Unternehmens. Um diese Aufgabe zu bewältigen, stehen den Betriebsleitern und Unternehmensmanagern Softwarelösungen wie das Manufacturing Execution System (MES) zur Verfügung. Die Kommunikation sowohl auf dieser als auch auf der höheren Ebene erfolgt über drahtgebundene und drahtlose lokale Netzwerke (LAN/WLAN).
Level 4: Unternehmensebene
Alle Prozesse, die das Überleben des Unternehmens auf dem Markt sichern, werden hier ausgeführt. Manager, Geschäftsführer und Unternehmensleiter analysieren alle Aspekte, die mit der internen Leistung des Unternehmens (Unternehmensführung, strategisches Personal und Produktion) und seiner Beziehung zum Umfeld (Marktanalyse und Investitionsplanung) zusammenhängen. Der Einsatz von Computersystemen, wie z. B. Enterprise Resource Planning (ERP), ermöglicht taktische und strategische Entscheidungen, einschließlich der Gestaltung von Werbung, Öffentlichkeitsarbeit, Verkaufsförderung und deren Beziehung zu Produktimage und Markenpositionierung.
Die auf höheren Ebenen verwendeten Computersysteme sind komplex, und die sie unterstützenden Kommunikationsnetze erstrecken sich über große Bereiche des Unternehmens. Die Verwaltung von Informationen und die Kommunikation über das Internet mit Kunden, Lieferanten, öffentlichen Verwaltungen und externen Mitarbeitern ist von besonderer Bedeutung. Obwohl viele Benutzer:innen an ihnen teilnehmen und große Datenmengen verarbeitet werden, sind die Verarbeitungszeiten nicht von entscheidender Bedeutung.
Cyber-physische Systeme
Cyber-physische Systeme sind Komponenten intelligenter Fabriken mit rechnergestützten und physischen Fähigkeiten, die es ihnen ermöglichen, mit Menschen zu kooperieren und Produktionsstrukturen, Koordinationsmittel, Management, Transport und Lagerung zu integrieren, so dass sie der Industrie durch Kommunikationsnetzwerke unter Verwendung des Internets der Dinge (IoT; Ynzunza et al., 2017) einen Mehrwert bieten. Sie bestehen aus verschiedenen technologischen Elementen, die entsprechend der zugewiesenen Aufgabe arbeiten und die bestehenden automatisierten Prozesse ersetzen oder ergänzen. Ding et al. (2019) hat diese Elemente in drei große Gruppen eingeteilt: Intelligente Objekte, cyber-physische Objekte und die Methode des digitalen Prozesszwillings. Um die Integration der verschiedenen Elemente in modernen Automatisierungssystemen zu erreichen, ist die Methode des digitalen Prozesszwillings für die Verwaltung von Information und Kommunikation zuständig (Martinez et al., 2021). Zu diesen Mechanismen oder Managementprozessen gehören das Industrielle Internet der Dinge, künstliche Intelligenz und digitale Zwillinge.
Industrielles Internet der Dinge (IIoT)
Das Industrielle Internet der Dinge ist eine noch junge Kategorie industrieller Produktionssysteme, die durch technologische Fortschritte bei drahtlosen Sensornetzwerken, drahtloser Kommunikation mit geringem Stromverbrauch, eingebetteten Systemen und Identifizierungstechnologien vorangetrieben wird (Kim & Tran-Dang, 2019). Diese Systeme haben es ermöglicht, das Internet der Dinge in zahlreichen Überwachungs- und Steuerungsanwendungen in verschiedenen Bereichen zu implementieren, wobei Installation, Zuverlässigkeit, Wartung, Systeminteroperabilität und Skalierbarkeit mit großer Effizienz und wirtschaftlichem Nutzen erfolgreich eingesetzt werden. Kommunikationstechnologien sind die Schlüsselkomponenten bei der Schaffung von IIoT-Systemen, welche die Verbindung, die Kommunikation und den Datenaustausch zwischen allen Geräten und Maschinen ermöglichen. Auf diese Weise bieten die Dienste eine genauere und schnellere Entscheidungsfindung für die Industrie, die durch die Überwachung, Sammlung, Austausch und Analyse von Daten möglich wird (Kim & Tran-Dang, 2019).
Künstliche Intelligenz (KI)
Die Analyse und Verwaltung der riesigen Menge an Informationen, die im modernen Fertigungsprozess erzeugt werden, ist eine Herausforderung. Künstliche Intelligenz hat sich als geeignetes Werkzeug für den Umgang mit großen Datenmengen erwiesen und hat die neuen Algorithmen des maschinellen Lernens überholt (Huang et al.,2021). Darüber hinaus ist es in der Automatisierungsbranche wichtig, Informationen effizient zu interpretieren, weshalb KI-basierte Management-Informationssysteme auch zur Vorhersage oder Verbesserung von Fertigungsprozessen eingesetzt werden. Ebenfalls ist die Anwendung von KI-Algorithmen zur Problemlösung für die Entscheidungsfindung geeignet. In dem Maße, wie sich die Leistung des Entscheidungssystems und der kooperativen Arbeit verbessert, wird auch die Leistung der Produktionssysteme optimiert. Dies ermöglicht die Implementierung von agilen Fertigungsprozessen auf der Grundlage von Management-Informationssystemen, was die Zusammenarbeit der Partner verbessert (Huang et al., 2021).	Comment by Florian Wollenschein: Not sure about the meaning of the English text: "...has surpassed new machine learning algorithms". Please check if the intended meaning has been conveyed.
Digitale Zwillinge
Digitale Zwillinge sind virtuelle Elemente, die durch digitale Modelle beschrieben werden, welche die physischen Elemente des zu automatisierenden Systems oder der Industrie und ihr Verhalten in der realen Welt darstellen. Digitale Zwillinge setzen sich aus fünf Teilen zusammen: Virtuell, physisch, Daten, Verbindung und Service (Martinez et al., 2021). Der virtuelle Teil ermöglicht Simulationen zur Entscheidungsfindung und Steuerung des Systems in der realen Welt. Diese effektiven und innovativen Werkzeuge ermöglichen die Entwicklung neuer Fertigungsprozesse und -funktionen, indem cyber-physische Systeme in Unternehmen in ihrem derzeitigen Zustand integriert und an die Prozessautomatisierung angepasst werden (Martinez et al., 2021).
Fragen zur Selbstkontrolle
1. Welche der folgenden Aussagen sind zutreffend?
· Ethernet ist ein Kommunikationsstandardprotokoll
· ERP steht für Energy-Resource-Platform
· Level 1 der Automatisierungspyramide ist die Steuerungsebene
· Auf der Betriebsleitebene wird die Beziehung des Unternehmens zu seiner Umgebung analysiert
2. Bitte vervollständigen Sie den folgenden Satz.
Digitale Zwillinge sind virtuelle Elemente, die durch digitale Modelle beschrieben werden, welche die physischen Elemente der zu automatisierenden Industrie in der realen Welt darstellen.
1.4 Herausforderungen und Trends
Die Industrie 4.0, die sich noch nicht endgültig etabliert hat, und der Beginn der Industrie 5.0, von der einige Autoren behaupten, sie stehe unmittelbar bevor, haben ihre Grundlagen in cyber-physischen Systemen und dem industriellen Internet der Dinge gelegt (Ynzunza et al., 2017; Ozdemir & Hekim, 2018). Die Zahl der technologischen Instrumente und Geräte, aus denen sich der Stand der industriellen Automatisierung zusammensetzt, ist allerdings sehr hoch, und die Grenze zwischen Trends und Herausforderungen ist äußerst unscharf, da jeder Trend unterschiedliche Herausforderungen mit sich bringt, die überwunden werden müssen, um seine Umsetzung auf einem akzeptablen Niveau zu erreichen. Deshalb werden in diesem Abschnitt prädiktive Wartung, Cybersicherheit, Big Data, intelligente Fabriken, maschinelle Bildverarbeitungssysteme und autonome mobile Roboter als die wichtigsten Trends mit ihren jeweiligen Herausforderungen vorgestellt, die sich bei ihrer Umsetzung ergeben.
Prädiktive Wartung
Wenn man über prädiktive Wartung (auch vorausschauende Wartung) spricht, fällt es schwer, nicht an ihren Vorgänger, die präventive Wartung (auch vorbeugende Wartung), zu denken, die in vielen Unternehmen immer noch angewandt wird und aus einer starren Planung auf der Grundlage der geschätzten Zeiten für den Ausfall und den Austausch von Geräten besteht. Mit dem Aufkommen zahlreicher intelligenter Sensoren und der Überwachung des Maschinenzustands werden jedoch Variablen wie Temperatur, Vibrationen, Feuchtigkeit und Lärm in jeder Phase der Fertigung überwacht, so dass man sofort über den aktuellen Zustand jeder Komponente in der Produktionslinie informiert ist. Dies führt dazu, dass flexible und dynamische Wartungsanfragen erfüllt und beauftragt werden können, bevor das Problem einen kritischen Zustand erreicht. Die prädiktive Wartung vermeidet somit unnötige Verluste in der Nutzungsdauer der am Prozess beteiligten Maschinen, was zu Kosteneinsparungen führt und die Ausfallzeiten der Maschinen reduziert (Carvajal Soto et al., 2019; Ynzunza et al. 2017).
Die Implementierung von Systemen zur prädiktiven Wartung ist jedoch nicht unbedingt einfach. So hat sich beispielsweise die Implementierung von digitalen Zwillingen als effektiv erwiesen, aber sie basieren auf anspruchsvollen Modellen erster Prinzipien, was sie komplex macht. Daher werden alternative Methoden verwendet. So wurden Online-Fehlererkennungen unter Verwendung des IIoT auf der Grundlage von maschinellem Lernen und/oder künstlicher Intelligenz sowie hybride Lösungen unter Verwendung von digitalen Zwillingen auf der Grundlage von künstlicher Intelligenz und maschinellem Lernen vorgeschlagen, um die komplexen Modelle zu ersetzen (Yokohawa, 2021; Carvajal Soto et al., 2019). Ein anderer Ansatz integriert sogar Geschäftsdaten mit den von den Sensoren gesammelten Informationen in einer dreistufigen Softwarearchitektur: Cloud, Fog und Edge, für die Entscheidungsfindung in einem dynamischen Programmiertool (Coito et al., 2020).
Cybersicherheit
Die in der Industrie 4.0 geschaffenen und auf dem IIoT basierenden Netzwerke sind immer schneller, verfügen über eine größere Konnektivität und sind in hohem Maße von der Komplexität ihrer Software abhängig. Dies schafft einen unübersehbaren Nährboden für Cyberkriminelle, die sich in industrielle Systeme einhacken, Daten stehlen und Identitäten vorgeben wollen. Cyberangriffe sind nicht das Ziel dieser Hacker, sondern das Mittel, um eine Vielzahl von wirtschaftlichen, rechtlichen, politischen und militärischen Zielen zu verfolgen (Geers, 2015).
Auch wenn sich die Kunden beim Thema Cybersicherheit meist auf die Technologie konzentrieren, sagen Experten voraus, dass es auch anders gehen könnte. Kunden stellen oft fest, dass die Technologie rund um die Cybersicherheit die Sicherheitsbudgets überfordert, da sie mit Strategien für Disaster Recovery, HSE und die Versicherung von Industrieanlagen vermischt werden. Daher ist es oft notwendig, dass ein Unternehmen minimale Mittel in die Cybersicherheit investiert. Aus diesem Grund sind sie sich nicht bewusst, dass Cybersicherheit nicht mehr nur ein technisches Problem ist, sondern ein wirtschaftliches Risiko, das zu einem Hindernis wird und direkte Maßnahmen erfordern kann. Die realen Kosten, die entstehen, wenn Cybersicherheitslösungen nicht berücksichtigt werden, und die ständige Zunahme der Bedrohungen haben die Aufmerksamkeit auf die Einführung strengerer Cybersicherheitsmaßnahmen gelenkt. Darüber hinaus wurden Verbesserungen bei der Schulung der Mitarbeiter:innen und der Information der Kunden und Lieferanten des Unternehmens vorgenommen, um diese Probleme zu bekämpfen (Yokohawa, 2021). Aus technologischer Sicht wurde auch eine Norm, ISA/IEC 62443, geschaffen, die sich mit Fragen der Sicherheit für industrielle Automatisierungs- und Steuerungssysteme befasst. Dieser Standard ermöglicht ein besseres Verständnis der Risiken in IIoT-basierten Netzwerken und das Design von Systemen mit einer höheren Wiederherstellungsgeschwindigkeit nach einem Angriff (Hassani et al., 2021).
Big Data
Fortschrittlichere IIoT-Technologien, Multifunktionssensoren, Cloud Computing, systeminterne Interkommunikation und damit verbundene externe Informationen bedeuten die Produktion einer großen Menge an Daten, die in der Industrie 4.0 ständig und in Echtzeit gesammelt werden. Das ist nicht neu und wird auch in Zukunft eine der wichtigsten Herausforderungen und Trends in der Automatisierung sein, denn es liegt im Interesse der Unternehmen, das Potenzial dieser Technologie zu nutzen. In den automatisierten Produktionsprozessen spiegelt sich das Vorhandensein von Big Data in jeder Eingabe und Aktion wider, die sofort untersucht oder für eine spätere Analyse gespeichert werden können. Dies ermöglicht es Unternehmen, Fehler in einem Prozess zu finden, den Lebenszyklus ihrer Anlagen zu bewerten und Lücken in einem Verfahren zu finden. Unternehmen gewöhnen sich mehr und mehr an den Umgang mit Big Data und deren Integration mit IIoT und der Cloud. Dadurch können sie bessere Vorhersage- und Planungsmodelle erstellen, wie z. B. bei der Produktionsplanung und -steuerung und im Falle der integrierten Lieferkettenplanung zur Verbesserung von Produktivität und Gewinn (Zheng et al., 2021). Selbst große Unternehmen können Daten aus mehreren Produktionsstätten nutzen, um ein vollständigeres Bild ihrer Abläufe zu erhalten, und der Einsatz von KI und maschinellem Lernen (ML) kann den Umgang mit diesen Daten weiter verbessern.
Intelligente Fabrik
Die intelligente Fabrik (auch Smart Factory) ist ein wichtiger Baustein der Industrie 4.0 und war bisher nicht leicht zu erreichen. Das liegt daran, dass es keine Anbieter gab, die die gesamte Technologie, die für die Umsetzung erforderlich war, zur Verfügung stellten. Eine echte intelligente Fabrik besteht aus integrierten Lösungen und vollständig vernetzten Fertigungssystemen, die die für die Produktion von Waren erforderlichen Daten ohne menschliches Zutun erzeugen, empfangen, verarbeiten und übertragen (Osterrieder et al., 2020). Heute bestehen die meisten Unternehmen, die sich für den Industrie-4.0-Ansatz entscheiden, aus einigen wenigen Komponenten der intelligenten Fabrik. Die Technologie ist profitabler geworden, da Startups verschiedene Lösungen für Technologiekomponenten anbieten, wie z. B. autonome mobile Roboter, Cybersicherheit, künstliche Intelligenz, Kommandozentralen und Videoanalyse, die früher oft lokale und personalisierte Lösungen erforderten. In diesem Sinne ist es von entscheidender Bedeutung, die wichtigsten Anforderungen und Herausforderungen zu identifizieren, die sich aus den neuen verfügbaren Technologien ergeben, um den Herstellern die nötige Anleitung für die Implementierung einer intelligenten Fabrik im Kontext der Industrie 4.0 zu geben (Shi et al., 2020).
Bildverarbeitungssysteme und autonome mobile Roboter
Vor dem Hintergrund der hohen Produktions- und Materialkosten in der Industrie 4.0 sehen sich die Unternehmen gezwungen, die Arbeitseffizienz zu steigern und Qualitätsfehler zu reduzieren: Autonome mobile Roboter (AMRs) und Bildverarbeitungssysteme sind notwendige Elemente, um diese Ziele zu erreichen. Der Einsatz von autonomen mobilen Robotern nimmt in der Industrie zu, und sie haben eine Koexistenz mit Menschen erreicht, indem sie ihre Stärken und Grenzen teilen und sicher zusammenarbeiten. AMRs erhöhen die Effizienz bei der Automatisierung sich wiederholender Aufgaben, da sie schnell und ohne Pause arbeiten können, was die Produktivität erhöht. Da a sie programmierbar sind, verbessert dies auch die Flexibilität der Fertigung (Goel & Gupta, 2020; Fragapane et al., 2022). Bildverarbeitungssysteme sind unentbehrlich, um Fehler oder Defekte schnell zu erkennen, bevor sie sich auf die gesamte Produktionslinie auswirken. Bildverarbeitungssysteme sind Teil neuer Qualitätskontrollsysteme für Messzwecke, die zu erheblichen Verbesserungen von Qualität und Sicherheit führen und zusammen mit anderen visuellen Technologien wie Virtual Reality oder Augmented Reality eine wichtige Rolle in der Industrie 4.0 spielen (Alonso et al., 2019).

Fragen zur Selbstkontrolle
1. Nennen Sie drei der wichtigsten Trends in der Industrie 4.0.
Prädiktive Wartung
Cybersicherheit
Big Data
Intelligente Fabrik
Bildverarbeitungssysteme
Autonomen mobile Roboter.
2. Welche der folgenden Aussagen sind zutreffend?
· Die Implementierung von Systemen zur prädiktiven Wartung ist einfach.
· Cyberangriffe sind nicht das Ziel von Cyberkriminellen, sondern eher das Mittel, um andere Ziele zu verfolgen.
· Große Unternehmen können Daten aus mehreren Produktionsstätten verwenden, um sich ein vollständigeres Bild von ihrem Betrieb zu machen.
· Autonome mobile Roboter in der Industrie haben aufgrund ihrer Stärken und Grenzen keine Koexistenz mit Menschen erreicht.
Zusammenfassung
Seit jeher haben die Menschen nach Möglichkeiten gesucht, ihre Arbeit mit möglichst geringem Aufwand zu erledigen. Deshalb hat die Technik eine fundamentale Rolle im menschlichen Leben gespielt und zur Erfindung von Maschinen geführt, die Aufgaben mit wenigen Bedienern und/oder ohne körperliche Anstrengung lösen. Die Bewässerungssysteme in Babylon sind die ersten Systeme, die bewusst automatisiert wurden. Die ersten wichtigen Beiträge stammen von den Griechen, angefangen bei den antiken Philosophen bis hin zur Schule von Alexandria, aus der Klepsydras und die Aeolipile hervorgingen. Dadurch wurden die Grundlagen der Mechanik entwickelt, während Pneumatik und Hydraulik die Basis für Regelungsmechanismen bildeten und zur Entwicklung der Dampfmaschine beitrugen. Als die industriellen Revolutionen aufkamen, wurde Automatisierung vor allem mit automatischen Anlagen oder Steuerungssystemen in der Fertigung, Montage oder anderen damit verbundenen Sekundärprozessen in Verbindung gebracht. Ihre Hauptaufgabe in der verarbeitenden Industrie besteht darin, das gewünschte Produktionsniveau aufrechtzuerhalten, die Qualität der Produkte zu sichern und die Sicherheit von Personal und Anlagen zu gewährleisten. Später ermöglichte die Elektrizität modernere Entwicklungen. Es folgte das Computerzeitalter mit der Entwicklung von SPS-Systemen und der Informationstechnologie. Die Industrie 4.0 brachte cyber-physische Systeme und das Internet der Dinge mit sich.
Ein wichtiges Hilfsmittel in der Automatisierung ist die Automatisierungspyramide, eine grafische Darstellung, die hilft, die verschiedenen Aufgaben in den meisten Produktionssystemen nachzuvollziehen. Ausgehend von der Prozess- bzw. Feldebene (Level 0) ist es einfach, über Kommunikationsmittel (PROFIBUS, Feldbus, AS-Interface, Ethernet, LANs und WLANs) mit den entsprechenden Systemen und Geräten (Sensoren, Aktoren, SPS, PIDs, DCS, SCADA, MES und ERP) zu den anderen vier Ebenen aufzusteigen (Steuerungsebene, Prozessleitebene, Betriebsleitebene, Unternehmensebene), um die Produktions-, Steuerungs-, Überwachungs- und Geschäftsaufgaben zu erfüllen. Zum Abschluss dieser Lektion werden die Herausforderungen und Trends der Automatisierung beleuchtet: Speziell in der Industrie 4.0 werden prädiktive Wartung, Cybersicherheit, Big Data, intelligente Fabrik, Bildverarbeitungssysteme und autonome mobile Roboter als die wichtigsten Trends beschrieben und die Herausforderungen, die sich bei ihrer Umsetzung ergeben, vorgestellt.
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