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	Threat Modelling (Bedrohungsanalyse)	Comment by AMP: Ich habe den engl. Begriff absichtlich aufgeführt, weil dieser wohl auch im Deutschen gebräuchlich ist.

	




Übergeordnete Lernziele
Das gesamte Kursbuch ist in sieben Lektionen unterteilt. In der ersten Lektion werden die drei Hauptsäulen der Informationssicherheit, nämlich Vertraulichkeit, Integrität und Verfügbarkeit, sowie deren Bewahrung erörtert. In der zweiten Lektion schauen wir uns genauer an, wie sich Bedrohungen messen lassen, sodass im Voraus die notwendigen Vorkehrungen gegen eine potenzielle Bedrohung getroffen werden können, wenn diese eine Schwachstelle ausnutzt.
Die dritte Lektion ist das Herzstück dieses Kursbuchs, in der wir die bekannten Bedrohungsmodelle im Detail erläutern werden. Nach Abschluss dieser Lektion sind Sie in der Lage, eine Bedrohung mit Hilfe eines der erläuterten Bedrohungsmodelle zu modellieren. Die vierte Lektion ist dann der Diskussion von Angriffsbibliotheken gewidmet. Diese werden hauptsächlich für offensive Operationen genutzt. Das eigentliche Ziel dieser Lektion ist jedoch, herauszufinden, wie wir diese Bibliotheken für defensive Operationen nutzen können, und zwar bevor Angreifende sie zur Gefährdung eines Opfers ausnutzen können.
Ein gründliches Verständnis der Gesetzgebung und Strafverfolgung von Cyber-Kriminalität ist für alle Personen notwendig, die sich mit Cybersicherheit beschäftigen, was in Lektion fünf behandelt wird. Da es nicht ausreicht, eine Bedrohung nur zu modellieren, müssen wir für den Umgang damit auch Methoden des Risikomanagements einsetzen. Dies wird in Lektion sechs erläutert. Dort erhalten wir einen tiefen Einblick in alle im Rahmen des Risikomanagementprozesses durchgeführten Teilprozesse. In der siebten Lektion lernen wir schließlich einige bewährte Vorgehensweisen („Best Practices“) kennen, die zur Abwehr einer Bedrohung oder Gefahr genutzt werden sollten.



[bookmark: _Toc348014754]Lektion 1 – CIA und noch mehr

Lernziele

Nach Abschluss dieser Lektion werden Sie in der Lage sein,

… die drei wichtigsten Grundpfeiler der Informationssicherheit zu verstehen: Vertraulichkeit, Integrität und Verfügbarkeit (CIA = Confidentiality, Integrity, Availability).
… CIA-Konzepte in vorgegebenen Szenarien zu nutzen.
… die wichtigsten Unterschiede zwischen den einzelnen Bestandteilen von CIA zu erkennen.
… zu erkennen, welcher Grundpfeiler von CIA in einer bestimmten Situation gefährdet ist.
… sich an die notwendigen Sicherheitsmaßnahmen zu erinnern, die zum Schutz der Vertraulichkeit, Integrität und Verfügbarkeit (CIA) von Informationen ergriffen werden müssen.
… allgemeine Fragen der Informationssicherheit zu bewerten.


1. CIA und noch mehr
Einführung 
Beim Schutz und bei der Sicherung von Netzwerken, Systemen, Anwendungen und Informationen vor unbefugten Manipulationen, Nutzungen oder Zugriffen geht es im Grunde um das Thema Informationssicherheit. Informationssicherheit umfasst die Sicherheit in allen ihren Aspekten. Der wichtigste Begriff hierbei ist natürlich „Sicherheit“, also dass etwas geschützt oder gesichert werden soll. Die Begriffe Sicherheit und Schutz sollten nicht verwechselt werden. Schutz bedeutet, dass weder vorsätzlich noch fahrlässig Schaden verursacht wird. Sicherheit hingegen bezieht sich nur auf vorsätzliche Schäden, die von einem Angriff stammen könnten. Die zentrale Frage dabei ist, woher wir wissen können, welcher wichtige Aspekt von Informationen gesichert werden muss.	Comment by AMP: Es sollte geprüft werden, ob diese Definitionen auch auf Deutsch so üblich sind oder angepasst werden müssen.
Zum Verständnis von Informationssicherheit wird ein Verständnis der Schlüsselaspekte Vertraulichkeit, Integrität und Verfügbarkeit (CIA = Confidentiality, Integrity, Availability) benötigt. Schutz bedeutet Sicherheit, und Sicherheit bedeutet CIA – deshalb ist es unerlässlich, diese Schlüsselaspekte zu verstehen. Diese drei Konzepte, auch als CIA-Triade oder CIA-Dreiklang bekannt, bilden zusammen die Säulen der Informationssicherheit, die in den folgenden Lernzyklen behandelt werden (Deane & Kraus, 2021, S. 4).Datenpanne
(auch Datensicherheitsverletzung)
Die Offenlegung von vertraulichen oder sensiblen Informationen an Unbefugte.

Alle drei dieser Schlüsselaspekte wirken zusammen und sind voneinander abhängig. Studierende, Hochschulabsolvent:innen und sogar Sicherheitsprofis, die im Bereich Informationssicherheit tätig sind, müssen diese drei Aspekte und die entsprechenden Gegenmaßnahmen verstehen, um ihre Informationen vor einer Datenpanne zu schützen.
In den folgenden Lernzyklen werden wir die grundlegenden und fortgeschrittenen CIA-Konzepte sowie deren Umsetzung im Detail besprechen. Anschließend werden wir die häufigsten Sicherheitsbedrohungen und ‑probleme analysieren, mit denen jedes Unternehmen bzw. seine Vermögenswerte (oder Ressourcen) im Tagesgeschäft konfrontiert ist. Ein Vermögenswert (engl. Asset) ist alles, was einen gewissen Wert für seine:n Besitzer:in hat. Hierbei ist zu beachten, dass wir zwei Arten von Vermögenswerten betrachten: primäre und sekundäre. Primäre Vermögenswerte umfassen die wichtigsten Informationen, Prozesse oder Aktivitäten, wie z. B. Geld und Reputation. Die sekundären Vermögenswerte Netzwerk, Software und Hardware können hingegen zur Manipulation bzw. Gefährdung der primären Vermögenswerte ausgenutzt werden.Cyberangriff
Ein Angriff durch Cyberkriminelle, mit dem sie versuchen, unbefugten Zugriff auf Daten zu erhalten und Systemressourcen zu stören.

Laut dem von Cisco veröffentlichten jährlichen Bericht zur Cybersicherheit zielen Cyberkriminelle vor allem auf Menschen mit einem begrenzten Wissen über Cyberkriminalität ab. Sie können häufig nicht mit Situationen umgehen, in denen es zu einer Datenverletzung oder einem Cyberangriff kommt. Daher ist es wichtig, sich ein gutes Verständnis der grundlegenden Begriffe im Bereich der Cybersicherheit anzueignen, um das Risiko in diesen Situationen wirkungsvoll zu senken (Ng et al., 2021, S. 1).
[bookmark: _Toc221687482]1.1 Vertraulichkeit
[bookmark: _Hlk129700204]Vertraulichkeit bedeutet den Schutz geheimer Informationen vor unbefugter oder illegaler Offenlegung. Viele Organisationen werden von Cyberkriminellen gefährdet, was zu Datenschutzverletzungen führt. Dazu gehört auch der Verlust von personenbezogenen Daten (engl. PII = personally identifiable information), einem der Vermögenswerte, die das Ziel der Angreifenden darstellen. Viele Unternehmen führen Schulungen durch, um die Mitarbeitenden mit den grundlegenden Begriffen von Cyber- und Informationsbedrohungen vertraut zu machen. Da der Mensch das schwächste Glied bei Cyberangriffen ist, ist es unerlässlich, die Menschen mit den grundlegenden Begriffen aus dem Cyberbereich vertraut zu machen.Personenbezogene Daten
Alle Informationen, die zur Identifizierung einer Person dienen, wie Name, Geburtsdatum, Adresse, Kreditkartennummer usw.

Im Hinblick auf diese Gedanken könnte sich die folgende Frage stellen: Wo sollten wir anfangen, diese Konzepte zu Cyber-Bedrohungen zu lernen? In diesem Lernzyklus werden wir uns auf die Vertraulichkeit konzentrieren, die eines der wichtigsten Konzepte des CIA-Dreiklangs ist.Cyber-Bedrohung
Jede Handlung, die potenziell die CIA von Daten durch Diebstahl oder Beschädigung gefährdet oder ihre Verfügbarkeit bedroht.

Die Vertraulichkeit ist die erste Säule des CIA-Dreiklangs. Nach diesem Konzept haben nur befugte Nutzer:innen Zugang zu Daten und Systemen, wohingegen unbefugte Nutzer:innen daran gehindert werden. Einfach ausgedrückt meint Vertraulichkeit, dass nur die dafür vorgesehenen Personen Zugang zu Ressourcen und Informationen haben. Der Zweck der Vertraulichkeit besteht also darin, den unbefugten und illegalen Zugriff auf private und nicht-private Informationen und Daten zu beschränken. Wichtig ist hierbei, dass sich Vertraulichkeit auf das Betrachten oder Lesen von Daten bezieht. Das bedeutet, dass die Vertraulichkeit dann gewahrt ist, wenn Personen, die zum Betrachten oder Lesen bestimmter Daten befugt und berechtigt sind, diese Daten lesen oder betrachten – aber niemand sonst. Wenn also jemand, der nicht zum Lesen der Daten befugt ist, es irgendwie geschafft hat, auf diese Daten zuzugreifen und sie zu lesen, dann ist die Vertraulichkeit der Daten gefährdet. 
Organisationen oder Unternehmen, die sich nicht an die gesetzlichen und vertraglichen Verpflichtungen zum Schutz vertraulicher Daten halten, riskieren geschäftsschädigende Datenschutzverletzungen. Dies sind einige der Hauptkonsequenzen, die ein Unternehmen aufgrund mangelnder Sicherheitsüberprüfungen erleiden kann.
Der Begriff der Vertraulichkeit steht im Zusammenhang mit einer der bewährten Vorgehensweisen, die Least-Privilege-Prinzip (Prinzip der geringsten Rechte) genannt wird. Least Privilege ist ein Konzept, bei dem der Zugriff auf sensible Daten oder Informationen nur bei Bedarf gewährt werden darf. Nach dieser Regel wird den Nutzer:innen nur ein angemessener Zugang gewährt, damit sie ihre beabsichtigten Aufgaben ausführen können.
Ein weiterer wichtiger Aspekt der Vertraulichkeit ist die Privatsphäre bzw. der Datenschutz. Wenn wir im Zusammenhang mit der Sicherheit von Privatsphäre oder Datenschutz sprechen, geht es um persönliche Daten. Informationen oder Details, die zur eindeutigen Erkennung einer Person genutzt werden können, sind personenbezogene Daten (PII). Diese müssen von jeder Einrichtung oder Organisation vertraulich behandelt werden, um die Datenschutzgesetze des jeweiligen Landes einzuhalten. 
Verschiedene böswillige Akteure haben es darauf abgesehen, die Vertraulichkeit der Daten durch Social Engineering (soziale Manipulation) und Phishing-Techniken zu gefährden. Abgesehen von böswilligen Handlungen kann die Vertraulichkeit auch durch menschliche Nachlässigkeit oder Fehler gefährdet werden. Zu solchen Situationen gehört das Versagen der Datenverschlüsselung oder die Anzeige hochsensibler Informationen auf Computerbildschirmen, während sich unbefugte Mitarbeitende, Vorgesetzte oder andere Nutzer:innen in der Nähe befinden.
Bewährte Vorgehensweisen zur Sicherung der Vertraulichkeit von Daten
Für Datenbesitzer:innen ist die Wahrung der Vertraulichkeit oft eines der wichtigsten Sicherheitskonzepte. Es gibt viele Sicherheitskontrollen, die Datenbesitzer:innen helfen, die Vertraulichkeit ihrer Daten zu gewährleisten. Diese Kontrollen umfassen unter anderem die folgenden Punkte(Security Operations Center, o. D.):  
· Verschlüsselung: Eine Technik zur Umwandlung von Klartextdaten in verschlüsselten Text.
· Multi-Faktor-Authentifizierung: Die Nutzung von Token (Marken) zur starken Authentifizierung.
· Die Verwendung eines Passwortmanagers zur Verwaltung von Passwörtern für mehrere Konten.
· Passwortlose Authentifizierung.
· Einrichtung von Sicherheitskontrollen zur Verhinderung eines unbefugten physischen Zugriffs, wenn die Daten nicht aus der Ferne abgerufen werden können.
· Nutzung einer Passphrase (auch Passsatz genannt).
· Nutzung eines langen und komplexen Passworts, das Buchstaben, Zahlen und Sonderzeichen enthält.
· Verwendung unterschiedlicher Passwörter für unterschiedliche Konten anstatt des gleichen Passworts für alle Konten.
Abgesehen von den oben genannten Sicherheitsmaßnahmen ist jedoch eine umfassende Schulung des Personals zur Vermeidung menschlichen Versagens ebenso unerlässlich, weil dies zu Datenschutzverletzungen führen kann und somit die Vertraulichkeit der Daten gefährdet (Deane & Kraus, 2021, S. 4-5).
Besseres Verständnis für die Gefährdung der Vertraulichkeit anhand von Beispielszenarien
Zum besseren Verständnis des Prinzips der Vertraulichkeit führen wir hier einige beispielhafte Szenarien auf:
· Ein Laptop oder ein Handy, das nicht verschlüsselt oder passwortgeschützt ist und persönliche oder sensible Daten enthält, wird gestohlen.
· Persönliche Informationen werden unbeabsichtigt auf einer Website oder einer Plattform für soziale Medien veröffentlicht.
· Das Posten von Aktivitäten des täglichen Lebens wie Geburtstagsfeiern, Hochzeitsbildern und ähnliches in den sozialen Medien kann Angreifenden zusätzliche Details über ein anvisiertes Opfer offenbaren.
· Ein Keylogger wird auf dem Rechner des Opfers installiert und zeichnet jede getippte Taste auf. So kann es zu Datenlecks (Passwörter, Kreditkarten-PINs usw.) kommen.
· Ein Text-Chat zwischen befugten Personen wird von einer dritten, unbefugten Person aufgezeichnet und eingesehen.

Fragen zur Selbstkontrolle
1. Nennen Sie drei Hauptgründe, warum Unternehmen die Vertraulichkeit von Daten sicherstellen müssen.
Zum Schutz der personenbezogenen Daten (PII) der Nutzer:innen.
Zum Schutz der Privatsphäre der Nutzer:innen.
Zur Verhinderung der durch eine Datenverletzung möglicherweise entstehenden wirtschaftlichen Schäden und Rufschädigungen für das Unternehmen.
Zur Einhaltung der Gesetze und Vorschriften des Landes.

2. Kreuzen Sie die richtige(n) Aussage(n) an.
· Vertraulichkeit ist ein Teil des bekannten CIA-Dreiklangs.
· Vertraulichkeit der Daten bedeutet, dass nur befugte Personen Zugriff auf die Daten haben.
· Vertraulichkeit bedeutet, dass geheime Daten nur von dazu befugten Personen gelesen werden können.
· Unternehmen müssen vertrauliche Daten nur zu ihrer eigenen Zufriedenheit schützen.
3. Vervollständigen Sie den folgenden Satz:
Umfassende Schulungen des Personals werden empfohlen, um menschliches Versagen zu vermeiden.

	
	
	



