
FRAGE 1 VON 78
DLBCSEEISC01_E_Offen_leicht_F1/Lektion 01

Beschreiben Sie das Routing Information Protocol (RIP) und seine Vorteile. Begründen Sie außerdem, warum es nicht für große Netzwerke geeignet ist.


Das RIP ist ein auf dem Bellman-Ford-Algorithmus basierendes Distanzvektorprotokoll, das den kürzesten Pfad zwischen Quell- und Zielsystem anhand der Zahl der Hops ermittelt (2 Punkte). Außerdem übermittelt es den Netzwerkknoten die Routingtabellen aller benachbarten Router. Seine größten Vorteile bestehen darin, dass die Pflege der Routinginfrastruktur mit weniger Aufwand verbunden ist und dass die Routingtabellen bei Änderungen der Netzwerkinfrastruktur neu konfiguriert werden. (2 Punkte)
Allerdings ist das RIP nicht für große Netzwerke geeignet, da es für jeden Übertragungspfad maximal 15 Hops zulässt. (2 Punkte)

FRAGE 2 VON 78
DLBCSEEISC01_E_Offen_leicht_F1/Lektion 01
Beschreiben Sie den Unterschied zwischen statischen und dynamischen Erkennungsverfahren.



Statische Erkennungsverfahren identifizieren Schwachstellen durch Analyse des Quellcodes oder Binärcodes. Da der betreffende Code hierfür nicht ausgeführt werden muss, kann diese Methode auch dann zum Einsatz kommen, wenn der Code unvollständig oder nicht ausführbar ist. (3 Punkte)
Dynamische Erkennungsverfahren: Dynamische Erkennungsverfahren spüren Schwachstellen durch Ausführung des Codes auf. Das ist einerseits komplex, kostenintensiv und zeitraubend, bringt andererseits jedoch deutlich genauere Ergebnisse. Deshalb bietet sich der Einsatz dynamischer Erkennungsmethoden an, wenn die Zeit- und Budgetvorgaben dies zulassen. (3 Punkte)

FRAGE 3 VON 78
DLBCSEEISC01_E_Offen_mittel_F1/Lektion 01
Benennen und erläutern Sie die vier Kategorien von Schwachstellenscans.



Externe Schwachstellenscans: Externe Schwachstellenscans prüfen den äußeren Netzwerkperimeter sowie alle über das Internet zugänglichen Websites, Ports, Dienste, Anwendungen usw. Auf diese Weise werden externe Zugriffspunkte ermittelt, die von Angreifer:innen als Einfallstor genutzt werden könnten. (2 Punkte)
Interne Schwachstellenscans: Ein interner Schwachstellenscan nimmt die interne Netzwerkinfrastruktur ins Visier, um die dort bestehenden Handlungsspielräume für unerwünschte Eindringlinge auszuloten. Die Kombination beider Ansätze versetzt Sicherheitsteams in die Lage, externe und interne Sicherheitslücken zu schließen und wichtige Systeme umfassend vor Hackereinbrüchen zu schützen. (2 Punkte)
Passive Schwachstellenscans: Bei passiven Scans werden erkannte Schwachstellen lediglich gemeldet und nicht zusätzlich mithilfe passender Exploits überprüft. (2 Punkte)
Aktive Schwachstellenscans: Aktive Scans beinhalten die Überprüfung der Funde durch den Einsatz von Exploits. Dementsprechend liefern aktive Scans zusätzliche Erkenntnisse über die mit den gefundenen Sicherheitslücken verbundenen Risiken. (2 Punkte)
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FRAGE 4 VON 78
DLBCSEEISC01_E_Offen_mittel_F1/Lektion 01

Erläutern Sie Funktionsweise und Prinzip des Internet Gateway Routing Protocol (IGRP) und des Enhanced Interior Gateway Routing Protocol (EIGRP). Worin unterscheiden sich die beiden Protokolle voneinander?


Interior Gateway Routing Protocol (IGRP): IGRP ist ein Distanzvektorprotokoll, das einen Distanzvektoralgorithmus des zur Ermittlung der optimalen Netzwerkpfade nutzt und zugleich dafür sorgt, dass alle Router über aktuelle Routinginformationen verfügen. Seine größten Vorteile sind Fehlerbehandlungsmechanismen zur Vermeidung von Routing-Schleifen sowie die Neukonfiguration der Routingtabellen bei Änderungen am Netzwerk. (3 Punkte)


Enhanced Interior Gateway Routing Protocol (EIGRP): EIGRP ist ein hybrides Routingprotokoll, das einen Distanzvektoralgorithmus mit Funktionen eines Link-State-Protokolls kombiniert. Außerdem nutzt das EIGRP den Diffusing Update Algorithm (DUAL), der bei einem plötzlichen Ausfall eines Pfades deutlich schneller für Konvergenz sorgt. (3 Punkte)

Der wichtigste Unterschied zwischen EIGRP und IGRP besteht darin, dass es sich bei Ersterem um ein klassenloses Routingverfahren handelt, während Letzteres eine klassenbezogene Routingmethode ist (sodass Routing-Updates im Fall des EIGRP auch Angaben zur Subnetzmaske enthalten, im Fall des IGRP jedoch nicht). (2 Punkte)

	Comment by Stefan Deißler: Ich habe die Nummerierung der Fragen weisungsgemäß aus dem englischen Original übernommen. Allerdings tauchen dort viele Zahlen mehrfach auf.

Alice möchte über ein Computernetzwerk Informationen an Bob senden. Wie wird die Nachricht von Alice von einer Schicht des OSI-Modells an die nächste übermittelt? Erläutern Sie die hierfür nötigen Schritte und geben Sie an, in welcher Richtung bzw. Reihenfolge die übertragenen Daten die verschiedenen Schichten auf der Sender- und der Empfängerseite durchlaufen.


Wir bezeichnen die an Bob gesendeten Daten mit dem Kürzel D. In diesem Fall beginnt der Versand von D auf der Anwendungsebene mit der Hinzufügung eines Anwendungsheaders. Anschließend wird D (mitsamt dem dazugehörigen Anwendungsheader) auf der Darstellungsschicht komprimiert oder konvertiert und mit einem weiteren Header versehen. Dabei ist zu beachten, dass für die Darstellungsschicht nicht ersichtlich ist, wo der Anwendungsheader endet und wo D beginnt. (2 Punkte)

Auf der Sitzungsschicht werden die komprimierten bzw. konvertierten Daten aus der Darstellungsschicht nochmals um einen Header erweitert und überdies mit einem Trailer (mit Prüfsumme und optionalen Füllbytes) versehen – um die Synchronisierung zu erleichtern. Außerdem öffnet die Sitzungsschicht eine Sitzung, die die Kommunikation zwischen Sender und Empfänger ermöglicht. (2 Punkte)

Die (konvertierten/komprimierten und um einen Sitzungsheader und -trailer ergänzten) Daten D erreichen die Transportschicht, wo eine Unterteilung in Segmente erfolgt. (2 Punkte)

Die erzeugten Segmente werden auf der Vermittlungsschicht ihrerseits in Pakete aufgeteilt und in dieser Form nach unten weitergereicht. So erreichen die Pakete die Sicherungsschicht, die sie wiederum in Frames aufspaltet und an die Bitübertragungsschicht übergibt.
Die Bitübertragungsschicht wandelt die Daten dann in eine Folge von Einsen und Nullen um und versendet diese über kabelgebundene und kabellose Übertragungsmedien. (2 Punkte)

Wenn die Nachricht daraufhin beim Empfänger (Bob) anlangt, wiederholen sich die Prozessschritte 1 bis 7 in umgekehrter Richtung und Reihung. Das bedeutet, dass die Daten sukzessive von der Bitübertragungsschicht zurück zur Anwendungsschicht wandern, wobei die hinzugefügten Header und Trailer entfernt und die verschiedenen Frames, Pakete und Segmente von D wieder zusammengefügt werden. (2 Punkte)
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Benennen und erläutern Sie den in drei Schritte untergliederten Prozess zum Aufbau einer TCP-Verbindung zwischen Client und Server. Nennen und beschreiben Sie den Angriff, bei dem dieser Prozess zur Überschwemmung eines Servers mit Paketen missbraucht wird.


Der in drei Schritte untergliederte Prozess zum Aufbau einer TCP-Verbindung zwischen Client und Server wird als TCP-Drei-Wege-Handshake bezeichnet.

Dabei stellen sich die aufeinanderfolgenden Schritte folgendermaßen dar: Der Vorgang beginnt mit einer SYN-Nachricht (Synchronize Sequence Number) des Senders bzw. Clients, die dem Empfänger als Verbindungsanfrage zugestellt wird. (2 Punkte) Daraufhin öffnet der Empfänger die gewünschte Verbindung und sendet seinerseits eine SYN-ACK-Nachricht, die den Empfang der SYN-Nachricht mithilfe des gesetzten ACK-Flags bestätigt. (2 Punkte) Der Handshake endet mit einer Nachricht des Senders, die dem Empfänger den Erhalt der SYN-ACK-Nachricht bestätigt. Danach kann die eigentliche Datenübertragung beginnen. (2 Punkte)

Angreifer:innen können einen Server durch Missbrauch des standardmäßigen TCP-Drei-Wege-Handshakes auf allen Ports mit SYN-Paketen überschwemmen und dadurch eine Überlastung herbeiführen. Dies wird als SYN-Flood-Angriff bezeichnet. Da diese Attacken über falsche Sender-IP-Adressen erfolgen, kann die Verbindung in diesem Fall nicht durch den Versand von RST-Paketen beendet werden. (2 Punkte)

FRAGE 7 VON 78
DLBCSEEISC01_E_Offen_leicht_F1/Lektion 02
Erläutern Sie die drei praktischen Ergebnisse, die am Ende einer Risikoanalyse stehen können.



Erweist sich das untersuchte Risiko als nicht tolerabel, sollte der risikobehaftete Teil des Systems ersetzt oder die entdeckten Schwachstellen vermindert werden. (2 Punkte)
Tolerable Risiken lassen sich durch den Einsatz geeigneter Techniken und Methoden zur Risikoaufteilung, -minderung oder -übertragung auf das ALARP-Niveau (As Low As Reasonably Practicable – so niedrig wir vernünftigerweise praktikabel) bzw. das ALARA-Niveau (As Low As Reasonably Achievable – so niedrig wie vernünftigerweise erreichbar) reduzieren. Dabei obliegt die Entscheidung für entsprechende Minderungs-, Aufteilungs- oder Übertragungsmaßnahmen den zuständigen Risikomanager:innen. (2 Punkte)
Stellt sich das Risiko als akzeptabel heraus, kann es unverändert hingenommen werden und erfordert keine Maßnahmen zur Risikominimierung. (2 Punkte)
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FRAGE 8 VON 78
DLBCSEEISC01_E_Offen_leicht_F1/Lektion 02

Erläutern Sie die Begriffe „Restrisiko“ und „inhärentes Risiko“. Worin unterscheiden sich beiden Arten von Risiken voneinander?


Selbst wenn die Identifizierung aller relevanten Risiken gelingt und geeignete Gegenmaßnahmen ergriffen werden, lassen sich bestimmte Gefahren nicht vermeiden. Diese Risiken werden als Restrisiken bezeichnet. (2 Punkte) Vom Restrisiko zu unterscheiden ist das inhärente Risiko, d. h. das Risiko, dem das Unternehmen ausgesetzt wäre, wenn es keine Gegenmaßnahmen ergreifen würde. (2 Punkte) Der Begriff Restrisiko bezeichnet also das Netto-Risiko nach Berücksichtigung der implementierten Kontrollen, während das inhärente Risiko auf das Brutto-Risiko ohne Berücksichtigung vorhandener Kontrollmechanismen verweist. (2 Punkte)

FRAGE 9 VON 78
DLBCSEEISC01_E_Offen_mittel_F1/Lektion 02
Ein Unternehmen möchte einen Risikomanagementprozess mit eingeschlossener Risikoanalyse implementieren. Nennen Sie die vier Teile dieses Risikomanagementprozesses und erläutern Sie diese.



Im Einzelnen handelt es sich bei den vier Teilprozessen um: die Entwicklung einer Risikostrategie; die Risikoanalyse; die Reaktion auf Risiken; die Risikoüberwachung.
Entwicklung einer Risikostrategie: Ziel dieses Vorgangs ist die Erstellung eines Risikomanagementplans, der im Detail schildert, wie das Unternehmen in den Bereichen Risikoanalyse, Risikoabwehr und Risikoüberwachung vorgehen möchte. (2 Punkte)
Risikoanalyse: Hier werden akute und relevante Bedrohungen sowie deren Eintrittswahrscheinlichkeit und die jeweils zu erwartenden Schäden ermittelt – auf Grundlage der Risikostrategie des Unternehmens. (2 Punkte)
Reaktion auf Risiken: Hierzu zählt neben der Konzeption und Auswahl passender Gegenmaßnahmen auch deren Bewertung und Umsetzung. (2 Punkte) 
Bei der Risikoüberwachung geht es schließlich um die kontinuierliche Bewertung der Effektivität und Pflege der Reaktionspläne. (2 Punkte)
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FRAGE 10 VON 78
DLBCSEEISC01_E_Offen_mittel_F1/Lektion 02

Nennen und erläutern sie die funktionalen Sicherheitsanforderungen (SFR), die sich in einem Schutzprofil hinter den Abkürzungen FDP, FIA, FMT und FPR verbergen.


FDP
Funktionale Sicherheitsanforderung (SFR): Schutz der Benutzerdaten 
Diese Anforderungsklasse ist eine der umfangreichsten der Common Criteria.
Spezifiziert Anforderungen zum Schutz der Nutzerdaten.
Soll die strukturierte Erstellung und Umsetzung einer Richtlinie zum Schutz der Benutzerdaten erleichtern und Prozesse rund um Datenimport, -export und -speicherung regeln. (2 Punkte)

FIA
Funktionale Sicherheitsanforderung (SFR): Identifizierung und Authentifizierung
Benennt Sicherheitsanforderungen zu Identifizierungs- und Authentifizierungsverfahren, die Benutzeridentitäten belegen sollen. Der gängigste Authentifizierungsmechanismus ist die Eingabe eines Passworts.
Regelt die Zuweisung der jeweils passenden Sicherheitsattribute (Gruppen, Rollen usw.) zu den einzelnen Benutzer:innen. (2 Punkte)

FMT
Funktionale Sicherheitsanforderung (SFR): Sicherheitsmanagement
Enthält Vorgaben zum Sicherheitsmanagement: Wer darf welche Handlungsspielräume haben? An wen sollten Vertrauenspositionen vergaben werden? usw.
Thematisiert die Verwaltung von Berechtigungslisten, Zugriffssteuerungslisten und anderen Sicherheitsattributen (2 Punkte)

FPR
Funktionale Sicherheitsanforderung (SFR): Datenschutz und Vertraulichkeit
Umfasst mögliche Anforderungen an Anonymisierungsmechanismen zum Schutz der Benutzer:innen und zur Verhinderung von Identitätsdiebstählen. (2 Punkte)
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Nehmen Sie einmal an, Sie müssten einem Anbieter den Prozess der Sicherheitsevaluation eines Produkts erläutern. Nennen Sie die hierfür nötigen Schritte. 
Nach Abschluss des Prozesses bemerkt der Anbieter, dass zwei Personen mit der Durchführung der Sicherheitsevaluation beauftragt waren. Nennen Sie das dieser Vorgehensweise zugrunde liegende Prinzip und erläutern Sie, was der Grund für die Einbeziehung einer zweiten Person in den Evaluationsprozess ist.


Eine Sicherheitsevaluation umfasst die folgenden Schritte:
Untersuchung des vorgeschlagenen Produkts: Die Sicherheitsevaluation beginnt damit, dass der Anbieter seinen Produktvorschlag zur Prüfung vorlegt und die Evaluator:innen daraufhin eine Marktanalyse erstellen.
Technische Beurteilung: In dieser Phase wird das Produktdesign eingehend unter die Lupe genommen. Dabei spielt auch die Dokumentation eine zentrale Rolle. (2 Punkte für zwei Schritte)
Feedback: Nach Abschluss der obigen Schritte erhält der Anbieter die Ergebnisse, die für die Produktion des Produkts notwendig sind.
Genaue technische Vorprüfung: In dieser Phase ermitteln die unabhängigen Evaluator:innen, ob das betreffende Produkt zur Evaluation bereit ist.
Evaluation: Im Anschluss an die vorbereitenden Schritte beginnt die detaillierte Analyse des Evaluationsgegenstandes. Wenn dieser alle Tests bestanden hat, erhält er einen Eintrag in der Liste der erfolgreich geprüften Produkte (Evaluated Products List, EPL). (3 Punkte für zwei Schritte)
In der letzten Phase dreht sich alles um Methoden zur langfristigen Aufrechterhaltung der erreichten Sicherheitsbewertung sowie um Prozesse zur Umsetzung geforderter Anpassungsmaßnahmen. Die endgültige Abnahme des Produkts erfolgt im Anschluss daran – mit der Zuweisung einer Sicherheitsbewertung. (2 Punkte)
Die Einbeziehung einer zweiten Person in die Sicherheitsevaluation erfolgt auf der Grundlage des Vieraugenprinzips bzw. der Zweipersonenregel. Durch die Anwendung dieses Kontroll- und Risikomanagementmechanismus für den Produktentwicklungsprozess wird sichergestellt, dass jeder Entwicklungsschritt und jede Entscheidung vor der Umsetzung die Zustimmung von zwei Personen erhält. So können Fehler einer Person von der zweiten Person entdeckt werden, bevor sie den Verlauf der Sicherheitsevaluation negativ beeinflussen. Allerdings besteht auch hier kein einhundertprozentiger Schutz vor unbemerkten Unachtsamkeiten. (3 Punkte)
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Versetzen Sie sich in die Rolle eines Mitglieds des PCI SSC. Stellen Sie sich vor, dass Sie in dieser Funktion von einem Kreditkartenanbieter kontaktiert und nach den Sicherheitsanforderungen für die Zulassung einer Bankkarte gefragt werden. Nennen Sie den hier einschlägigen Sicherheitsstandard und erläutern Sie die darin enthaltenen sechs Complianceziele.


Einschlägig ist hier der Datensicherheitsstandard PCI DSS, der für die Anbieter von Kredit- und Bankkartenprodukten gilt. (1 Punkt)

Dem PCI DSS zufolge müssen einschlägige Anbieter zwölf PCI-DSS-Anforderungen erfüllen, die in sechs Gruppen organisiert bzw. zu sechs sogenannten Kontrollzielen zusammengefasst sind.
Erstes Kontrollziel: Aufbau und Pflege eines sicheren Netzwerks
· Schutz der Kreditkartendaten durch Installation und Pflege einer Firewall, die den gesamten eingehenden und ausgehenden Traffic scannt und alle unerwünschten Datenübertragungen blockiert
· Änderung anbieterseitig voreingestellter Passwörter und Parameter sofort nach der Implementierung – zur Verhinderung von Brute-Force-Angriffen
Zweites Kontrollziel: Schutz von Kreditkartendaten
· Sicherung gespeicherter Kreditkartendaten durch Verschlüsselung, Anonymisierung, Maskierung und verwandte Technologien
· Einsatz starker Verschlüsselungsverfahren bei der Übermittlung von Kreditkartendaten über öffentliche oder über das Internet zugängliche Netzwerke (3 Punkte für zwei Ziele)
Drittes Kontrollziel: Fortlaufendes Schwachstellenmanagement
· Nutzung aktueller Antivirussoftware, da Malware auf vielfältige Weise in das Netzwerk gelangen kann (bspw. durch Phishing, über das Internet usw.)
· Erstellung und Pflege sicherer Systeme und Anwendungen Viertes Kontrollziel: Implementierung starker Zugangskontrollen
· Beschränkung des Zugangs zu Kreditkartendaten auf autorisierte Personen
· Implementierung von Identifizierungs- und Authentifizierungsmechanismen zum Schutz der Systemkomponenten, bspw. durch Zuweisung einer eindeutigen Kennung für jede autorisierte Person
· Einschränkung des physischen Zugriffs auf Kreditkartendaten (3 Punkte für zwei Ziele)
Fünftes Kontrollziel: Regelmäßige Überwachung und Prüfung des Netzwerks
· Protokollierung und Überwachung der Mechanismen, die den Zugriff auf Netzwerkressourcen und Kreditkartendaten gestatten
· Kontinuierliche Tests der Sicherheitssysteme und -prozesse, da Schwachstellen in jeder Phase auftreten können
Sechstes Kontrollziel: Beibehaltung einer Informationssicherheitspolitik
· Unterstützung der Informationssicherheit durch organisatorische Richtlinien und Programme (3 Punkte für zwei Ziele)
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Beschreiben Sie die drei IDS-Tools Snort, Suricata und Zeek.


Snort: Snort ist ein Open-Source-Tool, das als IDS, IPS und zum Protokollieren von IP-Paketen genutzt wird. Grundlage ist hier eine regelbasierte Sprache, mit der sich schädliche Netzwerkaktivitäten abbilden, erfasste Pakete abgleichen und Warnmeldungen für Benutzer:innen generieren lassen. (2 Punkte)
Suricata: Genau wie Snort ist Suricata ein quelloffenes IDS, das Regeln und Signaturen zur Erkennung akuter Angriffe nutzt. Darüber hinaus verfügt die Lösung über Funktionen für Musterabgleiche und die Analyse erfasster Pakete. Außerdem bietet Suricata – anders als Snort – Funktionen zur Extraktion von Dateien und zur Berechnung von Hashwerten. (2 Punkte)
Zeek: Im Gegensatz zu anderen Tools ist Zeek kein Intrusion-Prevention-System. Die Implementierung der Lösung erfolgt auf einer Hardware-, Software-, virtuellen oder Cloud-Plattform, die den Datenverkehr im Netzwerk passiv und ohne Beeinträchtigung der Übertragungsleistung erfasst. Zugleich erstellt Zeek Scan-Protokolle und individuell anpassbare Ausgaben, die für Analyse- und SIEM-Tools geeignet sind. (2 Punkte)

FRAGE 14 VON 78
DLBCSEEISC01_E_Offen_leicht_F1/Lektion 03
Erläutern Sie die Begriffe „Angriffserkennung“ und „Intrusion-Detection-System“ (IDS). Nennen Sie fünf Arten von IDS-Lösungen.



Angriffserkennung ist ein Prozess, bei dem sicherheitsrelevante Ereignisse in Netzwerken und Computersystemen überwacht werden. Dies dient der Aufdeckung verdächtiger Aktivitäten, die die geltenden Sicherheitsrichtlinien verletzen. (2 Punkte) Die Implementierung von Mechanismen zur Angriffserkennung erfolgt mithilfe von software- oder hardwarebasierten Intrusion-Detection-Systemen (IDS), die sämtliche Vorgänge in einem spezifischen System oder Netzwerk automatisch prüfen. (2 Punkte) Zu unterscheiden sind hier signaturbasierte, verhaltensbasierte, netzwerkbasierte, hostbasierte und hybride IDS-Lösungen. (2 Punkte)
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Ein Sicherheitsexperte konfiguriert ein Intrusion-Detection-System und bemerkt dabei, dass dieses nicht in der Lage ist, neuartige Angriffe zu identifizieren. Um welche Art von IDS handelt es sich? Mit welcher Art von IDS-Lösung ließe sich das Problem beheben? Nennen Sie jeweils die Vor- und Nachteile beider Arten von Intrusion-Detection-Systemen.


Es handelt sich um ein signatur- oder regelbasiertes IDS – eine der gängigsten Methoden zur Aufdeckung bekannter Bedrohungen. Grundlage ist hier der Abgleich der erfassten Ereignisse mit einer ständig aktualisierten Datenbank, die vordefinierte Signaturen oder aus bekannten Angriffssequenzen abgeleitete Regeln enthält. (2 Punkte)

Vorteile signaturbasierter Erkennungsmethoden:
· Einfache Implementierung
· Hohe Trefferquote
· Genauigkeit
· Präzise Benennung der Bedrohung

Nachteile signaturbasierter Erkennungsmethoden:
· Keine Erkennung neuartiger und unbekannter Angriffe
· Performanceeinbußen bei steigender Zahl der Regeln

(2 Punkte für die Vor- und Nachteile)
Da signaturbasierte Erkennungsmethoden keinen Schutz vor unbekannten oder neuartigen Angriffen bieten, können die Verantwortlichen zusätzlich verhaltensbasierte Verfahren nutzen. Ein entsprechendes IDS erfasst zunächst im Rahmen der Profilerstellung die gängigen bzw. legitimen Aktivitäten und verwendet diese Daten dann zur Identifizierung von Anomalien. (2 Punkte)

Vorteile verhaltensbasierter Erkennungsmethoden:
· Erkennung unbekannter und neuartiger Angriffe
· Eignung für umfangreiche Netzwerke

Nachteile verhaltensbasierter Erkennungsmethoden:
· Mögliche Fehlalarme durch legitime Aktivitäten, die bei der Profilerstellung nicht erfasst wurden
· Keine präzise Benennung der gemeldeten Bedrohung (2 Punkte für die Vor- und Nachteile)
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Ihr Unternehmen möchte ganz ohne menschliches Zutun ein Modell für die Angriffserkennung erstellen. Zu diesem Zweck erhalten Sie einen Datensatz D, in dem einige Daten fehlen. Nennen und erläutern Sie die automatisierte Datenanalysemethode, die Sie zur Erstellung des Modells verwenden. Beschreiben Sie die dafür erforderlichen drei Schritte.


Die Erstellung eines IDS-Modells ist mit maschinellem Lernen möglich, da sich entsprechende Algorithmen automatisch die bestehenden Beziehungen zwischen bestimmten Ein- und Ausgaben aneignen. Dieser Prozess gliedert sich in die Phasen Datenaufbereitung, Training und Tests. (2 Punkte)

Dabei durchläuft der Datensatz D zunächst die Datenaufbereitungsphase. Diese Phase ist von besonderer Wichtigkeit, da hier die Rohdaten bereinigt und in eine für ML-Modelle nutzbare Form gebracht werden. Das bedeutet insbesondere, dass fehlerhafte oder inkonsistente Daten ersetzt und Datenlücken geschlossen werden, um negative Auswirkungen auf die Leistungsfähigkeit des späteren Modells zu vermeiden. Zu diesem Zweck stehen verschiedene Methoden wie Kodierung und Normalisierung zur Verfügung. (2 Punkte)
In der anschließenden Trainingsphase wird ein Teil (üblicherweise 80 %) der aufbereiteten Daten als Trainingsgrundlage für den ML-Algorithmus verwendet, damit dieser die relevanten Muster erlernen kann. Wenn der betreffende Datensatz alle im späteren Betrieb vorkommenden Werte enthält, steht zu erwarten, dass der betreffende Algorithmus in der Testphase gut abschneidet. (2 Punkte)
Die Testphase bildet den Schlusspunkt des maschinellen Lernens. Hier wird ermittelt, welchen Grad an Effizienz das Modell mithilfe der Trainingsdaten erreicht hat. (2 Punkte)
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Versetzen Sie sich in die Rolle eines Mitglieds des Computer Security Incident Response Teams (CSIRT). Wie werden die forensischen Artefakte bezeichnet, die zur Erkennung akuter Sicherheitsverletzungen herangezogen werden können? Erläutern Sie die Nutzung der betreffenden Artefakte. Nennen Sie außerdem vier Beispiele und zählen Sie eventuelle Nachteile der darauf basierenden Erkennungsmethode auf.


Zur Erkennung einer Malwareinfektion und anderer Sicherheitsverletzungen werden oft sogenannte Gefahrenindikatoren bzw. Indicators of Compromise (IoCs) herangezogen (1 Punkt). Dabei kann es sich unter anderem um IP-Adressen, Virussignaturen, URLs, Domainnamen von Botnetzen und MD5-Hashwerte von Schaddateien handeln. Bei Erkennung eines IoC leitet das zuständige CSIRT sofort geeignete Gegenmaßnahmen ein, um die Sicherheitsverletzung einzudämmen, das betroffene System wiederherzustellen und den entstandenen Schaden zu begrenzen. Außerdem lässt sich mithilfe von IoCs die Effizienz sandboxbasierter Schutzmaßnahmen und heuristischer Analysen steigern. (3 Punkte)

Indessen besteht der größte Nachteil der Verwendung entsprechender Indikatoren darin, dass die IoC-Erkennung oft erst dann erfolgt, wenn ein System bereits kompromittiert ist. Daher spielen IoCs primär bei der Aufdeckung akuter Angriffe und weniger bei präventiven Maßnahmen eine Rolle. Darüber hinaus ist zu beachten, dass gewiefte Cyberkriminelle häufige Änderungen an Command-and-Control-Domains, IP-Adressen, Hashwerten und anderen Merkmalen vornehmen, um eine IoC-basierte Erkennung ihrer Angriffe zu erschweren. (3 Punkte)

Gängige Gefahrenindikatoren (Indicators of Compromise):

· Ungewöhnlicher eingehender und ausgehender Netzwerktraffic
· Datenaustausch mit Ländern oder Standorten, an denen das Unternehmen nicht präsent ist
· Extrem umfangreiche Datenbankabfragen
· Mehrere ungültige Anmelde- oder Zugriffsversuche
· Unübliche Anwendungen im System
· Verhaltensanomalien wie zusätzliche Berechtigungsanforderungen von Systemadministrator:innen und anderen Verantwortlichen
· Wiederholte Abfrage desselben Objekts bzw. derselben Datei
· Extrem umfangreiche HTML-Antworten
· Verdächtige Veränderungen an Registrierungsdatenbanken oder Systemdateien
· Anomalien in Registry-Konfigurationen und DNS-Anfragen
· Nicht genehmigte Einstellungsänderungen, beispielsweise an Geräteprofilen
· Gebündelte Daten und komprimierte Dateien in nicht dafür vorgesehenen Ordnern oder Speicherorten (3 Punkte für vier beliebige Elemente der Liste)
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Stellen Sie sich vor, Sie sind Mitglied eines Sicherheitsteams, das IDS-Sensoren in der IT-Infrastruktur des Unternehmens platzieren soll. Ihre Vorgesetzte bittet Sie um entsprechende Vorschläge. Welches sind die beiden gängigsten Orte der Installation von IDS-Sensoren und wie werden die darauf basierenden IDS-Lösungen bezeichnet? Beschreiben Sie deren Funktionsweise und nennen Sie ihre Vor- und Nachteile.


IDS-Sensoren werden meist in Netzwerken oder auf Hosts platziert. Dementsprechend ist zwischen netzwerkbasierten Intrusion-Detection-Systemen (NIDS) und hostbasierten Intrusion-Detection-Systemen (HIDS) zu unterscheiden.


Netzwerkbasierte Intrusion-Detection-Systeme (NIDS):
Wie der Name schon sagt, basiert ein NIDS auf im Netzwerk installierten Sensoren zur Überwachung des eingehenden und ausgehenden Datenverkehrs. Von diesen erhält das System die nötigen Überwachungsdaten für die signatur- oder verhaltensbasierte Erkennung von schädlichen Netzwerkaktivitäten. Bei jedem entsprechenden Fund werden die zuständigen Systemadministrator:innen umgehend durch Berichte oder Warnmeldungen benachrichtigt. (3 Punkte)
Vorteile:
· Einfache Installation
· Abdeckung des gesamten Netzwerks
· Angriffserkennung in Echtzeit
· Kurze Reaktionszeit
· Keine Beeinträchtigung der Host-Performance Nachteile:
· Mögliche netzwerkbedingte Verzögerungen bei der Analyse
· Passives Funktionsprinzip (2 Punkte für die Vor- und Nachteile)

Hostbasierte Intrusion-Detection-Systeme (HIDS):
Bei der Einrichtung eines HIDS werden Sensoren auf Geräten und Hosts im Netzwerk implementiert – zur Überwachung der dort eingehenden und von diesen ausgehenden Dateien und Daten. Grundlage ist hier die Erstellung eines aktuellen Host-Snapshots und dessen Vergleich mit einem früheren Snapshot desselben Geräts. Zeigt sich dabei, dass wichtige Dateien modifiziert oder verändert wurden, werden die zuständigen Systemadministrator:innen umgehend durch einen Bericht oder per Warnmeldung benachrichtigt. Andernfalls wird das System als sicher eingestuft und der Prozess beginnt von Neuem. (3 Punkte)

Vorteile:
· Erfassung weiterer Angriffsindizien im Zuge der Überwachung der Systemdateien
· Keine zusätzliche Hardware erforderlich 
Nachteile:
· Verzögerte Aufdeckung akuter Bedrohungen durch Snapshotvergleiche
· Keine Angriffserkennung in Echtzeit
· Höherer Installationsaufwand im Vergleich zu einem NIDS (2 Punkte für die Vor- und Nachteile)
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Nennen und erläutern Sie drei beliebige Features eines ATP-Systems.


Attack Surface Management: Technologien für das Management der Angriffsfläche (Attack Surface Management, ASM) überwachen und prüfen die internen und externen Ressourcen auf Schwachstellen, die eine Gefahr für das Unternehmen bedeuten können. Das ist eine extrem wichtige Maßnahme zur Stärkung der Cybersicherheit, da die Angriffsfläche meist weit ausgedehnt und nicht auf einen bestimmten Bereich beschränkt ist. Aus diesem Grund kombinieren ATP-Lösungen verschiedene ASM-Technologien, darunter auch Tools zur Anwendungskontrolle und für Sandbox-Analysen verdächtiger Dateien.

Dateianalyse: Da Hackerangriffe nicht zuletzt eine Gefahr für die Endpunkte des Unternehmens darstellen, müssen auch diese Geräte durch geeignete Maßnahmen gesichert werden. Eine solche Methode ist die Analyse der an die Geräte übermittelten Dateien zur Identifizierung verdächtiger Aktivitäten und Elemente. Entsprechende Technologien versetzen die ATP-Lösung in die Lage, eingehende Dateien automatisch zu prüfen und als legitim oder schädlich einzustufen.

Rich Threat Intelligence: Rich Threat Intelligence ist ein erweiterter Informationserfassungsprozess, der ein hohes Maß an Automatisierung zur Gewinnung praxisrelevanter Erkenntnisse von bisher unerreichter Qualität nutzt. Durch die Integration eines derartigen Bedrohungsdatenfeeds erhalten ATP-Lösungen ständig aktuelle Informationen über die neuesten Angriffe und akute Sicherheitsrisiken.

Kombinierte Erkennungs- und Abwehrfunktionen ATP-Lösungen verfügen über Funktionen, mit denen  Angriffe schnell aufgedeckt und eingedämmt werden können. (2 Punkte für drei der genannten Features)
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Beschreiben Sie eine DoS-Attacke und einen Sybil-Angriff auf ein drahtloses Sensornetz.



Ein DoS-Angriff auf ein drahtloses Sensornetz soll den Zugriff auf Netzwerkressourcen stören oder unmöglich machen. Dementsprechend senden die Angreifer:innen Pakete in großer Zahl an die anvisierten Knoten, um die Bereitstellung netzwerkbasierter Dienste zu unterbinden. (3 Punkte) 
Sybil-Angriff: Viele der Funktionen eines drahtlosen Sensornetzes werden arbeitsteilig durch die Sensorknoten bereitgestellt. Dies nutzen die Urheber:innen eines Sybil-Angriffs aus, indem sie einen kompromittierten und eingeschleusten Sensorknoten so manipulieren, dass dieser mehrere Identitäten – sogenannte Sybil-Identitäten – annimmt. Dadurch erhalten sie Zugriff auf einen großen Teil des Systems und erwecken beispielsweise den (falschen) Eindruck, dass bestimmte Netzwerksegmente redundant gesichert sind. (3 Punkte)
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Erläutern Sie den Begriff „Advanced Threat Protection“. Beschreiben Sie die aufeinanderfolgenden Schritte des ATP-Prozesses zur Prüfung eingehender Dateien.


Advanced Threat Protection (ATP) ist eine Bezeichnung für aus verschiedenen Analysetools bestehende Lösungspakete, die speziell für die Abwehr von Ransomware, Phishing, Malware und anderen Bedrohungen konzipiert wurden. Dabei sind ATP-Lösungen üblicherweise mit Systemen für den Schutz von Endpunkten, Clouds usw. integriert, was sie zu einem zentralen Element der Cyberabwehr macht und das Sicherheitsniveau der Unternehmen deutlich hebt. (3 Punkte)
• Der erste Schritt zur Prüfung einer empfangenen Datei besteht in einer Cache-Abfrage. Diese soll ermitteln, ob bereits Informationen vorliegen, die eine Einstufung als legitim oder schädlich erlauben. (1 Punkt)
· Sodann erfolgt ein Scan durch die in das ATP-System integrierten Antivirus-Programme. (1 Punkt)
· Anschließend führt die ATP-Lösung eine statische Analyse der Dateiinhalte durch. Dieses Verfahren hat den Vorteil, dass verdächtige Befehle, Strukturen usw. aufgedeckt werden, ohne dass eine Ausführung der Datei erforderlich ist.  (1 Punkt)
· Nach Abschluss der statischen Analyse beginnt die dynamische Analyse, bei der die fragliche Datei in einer sicheren Umgebung ausgeführt wird. Diese Methode zeichnet sich durch eine sehr hohe Genauigkeit aus, da hier eine unmittelbare Beobachtung eventueller schädlicher Aktivitäten möglich ist.  (1 Punkt)
· Abschließend werden die Ergebnisse der verschiedenen Schritte gewichtet und zu einem Gesamturteil über die fragliche Datei kombiniert. (1 Punkt)
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Erläutern Sie, was ein drahtloses Sensornetz ist, und gehen Sie kurz auf die sechs verschiedenen Arten von Angriffen auf solche Infrastrukturen ein.


Ein Sensornetz aus besteht einer großen Zahl von Sensorknoten, die in großer Dichte entweder innerhalb des interessierenden Phänomens oder in dessen unmittelbarer Umgebung implementiert sind. Dabei bestehen die Sensorknoten ihrerseits aus verschiedenen Komponenten, darunter eine Stromversorgungseinheit, eine Kommunikationsvorrichtung, ein Speicher und ein Sensor. (2 Punkte)

Externe Angriffe versus Angriffe von innen: Die Knoten eines Sensornetzes sind oft leichte Angriffsziele, weil sie zumeist in ungesicherten Umgebungen residieren. Das eröffnet Angreifergruppen die Möglichkeit, auf den Sensorknoten kryptografische Schlüssel und andere sensible Daten abzugreifen und dann zur Infiltration des Netzwerks zu missbrauchen. Falls dies gelingt, können die Hacker:innen in der fraglichen Infrastruktur genau wie legitime Benutzer:innen agieren. Deshalb handelt es sich hier gewissermaßen um einen Angriff von innen.
Davon zu unterscheiden sind externe Angriffe, bei denen die Kriminellen keinen Zugriff auf die gespeicherten Daten oder Schlüssel eines Sensorknotens erlangen. Stattdessen wird der Datenverkehr kompromittierter drahtloser Kommunikationskanäle belauscht und analysiert. (2 Punkte)

Passive Angriffe versus aktive Angriffe: Bei einem passiven Angriff werden die Datenpakete während der Übertragung im drahtlosen Sensornetz überwacht und ausgewertet. Das erschwert die Aufdeckung der Attacke, weil die betreffenden Daten nicht manipuliert oder anderweitig verändert werden. Indessen nutzen manche Angreifergruppen das passive Vorgehen, um einen geplanten aktiven Angriff vorzubereiten. Ein solcher aktiver Angriff unterscheidet sich von einem passiven Angriff darin, dass übertragene Pakete modifiziert oder manipuliert und mitunter sogar gefälschte Pakete zur Störung des Sensornetzes eingeschleust werden. (2 Punkte)

Angriffe auf Knotenebene versus Angriffe auf Laptopebene: Ein Angriff auf Knotenebene liegt vor, wenn die Hacker:innen eigene Knoten implementieren, die die Funktionen legitimer Netzwerkknoten nachahmen und dadurch die Datenaustausch zwischen benachbarten Sensoren stören. Im Unterschied dazu nutzen die Kriminellen bei Angriffen auf Laptopebene mobile Geräte mit einem weiten Übertragungsbereich und hoher Rechenleistung, (2 Punkte)
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Während einer Diskussion über die künftige Sicherheitsstrategie des Unternehmens plädiert Alice für die Implementierung einer ATP-Lösung. Doch da Bob von diesem Vorschlag nicht überzeugt ist, wendet sich Alice hilfesuchend an Sie. Begründen Sie, warum eine ATP-Lösung mittlerweile alternativlos ist, und nennen Sie außerdem die drei Ziele und die drei wichtigsten Vorteile von Advanced Threat Protection.


Cyberkriminelle entwickeln ständig neue Angriffsmechanismen und -tools, mit denen sich gängige Schutzmaßnahmen aushebeln lassen. ATP-Lösungen schaffen hier Abhilfe, indem sie verschiedene Technologien zur Erkennung und Abwehr von Angriffen kombinieren. (2 Punkte)
Dabei stehen vor allem drei Ziele im Vordergrund: die frühzeitige Aufdeckung akuter Bedrohungen, automatisierter Schutz und rasche Gegenmaßnahmen. (2 Punkte)
Zu den drei Vorteilen einer ATP-Lösung zählen:
Umfassende Transparenz im Ernstfall: Da ATP-Lösungen verschiedene Erkennungsmechanismen kombinieren, lässt sich die Entwicklung einer akuten Bedrohung anhand der Daten von Firewalls, Netzwerkkomponenten und anderen Systemen aus verschiedenen Unternehmensbereichen verfolgen. (2 Punkte)
Eine geringe Fehlalarmquote: ATP-Mechanismen zeichnen sich durch eine höhere Genauigkeit in puncto Bedrohungsmeldung aus, was zugleich einen niedrigeren Anteil von Fehlalarmen impliziert. (2 Punkte)
Erweiterte Funktionen zur Malware-Erkennung: ATP-Mechanismen schützen das Rechenzentrum vor getarnten Bedrohungen und Angriffen. (2 Punkte)
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Das Finanzunternehmen A hat Drohungen von einer Hackergruppe erhalten und möchte diese Information mit dem ebenfalls gefährdeten Bankkonzern B teilen. Welche Art von Daten werden dabei weitergegeben und welche Vorteile hat dies?


In dem Beispiel geht es um die Übermittlung sicherheitsrelevanter Informationen bzw. um den Austausch von Bedrohungsdaten über geteilte Ressourcen. Das versetzt alle Beteiligten in die Lage, ihre Schutzvorkehrungen gezielt zu verbessern, (2 Punkte)
Die Vorteile im Einzelnen:
Lageerfassung: Der Austausch von Bedrohungsdaten hält die Verantwortlichen nicht nur über aktuelle Entwicklungen auf dem Laufenden, sondern eröffnet ihnen auch neue Möglichkeiten zur Analyse des Bedrohungsprofils ihres jeweiligen Unternehmens.
Auf dieser Grundlage lassen sich dann Sicherheitsmechanismen und Untersuchungsprozesse gezielt verbessern. (2 Punkte)
Stärkung der Sicherheit: Ein genauerer Überblick über die Bedrohungslandschaft erleichtert die Identifizierung gefährdeter Systeme, die Implementierung geeigneter Abwehrmaßnahmen, die Optimierung der Erkennungsmechanismen und die Einrichtung effektiver Incident-Response-Prozesse. All dies hebt das Sicherheitsniveau des Unternehmens insgesamt und weitet seinen Schutz auf bisher unbeachtete Gefahren aus. (2 Punkte)
Verknüpfung gesammelter Erkenntnisse: Zusätzlich ermöglicht der Austausch von Bedrohungsdaten die Herstellung bisher unerkannter Bezüge zwischen verschiedenen Vorfällen. Wenn beispielsweise das Unternehmen A Informationen der Unternehmen B und C erhält, können diese von den Verantwortlichen von A mit eigenen Daten abgeglichen werden. Daraus ergeben sich wertvolle Erkenntnisse, die insbesondere die Zusammenhänge zwischen identifizierten Gefahrenindikatoren beleuchten. (2 Punkte)
Anpassung der Cyberabwehr: Die meisten Angreifergruppen verwenden spezifische Methoden und Tools, um neu entdeckte Schwachstellen auszunutzen und Erkennungsmechanismen zu umgehen. Werden diese Charakteristika allgemein bekannt, bietet dies Sicherheitsteams die Möglichkeit zur Anpassung ihrer Abwehr- und Erkennungsmaßnahmen. Dadurch steigen letztlich die Kosten für die Kriminellen, die nun mehr Mittel in die Entwicklung neuer Angriffsmethoden und Schadprogramme investieren müssen. (2 Punkte)
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Operational Data Store: Detaillierte Daten; wird für Betriebsprozesse genutzt; Datenbasis für Detailentscheidungen; Daten werden häufig überschrieben und geändert; häufige Updates, da das Transaktionssystem ständige neue Daten erzeugt; ausgelegt für einfache Abfragen in kleineren Datenbeständen; höhere Datenvolatilität als in einem Data Warehouse (3 Punkte)

Data Warehouse: Zusammengefasste und detaillierte Daten; wird für Managementprozesse genutzt; Datenbasis für langfristige Entscheidungen; statische Datenbestände (zur Archivierung, langfristigen Aufbewahrung und Berichterstellung); Batch-Updates nach einem festgelegten Zeitplan; ausgelegt für komplexe Abfragen in großen Datenbeständen; geringere Datenvolatilität als in einem ODS (3 Punkte)
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Erläutern Sie die drei Arten der Datenfusion. Zählen Sie außerdem die verschiedenen Ebenen des DFIG-Modells auf.


· Fusion auf Rohdatenebene: Hier werden Rohdaten aus verschiedenen Quellen direkt in den Fusionsprozess eingespeist, um Inputdaten mit einem höheren Informationsgehalt zu gewinnen.

· Fusion auf Merkmalsebene: Auf dieser Ebene werden aus den einzelnen Datenströmen zunächst Merkmale oder Eigenschaften wie beispielsweise Positionsangaben extrahiert und dann zu einem Gesamtmuster fusioniert. Die Ergebnisse dieses Prozesses lassen sich dann für verschiedene Aufgaben nutzen.

· Fusion auf Entscheidungsebene: In dieser Variante erfolgt die Zusammenführung erst nach der Mustererkennung. Ziel ist dabei die Präzisierung des Entscheidungsprozesses. (3 Punkte für die drei Kategorien)

Das DFIG-Modell umfasst die folgenden Ebenen:
· Ebene 0: Aufbereitung/Prüfung der Rohdaten
· Ebene 1: Objektprüfung
· Ebene 2: Lagebewertung
· Ebene 3: Folgenabschätzung/Bedrohungsanalyse
· Ebene 4: Prozessverbesserung/Ressourcenmanagement
· Ebene 5: Optimierung der Nutzerunterstützung
· Ebene 6: Optimierung/Management der Aufgabenerfüllung
(3 Punkte)
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Versetzen Sie sich in die Rolle einer Netzwerkadministratorin bzw. eines Netzwerkadministrators. Ihre Vorgesetzten bemerken, dass die manuelle Analyse netzwerkbezogener Logdateien viel Zeit in Anspruch nimmt, und beauftragen Sie, eine Lösung für dieses Problem vorzuschlagen. Erläutern Sie, welche Art von Lösung zur Überwachung der Netzwerkaktivitäten infrage kommt, und zählen Sie sechs Parameter auf, die durch entsprechende Produkte erfasst werden. Beschreiben Sie außerdem die Funktionsweise der von Ihnen gewählten Lösung.


Die Analyse des Netzwerkverhaltens (engl. Network Behaviour Analysis, NBA) stärkt die Sicherheit, weil hier Trafficdaten und andere relevante Informationen erfasst und auf Anomalien untersucht werden. Moderne NBA-Tools überprüfen den Netzwerktraffic in Echtzeit – und erleichtern dadurch die Erkennung auffälliger Aktivitäten. (2 Punkte)

Zu diesem Zweck werden unter anderem die folgenden Parameter überwacht:

Größe der übertragenen Datenpakete;
Signaturen der übertragenen Datenpakete; Übertragungsdauer;
Anteil der SYN-Pakete am Datenverkehr im Netzwerk; Anteil der SYN-Pakete am Datenverkehr im Netzwerk; Reaktionszeiten;
verwendete Protokolle; Bandbreitenänderungen
(3 Punkt für sechs der genannten Parameter)
Funktionsweise einer NBA-Lösung:
Passive Sensoren oder Inline-Sensoren erfassen die Daten verschiedener Netzwerkkomponenten (Switches, Router usw.) über dedizierte Monitoringgeräte oder SPAN-Ports.
Die gesammelten Trafficdaten werden als Netzwerkflussdaten exportiert und für weitere Analysen bereitgestellt.
Das NBA-System nutzt die erfassten Daten zur Gewinnung detaillierter Informationen über die Aktivitäten der Hosts und eventuelle Anomalien.
(3 Punkte)
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Definieren Sie den Begriff Notfallplan und gehen Sie dabei auch (anhand eines Beispiels) auf den Unterschied zwischen Ereignis, Warnmeldung und Vorfall ein. Erläutern Sie außerdem die Incident-Response-Frameworks des NIST und des SANS-Institute mitsamt der jeweiligen Phaseneinteilung.


Ein Notfallplan spezifiziert Kommunikationsstrategien, Leitlinien zur Verteilung von Rollen und Verantwortungsbereichen sowie Incident-Response-Protokolle. Dabei sorgt die Verwendung von Ausdrücken wie Ereignis, Warnmeldung und Vorfall ein ums andere Mal für Verwirrung, die wir hier durch klare Definitionen vermeiden wollen: Ein Ereignis kann entweder eine Modifikation (bspw. der Systemeinstellungen), eine Statusänderung (etwa die Löschung bestimmter Daten) oder ein kommunikativer Akt (wie die Versendung einer Serveranfrage) sein.
 Im Unterschied dazu handelt es sich bei einer Warnmeldung um eine Benachrichtigung über ein aufgetretenes Ereignis. Letzteres gilt genau dann als Vorfall, wenn es ein Risiko für das System darstellt. (2 Punkte) Beispiel: Ein Datenpaket mit einem Volumen von 51 GB wird an ein Gerät mit 50 GB Speicherplatz übermittelt, Daraufhin gibt das betreffende System eine Benachrichtigung aus, die über die fehlenden Kapazitäten informiert. In diesem Fall ist der Empfang des Datenpakets ein Ereignis und die dadurch ausgelöste Benachrichtigung eine Warnmeldung. Sollte das zuständige Team bei der anschließenden Überprüfung des Vorgangs feststellen, dass die eingegangenen Daten schädlich sind, wird das Ereignis wahrscheinlich als Vorfall eingestuft. (2 Punkte)

Das National Institute of Standards and Technology (NIST) modelliert Incident Response als nichtlinearen Prozess, der aus vier Schritten besteht und kontinuierliche Lern- und Verbesserungszyklen umfasst.
Im Einzelnen handelt es sich bei den vier Schritten um:
Preparation (Vorbereitung);
Detection and Analysis (Erkennung und Analyse);
Containment, Eradication and Recovery (Eindämmung, Beseitigung und Wiederherstellung); Post-Incident Activity (Folgemaßnahmen).
Das bedeutet, dass die sechs Incident-Response-Phasen hier in vier Schritten zusammengefasst sind. Zur Begründung verweist das NIST darauf, dass die Maßnahmen zur Eindämmung, Beseitigung und Wiederherstellung einander überlappen und die Wiederherstellung – je nach Prioritätensetzung – kein Muss ist. (2 Punkte)
Incident-Response-Framework des SANS Institute:
Die Organisation SANS (SysAdmin, Audit, Network, and Security) widmet sich der Untersuchung und öffentlichen Bekanntmachung von Sicherheitsproblemen. Ihr Incident-Response-Framework umfasst insgesamt sechs Phasen:
Preparation/Vorbereitung; Identification/Bedrohungserkennung; Containment/Eindämmung; Eradication/Beseitigung; Recovery/Wiederherstellung); Lessons Learned/Erkenntnisgewinnung. 
(2 Punkte)
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Ihr Unternehmen expandiert und weitet zugleich die Nutzung datengestützter Systeme aus. Daher werden Sie von Ihren Vorgesetzten gebeten, eine Lösung für die Speicherung und Bereitstellung von Daten aus verschiedenen Quellen vorzuschlagen.
Erläutern Sie, welche Lösung hier infrage kommt und warum. Gehen Sie auch auf die Features und Vorteile der von Ihnen gewählten Lösung ein.


In der beschriebenen Beispielsituation kann ein Operational Data Store (ODS) zum Einsatz kommen. (1 Punkt) Denn ein solches Datenbankmanagementsystem ist in der Lage, Daten aus verschiedenen Quellen zu erfassen, aufzubewahren und in Echtzeit zu verarbeiten. Da es sich bei den im ODS bereitgestellten Informationen um Duplikate der Originaldaten handelt, können diese ohne Auswirkungen auf den Geschäftsbetrieb analysiert, in Berichten zusammengefasst und für andere Prozesse genutzt werden. Außerdem ist es möglich, die gesammelten Daten aufzubereiten, von Redundanzen zu bereinigen und auf die Einhaltung von Compliance-Vorgaben und Unternehmensrichtlinien zu prüfen.
(3 Punkte)
Im Einzelnen bietet ein ODS die folgenden Features: Hochverfügbarkeit;
umfassende Berichtsfunktionen; Fehlertoleranz;
geringerer Platzbedarf durch Datenkompression; Möglichkeit zur Einbindung mehrerer Datenquellen;
effiziente Back-up- und Wiederherstellungsprozesse aufgrund der geringeren Datenvolumen; Verarbeitung von Transaktionsdaten.
(3 Punkte)

Vorteile eines ODS:

Alle erfassten Informationen werden in einer zentralen Datenbank zusammengeführt, die dann als Basis für systemübergreifende Berichte zur Verfügung steht und einen Überblick über sämtliche Unternehmensprozesse bietet.
Da das ODS Echtzeitdaten erfasst, können Geschäftsprozesse effizient abgewickelt und Störungen einfacher aufgedeckt und behoben werden. Außerdem nimmt der Zugriff auf Daten weniger Zeit in Anspruch als bei einem Data Warehouse.
Aufbau und Einrichtung eines ODS sind kostengünstiger als die Implementierung von Data Lakes, Data Warehouses usw.
Ein ODS bietet Unternehmen die Möglichkeit, erfasste Daten vor ihrer Übermittlung an ein Data Warehouse konsistent zu formatieren, um die Datenqualität zu verbessern.
Da ein ODS als temporärer Zwischenspeicher (engl. staging area) fungiert, erfolgen alle Datenanalysen abseits der geschäftlich genutzten Systeme. Das minimiert deren Auslastung und optimiert die Leistung.
(3 Punkte)
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Versetzen Sie sich in die Rolle eines Mitglieds des Computer Security Incident Response Teams (CSIRT) Ihres Unternehmens. Ein neuer Kollege bittet Sie um Unterstützung bei der Erstellung einer Liste der verschiedenen Incident-Response-Phasen. Helfen Sie ihm, indem Sie die Schritte zur Vorbereitung auf einen Vorfall sowie zu dessen Aufdeckung, Eindämmung und Bereinigung nennen und erläutern.


Ein Incident-Response-Prozess gliedert sich in die folgenden sechs Phasen: Vorbereitende system- und prozessbezogene Maßnahmen; Identifizierung akuter Bedrohungen; Eindämmung von Angriffen und Bedrohungen; Beseitigung der von den Angreifer:innen genutzten Zugangsmöglichkeiten; Wiederherstellung; Erkenntnisgewinnung und Feedback.
(1 Punkt für die Nennung aller Phasen)

Vorbereitende system- und prozessbezogene Maßnahmen: Vorbereitung ist der erste Schritt jedes Incident-Response-Prozesses. In dieser Phase muss das Sicherheitsteam die geschäftlichen Abläufe, Risiken und Bedrohungen des Unternehmens identifizieren und dokumentieren. Außerdem benötigen die Verantwortlichen eine Liste der vorhandenen IT-Ressourcen, Netzwerke, Endpunkte, Server usw. – mit genauen Angaben zu Wichtigkeit und Speicherort sensibler Daten. 

Identifizierung akuter Bedrohungen: In dieser Phase nutzt das Team die im Zuge der Vorbereitung implementierten Methoden und Tools zur Identifizierung verdächtiger Aktivitäten. Bei einem entsprechenden Fund werden dann Art, Quelle und Ziel des Angriffs sowie verschiedene weitere Charakteristika ermittelt und zur weiteren Analyse gespeichert. Außerdem folgen diverse teaminterne Kommunikationsvorgänge.
(3 Punkte für die Erläuterung der zwei Phasen)

Eindämmung von Angriffen und Bedrohungen: Nachdem eine akute Bedrohung erkannt wurde, muss sie entweder durch kurzfristige Maßnahmen oder im Rahmen einer langfristigen Strategie eingedämmt werden. Im ersten Fall werden einzelne Netzwerkbereiche oder Netzwerkserver vom Rest der Infrastruktur isoliert und eventuell außer Betrieb genommen. Im letzteren Fall werden Zugriffskontrollen im nicht betroffenen Teil des Systems implementiert und alle infizierten Komponenten gesäubert und gepatcht. So lässt sich der Schaden begrenzen.

Beseitigung der von den Angreifer:innen genutzten Zugangsmöglichkeiten: Anschließend beginnt die Bereinigung der Infrastruktur von allen schädlichen Aktivitäten und sonstigen Angriffsspuren.  Dabei müssen betroffene Systeme möglicherweise außer Betrieb genommen und durch saubere Äquivalente ersetzt werden
(3 Punkte für die Erläuterung der zwei Phasen)

Wiederherstellung: In dieser Phase stellt das Sicherheitsteam die betroffenen Datenbestände auf der Grundlage der letzten sauberen Kopie wieder her und überwacht die fraglichen Systeme zur Aufdeckung eventueller Folgeangriffe.

Erkenntnisgewinnung und Feedback: Abschließend diskutiert das Team die erfolgreichen und weniger erfolgreichen Aspekte des Incident-Response-Prozesses und erstellt Empfehlungen zu seiner Verbesserung. Die hierbei gesammelten Erkenntnisse werden in einem Vorfallsbericht dokumentiert.
(3 Punkte für die Erläuterung der zwei Phasen)
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Der Fortschritt eines Sicherheitsprogramms lässt sich anhand der einer Skala dokumentieren, die verschiedene Stufen mit jeweils eigenen Metriken unterscheidet. Nennen Sie die betreffenden Stufen und die dazu passenden Metriken.


Die Skala umfasst die folgenden fünf Stufen (1 Punkt):
· Stufe 1: Richtlinien
· Metriken: Zielorientiert
· Stufe 2: detaillierte Prozesse
· Metriken: Zweckgebunden
· Stufe 3: Prozessimplementierung
· Metriken: Kennzahlen rund um die Implementierung
· Stufe 4: Compliancetests und Prüfung der Effektivität der implementierten Prozesse
· Metriken: Kennzahlen zu Effektivität und Effizienz
· Stufe 5: Integration von Richtlinien und Prozessen in den Betrieb
· Metriken: Ergebnisbezogen (1 Punkt)

FRAGE 32 VON 78
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Erläutern Sie das Prinzip von Sicherheitsprüfungen und benennen Sie die dafür erforderlichen Schritte.



Sicherheitsprüfungen sind Tests und/oder Evaluationen der betrieblichen und technischen Kontroll- und Sicherheitsmechanismen eines Systems. Dabei soll festgestellt werden, inwiefern diese Mechanismen korrekt implementiert sind, wie vorgesehen funktionieren und im Hinblick auf die Erfüllung der systemspezifischen Sicherheitsanforderungen die erstrebten Ergebnisse erzielen. (3 Punkte)

Dies umfasst unter anderem die folgenden Schritte:
· Identifizierung der Anforderungen und Analyse des aktuellen Zustands
· Erstellung und Aktualisierung von Sicherheitsrichtlinien
· Überarbeitung der Dokumentation
· Risikoanalysen
· Schwachstellenscans
· Datenanalysen
· Berichterstellung und Benachrichtigung des Managements (3 Punkte)
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Erläutern Sie, welche Aspekte bei der Wahl einer passenden Sicherheitsmetrik zu berücksichtigen sind.  Nennen Sie außerdem vier Bereiche, in denen aussagekräftige Metriken einen entscheidenden Beitrag leisten.


Faktoren, die bei der Wahl einer geeigneten Metrik von Bedeutung sind:
Verwendungszweck: IT--Sicherheitsmetriken sollen Unternehmen bei der Realisierung geschäftlicher Zielsetzungen und der effizienten Nutzung ihrer Ressourcen unterstützen.
Prüfbarkeit: Sicherheitsmetriken müssen den Verantwortlichen die Möglichkeit zur Überprüfung bestimmter Prozesse und Ergebnisse bieten. 
Kontext: IT-Sicherheitsmetriken sollten nicht nur in Bezug auf ein Unternehmen (bzw. für dessen Penetrationstests und Sicherheitstools) aussagekräftig sein, sondern auch in anderen Kontexten (bspw. als Branchen-Benchmarks) zur Anwendung kommen können.
Best Practices: IT-Sicherheitsmetriken sollten die aktuellen Best Practices im Sicherheitsbereich widerspiegeln.
Quantifizierbarkeit: Sicherheitsmetriken müssen quantifizierbar sein, damit sie für Vergleiche zwischen Unternehmen herangezogen werden können.
Datenqualität und Erfassungsaufwand: IT-Sicherheitsmetriken sollten stets unter Beachtung der Qualität und Verfügbarkeit der erforderlichen Daten konzipiert werden. Denn eine Metrik ist letztlich nur dann nützlich, wenn sie auf Daten basiert, die sich schnell erfassen und analysieren lassen. 
(1 Punkt für jeden Aspekt)

IT-Sicherheitsmetriken leisten unter anderem einen wichtigen Beitrag zur:
· Bestimmung der Effizienz implementierter Sicherheitsmaßnahmen 
· Identifizierung verbesserungsbedürftiger Bereiche
· Straffung der Entscheidungsprozesse
· Durchführung von Benchmark-Vergleichen
· Kontrolle der Einhaltung von Compliance-Vorgaben
· Stärkung des Sicherheitsbewusstseins der Mitarbeiter:innen
· Messung verschiedener Aspekte der Unternehmenssicherheit – beispielsweise im Rahmen von Penetrationstests, Risikoanalysen usw.
· Eindämmung identifizierter Probleme
· Maximierung des Mehrwerts bestehender Ressourcen
· Erstellung von Auditunterlagen für staatliche Aufsichtsbehörden 
(2 Punkte für vier Bereiche)
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Nennen Sie die weltweit zugängliche Wissensdatenbank, die auf Beobachtungsdaten zu realen Bedrohungen basiert und über aktuelle Angriffstaktiken und Angriffsmethoden Auskunft gibt. Listen Sie die 14 Kategorien von Angriffstaktiken aus der Enterprise Matrix auf und erläutern Sie diese. Welche drei Matrizen sind in diesem Zusammenhang zu unterscheiden?


MITRE ATT&CK (1 Punkt) ist die weltweit zugängliche Wissensdatenbank, die auf Beobachtungsdaten zu realen Bedrohungen basiert und über aktuelle Angriffstaktiken und Angriffsmethoden Auskunft gibt.

Zu den 14 Angriffstaktiken aus der Enterprise Matrix zählen:

Aufklärung: Sammlung der für künftige Hackeroperationen nötigen Informationen über das Angriffsziel Ressourcenentwicklung: Beschaffung und Einrichtung der für den Angriff erforderlichen Ressourcen
Erster Zugang: Eindringen in das Netzwerk 
Ausführung: Ausführung von Schadcode in der Zielumgebung
Persistenz: Sicherung eines dauerhaften Zugangs zur Zielumgebung
Ausweitung der Zugriffsrechte: Erlangung erweiterter Zugangsberechtigungen Umgehung von Sicherheitsmaßnahmen: Tarnung der schädlichen Aktivitäten
Zugriff auf Anmeldedaten: Diebstahl von Kontonamen und Passwörtern 
Ausspähung der Umgebung: Nähere Erkundung der Zielumgebung
Ausbreitung im Netzwerk: Ausweitung der Zugriffsrechte auf weitere Netzwerksegmente und -systeme 
Datensammlung: Akkumulation der gewünschten Daten
Command & Control: Übermittlung von Anweisungen an kompromittierte Systeme
Ausschleusung: Diebstahl der erbeuteten Daten
Sabotage: Manipulation, Schädigung und Zerstörung von Datenbeständen und Systemen
(2 Punkt für die Nennung aller Taktiken und 3 Punkte für die dazugehörigen Erläuterungen)

In diesem Zusammenhang ist zwischen drei verschiedenen Matrizen zu unterscheiden: ATT&CK for Enterprise enthält Informationen über Angreiferaktivitäten in macOS-, Linux-, Windows- und Cloud-Umgebungen; ATT&CK for Mobile benennt Techniken und Taktiken, die bei Angriffen auf iOS- und Android-Plattformen beobachtet werden; ATT&CK for ICS fokussiert Attacken auf industrielle Kontrollsysteme. 
(2 Punkte)
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Schlüpfen Sie in die Rolle eines ethischen Hackers bzw. einer ethischen Hackerin. Ein Kundenunternehmen beauftragt Sie mit einer Sicherheitsprüfung für en bestimmtes System und gewährt Ihnen vollen Zugriff auf dessen Code. Welche Art von Sicherheitsprüfung führen Sie daraufhin durch und warum? Wie gehen Sie dabei vor? Erläutern Sie außerdem, wie das Management des Kundenunternehmens mit den von Ihnen identifizierten Schwachstellen umgehen sollte und welche Möglichkeiten sich den dortigen Verantwortlichen durch die Sicherheitsprüfung eröffnen.


Unter den genannten Umständen bietet sich ein Penetrationstest an. Diese Tests werden von erfahrenen, speziell qualifizierten Teams durchgeführt. Sie liefern allgemeine Beurteilungen der Sicherheitsmechanismen eines bestimmten Zielsystems und geben insbesondere darüber Auskunft, ob dessen bestehenden Schutzmaßnahmen ausreichend sind. Zu diesem Zweck überprüfen die Tester:innen primär die vorhandenen Softwarekonfigurationen, das Versionsmanagement usw. (3 Punkte)

Allerdings variieren die dafür verfügbaren Toolkits und Zugriffsrechte, sodass zwischen Whitebox-, Greybox- und Blackbox-Tests zu unterscheiden ist. Da das Kundenunternehmen aus dem Beispiel vollen Zugriff auf seinen Code gewährt, kann ein Whitebox-Test durchgeführt werden. (2 Punkte)

Nach Abschluss der Sicherheitsprüfung kann das Management identifizierten Sicherheitslücken auf dreierlei Weise begegnen: durch den Abbruch des Projekts; durch die Bereitstellung der Ressourcen, die zur Schließung der Sicherheitslücken nötig sind; oder durch die Hinnahme des Risikos unter Verweis auf die Ergebnisse der Risikoanalyse. (2 Punkte)

Eine Sicherheitsprüfung eröffnet den Verantwortlichen die Möglichkeit zur:

Stärkung der Cyberabwehr des Systems
Erfassung und Analyse bestehender Sicherheitsmaßnahmen und Risiken; Erstellung eines nach Prioritäten geordneten Plans mit konkreten Schritten;
Identifizierung und Dokumentation der Punkte, in denen das Design von den geltenden Sicherheitsrichtlinien abweicht
(3 Punkte)
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Die Entwicklung von IT-Sicherheitsmetriken umfasst zum einen die Analyse der IT-Sicherheit, zum anderen die Erstellung und Auswahl der passender Kennzahlen. Wie hängen diese Vorgänge zusammen und welche Aktivitäten beinhalten Sie jeweils?


Die beiden Vorgänge hängen miteinander zusammen, da sie verschiedene Schritte des Prozesses zur Entwicklung aussagekräftiger Sicherheitsmetriken abdecken. (1 Punkt) 
Im Einzelnen umfasst dieser Prozess die folgenden Schritte:
Identifizierung der relevanten Stakeholder und ihrer Interessen: Im ersten Schritt werden die relevanten primären und sekundären Stakeholder:innen sowie deren Interessen identifiziert. Dabei besteht der Unterschied zwischen primären und sekundären Stakeholder:innen darin, dass die Gewährleistung der Sicherheit die Hauptaufgabe der Ersteren ist, während dies auf die Letzteren nicht zutrifft.

Identifizierung der Zielsetzungen: Im zweiten Schritt geht es um die Identifizierung systemspezifischer Zielsetzungen, die als Leitlinien für die Implementierung von Sicherheitsmaßnahmen fungieren. Außerdem erfolgt hier die Validierung der identifizierten Zielsetzungen durch die verantwortlichen Stakeholder:innen, damit sichergestellt ist, dass alle Verantwortlichen aktiv am Prozess der Entwicklung sicherheitsrelevanter Metriken mitwirken.
(3 Punkte)

Evaluation der IT-Sicherheitsrichtlinien, -leitlinien und -prozesse: In dieser Phase wird ermittelt, welche Richtlinien, Prozesse und sonstigen Maßnahmen zur Realisierung der systemspezifischen Zielsetzungen geeignet sind. Damit schaffen die Verantwortlichen das Fundament für den folgenden Entwicklungsschritt.

Evaluation der aktuellen Sicherheitsstrategie und ihrer Umsetzung: Der vierte Schritt umfasst zum einen die Evaluation bestehender nützlicher Metriken und der hierfür erforderlichen Datenrepositorys, zum anderen die Erfassung von Informationen, die in Bezug auf die Effekte implementierter Sicherheitsmaßnahmen aussagekräftig sind. Dabei werden die für die Implementierung relevanten Sicherheitsanforderungen, -prozesse und -techniken unter anderem im Rahmen von Interviews, Dokumentenrecherchen und empirischen Erhebungen ermittelt.

(3 Punkte)

Wahl der Implementierungsebene: Da verschiedene Implementierungsebene unterschieden werden müssen, erfolgt in diesem Schritt die Auswahl der geeigneten Ebene zur Einführung von Sicherheitsrichtlinien, -standards und -prozessen.
Ergebnisse: Bei diesem Schritt dreht sich alles um Effizienz, d. h. um die zeitnahe Bereitstellung der gewünschten Sicherheitsdienste und die Realisierung der angestrebten Effektivität.
Auswirkungen auf den Unternehmens-/Geschäftsbetrieb: Der letzte Schritt besteht in der Ermittlung der Auswirkungen des Entwicklungsprozesses auf den Unternehmens-/Geschäftsbetrieb.

(3 Punkte)
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Welches der folgenden Protokolle ist ein Anwendungsprotokoll?


Wählen Sie eine Antwort:



	Transmission Control Protocol

	File Transfer Protocol

	Internet Protocol

	Address Resolution Protocol
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[image: ]Ein Network Vulnerability Test ist ein ...



Wählen Sie eine Antwort:



	Skript zur Durchführung von Schwachstellentests auf einem Zielsystem.

	ein Open-Source-Scanner zur Aufdeckung von Netzwerk-Sicherheitslücken.

	ein speziell für Webanwendungen ausgelegtes Paket von Pentest-Tools.

	ein Tool für Penetrationstests, das Anfälligkeiten für Exploits identifiziert.
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Welche Art von TCP-Paket wird bei einem Flooding-Angriff wiederholt an die Ports des betroffenen Servers übermittelt, um eine Überlastung herbeizuführen?

Wählen Sie eine Antwort:

[image: ]
Auf welcher Grundlage ermittelt das Routing Information Protocol den kürzesten Pfad?


Wählen Sie eine Antwort:



	Anzahl der Hops

	Bandbreite und Verzögerung

	Kosten

	Last und lokale Präferenzen
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	RST

	ACK

	URG

	SYN
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Welche der folgenden Aussagen trifft nicht auf die TCP-basierte Datenübertragung zu?


Wählen Sie eine Antwort:



	Die Zustellung ist garantiert.

	Die erneute Übertragung von Paketen ist möglich.

	Die korrekten Reihenfolge der versendeten Daten wird mit einer Sequenznummer gekennzeichnet.

	Ein hohes Datenverkehrsaufkommen führt zu Paketverlusten.
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[image: ]Ein Host A sendet Daten an einen Host B. Durch Berechnung der Prüfsummen stellt Host B fest, dass ein übermittelter Frame beschädigt ist und daher verworfen werden muss. Geben Sie an, auf welcher OSI-Schicht dies erfolgt.




Wählen Sie eine Antwort:



	Sicherungsschicht

	Bitübertragungsschicht

	Vermittlungsschicht

	Sitzungsschicht
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Welche Schicht aus dem OSI-Referenzmodell schafft mit Empfangsbestätigungen und Funktionen zur erneuten Übertragung von Paketen die Basis für zuverlässige Übertragungsprozesse?





Wählen Sie eine Antwort:


	Sicherungsschicht

	Transportschicht

	Bitübertragungsschicht

	Sitzungsschicht
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[image: ]Welches der folgenden Akronyme ist kein Bestandteil der Common Criteria?



Wählen Sie eine Antwort:



	FIPS

	SFR

	SAR

	EAL
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Welche Vertrauenswürdigkeitsstufe (EAL) wird mit dem Zusatz „Semiformal verifizierter Entwurf und getestet“ beschrieben?

Wählen Sie eine Antwort:
Welcher der folgenden Begriffe verweist nicht auf einen Teilprozess des Risikomanagements?
Wählen Sie eine Antwort:








	EAL6

	EAL7

	EAL5

	EAL4
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	Risikostrategie

	Wiederherstellung

	Risikoanalyse

	Risikoüberwachung
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Ein Schutzprofil ist ein ...


Wählen Sie eine Antwort:



	Prozess auf der Mesoebene zur Identifizierung und Einteilung von Risiken und ihrer möglichen Folgen.


	Dokument mit sicherheitsbezogenen Funktionsanforderungen und Anforderungen an die Vertrauenswürdigkeit einer Produktkategorie.


	Dokument mit Angaben zu den wichtigsten Eigenschaften eines idealtypischen Systems zur Umsetzung der angestrebten Architektur sowie mit Definitionen jener Begriffe, die für seine Implementierung relevant sind.


	internationaler Standard mit Leitlinien zur Prüfung der Sicherheit von Computerprodukten.
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[image: ]Wenn das Restrisiko unterhalb der Akzeptanzschwelle liegt, ...



Wählen Sie eine Antwort:



[image: ][image: ][image: ][image: ]
	ist der Einsatz weiterer Methoden zur Risikominimierung und eventuell eine Neubewertung der Restrisiken erforderlich.

	liegt ein Fehler vor, da die Akzeptanzschwelle nie unterschritten werden kann.

	muss es von den Risikomanager:innen formell akzeptiert werden.

	sind eine erneute Bewertung und eine Folgeneinschätzung nötig.
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Welche Vertrauenswürdigkeitsstufe (EAL) kommt zur Anwendung, wenn Entwicklungsteams oder Nutzer:innen unabhängige Bescheinigungen über ein niedriges bis mittleres Niveau an vertrauenswürdiger Sicherheit benötigen?





Wählen Sie eine Antwort:


	Funktionell getestet

	Methodisch entwickelt, getestet und durchgesehen

	Semiformal entworfen und getestet

	Strukturell getestet
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[image: ]Welche der folgenden Aussagen trifft nicht zu?



Wählen Sie eine Antwort:



	Die Implementierung geeigneter Maßnahmen zur Risikominimierung beeinflusst das Restrisiko.

	Bei der Einschätzung des Restrisikos spielen inhärente Risiken eine wichtige Rolle.

	Der Begriff „inhärentes Risiko“ bezeichnet das nach der Implementierung geeigneter Gegenmaßnahmen verbleibende Risiko.
[image: ]


	Restrisiko ist die Bezeichnung für Gefahren, die nicht vermieden werden können – selbst wenn die Identifizierung aller relevanten Risiken gelingt und geeignete Gegenmaßnahmen ergriffen werden.
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Welche der folgenden Bezeichnungen zählt nicht zu den Kategorien eines auf Ansätzen basierenden IDS-Klassifizierungsschemas?

Wählen Sie eine Antwort:








	Netzwerkbasierte Intrusion-Detection-Systeme

	Verhaltensbasierte Intrusion-Detection-Systeme

	Signaturbasierte Intrusion-Detection-Systeme

	Regelbasierte Intrusion-Detection-Systeme
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[image: ]Worauf verweist der Begriff „Signatur“ im Kontext von Intrusion-Detection-Systemen?



Wählen Sie eine Antwort:



	Bekannte Angriffsmuster

	Einmalpasswörter

	Authentifizierungscodes 

	Hosts
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]
[image: ]
Wofür steht die Abkürzung IPS?


Wählen Sie eine Antwort:



	Intrusion Protection System.

	Intrusion Prevention System.

	Intrusion Prevention Sensor

	Intrusion Protection Sensor
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[image: ]Welche der folgenden Ereignisse sind Indicators of Compromise (IoCs)?

1. Extrem umfangreiche Datenbankabfragen
2. Mehrere ungültige Anmelde- oder Zugriffsversuche







Wählen Sie eine Antwort:



	Nur Ereignis 2

	Ereignis 1 und 2

	Nur Ereignis 1

	Keines der beiden Ereignisse
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]In welcher Phase des maschinellen Lernens erfolgt die Kodierung und Normalisierung der Input-Daten?

Wählen Sie eine Antwort:








	Reaktionsphase

	Aufbereitungsphase

	Testphase

	Trainingsphase




FRAGE 56 VON 78
DLBCSEEISC01_E_MC_schwer/Lektion 03



[image: ]Warum sind Big-Data-Technologien für Forscher:innen im Bereich Bedrohungserkennung attraktiv?



Wählen Sie eine Antwort:



	Big-Data-Lösungen bieten Forscher:innen die Möglichkeit, neue Verfahren zur Bedrohungserkennung zu testen.

	Big-Data-Lösungen decken Hackereinbrüche schneller auf als konventionelle Sicherheitssysteme.

	Big-Data-Lösungen ermöglichen die Untersuchung großer Mengen unstrukturierter und komplexer Daten.

	Big-Data-Lösungen erkennen unbekannte Angriffe mit höherer Genauigkeit als andere IDS-Tools.
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Wofür steht die Abkürzung DoS?
Wählen Sie eine Antwort:
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[image: ]
Welche der folgenden Aussagen trifft nicht auf ein signaturbasierte IDS zu?


Wählen Sie eine Antwort:



	Akute Angriffe werden durch das System anhand von Regeln oder Mustern erkannt.

	Das System erfasst verhaltensbezogene Daten und erstellt daraus Profile.

	Es ergeben sich Performanceeinbußen, wenn die Zahl der implementierten Regeln steigt.

	Pakete werden auf Übereinstimmungen mit bekannten Angriffsmustern geprüft.
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	Denial of Service

	Denial of Security

	Denial of Support

	Denial of Safety
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[image: ][image: ][image: ][image: ][image: ]Was ist die Fehlalarmquote?
Wählen Sie eine Antwort:

[image: ]
Welches Akronym bezeichnet Lösungspakete, die aus verschiedenen Analysetools bestehen und für die Abwehr von Bedrohungen und Angriffen konzipiert wurden?


Wählen Sie eine Antwort:



	ATP

	APT

	ASM

	ACM
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	Eine Kennzahl, die den Anteil der Falsch-positiv-Meldungen an der Summe der ausgegebenen Falsch-positiv- und Falsch-negativ-Meldungen angibt.


	Eine Kennzahl, die den Anteil der Falsch-positiv-Meldungen an der Summe der korrekten und falschen Warnmeldungen angibt.


	Eine Kennzahl, die den Anteil der Falsch-positiv-Meldungen an der Summe der korrekten Warnmeldungen und korrekten Negativmeldungen angibt.


	Eine Kennzahl, die den Anteil der Falsch-positiv-Meldungen an der Summe der korrekten Warnmeldungen und Falsch-negativ-Meldungen angibt.
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]
[image: ]
Was zählt nicht zu den primären Zielen einer ATP-Lösung?


Wählen Sie eine Antwort:



	rasche Gegenmaßnahmen

	geringe Fehlalarmquote

	frühzeitige Bedrohungserkennung

	automatisierter Schutz
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[image: ]Welche der folgenden Begriffe sind alternative Bezeichnungen für Sicherheitswarnungen?

1. Schwachstellenhinweise
2. Exploits







Wählen Sie eine Antwort:



	Nur Begriff Nr. 2

	Keiner der beiden Begriffe

	Begriff Nr. 1 und 2

	Nur Begriff Nr. 1
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[image: ][image: ][image: ][image: ][image: ]FRAGE 63 VON 78
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[image: ]

Welche der folgenden Aussagen ist korrekt?


Wählen Sie eine Antwort:



	Ansatzpunkt eines Replikationsangriffs ist die Phase der Netzwerkanmeldung, während der ein neu hinzugekommener Sensorknoten die benachbarten Knoten erfasst.

	Die Urheber:innen eines Sybil-Angriffs manipulieren einen Sensorknoten so, dass dieser die Rolle mehrerer Sensornetzwerke übernimmt.

	Bei einem Black-Hole-Angriff auf ein Sensornetz versendet ein von den Urheber:innen manipulierter Sensorknoten Replay-Nachrichten an einen Server und gibt auf diese Weise vor, dass der kürzeste Pfad im Netzwerk über ihn verläuft.


	Bei einem passiven Angriff werden Pakete bei der Übertragung im drahtlosen Sensornetz modifiziert oder manipuliert.
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[image: ]
Warum richten die Urheber:innen eines Wurmloch-Angriffs Tunnel ein?



Wählen Sie eine Antwort:


	Um den Datenverkehr auf die von ihnen kontrollierten Datenverbindungen umzuleiten

	Um andere Angreifergruppen im Netzwerk aufzuspüren

	Um ein Einfallstor für Folgeangriffe zu schaffen

	Um Daten innerhalb des Sensornetzes zu übermitteln
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Wodurch zeichnet sich ein Operational Data Store aus?
Wählen Sie eine Antwort:







	Höhere Einrichtungskosten als bei einem Data Lake

	Zusammenführung der erfassten Informationen in einer zentralen Datenbank

	Geringere Auslastung des Speichers

	Erfassung historischer Daten
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[image: ]Hinter der Bezeichnung Operational Data Store (ODS) verbirgt sich ein ...



Wählen Sie eine Antwort:



	Repository, das speziell für komplexe Abfragen in großen Datenbeständen ausgelegt ist.

	Data Lake, der Daten aufbereitet und schneller als konventionelle Speicherlösungen verarbeitet.

	DBMS, das Daten aus verschiedenen Quellen erfasst, aufbewahrt und in Echtzeit verarbeitet.

	Vorgang, in dessen Verlauf Daten aus verschiedenen Quellen im Unternehmen extrahiert werden.
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]
[image: ]
Wer ist Urheber:in der Network Security Situational Awareness (NSSA)?


Wählen Sie eine Antwort:



	Tim Bass

	die US Air Force

	Mica Endsley

	Duan Mendeley
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[image: ]Welche der folgenden Parameter werden bei der Analyse des Netzwerktraffics berücksichtigt?
1. IP-Adressen
2. Codes der ICMP-Pakettypen






Wählen Sie eine Antwort:



	Nur Parameter 2

	Keiner der beiden Parameter

	Nur Parameter 1

	Parameter 1 und 2
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]
[image: ]
SIEM-Tools ...


Wählen Sie eine Antwort:



	aggregieren die sicherheitsrelevanten Daten eines Unternehmens.

	sind nicht in der Lage, getarnte Bedrohungen und Angriffe aufzudecken.

	extrahieren und analysieren keine Informationen aus Logdateien.

	ermöglichen Sicherheitsteams lediglich den Zugriff auf Rohdaten.
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[image: ]Welche andere Bezeichnung wird im DFIG-Modell für die Ebene „Folgenabschätzung“ verwendet?



Wählen Sie eine Antwort:



	Wiederherstellungsmanagement

	Bedrohungsanalyse

	Prozessverbesserung

	Reaktionsüberwachung
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[image: ][image: ][image: ][image: ][image: ]FRAGE 71 VON 78
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[image: ]
Welches der folgenden Vorkommnisse ist das beste Beispiel für einen Sicherheitsvorfall in einem Unternehmen?


Wählen Sie eine Antwort:



	Ein Ereignis, das dem Unternehmen und seinen Angestellten potenziell schadet oder Unannehmlichkeiten bereitet oder Störungen oder Imageschäden nach sich zieht.

	Ein Ereignis, das die Zufriedenheit der Kund:innen mit einem Produkt des Unternehmens schmälert.

	Ein Ereignis, das die Produktivität der Angestellten des Unternehmens an einem bestimmten Tag mindert.

	Ein Ereignis, das Angestellte dazu zwingt, das Unternehmen zu verlassen und sich anderen Arbeitsfeldern zuzuwenden.
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[image: ]
Auf Stufe 3 der Umsetzung eines Sicherheitsprogramms erreichen Automatisierung und Schwierigkeit der Datenerfassung ein ...


Wählen Sie eine Antwort:




	extrem hohes Niveau.

	niedriges Niveau.

	hohes Niveau.

	mittleres Niveau
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]
[image: ]
Sicherheitsprüfungen umfassen verschiedene Schritte. Was zählt nicht dazu?


Wählen Sie eine Antwort:



	Datenanalyse

	Überarbeitung der Dokumentation

	Dynamische Malware-Analyse

	Schwachstellenscan
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[image: ]Welcher der folgenden Aspekte wird bei der Wahl einer Sicherheitsmetrik nicht berücksichtigt?



Wählen Sie eine Antwort:



	Datenqualität

	Unternehmensgründer:in

	Erfassungsaufwand

	Verwendungszweck
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Wobei leisten IT-Sicherheitsmetriken keinen wichtigen Beitrag?
Wählen Sie eine Antwort:
Eine IT-Sicherheitsprüfung ...
Wählen Sie eine Antwort:







	Nachweis der Nichteinhaltung von Compliance-Vorgaben

	Schaffung klarer Verantwortungsbereiche

	Durchführung von Benchmark-Vergleichen

	Messung verschiedener Aspekte der Unternehmenssicherheit
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	schließt im Fall von IT-Audits stets einen Test des Systems ein.

	kann nicht jederzeit durchgeführt werden.

	beinhaltet die Erstellung von Schwachstellen und Exploits.

	dient der Erfassung und Analyse bestehender Sicherheitsmaßnahmen und Risiken.
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[image: ][image: ][image: ][image: ][image: ][image: ][image: ][image: ]Eine Risikobewertung fokussiert ... und ... bestimmter Risiken und beantwortet die Frage, ob die fraglichen Risiken akzeptabel sind.

Wählen Sie eine Antwort:
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	Kontrolle und Quantifizierung

	Dauer und Kosten

	Eintrittswahrscheinlichkeit und Folgen

	Funktion und Beschränkungen
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[image: ]Welche der folgenden Aussagen trifft auf den Prozess der Entwicklung von IT-Sicherheitsmetriken zu?



Wählen Sie eine Antwort:



	Die Gewährleistung der Sicherheit ist eine der Hauptaufgaben sekundärer Stakeholder.

	Die Neudefinition der Zielsetzungen ist nach der Ermittlung der Auswirkungen auf den Geschäftsbetrieb nicht mehr möglich.

	Die Aktualisierung von Richtlinien ist nach der Ermittlung der Auswirkungen auf den Geschäftsbetrieb nicht mehr möglich.

	Auf die Identifizierung der Zielsetzungen folgt deren Validierung durch die zuständigen Stakeholder:innen.
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