Self-Check Questions
Lektion 1 
1.1
1. Bitte vervollständigen Sie den folgenden Satz:
Jede Schwachstelle wird nach ihrer Entdeckung in die Liste der Common Vulnerabilities and Exposures (CVE) aufgenommen und mit einer Risikobewertung auf Basis des Common Vulnerability Scoring System (CVSS) versehen. 

2. Bei welcher Art von Angriff nutzen die Urheber:innen Sicherheitslücken in Backend-Datenbanken für illegitime Anfragen in online zugänglichen Anwendungen?
SQL-Injektion

3. Welche der folgenden Aussagen trifft zu?
· Die auf Spannbäumen basierenden Funktionen moderner Netzwerklösungen werden nie durch die Hersteller deaktiviert.
· RST-Pakete werden im UDP zur Trennung einer Verbindung genutzt.
· SYN-Pakete signalisieren den Aufbau einer TCP-Verbindung.
· Statische Passwörter werden nie zur Authentifizierung genutzt.
1.2
1. Welche der folgenden Aussagen ist falsch?
· Das UDP sieht keinen Handshake vor. 
· Das UDP sorgt für die garantierte Zustellung versendeter Nachrichten.
· Das UDP ist ein verbindungsloses Protokoll.
· Header haben im UDP eine fixe Länge von 8 Byte.

2. Bitte vervollständigen Sie die folgenden Sätze zu den verschiedenen Arten von Routing:
Statisches Routing ermöglicht die manuelle Festlegung der in der Routingtabelle enthaltenen Übertragungspfade. Beim Default-Routing werden alle Datenpakete, die nicht aus dem eigenen Netzwerk-Adressbereich stammen, an einen in der Routingtabelle genannten benachbarten Standardrouter gesendet. Dynamisches Routing basiert auf der kontinuierlichen Änderung bzw. Anpassung der Routingtabelle in Abhängigkeit des aktuellen Netzwerkzustands.
3. In welcher Richtung durchlaufen versendete Daten die verschiedenen Schichten auf der Senderseite?
Abwärts
1.3
1. Welche der folgenden Aussagen trifft zu?
· Externe Schwachstellenscans prüfen den äußeren Netzwerkperimeter sowie alle über das Internet zugänglichen Websites, Ports, Dienste, Anwendungen usw.
· Statische Erkennungsverfahren identifizieren Schwachstellen durch Ausführung des Quellcodes oder Binärcodes.
· Dynamische Erkennungsverfahren identifizieren Schwachstellen durch Analyse des Quellcodes oder Binärcodes.
· Statische Erkennungsverfahren können nicht zum Einsatz kommen, wenn der zu analysierende Code nicht ausführbar ist.

2. Bitte vervollständigen Sie den folgenden Satz:
Bei passiven Scans werden erkannte Schwachstellen lediglich gemeldet, während aktive Scans zusätzlich die Überprüfung der Funde durch den Einsatz von Exploits beinhalten. 

3. Wie lauten die vier Kategorien von Schwachstellenscans?
Aktive und passive Scans, Externe und interne Scans

1.4
1. Welche der folgenden Aussagen ist falsch?
· OpenVAS ist ein Schwachstellenscanner mit einer leistungsstarken internen Programmiersprache zur Einrichtung maßgeschneiderter Schwachstellentests.
· Das Metasploit-Framework ist trotz des möglichen Auftretens von Falsch-negativ- und Falsch-positiv-Fehlern einer der besten für Penetrationstests, weil es ständig aktualisiert wird.
· Burp Suite kann nur passive Schwachstellenscans durchführen.
· Die kostenlose Edition von Nessus beschränkt den Einsatz der Scanfunktionen auf 16 IP-Adressen.

2. Bitte vervollständigen Sie den folgenden Satz:

Für Nmap gibt es eine grafische Benutzeroberfläche, die unter der Bezeichnung Zenmap bekannt ist und insbesondere Anfänger:innen durch die Visualisierung der Prozesse und Funktionen von Nmap unterstützt.

3. Wie heißt die von PortSwigger erstellte Sammlung von Tools, mit denen  Webanwendungen verschiedenartigen Penetrationstests unterzogen werden können?
Burp Suite

Lektion 2 
2.1
1. Wahr oder falsch:
Referenzarchitekturen haben keinen Einfluss auf die Bereitstellung des Produkts.
Falsch

2. Welche Informationen umfasst die höchste Abstraktionsebene einer Referenzarchitektur? Welche Informationen beinhaltet die unterste Abstraktionsevene?
Höchste Abstraktionsebene: Beschreibung der verschiedenen Teile des Systems und ihrer Funktionen; Unterste Abstraktionsebene:  Abhängigkeiten und Wechselbeziehungen zwischen den Prozessen zur Erfüllung bestimmter Aufgaben 

3. Bitte vervollständigen Sie den folgenden Satz:
Eine SRA sorgt unter anderem dafür, dass Sicherheitsanforderungen nicht nur konsistent und kosteneffektiv, sondern auch in Einklang mit der Risikomanagementstrategie des Unternehmens umgesetzt werden.
2.2
1. Welche der folgenden Aussagen ist falsch?
· Im Rahmen einer Risikoanalyse werden relevante Risiken und deren mögliche Folgen identifiziert und kategorisiert. 
· Eine Risikoanalyse hat nur zwei mögliche Ergebnisse: tolerabel oder nicht tolerabel.
· Risikomanagement ist ein Sammelbegriff, der alle Aspekte der Risikoanalyse umfasst.
· Restrisiko ist die Bezeichnung für Gefahren, die nicht vermieden werden können – selbst wenn die Identifizierung aller relevanten Risiken gelingt und geeignete Gegenmaßnahmen ergriffen werden.

2. Bitte vervollständigen Sie den folgenden Satz:
Risikomanagement ist ein Prozess auf der Makro-Ebene, der Maßnahmen zur Entwicklung von Risikostrategien, zur Risikoanalyse, zur Reaktion auf Risiken und zur Risikoüberwachung umfasst.
3. Was ist der Unterschied zwischen Restrisiko und Inhärenten Risiken?
Der Begriff Restrisiko bezeichnet das Netto-Risiko nach Berücksichtigung der implementierten Kontrollen, während das inhärente Risiko auf das Brutto-Risiko ohne Berücksichtigung vorhandener Kontrollmechanismen verweist.

2.3
1. Welche der folgenden Aussagen ist falsch?
· Im Rahmen der Risikoanalyse werden relevante Risiken und deren mögliche Folgen identifiziert und kategorisiert. 
· Eine Risikoanalyse hat nur zwei mögliche Ergebnisse: tolerabel oder nicht tolerabel.
· Risikomanagement ist ein Sammelbegriff, der alle Aspekte der Risikoanalyse umfasst.
· Restrisiko ist die Bezeichnung für Gefahren, die nicht vermieden werden können – selbst wenn die Identifizierung aller relevanten Risiken gelingt und geeignete Gegenmaßnahmen ergriffen werden.

2. Bitte vervollständigen Sie den folgenden Satz:
Risikomanagement ist ein Prozess auf der Makro-Ebene, der außerdem Maßnahmen zur Entwicklung von Risikostrategien, zur Reaktion auf Risiken und zur Risikoüberwachung umfasst.
3. Was ist der Unterschied zwischen Restrisiko und Inhärenten Risiken?
Der Begriff Restrisiko bezeichnet das Netto-Risiko nach Berücksichtigung der implementierten Kontrollen, während das inhärente Risiko auf das Brutto-Risiko ohne Berücksichtigung vorhandener Kontrollmechanismen verweist.

2.4
1. Nennen Sie zwei Rollen im Evaluationsprozess.
Evaluator:in
Zertifizierungsstelle

2. Welcher der folgenden Begriffe bezeichnet keine der Grundvoraussetzungen einer Sicherheitsevaluation?
· Funktionalität
· Zeit
· Effektivität
· Qualitätszusicherungen

3. Bitte vervollständigen Sie den folgenden Satz:
TCSEC steht für Trusted Computer System Evaluation Criteria – einen auch als Orange Book bezeichneten Standard, der zur Bewertung von Sicherheitsprodukten für Computer entwickelt wurde.
2.5
1. Informationssysteme sollten vor ihrer Produktivsetzung zwei Prozessschritte zur Prüfung ihrer Sicherheit durchlaufen: Sicherheitszertifizierung und Sicherheitsakkreditierung. Wahr oder falsch?
Wahr

2. Bitte vervollständigen Sie den folgenden Satz:
Vor der eigentlichen Sicherheitsakkreditierung muss entschieden werden, welche IT-Ressourcen dem zu untersuchenden Informationssystem zuzuordnen sind. 

3. Nennen Sie die drei möglichen Akkreditierungsentscheidungen.
Betriebsgenehmigung; vorläufige Betriebsgenehmigung; Verweigerung einer Betriebsgenehmigung
Lektion 3
3.1
1. Bitte vervollständigen Sie den folgenden Satz:
Für die Erkennung akuter Angriffe gibt es im Wesentlichen zwei Ansätze: signaturbasierte Erkennungsmethoden und verhaltensbasierte Erkennungsmethoden.
2. Welches Intrusion Detection System gleicht die erfassten Ereignisse mit einer ständig aktualisierten Datenbank ab, die vordefinierte Signaturen oder aus bekannten Angriffssequenzen abgeleitete Regeln enthält?
Ein signaturabhängiges IDS

3. Welche der folgenden Antwortmöglichkeiten bezeichnet ein Feature eines verhaltensbasierten IDS?
· Erkennung unbekannter Angriffe
· Nutzung von Regeln oder Signaturen
· IPS-Funktionen
· Identifizierung bekannter Angriffsmuster

3.2
1. Bitte vervollständigen Sie den folgenden Satz:
Ein netzwerkbasiertes IDS nutzt im Netzwerk installierte Sensoren zur Überwachung des eingehenden und ausgehenden Datenverkehrs.

2. Welche Art von Intrusion-Detection-System basiert auf Sensoren, die im zu überwachenden Gerät platziert werden?
Hostbasiertes IDS

3. Welches der folgenden Tools wird als IDS, IPS und zum Protokollieren von Paketen genutzt?
· Snort
· Suricata
· Zeek

3.3
1. Bitte vervollständigen Sie den folgenden Satz:
Lösungen aus dem Bereich SIEM (Security Information and Event Management) kombinieren Funktionen der Produktkategorien Security Information Management und Security Event Manager.

2. Welche Phase des maschinellen Lernens ist von besonderer Wichtigkeit, da hier die Rohdaten bereinigt und in eine für ML-Modelle nutzbare Form gebracht werden?
Aufbereitung der Rohdaten

3. Welche der folgenden Aussagen trifft zu?
· Eine SIEM-Lösung ist ein möglicher Ersatz für ein Intrusion-Detection- oder Intrusion-Prevention-System. 
· Technologien aus dem Bereich Big Data ermöglichen die Untersuchung großer Mengen unstrukturierter und komplexer Daten. 
· Big-Data-Modelle mit Lambda-Architekturen beziehen ausschließlich Echtzeitdaten ein.

3.4
1. Bitte vervollständigen Sie den folgenden Satz:
Gefahrenindikatoren/Indicators of Compromise (IoCs) dienen als Indizien zur Erkennung einer Malwareinfektion und anderer Sicherheitsverletzungen.

2. Welche der folgenden Aussagen bezeichnet den größten Nachteil der Nutzung von IoCs?
· IoCs liefern keine Beweise für die erkannte Sicherheitsverletzung. 
· Die IoC-Erkennung erfolgt möglicherweise erst dann, wenn ein System bereits kompromittiert ist.	Comment by Stefan Deißler: Diese Antwortmöglichkeit ist im englischen Original nicht hervorgehoben. Doch im Skript wird dies als größter Nachteil der Nutzung von IoCs bezeichnet.
· IoCs werden nicht für Sandbox-Analysen verwendet.

3. Vervollständigen Sie den folgenden Satz: Ein Beispiel für einen IoC/Gefahrenindikator ist der Datenaustausch mit Ländern oder Standorten, an denen das Unternehmen nicht präsent ist.

Lektion 4
4.1
1. Bitte vervollständigen Sie den folgenden Satz:
Rich Threat Intelligence ist ein erweiterter Informationserfassungsprozess, der ein hohes Maß an Automatisierung zur Gewinnung praxisrelevanter Erkenntnisse von bisher unerreichter Qualität nutzt.

2. Welcher Sammelbegriff bezeichnet Lösungspakete, die verschiedene, speziell für die Abwehr von Ransomware, Phishing, Malware und anderen Bedrohungen konzipierte Tools umfassen?
Advanced Threat Protection (ATP)

3. Welche der folgenden Aussagen trifft zu?
· ATP-Lösungen führen keine statischen Analysen durch.
· ATP-Lösungen weisen eine hohe Fehlalarmquote auf.
· Die Analyse der an Geräte übermittelten Dateien ist eine wichtige Methode zur Identifizierung verdächtiger Aktivitäten und Elemente. 
· Dynamische Analysen sind nicht Teil einer ATP-Lösung.

4.2
1. Bitte vervollständigen Sie den folgenden Satz:
Bei einem Replikationsangriff wird die ID eines legitimen Sensorknotens repliziert, sodass mit einem Mal mehrere Kopien desselben Knotens existieren. 
2. Bei welchem Angriff manipulieren die Hacker:innen einen Sensorknoten so, dass dieser mehrere Identitäten annimmt?
Sybil-Angriff

3. Welche der folgenden Aussagen ist falsch?
· Bei einem passiven Angriff werden die Datenpakete während der Übertragung im drahtlosen Sensornetz überwacht und ausgewertet. 
· Bei einem aktiven Angriff werden Pakete im Netzwerk manipuliert.
· Ein passiver Angriff zielt auf die Manipulation übertragener Pakete. 
· Manche Angreifergruppen nutzen das passive Vorgehen, um einen geplanten aktiven Angriff vorzubereiten.

4.3
1. Bitte vervollständigen Sie den folgenden Satz:
Sicherheitswarnungen sind für Menschen lesbare Benachrichtigungen über Schwachstellen, Bedrohungen, Exploits usw. 

2. Welcher Begriff bezeichnet technische Artefakte, die auf einen bevorstehenden, laufenden oder bereits erfolgten Angriff hinweisen?
Indikatoren

3. Welche der folgenden Aussagen trifft zu?
· Der Austausch von Bedrohungsdaten zwischen Unternehmen und Behörden unterliegt keinerlei Einschränkungen.
· Geheime Informationen sind für beliebige Personen zugänglich.
· Taktiken, Techniken und Prozesse (kurz: TTP) charakterisieren das typische Vorgehen einer Angreifergruppe.
· Für den Austausch von Bedrohungsdaten benötigen Unternehmen keine speziellen Tools, dedizierten Infrastrukturen oder entsprechend qualifizierten Mitarbeiter:innen.

Lektion 5
5.1
1. Bitte vervollständigen Sie den folgenden Satz:
Das Funktionsprinzip eines ODS ähnelt in gewisser Weise einem ETL-Prozess.

2. Welches Datenbankmanagementsystem ist in der Lage, Daten aus verschiedenen Quellen zu erfassen, aufzubewahren und in Echtzeit zu verarbeiten?
Operational Data Store

3. Welche der folgenden Aussagen ist falsch?
· Ein ODS bereitet die erfassten Daten nicht auf und speichert sie im Originalformat.
· Ein ODS ist für komplexe Abfragen in großen Datenbeständen ausgelegt.
· In einem ODS ist die Datenvolatilität höher als in einem Data Warehouse.
· Aufbau und Einrichtung eines ODS sind kostengünstiger als die Implementierung von Data Lakes, Data Warehouses usw.

5.2
1. Bitte vervollständigen Sie den folgenden Satz:
Das DFIG-Modell ist ein von den Joint Directors of Laboratories erstelltes Datenfusionsmodell, das in sechs Ebenen unterteilt ist.

2. Nennen Sie das Datenfusionsverfahren, bei dem Rohdaten aus verschiedenen Quellen direkt in den Fusionsprozess eingespeist werden, um Inputdaten mit einem höheren Informationsgehalt zu gewinnen.
Fusion auf Rohdatenebene

3. Welche der folgenden Aussagen trifft zu?
· Objektprüfung ist die dritte Ebene des DFIG-Modells.
· Die höchste Ebene der Datenfusion ist die Merkmalsebene, da hier die Zusammenführung erst nach der Mustererkennung zur Präzisierung des Entscheidungsprozesses erfolgt.
· Datenfusion ist ein Prozess, der Daten aus einer einzigen Quelle heranzieht, um hilfreiche Informationen mit einem erhöhten Grad an Genauigkeit und Konsistenz zu gewinnen.
· Auf der mittleren Ebene der Datenfusion werden aus den einzelnen Datenströmen Merkmale oder Eigenschaften extrahiert.

5.3
1. Bitte vervollständigen Sie den folgenden Satz:
Hinter der Bezeichnung User and Entity Behaviour Analytics verbergen sich Technologien, die Normalprofile des Verhaltens von Nutzer:innen und Objekten erstellen und diese Vergleichsfolien dann zur Aufdeckung von Anomalien nutzen.

2. Auf welcher UEBA-Ebene erfolgt die präventive Prognose von Insider-Bedrohungen mithilfe einer quantitativen Risikoeinschätzung?
Ebene 5

3. Welcher der folgenden Parameter wird bei der Analyse des Netzwerkdatenverkehrs nicht berücksichtigt?
· Quell- und Ziel-IP-Adresse
· Code des ICMP-Pakettyps
· Anzahl der Bytes pro Sitzung
· Betriebssystem des Geräts

5.4
1. Bitte vervollständigen Sie den folgenden Satz:
Üblicherweise werden Big-Data-Analysetools sowohl für das Sicherheitsinformations- und Ereignismanagement (SIEM) als auch für die Überwachung der Leistung und Verfügbarkeit von Anwendungen (PAM) verwendet.

2. Wahr oder falsch:
Der Funktionsumfang eines modernen SIEM-Tools ist nicht auf einen einzelnen Bereich wie beispielsweise das Ereignismanagement, das Logdateimanagement, oder die Überwachung von Datenbanken und Anwendungen beschränkt.
Wahr

3. Welche der folgenden Aussagen trifft zu?
· Die Netzwerkkomponenten aller Anbieter können über APIs in die Managementkonsole der SIEM-Lösung integriert werden.
· Die API-basierte SIEM-Integration nimmt viel Zeit in Anspruch.
· Immer weniger Unternehmen verwenden SIEM-Lösungen.
·  Die Mitglieder des Sicherheitsteams können die SIEM-Konsole für den Zugriff auf Rohdaten nutzen.
5.5
1. Bitte vervollständigen Sie den folgenden Satz:
Das Situationsbewusstsein ist in Wahrnehmung, Verständnis und Projektion unterteilt.

2. Auf welcher Ebene des Situationsbewusstseins erfolgt die Prognose des künftigen Verhaltens der Elemente durch Auswertung der aktuellen Situation auf den ersten beiden Ebenen?
Projektionsebene

3. Welche der folgenden Aussagen trifft zu?
· NSSA wurde von der US Air Force eingeführt.
· NSSA wird in vier Ebenen eingeteilt.
· Der Begriff Situationsbewusstsein wurde von Mica Endsley eingeführt.
· Die Wahrnehmungsebene ist die erste Ebene des Endsley-Modells
5.6
1. Aus welchen drei Komponenten setzt sich eine SOAR-Lösung zusammen?
Komponenten für die Sicherheitsorchestrierung, die Sicherheitsautomatisierung und die Reaktion auf Sicherheitsvorfälle

2. Welche der folgenden Antwortmöglichkeiten bezeichnet einen der Nachteile eines SOAR-Tools?
· Skalierbarkeit
· Zeitintensive Aufdeckung akuter Vorfälle
· Komplexe Bereitstellung	Comment by Stefan Deißler: Im Original steht hier „complex management“, im Skript jedoch „complexity in deployment“. Zur Wahrung der Einheitlichkeit übernehme ich die Version aus dem Skript.
· Hohe Erfolgsmetriken

3. Bitte vervollständigen Sie den folgenden Satz:
Ein Notfallplan spezifiziert Kommunikationsstrategien, Leitlinien zur Verteilung von Rollen und Verantwortungsbereichen sowie Incident-Response-Protokolle.

Lektion 6
6.1
1. Bitte vervollständigen Sie den folgenden Satz:
Die Entwicklung von IT-Sicherheitsmetriken umfasst zum einen die Analyse der IT-Sicherheit, zum anderen die Erstellung und Auswahl der passenden Kennzahlen.

2. Auf welcher Stufe der Umsetzung eines Sicherheitsprogramms werden die für Sicherheitsmetriken erforderlichen Daten in einem Repository bereitgestellt?
Stufe 5

3. Welcher der folgenden Aspekte wird bei der Wahl einer Sicherheitsmetrik nicht berücksichtigt?
· Verwendungszweck
· Prüfbarkeit
· Kontext
· Unternehmensgründer:in

6.2
1. Bitte vervollständigen Sie den folgenden Satz:
MITRE ATT&CK ist eine weltweit zugängliche Wissensdatenbank, die auf Beobachtungsdaten zu realen Bedrohungen basiert und über aktuelle Angriffstaktiken und Angriffsmethoden Auskunft gibt.
2. Welches Tool für Sicherheitsprüfungen ermöglicht die Beseitigung der von Drittunternehmen ausgehenden Sicherheitsrisiken und sorgt so für reibungslose Geschäftsprozesse? 
Panorays

3. Welche der folgenden Begriffe verweist nicht auf eine der vier Arten von IT-Sicherheitsprüfungen?
· Schwachstellenanalyse
· IT-Audit
· Penetrationstest
· Persistenz
