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[bookmark: Learning_Objectives]ÜBERGEORDNETE LERNZIELE
Im digitalen Zeitalter steigt die Zahl der Bedrohungen und Angriffe ständig, weil Unternehmen und Institutionen immer neue Technologien und Innovationen einführen, deren Sicherheitslücken und Schwachstellen Hacker:innen und Malwareentwickler:innen bisher ungekannte Möglichkeiten eröffnen. Daher erweist sich IT-Sicherheit in zahlreichen Branchen als entscheidender Faktor.

Das vorliegende Studienskript beleuchtet dieses Thema in sechs Lektionen, die den Studierenden fundierte technische Kenntnisse und Fähigkeiten rund um die Analyse und Begutachtung bestehender Netzwerke vermitteln.

Demensprechend stellt die erste Lektion die verschiedenen Schichten des ISO/OSI-Referenzmodells vor, geht auf deren spezifische Schwachstellen ein und präsentiert verschiedene Methoden und Tools zu ihrer Aufdeckung. Daran anschließend wird zum einen der Begriff des Schutzprofils mitsamt den darin enthaltenen Sicherheitsanforderungen und -vorgaben eingeführt. Zum anderen folgt eine Beschreibung verschiedener Arten von Intrusion-Detection-Systemen (IDS) und Tools zur Netzwerküberwachung, die über deren Design, Implementierung und Nutzung informiert.  Außerdem erfahren die Studierenden, was sich hinter der Bezeichnung Security Information and Event Management (SIEM) verbirgt, wie SIEM-Lösungen die Umsetzung von Sicherheitsstrategien erleichtern und welche Rolle Big-Data-Analysen in diesem Bereich spielen. Den Abschluss bilden Ausführungen zu Sicherheitsmetriken, die die vergleichende Bewertung von IT-Schutzvorkehrungen ermöglichen. Damit bietet das Studienskript Ansätze der technischen und betrieblichen IT-Sicherheit seinen Leser:innen einen umfassenden Überblick über verschiedene relevante Aspekte der Konzeption und Implementierung von Sicherheitslösungen.
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 LEKTION 1
[bookmark: Network_Analysis_and_Evaluation] NETWERKANALYSE UND -PRÜFUNG























 LERNZIELE 

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

· die Unterschiede zwischen dem ISO/OSI- und dem TCP/IP-Modell zu benennen.
· schichtspezifische Schwachstellen aufzuzählen.
· den Datenfluss zwischen den Schichten zu erläutern.
· Bedrohungen, Schwachstellen und Angriffe voneinander zu unterscheiden.
· gängige Tools zur Schwachstellenerkennung zu beschreiben.


 1. NETWERKANALYSE UND -PRÜFUNG 
Einführung
Da frühe Computernetzwerke auf proprietären Komponenten und Netzwerkmodellen basierten, konnten anfänglich nur Geräte desselben Herstellers miteinander kommunizieren (Froehlich, 2022). Dementsprechend waren Computer der Firma A auf den Datenaustausch mit anderen Geräten dieses Anbieters beschränkt. In Anbetracht dessen stellten sich viele Forscher:innen die Frage, wie die standortübergreifende Kommunikation zwischen verschiedenartigen Systemen ermöglicht werden konnte. Das Ergebnis ihrer Bemühungen waren verschiedene Modelle, die jedoch zunächst keine umfassende Lösung des Problems darstellten. 1984 entwickelte dann die ISO (International Organization for Standardization) das sogenannte Open Systems Interconnect-Modell (OSI-Modell), das die netzwerkbasierte Kommunikation in sieben Schichten gliedert (Costa, 1998).

Laut Peter F. Linington (1983) wurde das OSI-Referenzmodell als Struktur für die Entwicklung und Weiterentwicklung jener Protokollstandards konzipiert, die für die Vernetzung von Computern erforderlich sind. Demnach soll das Modell durch die Bereitstellung eines konsistenten Architekturframeworks die parallele Arbeit an verschiedenen Aspekten des Verbindungsproblems erleichtern. Zu diesem Zweck werden die benötigten Funktionen auf verschiedene Schichten verteilt.

So ist es zu erklären, dass das OSI-Modell – wie bereits erwähnt – in sieben Schichten untergliedert ist, von denen jede spezifische Funktionen erfüllt. Ein System kann folglich über ein Netzwerk kommunizieren, wenn es diese sieben Schichten bereitstellt (Zimmermann, 1981) (Froehlich, 2022). Dabei fließen die zu übertragenden Daten zunächst auf der Senderseite abwärts (von der obersten zur untersten Ebene) und dann nach Erreichen des Empfangssystems wieder aufwärts. Detailliertere Ausführungen zur Datenübermittlung von einer Ebene zur nächsten folgen in Lernzyklus 1.2.

Die Funktionen und Datenrepräsentationsformen der einzelnen Schichten des OSI-Referenzmodells sind in der nachstehenden Tabelle aufgelistet.

Tabelle 1: Schichten des OSI-Referenzmodells


	

Schicht
	

Funktion
	Repräsentation der Daten als

	Anwendungsschicht
	Mit dem Client interagierende Schicht, die Anwendungen die Übermittlung von Daten erlaubt und netzwerkbezogene Prozesse ausführt – beispielsweise zur gemeinsamen Nutzung von Ressourcen oder für den Fernzugriff auf Dateien.
	Daten

	Darstellungsschicht
	Sorgt dafür, dass die Daten des Absenders für den Empfänger verständlich sind. Übernimmt die Datenkompression, -verschlüsselung und -konversion.
	Daten

	Sitzungsschicht
	Erstellt und verwaltet eine Kommunikationsverbindung (Sitzung) zwischen den Geräten und beendet diese, wenn der Datentransfer abgeschlossen ist.
	Daten



14

15

	

Schicht
	

Funktion
	Repräsentation der Daten als

	Transportschicht
	Legt die Senderate und das Übertragungsziel fest.
Teilt die zu übermittelnden Daten auf der Senderseite in Segmente auf und setzt diese auf der Empfängerseite wieder zusammen. Führt Fehlerprüfungen durch und kontrolliert den Datenfluss.
	Segmente

	Vermittlungsschicht
	Übermittelt Daten von einem Netzwerk zum anderen. Teilt die Segmente auf der Senderseite in Pakete auf und setzt diese auf der Empfängerseite wieder zusammen. Verbindet Hosts durch logische Adressierung und Routing der Pakete an die korrekte Netzwerkadresse.
	Pakete

	Sicherungsschicht
	Übernimmt den Datentransport im Netzwerk. Teilt Pakete in Frames auf.
Gliedert sich in zwei Unterschichten: Logical Link Control für Datenflusskontrolle und Multiplexing; und Media Access Control für das Tracking der Datenframes mithilfe der MAC-Adressen der jeweiligen Sender- und Empfängergeräte.
	Frames

	Bitübertragungsschicht
	Überträgt Rohdaten in Form von Nullen und Einsen über Schnittstellen wie Kabel, Konnektoren und drahtlose Medien.
	Bits


Quelle: [Princy Victor] (2023), basierend auf (Balchunas, 2012)


Neben dem OSI-Referenzmodell wurde mit TCP/IP ein weiteres Modell für standortübergreifende Datentransfers entwickelt. Dieses zweite Modell wird auch als Internetprotokollfamilie bezeichnet und ist ein Produkt des US-Verteidigungsministeriums. Es bildet mittlerweile die Grundlage aller Netzwerkgeräte und -anwendungen. Dabei werden in TCP/IP im Unterschied zum OSI-Modell lediglich vier Abstraktionsschichten unterschieden (Harney, 2001).

Diese vier Schichten lassen sich folgendermaßen beschreiben (Dominguez, 2002):

1. Netzzugangsschicht

· Stellt eine Verbindung zwischen zwei Hosts bereit, wobei die Daten in Bitform (Nullen und Einsen) übermittelt werden.
· Legt fest, wie die Datenübertragung im Netzwerk vor sich geht.
· Unterstützt kabelgebundene und kabellose Übertragungsmedien sowie Simplex-, Halbduplex- und Vollduplex-Kommunikation.
· Verwendete Protokolle und Vernetzungstechniken: Ethernet, FDDI, Token Ring usw.

2. Internetschicht

· Ähnelt der Vermittlungsschicht im OSI-Modell.
· Regelt die Paketübermittlung im Netzwerk, wobei die Daten in Form von Datagrammen mit Quell- und Ziel-IP-Adresse vorliegen.
· Steuert die Übertragung durch logische Adressierung.
· Nutzt IP-Adressen, um die Übertragungspfade der Pakete und die korrekte Zieladresse festzulegen.
· Verwendete Protokolle: IP (Internet Protocol), IGMP (Internet Group Management Protocol), ICMP (Internet Control Message Protocol), ARP (Address Resolution Protocol), RARP (Reverse Address Resolution Protocol).




Abstraktionsschichten
Die Definition von Abstraktionsschichten ist eine Möglichkeit zur schematischen Darstellung der Funktionsweise eines Systems. Dabei wird durch die Anordnung einer Schicht über einer anderen Schicht zum Ausdruck gebracht, dass die Erstere von der Letzteren abhängig ist.




Simplex
Auf Simplex-Kanälen können Daten nur in eine Richtung übertragen werden.
Halbduplex
Bei dieser Form der Zwei-Wege-Kommunikation können Daten in beide Richtungen fließen, aber nicht gleichzeitig.
Vollduplex
Bei dieser Form der Zwei-Wege-Kommunikation können Daten gleichzeitig in beide Richtungen fließen.

3. Transportschicht

· Übernimmt die Datensegmentierung.
· Ermöglicht die Ende-zu-Ende-Kommunikation mit fehlerfreier Zustellung der Daten.
· Unterstützt die Kontrolle von Datenfluss, Engpässen und Übertragungsfehlern.
· Bestätigt die erfolgreiche Datenzustellung mit einer entsprechenden Meldung und veranlasst andernfalls die erneute Übertragung.
· Verwendete Protokolle: TCP (Transmission Control Protocol) und UDP (User Datagram Protocol)

4. Anwendungsschicht

· Stellt vielfältige Benutzerfunktionen bspw. zur Autorisierung von Datenzugriffen sowie zur Konversion und Verschlüsselung bzw. Entschlüsselung bereit.
· Synchronisiert die Daten.
· Fungiert als Schnittstelle der Systeme mit der Transportschicht.
· Entspricht der Anwendungs-, Darstellungs- und Sitzungsschicht des OSI-Referenzmodells.	Comment by Author: Im englischen Original hat sich hier wohl ein Fehler eingeschlichen. Dort heißt es „Equivalent to the OSI model's Application, Physical, and Session Layers.“ Mir ist jedoch keine Darstellung des TCP/IP-Modells bekannt, in der die Bitübertragungsschicht der Anwendungsschicht zugeschlagen wird.
· Verwendete Protokolle: DNS (Domain Naming System), SNMP (Simple Network Management Protocol), HTTP (Hypertext Transfer Protocol), SSH, RDP (Remote Desktop Protocol), FTP (File Transfer Protocol)


Dynamisches Routing 
Dieses Verfahren basiert auf der Berechnung verschiedener Pfade zwischen Geräten/Knoten und der Auswahl der jeweils optimalen Option.

Host-/Peer-Verifizierung 
Hier werden Absender und Empfänger vor der Übermittlung von Nachrichten überprüft.

Besondere Erwähnung verdient in diesem Zusammenhang die Tatsache, dass die TCP/IP-Protokollsuite die infrastruktur- und architekturübergreifende Verbindungsherstellung unterstützt und außerdem Funktionen für dynamisches Routing und die Peer- und Host-Verifizierung bereitstellt. Damit leistet sie einen zweifachen Beitrag zur Stärkung der Datensicherheit. Denn beim dynamischen Routing werden die Übertragungspfade der einzelnen Pakete ad hoc festgelegt werden und sind damit für Angreifer:innen nicht vorherzusagen. Ergänzend ermöglichen Verifizierungsmechanismen die Überprüfung von Quelle und Ziel der Übertragung.

Abbildung 1: ISO/OSI-Modell und TCP/IP-Modell im Vergleich
[image: ]


Quelle: [Princy Victor] (2023), basierend auf (Shchurov & Marik, 2016)

Tabelle 2: Unterschiede zwischen den beiden Modellen


ISO/OSI-Modell	TCP/IP-Modell

	Open System Interconnection
	Transmission Control Protocol

	Protokoll-unabhängiger Standard
	Protokoll-abhängiges Modell

	Kontrolle der Übertragungsqualität möglich
	Keine Möglichkeit zur Kontrolle der Übertragungsqualität

	Trennung von Bitübertragungs- und Sicherungsschicht
	Bitübertragungs- und -Sicherungsschicht (des OSI-Modells) sind in der Netzzugangsschicht zusammengefasst

	Vertikaler Ansatz
	Horizontaler Ansatz

	Ermöglicht die Durchsetzung gerätespezifischer Standards
	Bietet keine Funktionen zur Durchsetzung gerätespezifischer Standards

	Vermittlungsschicht stellt verbindungslose und verbindungsorientierte Dienste bereit
	Internetschicht stellt ausschließlich verbindungslose Dienste bereit


Quelle: [Princy Victor](2023)















[bookmark: Layer_Specific_Threats_and_Vulnerabiliti]Exploit Nach der Identifizierung einer Schwachstelle suchen Hacker:innen nach einer Methode, um die gefundene Sicherheitslücke auszunutzen. Sie entwickeln sogenannte Exploits, bei denen es sich oft um Befehlssequenzen und Schadprogramme handelt.
1.1 
Schichtspezifische Bedrohungen und Schwachstellen
Die große Zahl der Innovationen im Bereich digitale Kommunikation bringt ständig neue Sicherheitsherausforderungen mit sich. Denn ist auch nur eine der Netzwerkschichten unzureichend geschützt, sind die dort stattfindenden Übertragungsvorgänge und sonstigen Prozesse anfällig für Angriffe. Vor diesem Hintergrund beantworten wir nun zunächst die Frage, was eigentlich eine Schwachstelle ist und wie sie erst zur Bedrohung und schließlich zum Angriff wird – bevor wir uns genauer mit gängigen schichtspezifischen Schwachstellen befassen. Ausgangspunkt ist dabei die Feststellung, dass jedes neu entwickelte Produkt möglicherweise Sicherheitslücken enthält, die von Angreifer:innen ausgenutzt werden können. Jede derartige Schwachstelle wird nach ihrer Entdeckung in die Liste der Common Vulnerabilities and Exposures (CVE) aufgenommen und mit einer Risikobewertung auf Basis des Common Vulnerability Scoring System (CVSS) versehen. Daraus geht hervor, welche Bedrohung von der jeweiligen Sicherheitslücke ausgeht, falls diese mit einem passenden Exploit ausgenutzt wird.

Als „Bedrohung“ gelten dabei laut Definition des National Institute of Standards and Technology (NIST, 2006) alle aus unbefugten oder verhinderten Datenzugriffen und/oder aus der Zerstörung, Offenlegung oder Manipulation von Informationen resultierenden Umstände oder Ereignisse, die sich potenziell negativ auf den Betrieb (einschließlich missionskritischer Funktionen, Image und Reputation) der betroffenen Organisation oder auf deren Ressourcen oder Individuen auswirken. Das schließt auch Fälle ein, in denen einer Bedrohungsquelle die erfolgreiche Ausnutzung einer bestimmten Schwachstelle eines spezifischen IT-Systems gelingt. Einfacher ausgedrückt: Eine Bedrohung ist ein potenzielles Risiko, das eine Schwachstelle ausnutzt, um die Sicherheit der von Computersystemen über Kommunikationsverbindungen gespeicherten oder bereitgestellten Daten oder Diensten durch Beschädigung oder Zerstörung zu beeinträchtigen (Thomas, 2020).

Somit ist ein exploitbasierter Angriff auf ein System letztlich nichts anderes als die Realisierung eines latenten Risikos. In diesem Sinne definiert Stallings (2003) einen Angriff als eine auf die Systemsicherheit zielende Attacke, die aus einer intelligenten Bedrohung resultiert, bzw. als vorsätzlichen Versuch, die Sicherheitsdienste eines Systems zu umgehen und dessen Sicherheitsrichtlinien zu verletzen (insbesondere durch Einsatz einer Methode oder Technik). Für die Sicherheitsverantwortlichen von Unternehmen und anderen Organisationen bedeutet das, dass Schwachstellen und andere Sicherheitslücken letztlich in erfolgreichen Angriffen münden können. Deshalb stehen sie in der Pflicht, stets über schichtspezifische Schwachstellen und Bedrohungen informiert zu sein. Einschlägig sind hier zahlreiche Untersuchungen von Bedrohungsforscher:innen, deren Erkenntnisse im Folgenden in geraffter Form wiedergegeben werden.

Bitübertragungsschicht

Physische Schäden:

Auf der Bitübertragungsschicht finden sich Hubs, Modems, Repeater und andere Hardware. Werden diese Komponenten absichtlich beschädigt, kompromittiert oder durch eine Fehlfunktion gestört, kann dies das gesamte System zum Absturz bringen. So können beispielsweise physische Schäden auftreten, wenn Angreifer:innen zur Unterbrechung eines wichtigen laufenden Unternehmensprozesses das Modem deaktivieren.
Schädliche Umwelteinflüsse:

Weitere schädliche Einflüsse auf die Bitübertragungsschicht sind Umweltkatastrophen wie Brände oder Überflutungen sowie drastische Temperaturänderungen in klimatisierten Räumen. Dabei können diese Ereignisse zufällig auftreten oder absichtlich herbeigeführt werden, indem etwa ein Mitglied der Belegschaft versehentlich den Lüfter eines laufenden Geräts abstellt oder ein Getränk auf ein Modem verschüttet.

Heimliches Abfangen von Daten


Hackergruppen können die Bitübertragungsschicht für Datendiebstähle nutzen, indem sie kabelgebundene Übertragungsmedien anzapfen oder die über elektronische Wellen übertragenen Nachrichten abhören. Werden solche Aktivitäten nicht schnellstens aufgedeckt, kann dies schwerwiegende Sicherheitsverletzungen nach sich ziehen.

Zugangspunkte:

Ungeschützte Zugangspunkte mit allzu großzügig bemessenen Nutzerrechten können von Angreifer:innen zur Infiltration von Anwendungen, Servern, Portalen und sogar Unternehmensgebäuden missbraucht werden.

Sicherungsschicht

Unbefugter Netzwerkzugang

Schwachstellen auf der Sicherungsschicht können Angreifer:innen den Zugang zu LAN-Infrastrukturen und damit verschiedene Attacken auf die Datenübertragung ermöglichen. Ein Beispiel hierfür ist das sogenannte War-Driving, bei dem anfällige WLANs aus einem fahrenden Auto heraus mithilfe entsprechender Soft- und Hardware aufgespürt und dann zum Diebstahl von Anmeldedaten und anderen sensiblen Informationen missbraucht werden.

VLAN-Hopping

Bei einem Hopping-Angriff auf ein VLAN (Virtual Local Area Network) senden die Urheber:innen Pakete an einen Port, der eigentlich nicht für ihr Endgerät zugänglich sein dürfte, weil sich die VLAN-interne Kommunikation normalerweise auf Geräte beschränkt, die mit demselben Switch-Zugangsport verbunden sind. Grundlage hierfür sind verschiedene Umgehungstechniken, mit denen sich die Angreifer:innen Zugang auf weitere VLANs in der betroffenen Netzwerkinfrastruktur verschaffen. 
Remotezugriff auf LAN-Infrastrukturen

Autorisierte Benutzer:innen an externen Standorten können sich per Fernzugriff bei internen Systemen und Netzwerken anmelden. Weisen die entsprechenden Funktionen jedoch Schwachstellen auf, bieten sie Hacker:innen ein Einfallstor für exploitbasierte Angriffe.

Spannbäume

Moderne Netzwerklösungen setzen Spannbäume ein, um Endlosschleifen bei der Wahl von Übertragungspfaden zwischen Netzwerksegmenten zu vermeiden. Allerdings werden die betreffenden Funktionen gelegentlich durch die Hersteller deaktiviert oder in unzulässiger Weise kombiniert. Wie unschwer einzusehen ist, lässt sich auch dies für Angriffe missbrauchen.


Anzapfen von Datenverbindungen
Bei diesen Attacken werden übertragene Daten ohne Zustimmung der kommunizierenden Benutzer:innen ausgespäht und/oder aufgezeichnet.
Abhörangriff Unter diese Bezeichnung fallen alle Aktivitäten, bei denen übertragene Daten ohne Zustimmung der betroffenen Benutzer:innen belauscht, gelöscht oder manipuliert werden.

Vermittlungsschicht

Manipulation von Routingtabellen

Bei der Paketübermittlung in Netzwerken dienen Routingtabellen als Datenbasis für die Auswahl des optimalen Übertragungspfads. Doch unter bestimmten Umständen ist es Unbefugten möglich, manipulierte Einträge in die Routingtabellen vernetzter Geräte einzuschleusen – mit der Folge, dass Pakete fortan nicht an ihr eigentlich vorgesehenes Ziel, sondern an eine von den Angreifer:innen festgelegte (und kontrollierte) Adresse übermittelt werden.

Paketbasierte Angriffe

Hier schleusen Angreifer:innen schädliche Pakete in den Datenverkehr ein, um die Funktionen von Routern und Netzwerken zu stören und letztlich eine Überlastung der betroffenen Systeme herbeizuführen.

Hit-and-Run-Angriffe

Bei diesen Attacken infizieren die Urheber:innen einen Router mit Malware, die dessen Funktionen beeinträchtigt oder verändert. Indessen ist diese Angiffsart vergleichsweise leicht aufzudecken, da sie meist mit deutlichen Verhaltensanomalien des betroffenen Routers einhergeht.

Transportschicht

TCP-Sequenznummern

Sequenznummern sind üblicherweise im Header übertragener Pakete enthalten und unterstützen die Wiederherstellung der ursprünglichen Reihenfolge empfangener bzw. die Identifizierung fehlender Pakete. Sollte es Angreifer:innen jedoch gelingen, diese Sequenznummern zu erraten, ermöglicht ihnen das den Versand gefälschter Pakete.

Portscans


Ports Ports sind Anfangs- und Endpunkte der Netzwerkkommunikation.


SYN-Pakete Diese Pakete werden beim Aufbau einer Verbindung gesendet und ziehen die Übermittlung einer Bestätigungsnachricht sowie weitere Paketübertragungen nach sich.

RST-Pakete Diese Pakete signalisieren, dass ihr Absender keine weiteren Pakete senden und empfangen wird.

Mithilfe eines Portscanners können Angreifer:innen Pakete an Ports des Zielsystems schicken, um offene (TCP- oder UDP-)Ports und verschiedene andere Schwachstellen zu identifizieren. Die so gewonnenen Erkenntnisse lassen sich dann für Hackereinbrüche und weitere schädliche Aktivitäten nutzen. Zu den gängigen Varianten dieses Angriffs zählen zum einen SYN-Scans, die die Erkennung offener Ports ohne Herstellung einer Verbindung ermöglichen, zum anderen TCP-SYN-Flood-Angriffe, bei denen der betroffene Server mittels des standardmäßigen TCP-Drei-Wege-Handshakes auf allen Ports mit SYN-Paketen überschwemmt und dadurch überlastet wird. Da Attacken der letzteren Art über falsche IP-Adressen erfolgen, kann die Verbindung in diesem Fall nicht durch den Versand von RST-Paketen beendet werden (Geetha & Sreenath, 2014).

RST-Angriff

Bei einem RST-Angriff führt der Empfang eines gefälschten RST-Pakets zur Unterbrechung einer bestehenden TCP-Verbindung zwischen zwei Peers. Üblicherweise würde dieses Paket erst übermittelt, wenn der Sender signalisieren möchte, dass er keine weiteren Daten senden oder empfangen wird. Doch in diesem Fall wird die betreffende Funktion von den Angreifer:innen missbraucht.

Sitzungsschicht

TCP-Hijacking

Bei einem TCP-Hijacking-Angriff missbrauchen die Urheber:innen die heimlich erbeutete Sitzungs-ID eines autorisierten Geräts, um dessen TCP-Sitzung mit einem anderen Client im gleichen Netzwerk zu kapern.

Darstellungsschicht

SSL-Hijacking

Für den Aufbau einer sicheren Verbindung stellt jeder HTTPS-Server üblicherweise ein digitales Zertifikat bereit, anhand dessen sich die Echtheit der gehosteten Website bestätigen lässt. Doch beim SSL-Hijacking schaltet sich das System der Angreifer:innen als Mittler in die Kommunikation zwischen Client und Server ein, was die heimliche Ausspähung der übertragenen Daten ermöglicht.

Anwendungsschicht

SQL-Injektion

Hier nutzen die Angreifer:innen Sicherheitslücken in Backend-Datenbanken für illegitime SQL-Anfragen in online zugänglichen Anwendungen. Auf diese Weise können sie Anmeldedaten und vertrauliche Informationen stehlen, die sich dann für Folgeattacken missbrauchen lassen (Rai et al., 2021).

Cross-Site-Scripting (XSS)

Bei einem XSS-Angriff schleusen Kriminelle schädliche Skripte in eine Website ein, die der anvisierten Zielperson als vertrauenswürdig gilt. Das hat zur Folge, dass der Schadcode beim nächsten Besuch der Website an den Browser des intendierten Opfers übermittelt wird und möglicherweise dessen Computer infiziert (Singh et al., 2020).

Statische Passwörter

Ein statisches Passwort ist eine der gängigsten und zugleich schwächsten Authentifizierungsmethoden. Fällt es in die Hände von Hacker:innen, kann es von diesen über längere Zeit – d. h. bis zur nächsten nutzerseitigen Änderung – missbraucht werden.


1.2 [bookmark: DATA_Flow,_Interdependencies,_and_Interr]Datenfluss, Abhängigkeiten und Wechselbeziehungen zwischen den Schichten
Wie Daten von der Anwendungsschicht zur Bitübertragungsschicht (und wieder zurück zur Anwendungsschicht) gelangen

Wie bereits erwähnt umfasst das OSI-Modell sieben Schichten mit unterschiedlichen Funktionen. Dementsprechend gliedert sich der Datenfluss durch diese Schichten in verschiedenen Schritte:

1. Nehmen wir einmal an, ein Host A möchte die Daten D an das Zielsystem B übermitteln. In diesem Fall beginnt der Versand von D auf der Anwendungsebene mit der Hinzufügung eines Anwendungsheaders.
2. D wird (mitsamt dem dazugehörigen Anwendungsheader) auf der Darstellungsschicht komprimiert oder konvertiert und mit einem weiteren Header versehen. Dabei ist zu beachten, dass für die Darstellungsschicht nicht ersichtlich ist, wo der Anwendungsheader endet und wo D beginnt.
3. Die komprimierten bzw. konvertierten Daten der Darstellungsschicht werden auf der Sitzungsschicht nochmals um einen Header erweitert und überdies mit einem Trailer (mit Prüfsumme und optionalen Füllbytes) versehen – um die Synchronisierung zu erleichtern. Außerdem öffnet die Sitzungsschicht eine Sitzung, die die Kommunikation zwischen Sender und Empfänger ermöglicht.
4. Die (konvertierten/komprimierten und um einen Sitzungsheader und -trailer ergänzten) Daten D erreichen die Transportschicht, wo eine Unterteilung in Segmente erfolgt.
5. Die erzeugten Segmente werden auf der Vermittlungsschicht ihrerseits in Pakete aufgeteilt und in dieser Form nach unten weitergereicht.
6. Die Daten erreichen die Sicherungsschicht, die sie wiederum in Frames aufspaltet und an die Bitübertragungsschicht übergibt.
7. Die Bitübertragungsschicht wandelt die Daten in eine Folge von Einsen und Nullen um und versendet diese über kabelgebundene und kabellose Übertragungsmedien.

Wenn die Nachricht daraufhin beim Empfänger B anlangt, wiederholen sich die Prozessschritte 1 bis 7 in umgekehrter Richtung und Reihung. Das bedeutet, dass die Daten sukzessive von der Bitübertragungsschicht zurück zur Anwendungsschicht wandern, wobei die hinzugefügten Header und Trailer entfernt und die verschiedenen Frames, Pakete und Segmente von D wieder zusammengefügt werden.

Abbildung 2: Datenfluss zwischen den Schichten
[image: ]


Quelle: [Princy Victor] (2023), basierend auf [Cisco Certified Expert](2022)

Routingprotokolle und -verfahren

Nachdem wir nun einen Überblick über die Wechselbeziehungen der verschiedenen Schichten haben, können wir uns einer genaueren Betrachtung der Vermittlungsschicht zuwenden. Dabei geht es vor allem um die Frage, wie die Übermittlung von Paketen im Detail erfolgt. Erste Erkenntnisse bringt hier die Betrachtung eines Alltagsszenarios, in dem Sie ein Geburtstagspaket an eine weit entfernte Adresse versenden möchten. Wie gehen Sie in einem solchen Fall vor? Zweifellos werden Sie einen geeigneten Kurierdienst auswählen und dabei verschiedene Faktoren wie die Zustellzeit und die Zustellungskosten für den jeweiligen Zielort berücksichtigen. Analog dazu geht es bei der Übertragung von Datenpaketen um die Auswahl des besten Netzwerkpfads. Router nutzen zu diesem Zweck verschiedene Routingverfahren, die jeweils den (unter bestimmten Gesichtspunkten) optimalen Pfad zur im Paket angegebenen Ziel-IP-Adresse liefern.

In diesem Zusammenhang ist zwischen den folgenden Arten von Routing zu unterscheiden: Statisches Routing ermöglicht die manuelle Festlegung der in der Routingtabelle enthaltenen Übertragungspfade. Beim Default-Routing werden alle Datenpakete, die nicht aus dem eigenen Netzwerk-Adressbereich stammen, an einen in der Routingtabelle genannten benachbarten Standardrouter gesendet. Dynamisches Routing basiert auf der kontinuierlichen Änderung bzw. Anpassung der Routingtabelle in Abhängigkeit des aktuellen Netzwerkzustands.

Außerdem existieren verschiedene Routingprotokolle, die jeweils spezifische Standards für die Kommunikation zwischen Quell- und Zielrouter definieren. Dabei werden die von dem jeweils implementierten Protokoll bereitgestellten Routinginformationen zur Aktualisierung der Routingtabellen sowie der darin enthaltenen Netzwerk- und Portangaben genutzt. So ist sichergestellt, dass stets der beste Pfad ermittelt werden kann und nicht länger verfügbare Verbindungen keine Berücksichtigung finden.

Weiteren Aufschluss bietet die folgende Übersicht über die gängigsten Routingprotokolle:

Routing Information Protocol (RIP)


Distanzvektorprotokoll Eine Klasse von Routingprotokollen, die Distanzvektoren oder Angaben zur Zahl der Hops heranziehen, um den optimalen Pfad zu ermitteln.

Bellman-Ford-Algorithmus Dieser Algorithmus ermittelt die kürzesten Pfade von einem Startknoten zu allen anderen Knoten eines gewichteten Graphen. Dabei sind im Gegensatz zu verwandten Verfahren auch negative Kantengewichte zulässig.

Das RIP ist ein auf dem Bellman-Ford-Algorithmus basierendes Distanzvektorprotokoll, das den kürzesten Pfad zwischen Quell- und Zielsystem anhand der Zahl der Hops ermittelt. Außerdem übermittelt es den Netzwerkknoten die Routingtabellen aller benachbarten Router. Seine größten Vorteile bestehen darin, dass die Pflege der Routinginfrastruktur mit weniger Aufwand verbunden ist und die Routingtabellen bei Änderungen der Netzwerkinfrastruktur neu konfiguriert werden. Indessen ist das RIP nicht für große Netzwerke geeignet, da es für jeden Übertragungspfad maximal 15 Hops zulässt.

Interior Gateway Routing Protocol (IGRP)

Das Distanzvektorprotokoll IGRP nutzt einen Distanzvektoralgorithmus des zur Ermittlung der optimalen Netzwerkpfade und sorgt zugleich dafür, dass alle Router über aktuelle Routinginformationen verfügen. Seine größten Vorteile sind Fehlerbehandlungsmechanismen zur Vermeidung von Routing-Schleifen sowie die Neukonfiguration der Routingtabellen bei Änderungen am Netzwerk.

Enhanced Interior Gateway Routing Protocol (EIGRP)

EIGRP ist ein hybrides Routingprotokoll, das einen Distanzvektoralgorithmus mit Funktionen eines Link-State-Protokolls kombiniert. Dabei unterscheiden sich EIGRP und IGRP vor allem darin, dass es sich bei Ersterem um ein klassenloses Routingverfahren 

handelt, während Letzteres eine klassenbezogene Routingmethode ist (sodass Routing-Updates im Fall des EIGRP auch Angaben zur Subnetzmaske enthalten, im Fall des IGRP jedoch nicht). Außerdem nutzt das EIGRP den Diffusing Update Algorithm (DUAL), der bei einem plötzlichen Ausfall eines Pfades deutlich schneller für Konvergenz sorgt.

Open Shortest Path First (OSPF)


OSPF ist ein Link-State-Routingprotokoll zur Ermittlung optimaler Übertragungspfade in ausgedehnten Netzwerkinfrastrukturen. Grundlage ist hier die Pfadsuche mit dem Djikstra-Algorithmus (auch: Shortest-Path-Algorithmus) sowie die Übermittlung aktueller Routing-Informationen an die jeweils nächsten Nachbarn. Das hat den Vorteil, dass alle Router jederzeit über den Zustand der gesamten Netzwerkinfrastruktur im Bilde sind, und wird häufig von Netzwerkingenieur:innen zur Optimierung der Datenübertragung genutzt. Zugleich ergeben sich Nachteile in puncto Skalierbarkeit, weil die Erweiterung der Domain um neue Router mit einem erheblichen Aufwand verbunden ist.

Verbindungsorientierte und verbindungslose Protokolle

Bevor wir zum nächsten Lernzyklus übergehen, müssen wir uns noch mit dem Unterschied zwischen verbindungsorientierten und verbindungslosen Protokollen befassen.

Verbindungsorientierte Protokolle garantieren die Zustellung der gesendeten Datenpakete und sorgen im Fall des Scheiterns für eine erneute Übertragung. Außerdem setzt sich die Kommunikation zwischen Sender und Empfänger hier so lange fort, bis die erfolgreiche Datenübermittlung verifiziert wurde. Daher ist der Einsatz verbindungsorientierter Protokolle mit einem vergleichsweise hohen Rechenaufwand verbunden.

Im Gegensatz dazu bieten verbindungslose Protokolle keine garantierte Zustellung und sorgen bei ausbleibendem Empfang des Adressaten nicht für die erneute Übertragung der betreffenden Pakete. Aufgrund dieser Eigenschaft werden sie vor allem für den Versand von Videodaten genutzt, da der Verlust einiger Pakete hier keine kritischen Probleme verursacht.

Das beste Beispiel für ein verbindungsorientiertes Protokoll ist TCP, während es sich bei UDP um den wichtigsten Vertreter der verbindungslosen Protokolle handelt.

TCP und UDP im Vergleich

Wie alle verbindungsorientierten Protokolle stellt auch das Transmission Control Protocol (TCP) eine garantierte Datenzustellung sicher. Zu diesem Zweck wird eine Kommunikationsverbindung bzw. Sitzung  aufgebaut, die mit dem sogenannten Drei-Wege-Handshake zwischen den Peers beginnt.

Dabei zerfällt dieser Vorgang – nomen est omen – in drei aufeinanderfolgende Schritte:

· Er beginnt mit einer SYN-Nachricht (Synchronize Sequence Number) des Senders bzw. Clients, die dem Empfänger als Verbindungsanfrage zugestellt wird.
· Daraufhin öffnet der Empfänger die gewünschte Verbindung und sendet seinerseits eine SYN-ACK-Nachricht, die den Empfang der SYN-Nachricht mithilfe des gesetzten ACK-Flags bestätigt.

Der Handshake endet mit einer Nachricht des Senders, die dem Empfänger den Erhalt der SYN-ACK-Nachricht bestätigt. Danach kann die eigentliche Datenübertragung beginnen.



Djikstra-Algorithmus Dieser Algorithmus ermittelt (ähnlich wie der Bellman-Ford-Algorithmus) die kürzesten Pfade von einem Startknoten zu allen anderen Knoten. Allerdings kann hier die Korrektheit des Ergebnisses nicht garantiert werden, wenn der zugrunde liegende Graph negative Kantengewichte enthält.

Abbildung 3: TCP-Drei-Wege-Handshake
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Quelle: [Princy Victor] (2023), basierend auf (Conrad, Misenar, & Feldman, 2012)
Im Unterschied dazu sieht das UDP keinen Handshake vor und bietet keine Garantie für die Zustellung verschickter Nachrichten. Wegen dieser mangelnden Erfolgskontrolle werden verbindungslose Übertragungsverfahren auch als Fire-and-Forget-Protokolle bezeichnet.

Tabelle 3: Unterschiede zwischen TCP und UDP


TCP	UDP

	Verbindungsorientiertes Protokoll
	Verbindungsloses Protokoll

	Hohe Zuverlässigkeit, da die Zustellung garantiert ist
	Keine garantierte Zustellung

	Umfangreiche Fehlererkennungsmechanismen wie Zeitüberschreitungen, Empfangsbestätigungen und Prüfsummen
	Grundlegende Fehlererkennung mithilfe von Prüfsummen

	Geringere Geschwindigkeit bei höherem Ressourcenbedarf
	Höhere Geschwindigkeit bei niedrigerem Ressourcenbedarf

	Erneute Übertragung von Paketen möglich
	Keine erneute Paketübertragung

	Punkt-zu-Punkt-Datenübertragung ohne Broadcasting-Funktionen
	Broadcasting wird unterstützt; Empfang wird nicht kontrolliert

	Handshake basierend auf SYN-, ACK- und SYN-ACK-Nachrichten
	Kein Handshake (daher Einstufung als verbindungsloses Protokoll)



TCP	UDP

	Kennzeichnung der korrekten Reihenfolge mithilfe der Sequenznummer im Header
	Versand von Daten ohne Beachtung der Reihenfolge

	Kontrolle des Datenflusses, um eine Überlastung des Empfängers zu verhindern
	Senderseitige Festlegung der Senderate, da keine Funktionen zur Kontrolle des Datenflusses vorhanden sind

	Verhinderung von Datenverlusten durch Funktionen zur Erkennung von Engpässen
	Paketverluste bei hohem Datenverkehrsaufkommen – wegen mangelnder Funktionen zur Erkennung von Engpässen

	Hohe Latenz
	Geringere Latenz

	Header mit variabler Länge (20-60 Byte)
	Fixe Headerlänge (8 Byte)


Quelle: [Princy Victor] (2023), basierend auf (BasuMallick 2022)


1.3 [bookmark: Vulnerability_Scanning_and_Detection]Bedrohungserkennung mit Schwachstellenscannern
Was sind Schwachstellenscans und wie funktionieren sie?

Derzeit werden Sicherheitsverantwortliche fast aller Branchen von einer wachsenden Sorge vor Cyberangriffen umgetrieben. Dabei ist den betreffenden Manager:innen nur allzu bewusst, dass die meisten Attacken erst durch Schwachstellen möglich werden. Doch wie lassen sich solche Schwachstellen identifizieren? Und auf welche Weise können wir entsprechende Erkenntnisse zum Schutz von Unternehmen und anderen Organisationen nutzen? Die Diskussion dieser Fragen ist bereits seit der Anfangszeit der IT im Gang, fokussiert in den letzten Jahren jedoch zunehmend die Prüfung vorhandener und neuer Produkte durch Schwachstellenscans. Dies dient nicht nur der Aufdeckung und Behebung von Sicherheitslücken, die ansonsten von Angreifer:innen für Datendiebstähle missbraucht werden könnten, sondern entspricht außerdem aktuellen Forderungen des NIST und anderer Institutionen sowie wichtigen Standards wie HIPAA und PCI DSS (BeyondTrust, 2022). Grundlage des Verfahrens ist der Abgleich mit einer passenden Schwachstellen- oder Exploitdatenbank (Kritikos et al., 2019) – je nach Produkt und Zielsetzung.

Kategorien von Schwachstellenscans

Schwachstellenscans lassen sich auf verschiedene Weise in Klassen einteilen.

1. Externe und interne Schwachstellenscans: Externe Schwachstellenscans prüfen den äußeren Netzwerkperimeter sowie alle über das Internet zugänglichen Websites, Ports, Dienste, Anwendungen usw. Auf diese Weise werden externe Zugriffspunkte ermittelt, die von Angreifer:innen als Einfallstor genutzt werden könnten. Im Unterschied dazu nimmt ein interner Schwachstellenscan die interne Netzwerkinfrastruktur ins Visier, um die dort bestehenden Handlungsspielräume für unerwünschte Eindringlinge auszuloten. Die Kombination beider Ansätze versetzt Sicherheitsteams in die Lage, externe und interne Sicherheitslücken zu schließen und wichtige Systeme umfassend vor Hackereinbrüchen zu schützen (Shields, 2020).
2. Aktive und passive Schwachstellenscans: Bei passiven Scans werden erkannte Schwachstellen lediglich gemeldet, während aktive Scans zusätzlich die Überprüfung der Funde durch den Einsatz von Exploits beinhalten. Dementsprechend liefern aktive Scans zusätzliche Erkenntnisse

über die mit den gefundenen Sicherheitslücken verbundenen Risiken, können jedoch auch Störungen der normalen System- und Betriebsprozesse verursachen (BeyondTrust, 2022).

Die missbräuchliche Nutzung von Schwachstellenscannern

Nachdem wir bisher vor allem die Vorteile von Schwachstellenscans kennengelernt haben, wenden wir uns nun den Schattenseiten entsprechender Verfahren und Tools zu. So wurden etwa nach Angaben von Kaspersky 55 % aller Malware-Angriffe des Jahres 2001 durch Schwachstellenscans ermöglicht. Exemplarisch hierfür steht der Wurm CodeRed, der über gängige Scanfunktionen zur Identifizierung von Sicherheitslücken verfügt und damit bereits die Microsoft-Anwendung IIS-Webserver angegriffen hat (eEye Digital Security, 2001). Wie ist das möglich? Ganz einfach dadurch, dass die zur Erkennung von Schwachstellen entwickelten Scan-Methoden und Tools von Hacker:innen zur Aufspürung von Sicherheitslücken und zur Vorbereitung exploitbasierter Angriffe missbraucht werden. Um solche Szenarien zu verhindern, müssen Sicherheitslösungen und andere neue Softwareprodukte im Vorfeld der Markteinführung zwingend einen Schwachstellenscan durchlaufen.

Methoden zur Aufdeckung von Schwachstellen

Grundsätzlich lassen sich Schwachstellenscanner in zwei Kategorien einteilen – je nachdem, ob statische oder dynamische Erkennungsverfahren zum Einsatz kommen.

Statische Erkennungsverfahren

Statische Erkennungsverfahren identifizieren Schwachstellen durch Analyse des Quellcodes oder Binärcodes (Bairwa et al., 2014). Da der betreffende Code hierfür nicht ausgeführt werden muss, kann diese Methode auch dann zum Einsatz kommen, wenn der Code unvollständig oder nicht ausführbar ist.

Dynamische Erkennungsverfahren

Im Gegensatz dazu spüren dynamische Erkennungsverfahren Schwachstellen durch Ausführung des Codes auf. Das ist einerseits komplex, kostenintensiv und zeitraubend, bringt andererseits jedoch deutlich genauere Ergebnisse als statische Erkennungsverfahren. Deshalb bietet sich der Einsatz dynamischer Erkennungsmethoden an, wenn Zeit- und Budgetvorgaben dies zulassen.


1.4 [bookmark: Supporting_Tools_and_Techniques]Gängige Schwachstellenscanner
2013 meldete die Los Angeles Times, dass US-Behörden die nationale Sicherheit stärker durch Cyberangriffe als auch Terrorattacken bedroht sahen (Dilanian, 2013). Dass sich daran seither nichts geändert hat, zeigt beispielsweise die kürzliche Einrichtung eines quelloffenen GitHub-Repositorys durch das britische National Cyber Security Centre (NCSC). Das betreffende Projekt trägt den Namen „Scanning Made Easy“ und bietet Nutzer:innen verschiedene Skripte für Schwachstellenscans (UKNCSC, 2021). Dabei beschränkt sich sein Fokus ausschließlich auf Nmap-Skripte, d. h. Skripte für den frei erhältlichen Schwachstellenscanner Nmap, der im Folgenden (genau wie einige andere gängige Scanningtools) näher vorgestellt wird.

Nmap

Nmap (Network Mapper) ist ein Befehlszeilentool, das vielfältige Funktionen zur Prüfung von Netzwerken bereitstellt und unter anderem Hosts, Schwachstellen, Betriebssysteme sowie offene Ports erkennt, indem es Pakete sendet und die Antworten analysiert (Prokopets, 2022). Im Rahmen eines entsprechenden Scans sammelt Nmap Daten zum angegebenen Netzwerk, Host und System, identifiziert die dort vorfindlichen Sicherheitslücken und fasst die Ergebnisse in einem Bericht zusammen. Damit schafft das Tool die Datengrundlage für geeignete Maßnahmen zur Verhinderung exploitbasierter Angriffe. Hilfreich für Anfänger:innen ist in diesem Zusammenhang besonders die Benutzeroberfläche Zenmap, die die Prozesse und Funktionen von Nmap grafisch aufbereitet. Zugleich gilt die Software vielen Expert:innen als zweischneidiges Schwert, da Nmap in den falschen Händen zum effektiven Hackertool wird.

Die Syntax des Nmap-Befehls zur Initiierung eines Schwachstellenscans lautet:

nmap	− Pn	− − script  vuln	< IP  address >

Abbildung 4: IP-Scan auf der Zenmap-Oberfläche 
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Quelle: Princy Victor (2023)
Nessus

Nessus ist ein Open-Source-Scanner zur Aufdeckung von Netzwerk-Sicherheitslücken, die Angreifer:innen eventuell unbefugte Systemzugriffe ermöglichen. Die Software lässt sich durch die Nutzer:innen erweitern und anpassen, weil maßgeschneiderte Tests mithilfe einer Skriptsprache eingerichtet und implementiert werden können. Dabei macht Nessus keine voreiligen Annahmen, die die Entdeckung von Schwachstellen verhindern (wenn beispielsweise ein Server entgegen der Konvention über einen anderern Port als Port 80 erreichbar ist). Zudem erweist sich das Tool in vielerlei Hinsicht als äußerst hilfreich, weil es ständig aktuelle Informationen zu neuen Angriffen, Bedrohungen und Schwachstellen sowie Unterstützung in puncto Patching bereitstellt (Pandit, P. D). In diesem Zusammenhang ist jedoch zu beachten, dass die kostenlose Edition von Nessus den Einsatz der Scanfunktionen auf 16 IP-Adressen beschränkt.

Die nachstehende Abbildung zeigt die verschiedenen Schritte des Scanprozesses von Nessus.

Abbildung 5: Schritte eines Schwachstellenscans mit Nessus
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Quelle: Princy Victor (2023)
Burp Suite

Burp Suite von PortSwigger ist eine Sammlung von Tools, mit denen  Webanwendungen verschiedenartigen Penetrationstests unterzogen werden können. Das Produkt steht bei professionellen Bugjäger:innen und Sicherheitsteams hoch im Kurs, weil es die Installation von Add-ons (sogenannten BApps) ermöglicht (PortSwigger, 2023) und sowohl aktive als auch passive Scans unterstützt (Althunayyan et al., 2022). Zum Download verfügbar sind insgesamt drei Varianten: die Community Edition, die Professional Edition und die Enterprise Edition. Von diesen ist nur die Community Edition kostenlos, allerdings mit einem im Vergleich zu den beiden anderen Varianten reduzierten Funktionsumfang.

Des Weiteren lässt sich in Bezug auf die unterstützten Betriebssysteme feststellen, dass Burp Suite in Kali Linux integriert ist und zudem unter Windows (Intel 64-Bit), Linux (Intel 64-Bit) sowie OS X (Intel 64-Bit und Apple M1) läuft.

OpenVAS






Network Vulnerability Tests 
Diese Skripte definieren Schwachstellentests und werden auf einem Zielsystem ausgeführt.


OpenVAS ist ein Schwachstellenscanner mit einer leistungsstarken internen Programmiersprache zur Einrichtung maßgeschneiderter Schwachstellentests (Aksu et al., 2019). Außerdem bietet das Tool Optionen zur Leistungsoptimierung und zur Durchführung von Test in der Rolle authentifizierter und nicht authentifizierter Nutzer:innen (Greenbone OpenVAS, 2022). Dabei ist der Funktionsumfang – genau wie im Fall von Burp Suite – bei Verwendung der kostenfreien Variante geringer als bei Nutzung der kostenpflichtigen Edition. Das bedeutet konkret: Obwohl beide Versionen einen täglich aktualisierten Feed an Network Vulnerability Tests (NVTs) bieten, sind bestimmte NVTs nur in der kostenpflichtigen Version verfügbar.

Metasploit

Mit dem Metasploit-Framework lässt sich überprüfen, ob ein bestimmtes Zielsystem Sicherheitslücken aufweist und damit anfällig für einen bestimmten Exploit ist. Das Tool ist trotz des möglichen Auftretens von Falsch-negativ- und Falsch-positiv-Fehlern einer der besten für Penetrationstests, weil es ständig aktualisiert wird und überdies automatisierte Funktionen für die Sammlung von Informationen, die Umgehung von Erkennungsmechanismen sowie die Infiltration des Zielsystems beinhaltet. Des Weiteren ist Metasploit – genau wie Burp Suite – sowohl in einer in Kali Linux enthaltenen Community Edition verfügbar als auch unter Linux, Windows und Mac OS X sowie auf anderen Betriebssystemen lauffähig.

Abbildung 6: Metasploit-Befehle
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Quelle: Princy Victor (2023)


ZUSAMMENFASSUNG
Im Zuge der wachsenden Verbreitung von Computern hat die netzwerkbasierte Kommunikation einen kritischen Stellenwert erlangt und die Entwicklung verbindlicher Standards für die Datenübermittlung von einem Gerät zum anderen erforderlich gemacht. Prominentes Produkt dieser Bemühungen ist das ISO/OSI-Modell, das die folgenden sieben Schichten umfasst: Anwendungsschicht, Darstellungsschicht, Sicherungsschicht, Transportschicht, Vermittlungsschicht, Sicherungsschicht und Bitübertragungsschicht.


Abweichend davon setzt sich die von der US-amerikanischen DARPA (Defense Advanced Research Projects Agency) entwickelte TCP/IP-Protokollsuite aus nur vier Schichten zusammen. Dabei kommuniziert jede der verschiedenen Schichten – im einen wie im anderen Modell – mit den jeweils benachbarten Schichten und erfüllt spezifische Funktionen. Im Fall des ISO/OSI-Modells bedeutet das, dass die zu übertragenden Daten zunächst auf der Senderseite sukzessive von der Anwendungsschicht zur Bitübertragungsschicht weitergereicht werden und dann auf der Empfängerseite den umgekehrten Prozess durchlaufen.

Besondere Beachtung verdient in diesem Zusammenhang die Vermittlungsschicht, die das Routing der Pakete an ihren Zielort übernimmt. Wie wir nun wissen, stehen zu diesem Zweck verschiedene Protokolle wie RIP, OSPF usw. zur Verfügung.

Außerdem haben wir erfahren, dass jede Schicht spezifische Schwachstellen aufweist und damit anfällig für bestimmte Angriffe ist. Abhilfe schaffen hier Schwachstellenscanner mit statischen oder dynamischen Erkennungsfunktionen, die Sicherheitsteams bei der Identifizierung und Schließung von Sicherheitslücken unterstützen und damit einen wichtigen Beitrag zur Sicherheitsprüfung neuer Produkte und zur Verhinderung künftiger Hackereinbrüche und Datendiebstähle leisten. Zu den gängigsten derartigen Tools zählen unter anderem Nmap, Metasploit und Burp Suite.








 LEKTION 2
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 LERNZIELE 

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

· Schutzprofile zu erläutern.
· die Sicherheitsanforderungen eines Produkts zu diskutieren.
· verschiedene Sicherheitsbewertungsstandards zu beschreiben.
· Maßnahmen zur Sicherung eines Produkts vor dem Hintergrund entsprechender Standards zu beurteilen.
· produktspezifische Referenzarchitekturen zu analysieren.


 2. SCHUTZPROFILE 
Einführung
Heute kann jeder Mensch mit ausreichenden IT-Kenntnissen ein Unternehmen gründen und mit der Entwicklung neuer Produkte beginnen. Das steigert zweifellos die Innovationsfreudigkeit der Branche, wirft jedoch zugleich die Frage auf, wie sich unter diesen Umständen die Sicherheit der auf dem Markt angebotenen Produkte gewährleisten lässt. Wie können Kund:innen sichergehen, dass ein Anbieter die vorgeschriebenen Standards und Prozesse einhält?	Comment by Author: Wenn ein Wort – wie hier – auf eine Organisation oder eine abstrakte Entität verweist, sehe ich von der Anfügung eines geschlechtergerechten Suffix ab.
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Common Criteria (CC) Dieser internationaler Standard beinhaltet Leitlinien zur Prüfung und Bewertung der Sicherheit von Computerprodukten. Er spezifiziert sieben Stufen der Vertrauenswürdigkeit (Evaluation Assurance Level, EAL), die darüber Auskunft geben, in welchem Maß und Umfang ein Produkt getestet wurde.


In Reaktion auf diese Frage wurde in den 1990er Jahren der Standard ISO/IEC 15408 entwickelt, der auch als Common Criteria for Information Technology Security Evaluation (kurz: Common Criteria) bekannt ist und einen Zertifizierungsprozess auf Basis eines Schutzprofils (engl. Protection Profile, PP) definiert. Dabei beinhaltet ein solches PP-Dokument sowohl sicherheitsbezogene Funktionsanforderungen als auch Anforderungen an die Vertrauenswürdigkeit einer bestimmten Produktkategorie. So spezifiziert etwa das Schutzprofil BSI-PP-0014 die funktionellen Anforderungen an einen Evaluierungsgegenstand zur Implementierung einer Personal Firewall, die unter anderem über Funktionen zur Filterung des ein- und ausgehenden Netzwerkverkehrs, zur Verwaltung der Filterregeln und zur Versendung von Warnbenachrichtigungen im Falle eines sicherheitsrelevanten Vorfalls verfügt. Außerdem werden dort Anforderungen an die Vertrauenswürdigkeit entsprechender Produkte benannt. Obwohl derartige PP-Dokumente von Herstellern und Anbietern nicht zwingend berücksichtigt werden müssen, kommen sie in vielen Testprogrammen – einzeln oder in Kombination – zum Einsatz, weil die Verantwortlichen die Skalierbarkeit-, Wiederholbarkeit und Vergleichbarkeit des Zertifizierungsprozesses sicherstellen möchten. Des Weiteren ist in diesem Zusammenhang erwähnenswert, dass die Common Criteria einen Prozess zur Zertifizierung von Schutzprofilen definieren und überdies verschiedene Stufen der Vertrauenswürdigkeit (Evaluation Assurance Level, EAL) unterscheiden, aus denen der jeweilige Prüfumfang ersichtlich wird.


2.1 [bookmark: Reference_Architecture_Technology_and_Ne]Referenzarchitekturen für IT- und Netzwerktechnologien
Was ist eine Referenzarchitektur?

Wir alle wissen, dass in der vielfältigen Belegschaft von Unternehmen und Institutionen aus dem IT-Bereich unter anderem Projektmanager:innen, Teamleiter:innen, Entwickler:innen, Architekt:innen und Tester:innen zu finden sind. In Anbetracht dessen stellt sich die Frage, wie alle diese Personen effizient zusammenarbeiten, kommunizieren und über Projekte diskutieren können. Eine effektive Lösung des Problems besteht in der Verwendung eines idealtypischen Modells, das als Vorlage für die detaillierte Beschreibung der Komponenten und Umgebungen eines Implementierungsprojekts dient.

Einfach ausgedrückt enthält eine solche Referenzarchitektur sowohl Angaben zu den wichtigsten Eigenschaften eines idealtypischen Systems zur Umsetzung der angestrebten Architektur als auch Definitionen jener Begriffe, die für seine Implementierung relevant sind. Damit leistet sie schon im Vorfeld der Testphase einen entscheidenden Beitrag zur 

Vermeidung von Verzögerungen und Fehlern auf verschiedenen Ebenen, weil sich ihr Abdeckungsbereich von der höchsten Abstraktionsebene (d. h. von der Beschreibung der verschiedenen Teile des Systems und ihrer Funktionen) bis hin zur untersten Abstraktionsebene (d. h. bis zu den Abhängigkeiten und Wechselbeziehungen zwischen den Prozessen zur Erfüllung bestimmter Aufgaben) erstreckt.

Ein weiterer wichtiger Vorteil einer Referenzarchitektur besteht darin, dass die zur Entwicklung und Bereitstellung des Produkts benötigte Zeit durch die Wiederverwendung vorhandener effektiver Lösungen verkürzt wird. Dadurch profitieren die Verantwortlichen von sinkenden Kosten, verkürzten Einarbeitungszeiten für Entwickler:innen und einem verbesserten Austausch der beteiligten Teams und Abteilungen.

Was ist eine Sicherheitsreferenzarchitektur?

Während eine Referenzarchitektur sämtliche Komponenten und Umgebungen eines Systems abdeckt, fokussiert eine Sicherheitsreferenzarchitektur (SRA) ausschließlich dessen Sicherheitsaspekte. Im Einzelnen handelt es sich dabei um die Sicherheitsdomänen, die darin enthaltenen sicherheitsrelevanten Elemente und die Beziehungen zwischen diesen.

Dementsprechend definiert das NIST eine Sicherheitsreferenzarchitektur als „eine Zusammenstellung  physischer und logischer sicherheitsrelevanter Repräsentationen (d. h. Ansichten) einer Systemarchitektur, die – unter Verweis auf Vorgaben zum Schutz von Daten und Informationen – darüber informiert, wie das System in Sicherheitsdomänen aufgeteilt ist und auf welche Weise es sicherheitsrelevante Elemente zur Durchsetzung von Sicherheitsrichtlinien innerhalb und zwischen Sicherheitsdomänen nutzt“.

Ungeachtet der hier zutage tretenden Unterschiede zwischen Referenzarchitektur und Sicherheitsreferenzarchitektur beleuchtet auch die Letztere unterschiedliche Abstraktionsebenen und Funktionen. Auf diese Weise sorgt die SRA dafür, dass Sicherheitsanforderungen nicht nur konsistent und kosteneffektiv, sondern auch in Einklang mit der Risikomanagementstrategie des Unternehmens umgesetzt werden.


2.2 [bookmark: Risk_Assessment,_Residual_Risk_and_Risk_]Risikoanalyse, Restrisiko und Risikomanagement
Was bedeutet Risiko?

Der Begriff Risiko ist im Alltag immer wieder zu hören, wenn es beispielsweise um die Unwägbarkeiten von kulinarischen Experimenten oder Investitionsentscheidungen  geht. Im Fall der Letzteren ist damit gemeint, dass die angestrebte Geldvermehrung keineswegs garantiert ist, weil auch Verluste eintreten können. In diesem Sinne definiert Renn (1998, S. 51 vom Autor übersetzt) Risiko allgemein als „eine Chance, dass menschliche Handlungen oder Ereignisse zu Konsequenzen führen, die einen Einfluss auf für Menschen relevante Werte haben“.

Mit anderen Worten: Der Begriff Risiko verweist auf die Möglichkeit, dass ein Ereignis oder eine Entscheidung schädliche Folgen für eine Person, eine Situation oder ein Produkt haben kann. Dabei manifestieren sich solche Risiken im Bereich Produktsicherheit oft als Sicherheitslücken und Schwachstellen.

Risikoanalyse und Risikomanagement

Im Rahmen der Risikoanalyse werden relevante Risiken und deren mögliche Folgen identifiziert und kategorisiert. Deshalb ist der auf der Mesoebene angesiedelte Prozess ein wesentlicher Schritt des Risikomanagements.

Zu seinen Zielsetzungen heißt es In der NIST-Sonderpublikation 800-39: „Risikoanalysen dienen der Identifizierung, Einschätzung und Priorisierung von Risiken, die Betriebsabläufe (einschließlich missionskritischer Funktionen, Image und Reputation) sowie Unternehmensressourcen, Individuen, andere Organisationen und die nationale Sicherheit gefährden und aus dem Betrieb und der Nutzung von Informationssystemen resultieren“ (Blank & Gallagher, 2012, S. 1, vom Autor übersetzt).

Das bedeutet konkret, dass Unternehmen und Institutionen solche Analysen durchführen, um die für sie relevanten Risiken aufzudecken und risikoorientierte Entscheidungen und Maßnahmen auf allen drei Ebenen der Risikomanagements zu unterstützen: der Organisationsebene (Ebene 1), der Ebene missons- und geschäftskritischer Prozesse (Ebene 2) und der Ebene der Informationssysteme (Ebene 3)

Am Ende des Analyseprozesses steht dann eines von drei praktischen Ergebnissen:

· Erweist sich das untersuchte Risiko als nicht tolerabel, sollte der risikobehaftete Teil des Systems ersetzt oder die entdeckten Schwachstellen vermindert werden.
· Tolerable Risiken lassen sich durch den Einsatz geeigneter Techniken und Methoden zur Risikoaufteilung, -minderung oder -übertragung auf das ALARP-Niveau (As Low As Reasonably Practicable – so niedrig wir vernünftigerweise praktikabel) bzw. das ALARA-Niveau (As Low As Reasonably Achievable – so niedrig wie vernünftigerweise erreichbar) reduzieren. Dabei obliegt die Entscheidung für entsprechende Minderungs-, Aufteilungs- oder Übertragungsmaßnahmen den zuständigen Risikomanager:innen.
· Stellt sich das Risiko als akzeptabel heraus, kann es unverändert hingenommen werden und erfordert keine Maßnahmen zur Risikominimierung.

Darüber hinaus können die Ergebnisse einer Risikoanalyse auch als Basis für die folgenden Maßnahmen dienen (Blank & Gallagher, 2012):

· Entwicklung einer IT-Sicherheitsarchitektur
· Design von Sicherheitslösungen für Informationssysteme und Betriebsumgebungen (bspw. Auswahl geeigneter Kontrollmechanismen, Produkte, Lieferketten und Zulieferer)
· Zuweisung/Entzug von Administratorrechten für Informationssysteme und/oder ihre Sicherheitsmechanismen
· Übergangsweise Änderung der missions- und geschäftskritischen Prozesse und Funktionen
· Kontinuierliche Überwachung und Genehmigung von Betrieb, Pflege und Wartung der Sicherheitslösungen

Im Übrigen sind all diese Aspekte der Risikoanalyse ihrerseits nur ein Teil des auf der Makroebene angesiedelten Risikomanagementprozesses, der außerdem Maßnahmen zur Entwicklung von Risikostrategien, zur Reaktion auf Risiken und zur Risikoüberwachung umfasst. Voraussetzung hierfür ist der kontinuierliche Informationsfluss und Austausch zwischen den verschiedenen Teilbereichen. So schafft etwa die Erstellung einer Sicherheitsstrategie (Festlegung von Risikotoleranzen, Formulierung von Risikoannahmen usw.) das notwendige Fundament für die darauf folgende Risikobewertung.

Im Folgenden werden Umfang und Zusammenhang der verschiedenen Teilprozesse im Detail erläutert:

· Entwicklung einer Risikostrategie: Ziel dieses Vorgangs ist die Erstellung eines Risikomanagementplans, der im Detail schildert, wie das Unternehmen in den Bereichen Risikoanalyse, Risikoabwehr und Risikoüberwachung vorgehen möchte.
· Risikoanalyse: Hier werden akute und relevante Bedrohungen sowie deren Eintrittswahrscheinlichkeit und die jeweils zu erwartenden Schäden ermittelt – auf Grundlage der Risikostrategie des Unternehmens.
· Reaktion auf Risiken: Hierzu zählt neben der Konzeption und Auswahl passender Gegenmaßnahmen auch deren Bewertung und Umsetzung.

Bei der Risikoüberwachung geht es schließlich um die kontinuierliche Bewertung der Effektivität und Pflege der Reaktionspläne.

Abbildung 7: Risikoanalyse im Rahmen des Risikomanagementprozesses
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Quelle: [Princy Victor] (2023), basierend auf (Blank & Gallagher, 2012)
In diesem Zusammenhang ist ferner zu beachten, dass die Risikoanalyse diverse Mikroprozesse zur Messung von Risiken und ihren Folgen sowie zur Festlegung von Risikotoleranzen umfasst.

Restrisiko

Da die Entwicklung eines Produkts immer mit Risiken einhergeht, müssen die Verantwortlichen nach Methoden suchen, effizient und effektiv damit umzugehen. Doch selbst wenn die Identifizierung aller relevanten Risiken gelingt und geeignete Gegenmaßnahmen ergriffen werden, lassen sich bestimmte Gefahren nicht vollständig vermeiden. Sie bilden das sogenannte Restrisiko.





Phishing Phishing-Attacken basieren auf gefälschten E-Mails und Websites, mit denen die betroffenen Nutzer:innen zur Preisgabe vertraulicher Informationen veranlasst werden sollen.


Vor diesem Hintergrund schreibt der ISO-Standard 27001 zielführende Schritte zur Minimierung des Restrisikos vor. Beispielsweise kann ein Unternehmen Brute-Force-Angriffen auf die Anmeldedaten bzw. Nutzerkonten seiner Mitarbeiter:innen vorbeugen, indem es eine Richtlinie erlässt, die die Verwendung schwer zu erratender Passwörter und deren regelmäßige Erneuerung fordert. Analog dazu lässt sich auch das Restrisiko von Domain-Hijacking-, Phishing- und anderen Angriffen eindämmen.

Üblicherweise hängt die Art der geeigneten Maßnahmen von der Art des Risikos ab. Als Leitlinie dient dabei die bereits angesprochene Einteilung in tolerable, nicht tolerable und akzeptable Risiken. Auf dieser Grundlage lassen sich drei Möglichkeiten des Umgangs mit Restrisiken unterscheiden (Kosutic, 2022):

· Wenn das Risikoniveau unterhalb der Akzeptanzschwelle liegt, muss es von den Risikomanager:innen formell akzeptiert werden.
· Wenn das Risikoniveau die Akzeptanzschwelle übersteigt, ist der Einsatz weiterer Methoden zur Risikominimierung erforderlich. Damit einhergehend kann auch eine Neubewertung der Restrisiken erfolgen.
· Wenn das Risikoniveau über der Akzeptanzschwelle liegt und die Kosten einer Risikominimierung den möglichen Schaden bei Eintritt des Risikos übersteigen, sollte dem Management empfohlen werden, die betreffenden Risiken hinzunehmen.

Vom Restrisiko zu unterscheiden ist das inhärente Risiko, d. h. das Risko, dem das Unternehmen ausgesetzt wäre, wenn es keine Gegenmaßnahmen ergreifen würde. Somit bezeichnet „Restrisiko“ das Netto-Risiko nach Berücksichtigung der implementierten Kontrollen, während das inhärente Risiko auf das Brutto-Risiko ohne Berücksichtigung vorhandener Kontrollmechanismen verweist.

Abbildung 8: Inhärentes Risiko und Restrisiko
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Quelle: [Princy Victor] (2023)



In diesem Zusammenhang ist zu beachten, dass das Restrisiko vor der Einleitung effektiver Schritte in Richtung Risikomanagement quantifiziert und in konkrete Anforderungen für den Managementplan übersetzt werden muss.

Grundlage hierfür ist die nachstehende allgemeine Formel (SecurityScorecard, 2020):

Restrisiko = Inhärentes Risiko - Risikomindernder Effekt der Kontrollmaßnahmen

Somit hängt das errechnete Risiko wesentlich von den verwendeten Ansätzen zur Minderung des inhärenten Risikos bzw. von deren Wirksamkeit ab.


2.3 [bookmark: Security_Requirements_and_Safeguards]Sicherheitsanforderungen und Schutzmaßnahmen
Funktionsanforderungen im Schutzprofil

Wie wir bereits in der Einführung dieser Lektion erfahren haben, sind in einem Schutzprofil sowohl funktionale Sicherheitsanforderungen (Security Functional Requirements, SFR) als auch Anforderungen an die Vertrauenswürdigkeit (Security Assurance Requirements, SAR) einer bestimmten Klasse von Produkten enthalten. Bevor wir uns jedoch mit den Details der SFR und SAR beschäftigen, müssen wir zunächst den Begriff des Evaluierungsgegenstandes klären.

Gemäß der Definition des NIST (2022) ist ein Evaluierungsgegenstand (EVG) „ein Informationssystem oder ein Teil eines Systems oder Produkts sowie die gesamte damit zusammenhängende Dokumentation, die Gegenstand der Sicherheitsbewertung ist“ (vom Autor übersetzt).

Somit lässt sich feststellen, dass ein Schutzprofil Kriterien wie SFR und SAR für eine als EVG bezeichnete Gruppe von Produkten enthält. Außerdem umfasst es eine Vertrauenswürdigkeitsstufe (Evaluation Assurance Level), die über den Stellenwert der betreffenden Sicherheitsprüfung Auskunft gibt.

Von diesen liefern die SFR konkretisierte Sicherheitsziele für den Evaluierungsgegenstand sowie eine umfassende Beschreibung der vom Produkt bereitzustellenden Sicherheitsfunktionen. Dabei kann die Liste der in einem Profil enthaltenen SFR von Evaluation zu Evaluation variieren, da die Auswahl der relevanten Sicherheitsanforderungen Sache des Herstellers ist. Handelt es sich bei dem Evaluierungsgegenstand beispielsweise um eine Zahlungskarte mit PIN als Sicherheitsfunktion, umfasst die Liste der relevanten SFR unter anderem einen Zähler zur Erfassung der Wiederholungsversuche der PIN-Eingabe.

Die folgende Aufstellung erläutert einige der von Wheeler (2020) beschriebenen funktionalen Sicherheitsanforderungen für Softwareprodukte und gibt jeweils deren aus drei Buchstaben bestehende CC-Abkürzungen an.

Sicherheitsprotokollierung

· CC-Abkürzung: FAU
· Enthält Vorgaben zur Aufzeichnung, Aufbewahrung und Analyse von Informationen mit Bezug zu sicherheitsrelevanten Aktivitäten.
· Regelt die Auswertung der daraus resultierenden Protokolldaten und die Bestimmung der sicherheitsrelevanten Maßnahmen und betroffenen Benutzer:innen.

Kommunikation/Unleugbarkeit

· CC-Abkürzung: FCO
· Thematisiert Ursprungsnachweise und Bestätigungen, die den Sender einer Nachricht an der Leugnung seiner Urheberschaft und den Adressaten einer Nachricht an der Leugnung ihres Empfangs hindern.

Kryptografische Unterstützung

· CC-Abkürzung: FCS
· Kommt zur Anwendung. wenn das zu prüfende Produkt über kryptografische Funktionen verfügt.
· Reglementiert die Prüfung der auf kryptografischen Verfahren basierenden Prozesse mitsamt der dafür verwendeten Algorithmen und Schlüssellängen. Enthält außerdem Vorgaben zu Verwaltung, Verteilung und Löschung digitaler Schlüssel.

Schutz der Benutzerdaten

· CC-Abkürzung: FDP
· Diese Anforderungsklasse ist eine der umfangreichsten der Common Criteria.
· Spezifiziert Anforderungen zum Schutz der Nutzerdaten.
· Soll die strukturierte Erstellung und Umsetzung einer Richtlinie zum Schutz der Benutzerdaten erleichtern und Prozesse rund um Datenimport, -export und -speicherung regeln.

Identifizierung und Authentifizierung

· CC-Abkürzung: FIA
· Benennt Sicherheitsanforderungen zu Identifizierungs- und Authentifizierungsverfahren, die Benutzeridentitäten belegen sollen.
· Der gängigste Authentifizierungsmechanismus ist die Eingabe eines Passworts.
· Regelt die Zuweisung der jeweils passenden Sicherheitsattribute (Gruppen, Rollen usw.) zu den einzelnen Benutzer:innen.

Sicherheitsmanagement

· CC-Abkürzung: FMT
· Enthält Vorgaben zum Sicherheitsmanagement: Wer darf welche Handlungsspielräume haben? An wen sollten Vertrauenspositionen vergaben werden? usw.
· Thematisiert die Verwaltung von Berechtigungslisten, Zugriffssteuerungslisten und anderen Sicherheitsattributen

Datenschutz und Vertraulichkeit

· CC-Abkürzung: FPR
· Umfasst mögliche Anforderungen an Anonymisierungsmechanismen zum Schutz der Benutzer:innen und zur Verhinderung von Identitätsdiebstählen.

Anforderungen an die Vertrauenswürdigkeit

Wie bereits erwähnt umfassen die Common Criteria neben den SFR auch Anforderungen an die Vertrauenswürdigkeit (SAR). Diese spezifizieren Maßnahmen, die die Implementierung der Sicherheitsfunktionen des Produkts sicherstellen sollen und oft während der Entwicklungs- und Testphase eingeleitet werden.

Näheren Aufschluss bietet die folgende Übersicht über die gängigsten SAR (Page Notes, 1999):

Konfigurationsmanagement

· CC-Abkürzung: ACM
· Fordert Maßnahmen zur Verhinderung der ungenehmigten Erweiterung, Änderung oder Löschung des EVG. Dies ist ein wesentlicher Beitrag zur Wahrung der Integrität des Evaluierungsgegenstands.
· Beispiel: ACM_CAP.2 thematisiert das sichere Konfigurationsmanagement mit dem Evaluationsgegenstand.

Bereitstellung und Betrieb

· CC-Abkürzung: ADO
· Umfasst Anforderungen an die Prozess zur sicheren Bereitstellung und Installation des Produkts.
· Spezifiziert Maßnahmen gegen die Kompromittierung des EVG in den frühen Phasen des Lebenszyklus (Einrichtung, Inbetriebnahme usw.)
· Beispiel: ADO_DEL.1 beschreibt Maßnahmen zum Schutz vor Sicherheitsproblemen während der EVG-Bereitstellung und den daran anschließenden Anpassungsprozessen.

Entwicklung

· CC-Abkürzung: ADV
· Enthält Vorgaben zur Implementierung des EVG und verlangt deren konsistente Umsetzung bei der Erstellung von überblickshaften und detaillierten Architekturentwürfen (High-Level-Designs und Low-Level-Designs) sowie in allen anderen Sicherheitsmodellen.
· Beispiel: ADV_FSP.1 fordert eine informelle, erläuternde Spezifikation der Sicherheitsfunktionen des EVG und ihrer externen Schnittstellen. 

Leitfadendokumente

· CC-Abkürzung: AGD
· Fokussiert die Bereitstellung von Informationen zu Warnmeldungen und zum sicheren Einsatz des Systems durch Benutzer:innen und Administrator:innen.
· Bei den betreffenden Dokumenten kann es sich um papierförmige Ressourcen, aber auch um Onlinehilfen und -assistenten handeln.
· Beispiel: AGD_ADM.1 enthält Vorgaben zum Administratorleitfaden, der mit dem EVG bereitgestellt wird.

Lebenszyklus-Support

· CC-Abkürzung: ALC
· Spezifiziert Anforderungen an die Vertrauenswürdigkeit, die das verwendete Lebenszyklusmodell für den EVG betreffen.
· Enthält Vorgaben zu Fehlerbehebungsprozessen, zur Auswahl von Tools und Methoden und zur Sicherung der Entwicklungsumgebung mithilfe geeigneter Maßnahmen.
· Beispiel: ALC_DVS.1 behandelt die Identifizierung von Sicherheitsmaßnahmen und verpflichtet den Hersteller zur Bereitstellung einer Dokumentation der Sicherheitsmaßnahmen für Wartung, Pflege und Entwicklung des EVG.

Tests

· CC-Abkürzung: ATE
· Schreibt vor, dass neben den allgemeinen Funktionen auch die Sicherheitsfunktionen getestet werden.
· Beispiel: ATE_COV.1 spezifiziert den Absicherungsnachweis, der belegen soll, dass die Sicherheitsfunktionen des EVG auf ihre Tauglichkeit zur Erfüllung der funktionalen Vorgaben getestet wurden.

Schwachstellenanalyse

· CC-Abkürzung: AVA
· Enthält Anforderungen an die Identifizierung und Behebung von Schwachstellen, die bei der Entwicklung, während des Betriebs oder infolge von Fehlkonfigurationen des EVG auftreten und dann von Angreifergruppen ausgenutzt werden können.
· Beispiel: AVA_CCA.1 behandelt Analyseverfahren zur Identifizierung verdeckter (d. h von Angreifer:innen für schädliche Zwecke missbrauchter) Kanäle

Sicherheitsmaßnahmen

Sicherheitsmaßnahmen werden von Unternehmen oder Individuen getroffen, um die eigenen Ressourcen vor Angreifer:innen zu schützen. Grundlage ist hier die Unterscheidung der fünf Komponenten von Informationssystemen: Hardware, Software, Daten, Prozesse und Personal. Denn wie unschwer einzusehen ist, müssen alle diese Komponenten durch auf sie zugeschnittene Sicherheitsmaßnahmen geschützt werden. Das erfordert den kombinierten Einsatz von (i) technischen Sicherheitsmaßnahmen, (ii) datenbezogenen Sicherheitsmaßnahmen und (iii) nutzerbezogenen Sicherheitsmaßnahmen.	Comment by Author: Im englischen Original steht hier “physical safeguards”, was jedoch sowohl vom nachstehenden Schaubild als auch von der folgenden Aufzählung abweicht. Deshalb übersetze ich hier „human safeguards“ – nutzerbezogene Sicherheitsmaßnahmen.

Abbildung 9: Fünf Komponenten von Informationssystemen und dazu passende Sicherheitsmaßnahmen
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Quelle: [Princy Victor] (2023), basierend auf Krull (o. D.)

Technische Sicherheitsmaßnahmen

In diese Kategorie fallen alle Maßnahmen zum Schutz der technischen Komponenten (Hardware und Software) eines Informationssystems.

Dazu zählen unter anderem:

· Benutzeridentifizierung und -authentifizierung mit Benutzername und Passwort
· Anwendung von Verschlüsselungsverfahren (zur Umwandlung von Klartext in eine codierte Form)
· Implementierung von Firewalls zur Verhinderung unbefugter Zugriffe auf das betreffende Informationssystem
· Malwareschutz
· Vorgaben zum Design sicherer Anwendungen

Datenbezogene Sicherheitsmaßnahmen

Datenbezogene Sicherheitsmaßnahmen sollen die Datenbanken und Daten eines Informationssystems schützen.

Das bedeutet im Einzelnen:

· Verwendung starker, komplexer Passwörter (zum Schutz der Daten)
· Implementierung von Verschlüsselungsmechanismen
· Einrichtung von Back-up- und Wiederherstellungsmechanismen für Datenbanken
· Stärkung der physischen Sicherheit
· Zuweisung von Berechtigungen und Verantwortlichkeiten an geeignete Benutzer:innen

Nutzerbezogene Sicherheitsmaßnahmen

Nutzerbezogene Sicherheitsmaßnahmen zielen auf die Anwender:innen und Prozesse eines Informationssystems ab.

Beispiele hierfür sind:

· Anwerbung neuer Mitarbeiter:innen nur nach Ermittlung ihres letzten Arbeitgebers und der Gründe für die Beendigung des Arbeitsverhältnisses
· Priorisierung von Compliance und klaren Verantwortlichkeiten


2.4 [bookmark: Security_Evaluation_of_IT-Security_Produ]Die Evaluation der Sicherheit von IT-Produkten
Früher achteten Verbraucher:innen weit stärker auf die Kernfunktionen eines Produkts als auf dessen Sicherheitsmechanismen. Doch mittlerweile fließen infolge der zunehmenden Zahl der Cyberangriffe und Datenlecks beide Aspekte in Kaufentscheidungen ein, was die Unternehmen dazu veranlasst hat, verschiedene Prozesse zur Evaluation der Sicherheit ihrer Produkte einzuführen. Vor diesem Hintergrund wird im vorliegenden Abschnitt das Vorgehen bei der Evaluierung von IT-Lösungen thematisiert – unter Bezugnahme auf Kizza (2020).

Dabei ist zu beachten, dass die Sicherheitsprüfung eines Produkts üblicherweise dessen Zertifizierung, Akkreditierung und Evaluation umfasst. Es wird also zunächst nachgewiesen, dass das betreffende Produkt das Vertrauen der Käufer:innen fördert, weil es die einschlägigen Sicherheitsstandards erfüllt. Hierfür stehen je nach Prüfgegenstand und Branche verschiedene Zertifizierungsstellen zur Verfügung. Anschließend folgt das Akkreditierungsverfahren, in dessen Verlauf das Produkt – durch eine geeignete Akkreditierungsstelle – auf die Einhaltung bestimmter Kriterien und seine Eignung für den anvisierten Anwendungsbereich untersucht wird. Den letzten Schritt bildet die Evaluation, bei der die Erfüllung der angekündigten Sicherheitsvoraussetzungen im Fokus steht.

In diesem Lernzyklus befassen wir uns mit eben diesem Evaluationsprozess, da er letztlich die entscheidenden Sicherheitsbelege für das Produkt liefert. Federführend sind hier Evaluator:innen, die eine genaue Beurteilung der produktspezifischen Sicherheitsmechanismen vornehmen und dadurch das Vertrauen der Verbraucher:innen in das evaluierte Produkt stärken.

Zentrale Komponenten einer Sicherheitsevaluation sind also:

· Evaluationskriterien
· Evaluationsverfahren und für deren Durchführung zuständige Expert:innen

Grundvoraussetzungen einer Sicherheitsevaluation

Darüber hinaus basiert eine Sicherheitsevaluation auf drei Grundvoraussetzungen: Funktionalität, Effektivität und Qualitätszusicherungen.

Wie unschwer einzusehen ist, zählt Funktionalität zu den Grundvoraussetzungen einer Sicherheitsevaluation, weil Kund:innen ein Produkt im Allgemeinen nur dann akzeptieren, wenn es dessen essenzielle Funktionen bereitstellt. Zur Illustration dieses Prinzips können wir uns die einfache Frage stellen: Würde sich ein Smartphone verkaufen, falls es neben einer erstklassige Kamera, einem digitalen Wecker usw. nicht auch die erwarteten Messaging- und Anruffunktionen bietet? Klarerweise nein. Auf unser Thema übertragen bedeutet das, dass Verbraucher:innen nicht ausschließlich auf die Sicherheitsmechanismen eines Produkts, sondern auch und vor allem auf dessen essenzielle Funktionen achten. Diese Tatsache muss bei der Sicherheitsevaluation Berücksichtigung finden und gilt daher als Grundvoraussetzung.

Letzteres trifft auch auf die Effektivität zu, was sich einmal mehr am Beispiel eines Smartphones erläutern lässt: Stellen Sie sich vor, dass das fragliche Telefon über Anruf- und Messagingfunktionen verfügt, mit denen jedoch nur Benutzer:innen desselben Produkts erreichbar sind.  In einem solchen Fall wird die Kontaktaufnahme mit den Smartphones eines anderen Herstellers zum unüberwindlichen Problem. Die gewünschten Funktionen sind also vorhanden, bieten jedoch nicht das nötige Maß an Effektivität. Deshalb ist die Effektivität bei einer Sicherheitsevaluation ebenso von Bedeutung wie die Funktionalität.

Daneben spielen auch Qualitätszusicherungen eine entscheidende Rolle, da moderne Kund:innen bei der Sichtung von Angeboten und Werbematerialien meist nach Garantien des Herstellers suchen. Wenn dieser gewährleisten kann, dass das Produkt ihre Anforderungen in puncto Funktionalität und Effektivität erfüllt, steigt die Kaufwahrscheinlichkeit. Vertrauensfördernd wirkt hier auch der Einsatz des Vieraugenprinzips bzw. der Zweipersonenregel als Kontroll- und Risikomanagementmechanismus für den Produktentwicklungsprozess. Diese Verfahren stellen sicher, dass jeder Entwicklungsschritt und jede Entscheidung vor der Umsetzung die Zustimmung von zwei Personen erhält, sodass Fehler einer Person von der zweiten Person entdeckt werden können, bevor sie den Verlauf der Sicherheitsevaluation negativ beeinflussen. Allerdings besteht auch hier kein einhundertprozentiger Schutz vor unbemerkten Unachtsamkeiten.

Schritte einer Sicherheitsevaluation

Nach der Prüfung dieser Grundvoraussetzungen beginnt die eigentliche Sicherheitsevaluation, die die folgenden Schritte umfasst.

· Untersuchung des vorgeschlagenen Produkts: Die Sicherheitsevaluation beginnt damit, dass der Anbieter seinen Produktvorschlag zur Prüfung vorlegt und die Evaluator:innen daraufhin eine Marktanalyse erstellen.
· Technische Beurteilung: In dieser Phase wird das Produktdesign eingehend unter die Lupe genommen. Dabei spielt auch die Dokumentation eine zentrale Rolle.
· Feedback: Nach Abschluss der obigen Schritte erhält der Anbieter die Ergebnisse, die für die Produktion des Produkts notwendig sind.
· Genaue technische Vorprüfung: In dieser Phase ermitteln die unabhängigen Evaluator:innen, ob das betreffende Produkt zur Evaluation bereit ist.

· Evaluation: Im Anschluss an die vorbereitenden Schritte beginnt die detaillierte Analyse des Evaluationsgegenstandes. Wenn dieser alle Tests bestanden hat, erhält er einen Eintrag in der Liste der erfolgreich geprüften Produkte (Evaluated Products List, EPL).
· In der letzten Phase dreht sich alles um Methoden zur langfristigen Aufrechterhaltung der erreichten Sicherheitsbewertung sowie um Prozesse zur Umsetzung geforderter Anpassungsmaßnahmen. Die endgültige Abnahme des Produkts erfolgt im Anschluss daran – mit der Zuweisung einer Sicherheitsbewertung.

Rollen im Evaluationsprozess

Abbildung 10: Struktur des Sicherheitsbewertungsprozesses
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Quelle: [Princy Victor] (2023)

Evaluator:in

Im Evaluationsprozess fällt Sicherheitsevaluator:innen die Aufgabe zu, die Sicherheit eines Produkts zu prüfen, indem sie die Effektivität und Zuverlässigkeit seiner Sicherheitsmechanismen testen. Als Grundlage dienen hier vorab festgelegte Kriterien und eine Vertrauenswürdigkeits-Skala, die das Ergebnis der Sicherheitsprüfung für Verbraucher:innen nachvollziehbar machen. Zugleich ist zu beachten, dass die Evaluator:innen die Kosten des Evaluationsprozesses möglichst gering halten sollten, ohne jedoch dessen Erkenntniswert zu schmälern. Denn am Ende kommt es vor allem darauf an, dass das Produkt hervorragende Eigenschaften aufweist.

Zertifizierungsstelle

Der zweite zentrale Protagonist des Evaluationsprozesses ist eine Zertifizierungsstelle, die Prüfungs- und Zertifizierungsdienstleistungen anbietet und erfolgreich getesteten Produkten ein Logo bzw. eine Plakette verleiht. Im Einzelnen beinhaltet dies die Abfassung von Berichten, die im Detail über den Prüfprozess und alle dabei identifizierten Sicherheitslücken Auskunft geben, sowie die Erstellung eines Nachweises über den erfolgreichen Abschluss der Sicherheitsprüfung.

Dabei dient eine Plakette als sichtbares Zeichen der abgeschlossenen Zertifizierung. Vor diesem Hintergrund wird die Wahl einer akkreditierten Zertifizierungsstelle von der ISO mit Nachdruck empfohlen, obwohl keine diesbezügliche gesetzliche Verpflichtung besteht.

Evaluierungsstandards

CC

Die Common Criteria (CC) sind ein international gebräuchlicher Standard für Sicherheitsevaluationen. Sie beinhalten ein breites Spektrum an Sicherheitsanforderungen, das sich im Wesentlichen in drei Teile gliedert: Einleitung und allgemeines Modell sowie die bereits erwähnten funktionalen Sicherheitsanforderungen (SFR) und Anforderungen an die Vertrauenswürdigkeit (SAR). Darüber hinaus werden im CC-Standard sieben Vertrauenswürdigkeitsstufen (Evaluation Assurance Level, EAL) festgelegt, mit denen wir uns später im Detail befassen.

FIPS

Während der Entwicklungsphase behaupten die meisten Unternehmen, dass ihr Produkt ausreichend geschützt ist. Allerdings sehen viele von der Erstellung entsprechender Nachweise ab, weil dies vor allem für kleinere Betriebe mit einem hohen Aufwand verbunden ist. Damit fällt letztlich den Regierungsbehörden die Aufgabe zu, auf die Einhaltung der gesetzlichen Mindestsicherheitsstandards zu achten und beispielsweise die Verwendung starker Zugangskontrollen und Verschlüsselungsmechanismen vorzuschreiben. Entsprechende Standards werden in den USA am National Institute of Standards and Technology (NIST) entwickelt und bedürfen der Genehmigung durch das Handelsministerium.

Nach ihrer Verabschiedung werden die Vorschläge des NIST zu Federal Information Processing Standards (FIPS) mit verpflichtenden Vorgaben für zivile Regierungseinrichtungen. So spezifiziert etwa FIPS 140-2 Sicherheitsanforderungen an kryptografische Module von Sicherheitssystemen zum Schutz sensibler Daten und unterscheidet diesbezüglich vier Sicherheitsniveaus.

Das bedeutet im Einzelnen: Kryptografische Module mit Security Level 1 erfüllen lediglich einfache Sicherheitsanforderungen, während Module mit Security Level 2 den Anforderungen von Level 1 genügen und außerdem über rollenbasierte Authentifizierungsmechanismen sowie Hardwarekomponenten mit Sicherheitssiegeln verfügen. Module mit Security Level 3 sind zusätzlich manipulationssicher. Und Module mit Security Level 4 erweitern Level 3 um Funktionen zur Löschung der auf dem Gerät gespeicherten Inhalte im Fall eines Angriffs.

TCSEC

TCSEC steht für Trusted Computer System Evaluation Criteria – einen (auch als Orange Book) bezeichneten Standard, der 1983 vom US-Verteidigungsministerium zur Bewertung von Sicherheitsprodukten für Computer entwickelt wurde. Nach einer Überarbeitung im Jahr 1985 wurden die TCSEC-Bewertungskriterien später durch die Common Criteria ersetzt.

ITSEC

Die Information Technology Security Evaluation Criteria sind ein weiterer Standard für die Evaluation der Computersicherheitsmaßnahmen von Systemen und Produkten. Ihre Publikation im Jahr 1990 war das Ergebnis der Bemühungen der Niederlande, Großbritanniens, Frankreichs und Deutschlands um einheitliche Sicherheitsvorgaben.

1991 erschien dann die zweite Version von ITSEC mit weiteren Details zum ITSEC-Evaluationsprozess. Allerdings wurde der Standard später – genau wie das deutlich rigidere Orange Book – durch die Common Criteria abgelöst.

CC-Vertrauenswürdigkeitsstufen

Wie bereits erwähnt bilden funktionale Sicherheitsanforderungen (SFR) und Anforderungen an die Vertrauenswürdigkeit (SAR) das Fundament der Common Criteria. Darüber hinaus umfasst der Standard insgesamt sieben Vertrauenswürdigkeitsstufen (Evaluation Assurance Level, EAL), die einem Produkt oder System nach einer CC-Evaluation vergeben werden können und über den Umfang bzw. die Tiefe der durchgeführten Tests Auskunft geben.

EAL1: Funktionell getestet

· Kommt zur Anwendung, wenn ein gewisses Maß an Vertrauen in die Sicherheit erforderlich ist.
· Setzt voraus, dass keine ernsthafte Bedrohungen vorliegen.
· Für diese Vertrauenswürdigkeitsstufe sollte der Nachweis erbracht werden, dass der EVG wie in der Dokumentation beschrieben funktioniert und über Mechanismen zum Schutz vor den angegebenen Bedrohungen verfügt.

EAL2: Strukturell getestet

· Kommt zur Anwendung, wenn Entwicklungsteams oder Nutzer:innen unabhängige Bescheinigungen über ein niedriges bis mittleres Niveau an vertrauenswürdiger Sicherheit benötigen.	Comment by Author: Hier und im Folgenden (EAL 3 – 5) weiche ich vom englischen Original („developers or consumers“) ab, weil im CC-Quelldokument von „developers or users“ die Rede ist.
https://www.commoncriteriaportal.org/files/ccfiles/CC2022PART5R1.pdf
· Auf dieser Stufe ist der Entwicklungsbericht bestenfalls teilweise verfügbar.
· Wird primär genutzt, wenn Entwickler:innen nur in begrenztem Maße verfügbar sind und sich die Sicherung bestehender Systeme aufwendig gestaltet.

EAL3: Methodisch getestet und überprüft

· Kommt zur Anwendung, wenn Entwicklungsteams oder Nutzer:innen unabhängige Bescheinigungen über ein mittleres Niveau an vertrauenswürdiger Sicherheit benötigen.	Comment by Author: s.o.
· Für diese Vertrauenswürdigkeitsstufe ist eine umfassende Untersuchung des EVG erforderlich.

EAL4: Methodisch entwickelt, getestet und durchgesehen

· Kommt zur Anwendung, wenn Entwicklungsteams oder Nutzer:innen unabhängige Bescheinigungen über ein mittleres bis hohes Niveau an vertrauenswürdiger Sicherheit benötigen.	Comment by Author: s.o.
· Wird außerdem genutzt, wenn die Anwender:innen bereit sind, zusätzliche Kosten für sicherheitsbezogene Prüfungen zu tragen.

EAL5: Semiformal entworfen und getestet

· Kommt zur Anwendung, wenn Entwicklungsteams oder Nutzer:innen unabhängige Bescheinigungen über ein hohes Niveau an vertrauenswürdiger Sicherheit benötigen.	Comment by Author: s.o.
· Wird außerdem genutzt, wenn die Einhaltung eines strikten Entwicklungsplans erforderlich ist und dieser keine zusätzlichen Kosten für sicherheitsbezogene Prüfungen zulässt.

EAL6: Semiformal verifizierter Entwurf und getestet

· Kommt zur Anwendung, wenn Sicherheits-EVG für Hochrisikoszenarien entwickelt werden und sich die zusätzlichen Kosten unter Verweis auf den Wert der zu schützenden Ressourcen begründen lassen.

EAL7: Formal verifizierter Entwurf und getestet

· Kommt zur Anwendung, wenn Sicherheits-EVG für extreme Hochrisikoszenarien entwickelt werden und sich die zusätzlichen Kosten unter Verweis auf den Wert der zu schützenden Ressourcen begründen lassen.

PCI-Sicherheitsprüfung von Bezahlprozessen

Da die Inhaber:innen und Aussteller von Bank- und Kreditkarten großen Wert auf deren Sicherheit legen, unterstützt das Gros der Branche den Payment Card Industry Data Security Standard (PCI DSS), der laut Slattery (2022) für alle Kredit- und Bankkartenprodukte verpflichtend ist. Die Verantwortung trägt hier das PCI Security Standards Council – ein mit Vertreter:innen der fünf Kreditkartenunternehmen Discover Financial Services, American Express, MasterCard Worldwide, Visa Inc. und JCB International besetztes Gremium.

Seinen Vorgaben zufolge müssen einschlägige Anbieter zwölf PCI-DSS-Anforderungen erfüllen, die in sechs Gruppen organisiert bzw. zu sechs sogenannten Kontrollzielen zusammengefasst sind.

Erstes Kontrollziel: Aufbau und Pflege eines sicheren Netzwerks

· Schutz der Kreditkartendaten durch Installation und Pflege einer Firewall, die den gesamten eingehenden und ausgehenden Traffic scannt und alle unerwünschten Datenübertragungen blockiert
· Änderung anbieterseitig voreingestellter Passwörter und Parameter sofort nach der Implementierung – zur Verhinderung von Brute-Force-Angriffen

Zweites Kontrollziel: Schutz von Kreditkartendaten

· Sicherung gespeicherter Kreditkartendaten durch Verschlüsselung, Anonymisierung, Maskierung und verwandte Technologien
· Einsatz starker Verschlüsselungsverfahren bei der Übermittlung von Kreditkartendaten über öffentliche oder über das Internet zugängliche Netzwerke

Drittes Kontrollziel: Fortlaufendes Schwachstellenmanagement

· Nutzung aktueller Antivirussoftware, da Malware auf vielfältige Weise in das Netzwerk gelangen kann (bspw. durch Phishing, über das Internet usw.)
· Erstellung und Pflege sicherer Systeme und Anwendungen

Viertes Kontrollziel: Implementierung starker Zugangskontrollen

· Beschränkung des Zugangs zu Kreditkartendaten auf autorisierte Personen
· Implementierung von Identifizierungs- und Authentifizierungsmechanismen zum Schutz der Systemkomponenten, bspw. durch Zuweisung einer eindeutigen Kennung für jede autorisierte Person
· Einschränkung des physischen Zugriffs auf Kreditkartendaten

Fünftes Kontrollziel: Regelmäßige Überwachung und Prüfung des Netzwerks

· Protokollierung und Überwachung der Mechanismen, die den Zugriff auf Netzwerkressourcen und Kreditkartendaten gestatten
· Kontinuierliche Tests der Sicherheitssysteme und -prozesse, da Schwachstellen in jeder Phase auftreten können

Sechstes Kontrollziel: Beibehaltung einer Informationssicherheitspolitik

· Unterstützung der Informationssicherheit durch organisatorische Richtlinien und Programme


2.5 [bookmark: Accreditation_of_IT-Systems_and_Networks]Zulassung von IT-Systemen und Netzwerken
Was ist eine Sicherheitsakkreditierung?

Zentraler Bezugspunkt des vorliegenden Lernzyklus ist der Leitfaden für die Sicherheitszertifizierung und -akkreditierung von Informationssystemen US-amerikanischer Bundesbehörden (Ross & Johnson, 2004).

Diese Publikation beschreibt zwei Prozessschritte, die Informationssysteme vor ihrer Produktivsetzung zur Prüfung ihrer Sicherheit durchlaufen sollten: Bei der Zertifizierung werden die Kontrollmechanismen zum Schutz der bereitgestellten Daten bewertet, getestet und untersucht. Im Unterschied dazu geht es bei der Akkreditierung um die Genehmigung der in der Analysephase identifizierten Restrisiken, basierend auf ihrer Untersuchung im laufenden Betrieb. Somit bezeichnen die beiden Begriffe miteinander zusammenhängende Aktivitäten, die jedoch keinesfalls identisch sind.

Die für die Akkreditierung verantwortlichen Sachverständigen sind auf die Ergebnisse der Zertifizierung angewiesen. Denn sie können eine Betriebsgenehmigung nur dann erteilen, wenn sie genau wissen, welchen Risiken Systeme, Prozesse und Benutzer:innen ausgesetzt sind. Darüber hinaus benötigen sie Daten aus der kontinuierlichen Überwachung des laufenden Betriebs, die über vorgenommene Änderungen an dem betreffenden Informationssystem sowie seine Auswirkungen auf die Sicherheit und die Effektivität seiner Sicherheitskontrollen und seines Sicherheitskonzepts Auskunft geben. Im Vordergrund steht dabei die Beantwortung von Fragen wie: (i) Wie wirken sich vorgenommene Änderungen auf die bestehenden Schwachstellen des Informationssystems aus bzw. inwiefern ziehen sie eventuell neue Schwachstellen nach sich? (ii) Falls ja, sind diese neuen Risiken akzeptabel oder nicht? (iii) Welche zeitlichen Vorgaben enthalten die Behördenrichtlinien bezüglich einer erneuten Akkreditierung?

Daher steht nach dem erfolgreichen Abschluss von Zertifizierung und Akkreditierung fest, dass das geprüfte Informationssystem über die nötigen Sicherheitskontrollen verfügt und von den verantwortlichen Sachverständigen freigegeben werden kann.

Akkreditierungsfokus

Grundsätzlich kann die Sicherheitsakkreditierung eines behördlichen Informationssystems erst dann stattfinden, wenn für den Prüfprozess genaue Grenzen festgelegt bzw. ein präziser Fokus gewählt wurde. Werden dessen Grenzen sehr weit gewählt und schließen vielfältige Soft- und Hardware ein, kann dies in komplexen Zertifizierungs- und Akkreditierungsprozessen resultieren. Umgekehrt macht die Eingrenzung des Fokus auf wenige Software- und Hardwarekomponenten eventuell mehrere Zertifizierungs- und Akkreditierungsprozesse erforderlich.

Das bedeutet, dass vor der eigentlichen Sicherheitsakkreditierung in enger Absprache zwischen den verantwortlichen Sachverständigen und den Eigentümer:innen des Systems entschieden werden muss, welche IT-Ressourcen dem fraglichen Informationssystem zuzuordnen sind. Eine Möglichkeit zur Anpassung des Untersuchungsumfangs ist dabei die Aufspaltung des Informationssystems in mehrere Unterkomponenten, die sich dann kostengünstiger akkreditieren lassen.

Akkreditierungsentscheidungen

Anschließend müssen die Systemeigentümer:innen von den Sachverständigen über das Ergebnis des Zertifizierungs- und Akkreditierungsprozesses informiert werden. Möglich sind hier die folgenden drei Entscheidungen:

· Betriebsgenehmigung: Nach erfolgter Sicherheitszertifizierung prüfen die Sachverständigen, ob die identifizierten Risiken für Menschen, Systeme und Ressourcen akzeptabel sind. Falls dies der Fall ist, erhält das Informationssystem eine Betriebsgenehmigung. Allerdings muss es daraufhin ständig überwacht werden und sollte – je nach den geltenden Behördenrichtlinien – später einen neuen Akkreditierungsprozess durchlaufen.
· Vorläufige Betriebsgenehmigung: Die Erteilung einer vorläufigen Betriebsgenehmigung ist eine Möglichkeit, falls das betreffende System dringend gebraucht wird, obwohl die mit seinem Betrieb verbundenen Risiken als nicht akzeptabel eingestuft wurden. Das bietet sich insbesondere dann an, wenn sich die identifizierten Risiken in einer bestimmten Zeitspanne beseitigen lassen. In diesem Fall hat das betreffende System die Sicherheitsakkreditierung also noch nicht erfolgreich durchlaufen und erhält erst nach Schließung der Schwachstellen eine Betriebsgenehmigung im eigentlichen Sinne. Damit ähnelt die vorläufige Betriebsgenehmigung einer befristeten Fahrerlaubnis, die nach Erreichen ihres Ablaufdatums verlängert werden muss.
· Verweigerung einer Betriebsgenehmigung: Hier wird der Betrieb des geprüften Informationssystems untersagt, weil die identifizierten Risiken für Menschen, Systeme und Ressourcen inakzeptabel sind und einen fortgesetzten Betrieb nicht länger gestatten.


ZUSAMMENFASSUNG
Mittlerweile ist die Entwicklung neuer IT-Produkte weniger aufwendig als die Gewährleistung ihres Schutzes vor Schwachstellen, Bedrohungen und anderen Risiken. Ein Grund hierfür ist die Tatsache, dass einige Risiken trotz eines breiten Spektrums an Erkennungs- und Sicherungsmethoden nicht vermeidbar sind und daher als Restrisiken gelten müssen.

Für entsprechende Sicherheitsprüfungen gibt es verschiedene Standards wie CC, FIPS, ITSEC und TCSEC, von denen jeder eigene Vorgaben spezifiziert. Beispielsweise umfassen die Common Criteria neben funktionalen Sicherheitsanforderungen und Anforderungen an die Vertrauenswürdigkeit auch sieben Evaluation Assurance Level, die darüber Auskunft geben, in welchem Maß und Umfang ein Produkt getestet wurde. Grundsätzlich messen alle Standards den Schutz vor Angriffen anhand der implementierten Sicherheitsmaßnahmen, die sich ihrerseits in drei Kategorien gliedern: Technische Sicherheitsmaßnahmen für IT-Komponenten wie Hardware and Software; Datenbezogene Sicherheitsmaßnahmen für Daten und Datenbankinfrastrukturen; nutzerbezogene Sicherheitsmaßnahmen für die Anwender:innen und Prozesse von Informationssystemen.

Darüber hinaus wird die Sicherheit von Produkten im Rahmen von Evaluationen geprüft. Bei diesen Prozessen nehmen Evaluator:innen eine genaue Bewertung der Sicherheitsmechanismen des betreffenden Produkts vor.








 LEKTION 3
[bookmark: Intrusion_Detection_Systems] INTRUSION-DETECTION-SYSTEME























 LERNZIELE 

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

· die Erkennung akuter Angriffe in wenigen Worten zu erläutern.
· Hackereinbrüche und ihre Gefahren am Beispiel zu erörtern.
· die Unterschiede zwischen verschiedenen Erkennungsmethoden zu benennen.
· Analyse- und SIEM-Funktionen für Intrusion-Detection-Systeme zu beschreiben.
· die Nutzung von Gefahrenindikatoren am Beispiel zu demonstrieren.













Open Redirect Hackergruppen nutzen Open-Redirect-Schwachstellen in Webanwendungen, um arglose Nutzer:innen auf schädliche Websites umzuleiten.


 3. INTRUSION-DETECTION-SYSTEME 
Einführung
Das anhaltend hohe Tempo der digitalen Transformation hat in den letzten Jahren zu einer starken Zunahme der Zahl der Bedrohungen und Cyberattacken geführt. Ein Beispiel hierfür ist der Angriff auf die New Hampshire Lottery, der die Verantwortlichen an einem Tag mit reger Geschäftsaktivität dazu zwang, die Lotteriewebsite vom Netz zu nehmen (Callery, 2022). Bei einem weiteren Vorfall nutzten Hacker:innen Open-Redirect-Schwachstellen der Websites von Snapchat und Amex aus, um Anmeldedaten für Microsoft 365 zu stehlen (Gatlan, 2022). Zudem geht aus Telemetrieberichten von ZScaler hervor, dass die Zahl der Angriffe auf IoT-Geräte während der COVID-19-Pandemie dramatisch zugenommen hat (H. N. Security, 2021) und dass es heute dreimal mehr Malwarevarianten gibt als 2018. Hier wird deutlich, warum Sicherheitslösungen mittlerweile von kritischer Bedeutung sind und wie neuartige Gefahren die Vertraulichkeit, Integrität und Verfügbarkeit von Onlinediensten beeinträchtigen könnten (Khraisat et al., 2019). In Anbetracht dessen ist die Stärkung der Cybersicherheit zur obersten Priorität von Branchenexpert:innen und Bedrohungsforscher:innen geworden.

Von entscheidender Bedeutung ist dabei die Erkennung akuter Angriffe (engl. intrusion detection) durch die Erfassung und Überwachung sicherheitsrelevanter Ereignisse in Netzwerken und Computersystemen. Dieses Verfahren zielt auf die Aufdeckung verdächtiger Aktivitäten, die die geltenden Sicherheitsrichtlinien verletzen. Seine Implementierung erfolgt mithilfe von software- oder hardwarebasierten Intrusion-Detection-Systemen (IDS), die sämtliche Vorgänge in einem spezifischen System oder Netzwerk automatisch prüfen (Mohammadi et al., 2021). Ergänzend ermöglichen Intrusion-Prevention-Systeme schnelle Maßnahmen zur Reaktion auf erkannte Vorfälle. Allerdings sind diese letzteren Systeme nicht Gegenstand dieses Kapitels, das sich ausschließlich mit IDS-Lösungen befasst.
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Abbildung 11: IDS-Klassen
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Quelle: [Princy Victor] (2023), basierend auf Singh & Singh (2012)


3.1 [bookmark: Detection_Strategy]Verfahren zur Erkennung akuter Bedrohungen
Für die Erkennung akuter Angriffe gibt es im Wesentlichen zwei Ansätze: signaturbasierte Erkennungsmethoden und verhaltensbasierte Erkennungsmethoden (Gupta & Goyal, 2020). Dabei ist zu beachten, dass diese Methoden in einigen Fällen miteinander kombiniert werden, um eine gesteigerte Genauigkeit und Leistung zu erzielen.

Signaturbasierte Erkennungsmethoden


Signatur- oder regelbasierte Verfahren zählen zu den gängigsten Methoden zur Aufdeckung bekannter Bedrohungen. Grundlage ist hier der Abgleich der erfassten Ereignisse mit einer ständig aktualisierten Datenbank, die vordefinierte Signaturen oder aus bekannten Angriffssequenzen abgeleitete Regeln enthält.




Signaturen
Signaturen sind Paketinhalte, Header usw., die bekanntermaßen von Angreifer:innen verwendet werden und daher für regelbasierte Analysen übertragener Daten genutzt werden können.

Damit ist es beispielsweise möglich, schädliche Inhalte in eingehenden Paketen zu identifizieren. Werden bei der Überprüfung der empfangenen Daten Übereinstimmungen mit bekannten Angriffsmustern festgestellt, kann das System sofort geeignete Gegenmaßnahmen einleiten, indem es die Übertragung des Pakets verweigert und/oder einen Sicherheitsalarm auslöst.

Abbildung 12: Funktionsweise eines signaturbasierten IDS
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Quelle: [Princy Victor] (2023)
Vorteile signaturbasierter Erkennungsmethoden



Trefferquote Dieser Begriff bezeichnet die Wahrscheinlichkeit, dass es sich bei einem gemeldeten Vorfall tatsächlich um einen Angriff handelt.

· 
Einfache Implementierung
· Hohe Trefferquote
· Genauigkeit
· Präzise Benennung der Bedrohung

Nachteile signaturbasierter Erkennungsmethoden

· Keine Erkennung neuartiger und unbekannter Angriffe
· Performanceeinbußen bei steigender Zahl der Regeln

Verhaltensbasierte Erkennungsmethoden

Da signaturbasierte Erkennungsmethoden keinen Schutz vor unbekannten oder neuartigen Angriffen bieten, nutzen die Verantwortlichen vielerorts zusätzlich verhaltensbasierte Verfahren. Ein entsprechendes IDS erfasst zunächst die gängigen bzw. legitimen

Aktivitäten im Rahmen der Profilerstellung und kann dann Anomalien identifizieren. Das bedeutet beispielsweise, dass das IDS Alarm auslöst, wenn die Zahl der in einem bestimmten Zeitraum festgestellten ungewöhnlichen Verhaltensmuster eine festgelegte Schwelle überschreitet oder wenn zeitgleich mehrere Anmeldungen bei ein und demselben Nutzerkonto erfolgen.

Die nachfolgende Aufstellung benennt verschiedene gängige Vorfälle, die eine Warnmeldung eines verhaltensbasierten IDS nach sich ziehen:

· Auffällige Zugriffshäufigkeit
· Erhöhte CPU-Auslastung
· Anmeldung von ungewöhnlichen Standorten
· Mehrere zeitgliche Anmeldevorgänge und Sitzungen
· Außergewöhnliche Inhalte und Benutzeraktivitäten

Abbildung 13: Funktionsweise eines verhaltensbasierten IDS
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Quelle: [Princy Victor] (2023)

Vorteile verhaltensbasierter Erkennungsmethoden

· Erkennung unbekannter und neuartiger Angriffe
· Eignung für umfangreiche Netzwerke

Nachteile verhaltensbasierter Erkennungsmethoden

· Mögliche Fehlalarme durch legitime Aktivitäten, die bei der Profilerstellung nicht erfasst wurden
· Keine präzise Benennung der gemeldeten Bedrohung

Profilerstellung
Bei diesem Vorgang wird das typische Verhalten des Systems unter angriffs- und malwarefreien Normalbedingungen erfasst.

3.2 [bookmark: Data_Sources,_Sensors]Datenquellen und Sensoren
IDS-Lösungen lassen sich nicht nur in verhaltensbasierte und signaturbasierte Erkennungssysteme einteilen, sondern auch anhand ihrer Datenquellen klassifizieren. Denn IDS-Sensoren können an verschiedenen Punkten in der Infrastruktur platziert werden, was die Unterscheidung zwischen hostbasierten, netzwerkbasierten und hybriden Intrusion-Detection-Systemen erlaubt.

IDS-Klassifizierung nach Datenquellen

Netzwerkbasierte Intrusion-Detection-Systeme (NIDS)

Wie der Name schon sagt, basiert ein NIDS auf im Netzwerk installierten Sensoren zur Überwachung des eingehenden und ausgehenden Datenverkehrs. Von diesen erhält das System die nötigen Überwachungsdaten für die signatur- oder verhaltensbasierte Erkennung von schädlichen Netzwerkaktivitäten. Bei jedem entsprechenden Fund werden die zuständigen Systemadministrator:innen umgehend durch Berichte oder Warnmeldungen benachrichtigt.

Vorteile

· Einfache Installation
· Abdeckung des gesamten Netzwerks
· Angriffserkennung in Echtzeit
· Kurze Reaktionszeit
· Keine Beeinträchtigung der Host-Performance

Nachteile

· Mögliche netzwerkbedingte Verzögerungen bei der Analyse
· Passives Funktionsprinzip

Hostbasierte Intrusion-Detection-Systeme (HIDS)

Bei der Implementierung eines HIDS werden Sensoren auf Geräten und Hosts im Netzwerk implementiert – zur Überwachung der dort eingehenden und von diesen ausgehenden Dateien und Daten. Grundlage ist hier die Erstellung eines aktuellen Host-Snapshots und dessen Vergleich mit einem früheren Snapshot desselben Geräts. Zeigt sich dabei, dass wichtige Dateien modifiziert oder verändert wurden, werden die zuständigen Systemadministrator:innen umgehend durch einen Bericht oder per Warnmeldung benachrichtigt. Andernfalls wird das System als sicher eingestuft und der Prozess beginnt von Neuem.

Vorteile

· Erfassung weiterer Angriffsindizien im Zuge der Überwachung der Systemdateien
· Keine zusätzliche Hardware erforderlich

Nachteile

· Verzögerte Aufdeckung akuter Bedrohungen durch Snapshotvergleiche
· Keine Angriffserkennung in Echtzeit
· Höherer Installationsaufwand im Vergleich zu einem NIDS

Abbildung 14: NIDS und HIDS
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Quelle: [Princy Victor] (2023), basierend auf Ashtari (2022)

Hybride Intrusion-Detection-Systeme

Ein hybrides IDS deckt akute Angriffe durch den kombinierten Einsatz von host- und netzwerkbasierten Erkennungsmethoden auf. Auf diese Weise vereint es die Vorteile eines NIDS mit denen einer HIDS-Lösung und kann Bedrohungen mit höherer Genauigkeit identifizieren.

Erkennungstools

Nachstehend finden Sie eine kurze Aufstellung der gängigsten Erkennungstools.

Snort

Snort ist ein Open-Source-Tool, das als IDS, IPS und zum Protokollieren von IP-Paketen genutzt wird. Grundlage ist hier eine regelbasierte Sprache, mit der sich schädliche Netzwerkaktivitäten abbilden, erfasste Pakete abgleichen und Warnmeldungen für Benutzer:innen generieren lassen (Snort, 2022).

Suricata

Genau wie Snort ist Suricata ein quelloffenes IDS, das Regeln und Signaturen zur Erkennung akuter Angriffe nutzt. Darüber hinaus verfügt die Lösung über Funktionen für Musterabgleiche und die Analyse erfasster Pakete (Suricata, 2022). Außerdem bietet Suricata – anders als Snort – Funktionen zur Extraktion von Dateien und zur Berechnung von Hashwerten.

Zeek

Im Gegensatz zu den anderen hier aufgelisteten Tools ist Zeek kein Intrusion-Prevention-System. Die Implementierung der Lösung erfolgt auf einer Hardware-, Software-, virtuellen oder Cloud-Plattform, die den Datenverkehr im Netzwerk passiv und ohne Beeinträchtigung der Übertragungsleistung erfasst. Zugleich erstellt Zeek Scan-Protokolle und individuell anpassbare Ausgaben, die für Analyse- und SIEM-Tools geeignet sind (Zeek, 2022).


3.3 [bookmark: Analytics]Datenanalysen
Angesichts der rasant wachsenden Volumen sicherheitsrelevanter Daten sind konventionelle Analysemethoden nicht länger ausreichend, um akute Angriffe aufzudecken. Um hier Abhilfe zu schaffen und die Leistung und Genauigkeit von IDS-Lösungen zu steigern, arbeiten Forscher:innen an der Integration von Big-Data-Verfahren und Algorithmen für das maschinelle Lernen.

Maschinelles Lernen für IDS-Lösungen


Maschinelles Lernen Algorithmen für das maschinelle Lernen eignen sich automatisch die bestehenden Beziehungen zwischen bestimmten Ein- und Ausgaben an.


Da für das maschinelle Lernen (ML) kein menschliches Zutun erforderlich ist, wird die Technologie bereits im Gesundheitswesen, für militärische Anwendungen und in zahlreichen anderen Bereichen eingesetzt. Beispielsweise gibt es in der Cybersicherheit mittlerweile ML-gestützte IDS, die in drei Phasen – Datenaufbereitung, Training und Tests – für die jeweiligen Anforderungen optimiert werden.

1. Die Datenaufbereitungsphase ist von besonderer Wichtigkeit, da hier die Rohdaten bereinigt und in eine für ML-Modelle nutzbare Form gebracht werden. Das bedeutet insbesondere, dass fehlerhafte oder inkonsistente Daten ersetzt und Datenlücken geschlossen werden, um negative Auswirkungen auf die Leistungsfähigkeit des späteren Modells zu vermeiden. Zu diesem Zweck stehen verschiedene Methoden wie Kodierung und Normalisierung zur Verfügung.
2. In der Trainingsphase wird ein Teil (üblicherweise 80 %) der aufbereiteten Daten als Trainingsgrundlage für den ML-Algorithmus verwendet, damit dieser die relevanten Muster erlernen kann. Wenn der betreffende Datensatz alle im späteren Betrieb vorkommenden Werte enthält, steht zu erwarten, dass der betreffende Algorithmus in der Testphase gut abschneidet.
3. Die Testphase bildet den Schlusspunkt des maschinellen Lernens. Hier wird ermittelt, welchen Grad von Effizienz das Modell mithilfe der Trainingsdaten erreicht hat.

Abbildung 15: IDS-Optimierung durch maschinelles Lernen
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Quelle: [Princy Victor] (2023), basierend auf (Ahmad et al., 2021)

Ungeachtet dessen besteht die wichtigste Aufgabe bei der Entwicklung eines ML-gestützten IDS in der Auswahl eines geeigneten Algorithmus. Hierfür sind umfangreiche Analysen erforderlich, da jeder Algorithmus spezifische Vor- und Nachteile aufweist. Erste Anhaltspunkte liefert in diesem Zusammenhang eine neuere Studie (Rastogi et al., 2022), die unter sechs verschiedenen ML-Algorithmen den jeweils besten ermittelt – unter Berücksichtigung von Genauigkeit, Trainingsdauer, Testaufwand und anderen Faktoren.

Zusätzlich lässt sich die Leistung einer ML-gestützten IDS-Lösung durch Feintuning des verwendeten Algorithmus optimieren. Diesbezüglich beschreibt eine einschlägige Publikation (Amouri, Alaparthy, & Morgera, 2020) ein zweistufiges IDS, dessen zweite Stufe lineare Regressionsverfahren zur Unterscheidung von legitimen Aktivitäten und Angriffsmustern nutzt.

Big-Data-Integrationen für IDS-Lösungen


Big Data Dieser Begriff bezeichnet riesige Datensätze, deren Komplexität und Umfang die Kapazität konventioneller Verarbeitungssysteme übersteigt.






























[bookmark: Indicators_of_Compromise]Advanced Persistent Threat
Ein Advanced Persistent Threat (APT) liegt dann vor, wenn sich die Angreifer:innen langfristig in einem Netzwerk einnisten, um vertrauliche Daten abzugreifen.

Da Technologien aus dem Bereich Big Data die Untersuchung großer Mengen unstrukturierter und komplexer Daten ermöglichen, ziehen sie das Interesse vieler Forscher:innen und Branchenexpert:innen bei der Entwicklung neuer Sicherheitslösungen auf sich (Wang & Jones, 2017). Die aus diesen Projekten hervorgehenden Tools aggregieren ständig riesige Datenvolumen und verarbeiten diese mit einer auf vordefinierten und/oder benutzerdefinierten Regeln basierenden Analyse-Engine. Als Überwachungsinfrastruktur dienen Software-, Hardware- und virtuelle Appliances, was sich insbesondere für große Unternehmen als Vorteil erweist. Vor allem aber ist ein IDS mit Big-Data-Analysefunktionen in der Lage, akute Angriffe in Echtzeit aufzudecken (Britel, 2018). Beispielsweise gibt es Big-Data-Modelle mit Lambda-Architekturen, die parallel historische und Echtzeitdaten einbeziehen (Alghamdi & Bellaiche, 2021). In diesem Punkt besteht ein signifikanter Unterschied zu konventionellen Erkennungsmethoden, deren Analysen mehr auf historischen als auf aktuellen Daten gründen.

SIEM-Unterstützung für IDS-Lösungen

Lösungen aus dem Bereich SIEM (Security Information and Event Management) kombinieren Funktionen der Produktkategorien „Security Information Management“ und „Security Event Manager“. Die daraus resultierenden Technologien gleichen die von Software- und Hardwarekomponenten ausgegebenen Warnmeldungen in Echtzeit mit Informationen aus vielen weiteren Quellen ab (CERTSI, 2017). Damit leisten sie in vielen Branchen einen wichtigen Beitrag zur Prävention, Erkennung und Abwehr von Angriffen. Zugleich sorgen sie für umfassende Transparenz und erleichtern so die Identifizierung von Risikobereichen, getarnten Bedrohungen und gefährlichen Schwachstellen (González-Granadillo, González-Zarzosa, & Diaz, 2021).

Das bedeutet jedoch nicht, dass eine SIEM-Lösung ein möglicher Ersatz für ein Intrusion-Detection- oder Intrusion-Prevention-System ist.  Vielmehr greift ein SIEM-Tool auf IDS- und IPS-Funktionen zurück, um Abwehr- und Gegenmaßnahmen zu implementieren und umzusetzen.


3.4 Indicators of Compromise – Gefahrenindikatoren
Was ist ein IoC und wofür wird er verwendet?

Berichte über APT-Kampagnen enthalten verschiedenartige sicherheitsrelevante Informationen, von denen die Gefahrenindikatoren am wichtigsten sind (Makrushin, 2015). Denn bei Erkennung eines IoC muss das zuständige CSIRT (Computer Security Incident Response Team) sofort geeignete Gegenmaßnahmen einleiten, um die Sicherheitsverletzung einzudämmen, das betroffene System wiederherzustellen und den entstandenen Schaden zu begrenzen. Außerdem lässt sich mithilfe von IoCs die Effizienz sandboxbasierter Schutzmaßnahmen und heuristischer Analysen steigern. Diese herausragende Bedeutung ist der Grund dafür, dass es mittlerweile Methoden wie WIoC zur Erstellung spezieller Gefahrenindikatoren für Webanwendungen gibt (Catakoglu, Balduzzi, & Balzarotti, 2016).

Indessen besteht der größte Nachteil der Verwendung entsprechender Indikatoren darin, dass die IoC-Erkennung immer erst dann erfolgen kann, wenn ein 

System bereits kompromittiert ist. Daher spielen IoCs primär bei der Aufdeckung akuter Angriffe und weniger bei präventiven Maßnahmen eine Rolle. Darüber hinaus ist zu beachten, dass gewiefte Cyberkriminelle häufige Änderungen an Command-and-Control-Domains, IP-Adressen, Hashwerten und anderen Merkmalen vornehmen, um eine IoC-basierte Erkennung ihrer Angriffe zu erschweren.

Gängige Gefahrenindikatoren

Zu den gängigsten IoCs zählen (Tunggal, 2022):

· Ungewöhnlicher eingehender und ausgehender Netzwerktraffic
· Datenaustausch mit Ländern oder Standorten, an denen das Unternehmen nicht präsent ist
· Extrem umfangreiche Datenbankabfragen
· Mehrere ungültige Anmelde- oder Zugriffsversuche
· Unübliche Anwendungen im System
· Verhaltensanomalien wie zusätzliche Berechtigungsanforderungen von Systemadministrator:innen und anderen Verantwortlichen
· Wiederholte Abfrage desselben Objekts bzw. derselben Datei
· Extrem umfangreiche HTML-Antworten
· Verdächtige Veränderungen an Registrierungsdatenbanken oder Systemdateien
· Anomalien in Registry-Konfigurationen und DNS-Anfragen
· Nicht genehmigte Einstellungsänderungen, beispielsweise an Geräteprofilen
· Gebündelte Daten und komprimierte Dateien in nicht dafür vorgesehenen Ordnern oder Speicherorten

Ein Beispiel aus der Praxis

In einer neueren Veröffentlichung der CISA (Cybersecurity and Infrastructure Security Agency) warnte das FBI Administrator:innen und Nutzer:innen vor der Ransomware LockBit 2.0 und präsentierte entsprechende IoCs. Aus dem betreffenden Bericht geht hervor, dass LockBit 2.0 unter anderem daran erkannt werden kann, dass die Malware eine Sprachprüfung durchführt und nur Systeme ins Visier nimmt, die keine der unten (in Code) aufgelisteten 13 europäischen Sprachen nutzen.

Abbildung 16: Sprachbasierter Bedrohungsindikator zur Erkennung der Ransomware LockBit 2.0
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Quelle: [FBI Flash](2022)


ZUSAMMENFASSUNG
Der rasante technologische Fortschritt der letzten Jahre hat enorme Herausforderungen im Bereich Cybersicherheit mit sich gebracht, weil er zahlreiche neue Arten von Angriffen ermöglicht. Um diesem beunruhigenden Trend zu begegnen, haben Branchenexpert:innen und Forscher:innen verschiedene Sicherheitslösungen entwickelt, darunter moderne Intrusion-Detection-Systeme.

In diesem Zusammenhang bezeichnet der Begriff „Intrusion Detection“ den Prozess der Erfassung und Identifizierung bestimmter Arten schädlichen Datenverkehrs (Rhodes-Ousley, 2013, S. 399). Aufgrund dieses Prinzips gilt ein IDS als eine der effektivsten Lösungen zur Aufdeckung von Sicherheitsverletzungen und anderen Vorfällen. Zu unterscheiden ist dabei zwischen signaturbasierten Erkennungsverfahren, die auf Signaturen oder Regeln basieren, und verhaltensbasierten Methoden, die Abweichungen vom Normalbetrieb registrieren. Alternativ lassen sich IDS-Lösungen anhand ihrer Datenquellen in netzwerkbasierte, hostbasierte und hybride Erkennungssysteme einteilen. So erfasst ein netzwerkbasiertes IDS sicherheitsrelevante Daten über Netzwerksensoren, während die Sensoren eines hostbasierten IDS auf Geräten platziert sind und ein hybrides IDS sowohl Netzwerk- als auch Hostdaten einbezieht.


Im Zuge dieser Diversifizierung sind die zu verarbeitenden Datenvolumen stetig angewachsen, sodass sich konventionelle Verfahren als zunehmend ungeeignet erweisen. Daher ist der Einsatz automatisierter Tools wie Nmap, Metasploit und Burp Suite mittlerweile unerlässlich. Zugleich bedarf es moderner Analysemethoden, die auf maschinellem Lernen sowie Big-Data- und SIEM-Technologien basieren und so die Leistungsfähigkeit von IDS-Lösungen steigern.

	Comment by Author: Die Tools Nmap, Metasploit und Burp Suite sind Schwachstellenscanner und wurden bereits in Kapitel 1 vorgestellt und behandelt. Daher stellt sich die Frage, ob an dieser Stelle nicht eigentlich die (im vorliegenden dritten Kapitel vorgestellten) IDS-Lösungen Snort, Suricata und Zeek gemeint sind bzw. erwähnt werden sollten.






 LEKTION 4
[bookmark: Network_Monitoring] NETZWERKÜBERWACHUNG























 LERNZIELE 

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

· Angriffe auf Sensornetze zu klassifizieren.
· den Inhalt von Bedrohungsdaten zu beschreiben.
· wichtige Funktionen für die Bedrohungsabwehr zu benennen.
· verschiedene Arten von Bedrohungsdaten in Bezug zueinander zu setzen.
· die Herausforderungen rund um den Austausch von Bedrohungsdaten zu charakterisieren.


 4.  NETZWERKÜBERWACHUNG 
Einführung
Keine Frage: IT-Lösungen sind für die Betriebs- und Geschäftsprozesse moderner Unternehmen längst unverzichtbar. Allerdings führt dies Nutzung entsprechender Technologien nur dann zu den gewünschten Ergebnissen, wenn begleitend geeignete Sicherheitsstandards und Schutzmaßnahmen implementiert werden.

Denn die Zahl der Cyberbedrohungen wächst ständig und die durch sie verursachten Schäden sind heute höher denn je. Das gilt grundsätzlich für alle Betriebe – ungeachtet der oft geäußerten Meinung, dass die Gefahr ausschließlich Branchengiganten und Konzerne betrifft. Neueren Berichten zufolge stehen Kleinunternehmen und insbesondere die Zulieferer von größeren Firmen gleichermaßen im Visier der Angreifergruppen. Parallel dazu werden Unternehmen immer wieder Opfer von Insider-Angriffen, bei deren Urheber:innen es sich meist um vergrätzte oder heimlich von der Konkurrenz angeworbene Angestellte handelt. Dabei variieren die beobachteten internen und externen Bedrohungen meist von Branche zu Branche.

Außerdem kommt es in den Unternehmen immer wieder zu Datenlecks, weil Mitarbeiter:innen unachtsam oder fahrlässig handeln. Ein Beispiel hierfür ist ein jüngerer Vorfall bei dem US-amerikanischen Lieferservice Drizly, dessen CEO James Cory Rellas Sicherheitsfragen vernachlässigte und immer wieder behauptete, dass sein Unternehmen geeignete Schutzmaßnahmen eingerichtet habe. Die für Verbraucherschutz zuständige Federal Trade Commission erklärte dazu in ihrem Vorschlag für eine außergerichtliche Einigung: „In der modernen Wirtschaft wechseln Mitglieder der Unternehmensleitung häufig von einer Firma zur nächsten, ungeachtet der Makel in ihrem Lebenslauf. In Ansehung dessen behält die von der [Federal Trade] Commission vorgeschlagene Verfügung auch dann ihre Gültigkeit, wenn Rellas Drizly verlässt. Insbesondere wird Rellas dazu verpflichtet, in künftigen Unternehmen ein IT-Sicherheitsprogramm zu implementieren, wenn er zu einem Unternehmen wechselt, das Daten von mehr als 25.000 Personen erfasst, und dort Mehrheitseigner, CEO oder leitender Manager mit Verantwortung für den Bereich Informationssicherheit ist.“ (National Law Review, 2022, Abs.2, vom Autor übersetzt).

Dieses Statement zeigt, dass Cybersicherheit und der Schutz vor Hackergruppen und ihren automatisierten Kampagnen zunehmend an Bedeutung gewinnen.


4.1 [bookmark: What_is_Advanced_Threat_Protection(ATP)?]Was ist Advanced Threat Protection (ATP)?
Was ist Advanced Threat Protection (ATP)?

Der vorliegende Lernzyklus befasst sich mit der bemerkenswerten Tatsache, dass Cybersicherheit trotz aller technologischen Fortschritte in diesem Bereich weiterhin ein Sorgenpunkt ist. Als Grundlage dient dabei ein Artikel zum Thema Advanced Threat Protection (Cynet, 2022). Dieser stellt fest, dass mit den verfügbaren Technologien auch die Sicherheitsprobleme gewachsen sind. Wie lässt sich dieses Dilemma lösen? Oder besser: Welche präventiven Maßnahmen können die Verantwortlichen ergreifen? Als Antwort auf diese Frage haben Forschungsteams und Branchenvertreter:innen verschiedenartige Verfahren und Tools entwickelt.
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Viele von ihnen firmieren unter dem Begriff Advanced Threat Protection (ATP) – einer Bezeichnung für aus verschiedenen Analysetools bestehende Lösungspakete, die speziell für die Abwehr von Ransomware, Phishing, Malware und anderen Bedrohungen konzipiert wurden. Dabei sind ATP-Lösungen üblicherweise mit Systemen für den Endpunktschutz, Clouds usw. integriert, was sie zu einem zentralen Element der Cyberabwehr macht und das Sicherheitsniveau der Unternehmen deutlich hebt.

Abbildung 17: Advanced Threat Protection
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Quelle: [Princy Victor] (2023)
Illustriert wird dieses Prinzip in der obigen Abbildung eines Szenarios, in dem Cyberkriminelle Angriffsversuche starten – einen mit einer schädlichen E-Mail und einen mit einem Virus. Wie Sie sehen, greifen in beiden Fällen die Kontrollmechanismen der ATP-Lösung und vereiteln den Angriff. Dadurch wird eine Verletzung der Sicherheit des Unternehmens verhindert.

Features einer ATP-Lösung

Da die Identifizierung von Hackeraktivitäten und Angriffsversuchen mit einem beträchtlichen Aufwand verbunden ist, müssen ATP-Lösungen ein breites Spektrum an Features und Funktionen umfassen. Hierzu zählen unter anderem:

Attack Surface Management

Technologien für das Management der Angriffsfläche (Attack Surface Management, ASM) überwachen und prüfen die internen und externen Ressourcen auf Schwachstellen, die eine Gefahr für das Unternehmen bedeuten können. Das ist eine extrem wichtige Maßnahme zur Stärkung der Cybersicherheit, da die Angriffsfläche meist weit ausgedehnt und nicht auf einen bestimmten Bereich beschränkt ist. Aus diesem Grund kombinieren ATP-Lösungen verschiedene ASM-Technologien, darunter auch Tools zur Anwendungskontrolle und für Sandbox-Analysen verdächtiger Dateien.

Dateianalysen



Endpunktschutz Dieser Begriff bezeichnet Maßnahmen zur Sicherung von Laptops, Computern, Tablets und anderen Endpunkten gegen Angriffe und Bedrohungen.




























Angriffsfläche
Hierzu zählen alle Punkte der IT-Infrastruktur, die von Angreifer:innen für Hackereinbrüche und Datendiebstähle missbraucht werden könnten.

Da Hackerangriffe nicht zuletzt eine Gefahr für die Endpunkte des Unternehmens darstellen, müssen auch diese Geräte durch geeignete Maßnahmen gesichert werden. Eine solche Methode ist die Analyse der an die Geräte übermittelten Dateien zur Identifizierung verdächtiger Aktivitäten und Elemente. Entsprechende Technologien versetzen die ATP-Lösung in die Lage, eingehende Dateien automatisch zu prüfen und als legitim oder schädlich einzustufen.

Rich Threat Intelligence

Das Softwareunternehmen Cyberint (Cyberint, 2015, Abs. 4, vom Autor übersetzt) definiert Rich Threat Intelligence als „einen erweiterten Informationserfassungsprozess, der ein hohes Maß an Automatisierung zur Gewinnung praxisrelevanter Erkenntnisse von bisher unerreichter Qualität nutzt.“ Durch die Integration eines derartigen Bedrohungsdatenfeeds erhalten ATP-Lösungen ständig aktuelle Informationen über die neuesten Angriffe und akute Sicherheitsrisiken.

Kombinierte Erkennungs- und Abwehrfunktionen

Ungeachtet der zahlreichen Vorteile präventiver Maßnahmen stellt sich die Frage: Was passiert, wenn die Infrastruktur des Unternehmens bereits mit Malware infiziert oder von Hacker:innen infiltriert ist? Für einem solchen Fall stellen ATP-Lösungen eine Kombination aus Erkennungs- und Abwehrfunktionen bereit. Damit können Angriffe schnell aufgedeckt und mit geeigneten Gegenmaßnahmen eingedämmt werden.

Warum die Implementierung einer ATP-Lösung alternativlos ist

Wie eingangs erwähnt nimmt die Zahl der Angriffe weiterhin rasant zu. Das liegt vor allem daran, dass Hackergruppen – genau wie Forschungsteams und Sicherheitsexpert:innen – ständig neues Wissen erwerben und ihre Techniken entsprechend weiterentwickeln. Mit andern Worten: Parallel zur Markteinführung neuer Sicherheitslösungen erfolgt die Entwicklung neuer Angriffsmechanismen, mit denen sich gängige Schutzmaßnahmen aushebeln lassen. ATP-Lösungen sollen diesen Teufelskreis durchbrechen, indem sie verschiedene Technologien zur Erkennung und Abwehr von Angriffen kombinieren. Nach Angaben von Intsights stehen dabei vor allem drei Ziele im Vordergrund: die frühzeitige Aufdeckung akuter Bedrohungen, automatisierter Schutz und rasche Gegenmaßnahmen. Davon versprechen sich Sicherheitsexpert:innen die folgenden Vorteile:




Fehlalarmquote Diese Kennzahl gibt über den Anteil der Fehlalarme an der Gesamtzahl der ausgegebenen Warnmeldungen Auskunft.

· 
Umfassende Transparenz im Ernstfall: Da ATP-Lösungen verschiedene Erkennungsmechanismen kombinieren, lässt sich die Entwicklung einer akuten Bedrohung anhand der Daten von Firewalls, Netzwerkkomponenten und anderen Systemen aus verschiedenen Unternehmensbereichen verfolgen.
· Eine geringe Fehlalarmquote: ATP-Mechanismen zeichnen sich durch eine höhere Genauigkeit in puncto Bedrohungsmeldung aus, was zugleich einen niedrigeren Anteil von Fehlalarmen impliziert.
· Erweiterte Funktionen zur Malware-Erkennung: ATP-Mechanismen schützen das Rechenzentrum vor getarnten Bedrohungen und Angriffen.

Funktionsweise einer ATP-Lösung

Die Funktionsweise einer ATP-Lösung lässt sich am besten Anhand eines Beispiels erläutern. Nehmen wir einmal an, ein Unternehmen empfängt eine Datei, die an einen seiner Endpunkte adressiert ist. In einem solchen Fall initiiert das ATP-System vor der Zustellung verschiedene Prüfprozesse, die alle versteckten oder schädlichen Inhalte aufdecken sollen.

Abbildung 18: Prüfprozess eines ATP-Systems
[image: ]


Quelle: [Princy Victor] (2023)

· Der erste Schritt zur Prüfung der fraglichen Datei besteht in einer Cache-Abfrage. Diese soll ermitteln, ob bereits Informationen vorliegen, die eine Einstufung als legitim oder schädlich erlauben.
· Sodann erfolgt ein Scan durch die in das ATP-System integrierten Antivirus-Programme.
· Anschließend führt die ATP-Lösung eine statische Analyse der Dateiinhalte durch. Dieses Verfahren hat den Vorteil, dass verdächtige Befehle, Strukturen usw. aufgedeckt werden, ohne dass eine Ausführung der Datei erforderlich ist.
· Nach Abschluss der statischen Analyse beginnt die dynamische Analyse, bei der die fragliche Datei in einer sicheren Umgebung ausgeführt wird. Diese Methode zeichnet sich durch eine sehr hohe Genauigkeit aus, da hier eine unmittelbare Beobachtung eventueller schädlicher Aktivitäten möglich ist.
· Abschließend werden die Ergebnisse der verschiedenen Schritte gewichtet und zu einem Gesamturteil über die fragliche Datei kombiniert.


4.2 [bookmark: Learning_cycle]Aktuelle Bedrohungen
Angriffe auf drahtlose Sensornetze

Die durch die Erfindung des PCs eingeläutete massenhafte Verbreitung von Computertechnologien hat mittlerweile einen Punkt erreicht, an dem Geräte wie Laptops oder Smartphones weltweit als günstige Konsumprodukte angeboten werden. Zugleich ist die Größe elektronischer Bauteile stetig geschrumpft, sodass sämtliche Funktionen eines älteren PC-Modells mittlerweile auf einem Gerät in Westentaschengröße bereitgestellt werden können. Besonders augenfällig ist diese Entwicklung im Bereich der drahtlosen Sensornetze, die immer weitere Verbreitung finden und immer vielfältigere Geräte in diversen Formfaktoren umfassen. Einschlägig ist hier der Artikel von (Alam & De, 2014), der vertiefte Einblicke in die Thematik bietet und deshalb die Grundlage dieses Lernzyklus bildet.

Laut Akyildiz et al. (2002, S. 393, vom Autor übersetzt) „besteht ein Sensornetz aus einer großen Zahl von Sensorknoten, die in großer Dichte entweder innerhalb des [interessierenden] Phänomens oder in dessen unmittelbarer Umgebung implementiert sind“.

Das wirft wiederum die Frage auf, was ein Sensorknoten ist bzw. welche Funktionen ein solcher Knoten bereitstellt. Ohne allzu sehr ins Detail zu gehen, können wir diesbezüglich konstatieren: Ein Sensorknoten ist das grundlegende Element eines Sensornetzes und besteht seinerseits aus verschiedenen Komponenten, 

darunter eine Stromversorgungseinheit, eine Kommunikationsvorrichtung, ein Speicher und ein Sensor. Diese versetzen den Sensorknoten in die Lage, Daten zu erfassen, zu senden und zu analysieren.

Verschiedene Angriffe auf Sensornetze

Cyberangriffe auf Sensornetze treten in verschiedenen Formen auf und lassen sich – wie das nachstehende Schema illustriert – anhand der Art und Vorgehensweise ihrer Urheber:innen klassifizieren.

Abbildung 19: Klassifizierungsschema für Angriffe auf Sensornetze
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Quelle: Princy Victor (2023)

Externe Angriffe versus Angriffe von innen




Kryptografische Schlüssel Ein kryptografischer Schlüssel wird in Kombination mit einem kryptografischen Algorithmus zur Authentifizierung von Geräten und Nachrichten eingesetzt. Besonders wichtig sind hier die privaten Schlüssel, die geheim gehalten und besonders gesichert werden müssen.

Die Knoten eines Sensornetzes sind oft leichte Angriffsziele, weil sie zumeist in ungesicherten Umgebungen residieren. Das eröffnet Angreifergruppen die Möglichkeit, auf den Sensorknoten kryptografische Schlüssel und andere sensible Daten abzugreifen und dann zur Infiltration des Netzwerks zu missbrauchen. Falls dies gelingt, können die Hacker:innen in der fraglichen Infrastruktur genau wie legitime Benutzer:innen agieren. Deshalb handelt es sich hier gewissermaßen um einen Angriff von innen. Davon zu unterscheiden sind externe Angriffe, bei denen die Kriminellen keinen Zugriff auf die gespeicherten Daten oder Schlüssel eines Sensorknotens erlangen. Stattdessen wird der Datenverkehr kompromittierter drahtloser Kommunikationskanäle belauscht und analysiert (Krauß, Schneider, & Eckert, 2008).

Passive Angriffe versus aktive Angriffe

Bei einem passiven Angriff werden die Datenpakete während der Übertragung im drahtlosen Sensornetz überwacht und ausgewertet. Das erschwert die Aufdeckung der Attacke, weil die betreffenden Daten nicht manipuliert oder anderweitig verändert werden. Indessen nutzen manche Angreifergruppen das passive Vorgehen, um einen geplanten aktiven Angriff vorzubereiten.

Ein solcher aktiver Angriff unterscheidet sich von einem passiven Angriff darin, dass übertragene Pakete modifiziert oder manipuliert und mitunter sogar gefälschte Pakete zur Störung des Sensornetzes eingeschleust werden (Messai, 2014).

Angriffe auf Knotenebene versus Angriffe auf Laptopebene

Ein Angriff auf Knotenebene liegt vor, wenn die Hacker:innen eigene Knoten implementieren, die die Funktionen legitimer Netzwerkknoten nachahmen und dadurch die Datenaustausch zwischen benachbarten Sensoren stören. Im Unterschied dazu nutzen die Kriminellen bei Angriffen auf Laptopebene mobile Geräte mit einem weiten Übertragungsbereich und hoher Rechenleistung, um den Traffic im gesamten drahtlosen Sensornetz zu belauschen.

Spezifische Angriffe auf Sensornetze

Zusätzlich zu diesem breiten Klassifizierungsschema werden im Folgenden einige spezifische Angriffe auf drahtlose Sensornetze näher erläutert.

DoS-Angriffe

Genau wie ein Denial-of-Service-Angriff auf ein konventionelles Netzwerk soll ein DoS-Angriff auf ein drahtloses Sensornetz den Zugriff auf Netzwerkressourcen stören oder unmöglich machen. Dementsprechend senden die Angreifer:innen Pakete in großer Zahl an die anvisierten Knoten, um die Bereitstellung netzwerkbasierter Dienste zu unterbinden.

Beispiel: Ein mögliches Ziel eines DoS-Angriffs ist das Universal Mobile Telecommunications System (USTM) – ein auf GSM basierendes 3G-Mobilfunknetz.

Abbildung 20: Pfadbasierter DoS-Angriff auf ein Sensornetz
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Quelle: [Princy Victor] (2023), basierend auf (Raymond, & Midkiff, 2008)

Die obige Abbildung zeigt einen pfadbasierten DoS-Angriff, bei dem duplizierte Pakete in das Netzwerk eingeschleust werden. Das hat zum einen zur Folge, dass die Betreiber:innen des Netzes Energie und Bandbreite für unnötige Übertragungsprozesse bereitstellen müssen. Zum anderen wird der legitime Netzwerktraffic gestört, weil Ressourcen aufgrund von Überlastung nicht für die Paketübertragung verfügbar sind.

Sybil-Angriffe

Viele der Funktionen eines drahtlosen Sensornetzes werden arbeitsteilig durch die Sensorknoten bereitgestellt. Dies nutzen die Urheber:innen eines Sybil-Angriffs aus, indem sie einen kompromittierten und eingeschleusten Sensorknoten so manipulieren, dass dieser mehrere Identitäten – sogenannte Sybil-Identitäten – annimmt. Dadurch erhält er Zugriff auf einen großen Teil des Systems und erweckt beispielsweise den (falschen) Eindruck, dass bestimmte Netzwerksegmente redundant gesichert sind.

Beispiel: Ein Sybil-Angriff kann unter anderem die SRES-Authentifizierung in einem GSM-Mobilfunknetz ins Visier nehmen.

Abbildung 21: Sybil-Angriff auf ein Sensornetz
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Quelle: [Princy Victor] (2023), basierend auf (Alam & De, 2014)
Die obige Abbildung zeigt einen solchen Sybil-Angriff auf ein Sensornetz. Hier nimmt der Knoten A auch die beiden Identitäten B und C an und fungiert damit als Sybil-Knoten, mit dem sich Redundanz vortäuschen lässt.

Black-Hole-Angriffe

Bei einem Black-Hole-Angriff auf ein Sensornetz versendet ein von den Urheber:innen manipulierter Sensorknoten Replay-Nachrichten an einen Server und gibt auf diese Weise vor, dass der kürzeste Pfad im Netzwerk über ihn verläuft. Daraufhin senden andere Sensorknoten sensible Daten an den Black-Hole-Knoten, der die empfangenen Pakete „schluckt“, statt sie an ihr vorgesehenes Ziel zu übermitteln (Alam & De, 2014).

Beispiel: Ein möglicher Angriffsvektor für eine Black-Hole-Attacke ist das LEACH-Protokoll, das zur Minimierung des Energieverbrauchs drahtloser Sensornetze genutzt wird.

Abbildung 22: Black-Hole-Angriff auf ein Sensornetz
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Quelle: [Princy Victor] (2023), basierend auf (Alam & De, 2014)

Replikationsangriffe

Wie der Name schon sagt, wird bei einem Replikationsangriff die ID eines legitimen Sensorknotens repliziert, sodass mit einem Mal mehrere Kopien desselben Knotens existieren. Das beeinträchtigt die Datenübertragung im Netzwerk, weil Pakete beschädigt oder an das falsche Ziel geroutet werden und Peers falsche Sensordaten erhalten. Außerdem kopieren die Angreifer:innen die kryptografischen Schlüssel der duplizierten Sensoren (Alam & De, 2014).

Beispiel: Replikationsangriffe können sich gegen drahtlose Sensornetze von Fahrzeugen richten. In diesen Fällen besteht das Ziel darin, übertragene Daten zu manipulieren oder Falschinformationen zu verbreiten.

Illustriert wird dies in der nachstehenden Abbildung, die ein drahtloses Sensornetz mit mehreren Duplikaten des Knotens D zeigt.

Abbildung 23: Replikationsangriff auf ein Sensornetz
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Quelle: [Princy Victor] (2023), basierend auf (Ould Amara, Beghdad, & Oussalah, 2013)

Wurmloch-Angriffe

Ansatzpunkt eines Wurmloch-Angriffs ist die Phase der Netzwerkanmeldung, während der ein neu hinzugekommener Sensorknoten die benachbarten Knoten erfasst. Durch die Einrichtung eines Tunnels zwischen zwei kompromittierten Knoten sollen die weiter voneinander entfernten Knoten im Sensornetz davon überzeugt werden, dass der kürzeste Übertragungsweg über die von den Angreifer:innen kontrollierte Datenverbindung führt. Das eröffnet den Kriminellen unter anderem die Möglichkeit, den Stromverbrauch der betroffenen Ressourcen stark in die Höhe zu treiben.

Beispiel: Manche Wurmloch-Angriffe nutzen Schwachstellen in den Pfaderfassungsmechanismen der Routing-Protokolle Dynamic Source Routing (DSR) und Ad-hoc On-demand Distance Vector (ADOV) aus.

Die nachstehende Abbildung zeigt einen Wurmloch-Angriff, bei dem die Hacker:innen einen (durch die bogenförmige dicke Linie markierten) Tunnel zwischen den kompromittierten Knoten A und E eingerichtet haben. Dieser erscheint anderen Knoten als kürzester Pfad und wird daher zur bevorzugten Verbindung für die Paketübermittlung.

Abbildung 24: Wurmloch-Angriff auf ein Sensornetz
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Quelle: [Princy Victor] (2023)

Angriffe auf die Energieversorgung der Sensorknoten

Drahtlose Sensornetze setzen sich aus dynamisch organisierten, akkubetriebenen Komponenten zusammen, deren Batterien nur mit einem gewissen Aufwand wiederaufgeladen oder ersetzt werden können. Diese Tatsache machen sich Kriminelle zunutze, wenn sie mithilfe kompromittierter Knoten für einen drastischen Zuwachs des Netzwerktraffics sorgen und dadurch den Energieverbrauch der Sensorknoten steigern. Im Erfolgsfall sinkt zunächst die Leistung des betroffenen Sensornetzes, bevor es zur Aufspaltung der Infrastruktur kommt. Währenddessen können die Angreifer:innen die Kontrolle über das gesamte Sensornetz erlangen, sofern ihnen die Einrichtung eines Sink-Knotens gelingt. Voraussetzung hierfür ist jedoch, dass der kompromittierte Sensorknoten in konstanter Frequenz neue Pakete erzeugt (Alam & De, 2014).

Beispiel: Wird die Synchronisierung der Paketübertragung zunächst auf der Vermittlungs- und dann auf der MAC-Ebene gestört, kann dies eine drastische Steigerung des Stromverbrauchs der Sensorknoten bewirken.


4.3 [bookmark: Threat_Information_Sharing]Der Austausch von Bedrohungsdaten
Da ständig neue Methoden und Tools für Angriffe und andere schädliche Aktivitäten in Erscheinung treten, müssen die Unternehmen ihre Sicherheitsmechanismen immer wieder aktualisieren. Die wichtigste Grundlage hierfür sind praxisrelevante Bedrohungsdaten, die von den Verantwortlichen auf verschiedene Weise erlangt werden können – beispielsweise durch entsprechende Austauschprozesse. Dabei bezeichnet der Begriff „Bedrohungsdaten“ ein breites Spektrum von Informationen, die Unternehmen und anderen Organisationen helfen, sich gegen Angriffsaktivitäten zu wappnen. Einschlägig ist hier eine neuere Publikation des NIST, die unter dem Titel „Guide to Cyber Threat Information Sharing“ (Johnson et al., 2016) einen klaren Überblick über die Thematik bietet und deshalb als Bezugspunkt für diesen Lernzyklus dient.

Dieser Veröffentlichung folgend beginnen wir mit der Feststellung, dass in Bedrohungsdaten Erkenntnisse von Mitarbeiter:innen verschiedener Abteilungen und Teams einfließen. Der Austausch dieser Informationen versetzt dann unter anderem Sicherheitsexpert:innen aus den Bereichen Bedrohungsanalyse, Reverse-Engineering von Malware und Strafverfolgung in die Lage, auf dem Laufenden zu bleiben und bessere Entscheidungen zu treffen. Außerdem erleichtern Bedrohungsdaten das Patching von Schwachstellen, ohne dass diese erst mühsam identifiziert werden müssen.

Die folgende Aufstellung informiert über die verschiedenen Arten von Informationen, die als Bedrohungsdaten bezeichnet und genutzt werden.

Indikatoren

Als Indikator gilt jedes technische Artefakt, das ein Unternehmen auf einen bevorstehenden, laufenden oder bereits erfolgten Angriff hinweist. Dazu zählen beispielsweise die IP-Adressen, DNS-Namen und URLs bekannter Command-and-Control-Server sowie die Hashwerte schädlicher ausführbarer Dateien. Allerdings ist die Abwesenheit eines Indikators keine absolute Garantie für das Ausbleiben des entsprechenden Angriffs, da etwa die Hashwerte von Schadprogrammen schon durch geringfügige Modifikationen verändert werden können. Aus diesem Grund empfiehlt sich Integration einer zuverlässigen Threat-Intelligence-Plattform, die ständig die neuesten Indikatoren bereitstellt.

Taktiken, Techniken und Prozesse

Taktiken, Techniken und Prozesse (kurz: TTP) charakterisieren das typische Vorgehen einer Angreifergruppe. Dabei unterscheiden sich die drei Begriffe in Bezug auf den Detailgrad der mit ihnen bezeichneten Informationen: „Taktiken“ verweist auf allgemeine Verhaltensbeschreibungen; „Techniken“ auf detailreiche Schilderungen, die im Kontext der Taktiken bedeutsam sind; „Prozesse“ auf ausführliche technische Beschreibungen, die im Kontext der Techniken relevant sind. Diese Ausführlichkeit ist wichtig, weil zwei Angreifergruppen beispielsweise dieselbe Malware in verschiedener Weise nutzen oder hinsichtlich der eingesetzten Tools, Exploits und Einschleusungsmechanismen differieren können.

Sicherheitswarnungen

Sicherheitswarnungen sind für Menschen lesbare Benachrichtigungen über Schwachstellen, Bedrohungen, Exploits usw. Relevante Quellen sind hier unter anderem Product Security Incident Response Teams (PSIRTs), die US-amerikanische National Vulnerability Database (NVD), das United States Computer Emergency Readiness Team (US-CERT) sowie Bedrohungsforscher:innen. In manchen Fällen werden die von ihnen veröffentlichten Sicherheitswarnungen auch als Schwachstellenhinweise, Bulletins und Ratgeber bezeichnet.

Bedrohungsberichte

Wie bereits erwähnt handelt es sich bei Bedrohungsdaten um verschiedenste Informationen, die – einmal erfasst – aggregiert, aufbereitet, analysiert, ausgewertet und mit weiteren Angaben angereichert werden können. Alle diese Vorgänge werden unter dem Überbegriff „Threat Intelligence“ subsummiert. Dabei besteht das Ziel darin, den Sicherheitsverantwortlichen die Erkennung einer bestimmten Bedrohung sowie die Entscheidung über geeignete Gegenmaßnahmen zu erleichtern. Dies geschieht durch die Erstellung eines Berichts, der unter anderem über die TTP und die betroffenen Systeme Auskunft gibt und generell alle für Unternehmen nützlichen Informationen zu der fraglichen Bedrohung enthält.

Konfigurationsvorlagen

Letztlich stärken Bedrohungsdaten nur dann die Sicherheit, wenn sie zur Anpassung der bestehenden Erkennungstools und -mechanismen genutzt werden. Da dies jedoch mit beträchtlichem Aufwand verbunden und manuell kaum in einer angemessenen Zeit zu bewältigen ist, greifen viele Sicherheitsteams auf Konfigurationsvorlagen zurück. Eine mögliche Bezugsquelle hierfür ist die Malware Information Sharing Platform (MISP) – eine Threat-Intelligence-Plattform, die der Verbreitung, Aufbewahrung und Zusammenführung von angriffs- und schwachstellenbezogenen IoCs dient. Die dort bereitgestellten Daten stehen nicht nur jedem Sicherheitsteam unmittelbar zur Verfügung, sondern können auch im CSV- oder Textformat exportiert und dann automatisch in die vorgesehenen Erkennungssysteme eingespeist werden. Das unterstützt zum einen die schnelle, präzise Aufdeckung kürzlich entdeckter Bedrohungen. Zum anderen können die Sicherheitsverantwortlichen akute Vorfälle schneller analysieren, weil alle neu veröffentlichten Daten auch Hinweise auf Querverbindungen zu früheren Erkenntnissen beinhalten. Abgesehen davon enthalten Konfigurationsvorlagen auch Empfehlungen für die optimierte Erfassung, Übermittlung und Auswertung sicherheitsrelevanter Daten.

Die Vorteile des unternehmensübergreifenden Austauschs von Bedrohungsdaten

Nehmen wir einmal an, ein Unternehmen A verfügt über relevante Informationen über eine bestimmte Bedrohung. Würden andere Organisationen von diesem Wissen profitieren? Ganz ohne Zweifel. So könnte beispielsweise das Unternehmen B die Erfahrungen von A nutzen, um ähnliche Gefahren abzuwehren. Voraussetzung hierfür ist jedoch ein Prozess zur Übermittlung entsprechender Informationen, d. h. für den Austausch von Bedrohungsdaten über geteilte Ressourcen. Das versetzt alle Beteiligten in die Lage, ihre Schutzvorkehrungen gezielt zu verbessern, und beschert ihnen deutliche Vorteile in den folgenden Bereichen:

· Lageerfassung: Der Austausch von Bedrohungsdaten hält die Verantwortlichen nicht nur über aktuelle Entwicklungen auf dem Laufenden, sondern eröffnet ihnen auch neue Möglichkeiten zur Analyse des Bedrohungsprofils ihres jeweiligen Unternehmens. Auf dieser Grundlage lassen sich dann Sicherheitsmechanismen und Untersuchungsprozesse gezielt verbessern.

· Stärkung der Sicherheit: Ein genauerer Überblick über die Bedrohungslandschaft erleichtert die Identifizierung gefährdeter Systeme, die Implementierung geeigneter Abwehrmaßnahmen, die Optimierung der Erkennungsmechanismen und die Einrichtung effektiver Incident-Response-Prozesse. All dies hebt das Sicherheitsniveau des Unternehmens insgesamt und weitet seinen Schutz auf bisher unbeachtete Gefahren aus.
· Verknüpfung gesammelter Erkenntnisse: Zusätzlich ermöglicht der Austausch von Bedrohungsdaten die Herstellung bisher unerkannter Bezüge zwischen verschiedenen Vorfällen. Wenn beispielsweise das Unternehmen A Informationen der Unternehmen B und C erhält, können diese von den Verantwortlichen von A mit eigenen Daten abgeglichen werden. Daraus ergeben sich wertvolle Erkenntnisse, die insbesondere die Zusammenhänge zwischen identifizierten Gefahrenindikatoren beleuchten.
· Anpassung der Cyberabwehr: Die meisten Angreifergruppen verwenden spezifische Methoden und Tools, um neu entdeckte Schwachstellen auszunutzen und Erkennungsmechanismen zu umgehen. Werden diese Charakteristika allgemein bekannt, bietet dies Sicherheitsteams die Möglichkeit zur Anpassung ihrer Abwehr- und Erkennungsmaßnahmen. Dadurch steigen letztlich die Kosten für die Kriminellen, die nun mehr Mittel in die Entwicklung neuer Angriffsmethoden und Schadprogramme investieren müssen.

Herausforderungen rund um den Austausch von Bedrohungsdaten

Ungeachtet der genannten Vorteile bringt der Austausch von Bedrohungsdaten auch gewisse Herausforderungen mit sich. Dazu zählen unter anderem:

· Interoperabilität und Automatisierung: Um die Interoperabilität ihrer Systeme sicherzustellen, nutzen Unternehmen verschiedene Formate und Protokolle, die sich prinzipiell auch als Grundlage für den schnellen Austausch von Bedrohungsdaten eignen. Allerdings können sich verschiedene Firmen hinsichtlich ihrer diesbezüglichen Vorgaben voneinander unterscheiden, sodass ein Datenaustausch erst nach aufwendigen Aufbereitungsprozessen möglich ist.
· Vertrauensbildende Maßnahmen: Die alte Weisheit, wonach Vertrauen das Fundament jeder Beziehung ist, gilt auch für den Austausch von Bedrohungsdaten. Denn wenn die Unternehmen einander nicht vertrauen, ist ein effektiver Informationsfluss unmöglich. Abhilfe schafft hier nur die fortgesetzte Kommunikation – per Telefon, bei regelmäßigen Treffen und über soziale Medien.
· Datensicherheit: Zu den Bedrohungsdaten zählen auch Scan-Ergebnisse, Logdateien und andere sensible Informationen. Deshalb müssen die Verantwortlichen unbedingt darauf achten, dass die von ihnen freigegebenen Daten nicht als Grundlage für weitere Angriffe missbraucht werden können. Überdies drohen Imageverluste und rechtliche Konsequenzen, wenn ein Unternehmen personenbezogene Daten und nicht-geheime Behördeninformationen offenlegt.
· Der Schutz geheimer Informationen: Der Austausch von Bedrohungsdaten ist für Behörden und andere staatliche Institutionen mit besonderen Schwierigkeiten verbunden, weil die relevanten Informationen der Geheimhaltung unterliegen können. Aus diesem Grund sind aufwendige Schutzmaßnahmen erforderlich, die alle Unbefugten am Zugriff auf geheime Daten hindern.
· Datenbereitstellung und -veröffentlichung: Der Austausch von Bedrohungsdaten ist bei Weitem nicht so einfach, wie es auf den ersten Blick scheint. Er erfordert spezialisierte Unternehmen mit geeigneten Tools, dedizierten Infrastrukturen und qualifizierten Mitarbeiter:innen. Andernfalls besteht die Gefahr, dass die riesigen Datenvolumen die Kapazitäten und Fähigkeiten der am Austausch beteiligten Betriebe übersteigen.


ZUSAMMENFASSUNG
Der rasante technologische Fortschritt der letzten Jahrzehnte hat neue Sicherheitsrisiken für Unternehmen mit sich gebracht und der Umsetzung effektiver Sicherheitsstandards zusätzliche Bedeutung verliehen. In Reaktion darauf entstanden die sogenannten ATP-Lösungen, die verschiedenartige Sicherheitstools zum Schutz von Cloud-Umgebungen, Endgeräten oder anderen IT-Systemen miteinander kombinieren. Sie bieten Sicherheitsteams Funktionen für das Management der Angriffsfläche, Dateianalysen, die Erkennung und Abwehr von Bedrohungen sowie die Auswertung sicherheitsrelevanter Informationen.

Damit leisten sie nicht zuletzt einen entscheidenden Beitrag zur Stärkung der Sicherheit drahtloser Sensornetze, die im Zuge der Miniaturisierung elektronischer Bauteile immer weitere Verbreitung gefunden haben und mit zunehmender Häufigkeit zum Ziel von Cyberattacken werden. Zu unterscheiden sind dabei erstens externe und interne Angriffe, zweitens passive und aktive Attacken sowie drittens Angriffe auf Knoten- und auf Laptopebene. Außerdem gibt es einige spezifische Bedrohungen, die nähere Beachtung verdienen, namentlich DoS-, Sybil-, Black-Hole-, Wurmloch- und Replikationsangriffe auf Sensornetze sowie Angriffe auf die Energieversorgung der Sensorknoten.

In Anbetracht dieser Vielfalt und der steigenden Zahl der Attacken stehen die Verantwortlichen mehr denn je in der Pflicht, die Sicherheitsvorkehrungen ihrer Unternehmen ständig zu aktualisieren und an neue Entwicklungen anzupassen. Hierfür empfiehlt sich der Einsatz von Bedrohungsdaten in Form von Indikatoren, Sicherheitswarnungen, Bedrohungsberichten und Konfigurationsvorlagen. Sie bieten Unternehmen die Möglichkeit, sicherheitsrelevante Informationen miteinander zu teilen und auf diese Weise das Sicherheitsniveau insgesamt zu heben.



in Form von Indikatoren, Sicherheitswarnungen, Bedrohungsberichte und Konfigurationsvorlagen. Sie bieten Unternehmen die Möglichkeit, sicherheitsrelevante Informationen miteinander zu teilen und auf diese Weise das Sicherheitsniveau insgesamt zu heben.
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 LERNZIELE 

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

· verschiedene Arten der Datenfusion voneinander abzugrenzen.
· die Vorteile der Integration von Big-Data-Analysetools in die Sicherheitsinfrastruktur zu benennen.
· die Funktionsweise eines Operational Data Store zu beschreiben.
· die drei Ebenen des Situationsbewusstseins zu unterscheiden.
· die verschiedenen Phasen eines Incident-Respons-Prozesses zu charakterisieren.


 5. SECURITY INFORMATION AND EVENT 
 MANAGEMENT (SIEM) 
Einführung
Die massiven Angriffe der letzten Jahre und die damit einhergehenden finanziellen Einbußen lassen keinen Zweifel daran, dass effektive Cybersicherheit eine unerlässliche Voraussetzung für die Geschäfts- und Betriebsprozesse moderner Unternehmen ist. Zugleich benötigen die IT-Verantwortlichen in den Betrieben neue Lösungen zur Speicherung von Daten, weil die konventionellen Methoden der Datenaufbewahrung und Datensicherung nicht länger zur Bewältigung der steigenden Volumen geeignet sind.

Vor diesem Hintergrund beleuchtet das vorliegende Kapitel Datenspeicher der neuesten Generation sowie verschiedene Verfahren der Datenfusion und der Analyse des Netzwerkverhaltens.


5.1 [bookmark: Technical_and_Operational_DATA_Sources]Speicherlösungen für technische und Betriebsdaten
Was ist ein Operational Data Store (ODS)?
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Repository 
Ein zentraler Ort zur strukturierten Speicherung und Pflege von Daten.


Redundanz
Die Aufbewahrung mehrerer Kopien derselben Daten


Daten sind eine der wertvollsten Ressourcen moderner Unternehmen, da sich aus ihnen praxisrelevante Erkenntnisse gewinnen lassen, die letztlich den geschäftlichen Erfolg beeinflussen. Voraussetzung hierfür sind leistungsstarke Lösungen zur Aufbewahrung und Bereitstellung technischer und betrieblicher Daten, wie sie beispielsweise in einer (uns hier als Grundlage dienenden) Publikation von Stitch (2022) erläutert werden. Dabei ist zu beachten, dass nicht nur Unternehmen, sondern auch experimentelle Forscher:innen auf Technologien für die Speicherung und Verwaltung ihrer Daten angewiesen sind. Ein zu diesen Zwecken häufig verwendetes Repository ist der Operational Data Store (ODS) – ein Datenbankmanagementsystem, das Daten aus verschiedenen Quellen erfasst, aufbewahrt und in Echtzeit verarbeitet. Da es sich bei den im ODS bereitgestellten Informationen um  Duplikate der Originaldaten handelt, können diese ohne Auswirkungen auf den Geschäftsbetrieb analysiert, in Berichten zusammengefasst und für andere Prozesse genutzt werden. Außerdem ist es möglich, die gesammelten Daten aufzubereiten, von Redundanzen zu bereinigen und auf die Einhaltung von Compliance-Vorgaben und Unternehmensrichtlinien zu prüfen.

Im Einzelnen umfasst ein ODS die folgenden Features:

· Hochverfügbarkeit
· Umfassende Berichtsfunktionen
· Fehlertoleranz
· Geringerer Platzbedarf durch Datenkompression
· Möglichkeit zur Einbindung mehrerer Datenquellen
· Effiziente Back-up- und Wiederherstellungsprozesse aufgrund der geringeren Datenvolumen
· Verarbeitung von Transaktionsdaten

Neben Operational Data Stores gibt es noch weitere Speicherlösungen, die jedoch in diesem Kapitel nicht thematisiert werden.

Wie ein ODS funktioniert

Abbildung 25: Funktionsweise eines Operational Data Store
[image: ]


Quelle: [Princy Victor] (2023), basierend auf (Lutkevich, 2022)

Das Funktionsprinzip eines ODS ähnelt in gewisser Weise einem ETL-Prozess (Extraktion, Transformation, Laden): Hier wie dort werden Rohdaten aus Produktionssystemen importiert und gespeichert. Allerdings folgt darauf im Fall eines ETL-Prozesses zusätzlich die Transformation der extrahierten Daten und ihre Übermittlung an eine Zieldatenbank. Ein ODS bereitet die Daten dagegen nicht auf und stellt sie im Originalformat für Business-Intelligence-Anwendungen bereit. Zusätzlich übermitteln manche ODS-Systeme Replikate ihrer Datenbestände an ein nachgeschaltetes Data Warehouse.

Zur Illustration ziehen wir an dieser Stelle ein gängiges Anwendungsszenario heran.  So extrahiert das ODS in vielen Unternehmen wöchentlich Daten aus dem System für die Rechnungslegung. Diese Transaktionsdaten werden dann in Echtzeit in den Datenbestand des ODS eingepflegt und in eine relationale Datenbank integriert.

Vorteile eines ODS

Unternehmen und andere Organisationen sichern sich durch die Implementierung eines ODS unter anderem die folgenden Vorteile:

· Alle erfassten Informationen werden in einer zentralen Datenbank zusammengeführt, die dann als Basis für systemübergreifende Berichte zur Verfügung steht und einen Überblick über sämtliche Unternehmensprozesse bietet.
· Da das ODS Echtzeitdaten erfasst, können Geschäftsprozesse effizient abgewickelt und Störungen einfacher aufgedeckt und behoben werden. Außerdem nimmt der Zugriff auf Daten weniger Zeit in Anspruch als bei einem Data Warehouse.
· Aufbau und Einrichtung eines ODS sind kostengünstiger als die Implementierung von Data Lakes, Data Warehouses usw.
· Ein ODS bietet Unternehmen die Möglichkeit, erfasste Daten vor ihrer Übermittlung an ein Data Warehouse konsistent zu formatieren, um die Datenqualität zu verbessern.
· Da ein ODS als temporärer Zwischenspeicher (engl. staging area) fungiert, erfolgen alle Datenanalysen abseits der geschäftlich genutzten Systeme. Das minimiert deren Auslastung und optimiert die Leistung.

Operational Data Store und Data Warehouse im Vergleich

Grundsätzlich handelt es sich bei Operational Data Stores und Data Warehouses gleichermaßen um Speicherlösungen, auf denen Daten aus verschiedenen Quellen zusammengeführt und konsolidiert werden. Dennoch umfasst eine moderne Dateninfrastruktur normalerweise beide Komponenten, da der Operational Data Store als Mittler bzw. Bindeglied zwischen den Datenquellen und dem Data Warehouse dient. Abgesehen davon besteht zwischen ODS-Systemen und Data Warehouses eine Reihe weiterer Unterschiede, die in der folgenden Tabelle aufgelistet sind.

Tabelle 4: Unterschiede zwischen einem Operational Data Store und einem Data Warehouse



ETL
Im Rahmen eines ETL-Prozesses (Extraktion, Transformation, Laden) werden Daten aus verschiedenen relationalen Datenbankmanagementsystemen extrahiert und dann zusammengefügt oder durch andere Operationen transformiert, bevor schließlich die Weiterleitung an ein Data Warehouse folgt.














Data Lake
Zentrales Repository zur Speicherung strukturierter und unstrukturierter Daten in beliebigen Volumen
Temporärer Zwischenspeicher
Hier werden Daten übergangsweise aufbewahrt.




	Operational Data Store
	Data Warehouse

	Detaillierte Daten
	Zusammengefasste und detaillierte Daten

	Wird für Betriebsprozesse genutzt
	Wird für Managementprozesse genutzt

	Datenbasis für Detailentscheidungen
	Datenbasis für langfristige Entscheidungen

	Daten werden häufig überschrieben und geändert
	Statische Datenbestände – zur Archivierung, langfristigen Aufbewahrung und Berichterstellung

	Häufige Updates, da das Transaktionssystem ständige neue Daten erzeugt
	Batch-Updates nach einem festgelegten Zeitplan



	Ausgelegt für einfache Abfragen in kleineren Datenbeständen
	Ausgelegt für komplexe Abfragen in großen Datenbeständen

	Höhere Datenvolatilität als in einem Data Warehouse
	Geringere Datenvolatilität als in einem ODS


Quelle: [Princy Victor] (2023)

5.2 [bookmark: DATA_Fusion]Datenfusion
Datenfusion – Was ist das?

Die meisten Menschen konsultieren verschiedene Informationsquellen, bevor sie eine wichtige Entscheidung treffen. So lesen viele Verbraucher:innen vor dem Kauf eines neuen Smartphones Testberichte auf einschlägigen Websites und diskutieren die Vor- und Nachteile der verschiedenen Optionen mit ihrem Freundeskreis.  Ein weiteres Beispiel aus unserem Alltag ist die Beantwortung der Frage, ob ein seit längerer Zeit im Kühlschrank gelagertes Nahrungsmittel noch essbar ist. Hierfür ziehen wir üblicherweise unseren Sehsinn, Geruchsinn, Tastsinn und Geschmackssinn heran. Auf den Unternehmenskontext übertragen bedeutet das: Durch den Einsatz eines Verfahrens zur Kombination und Gewichtung von Daten aus verschiedenen Quellen kann das Management wichtige Erkenntnisse gewinnen. Eine solche Methode ist die Datenfusion, die verschiedene Datenströme miteinander verknüpft, um aus ihrem Abgleich hilfreiche Informationen mit einem erhöhten Grad an Genauigkeit und Konsistenz abzuleiten.

Aufgrund dieser Qualitäten gilt die Datenfusion mittlerweile als vielversprechende Technologie für Cybersicherheitsanwendungen rund um Angriffserkennung, Situationsbewusstsein, Datensicherheitsanalysen usw. Dabei kann das Verfahren im Fall von Intrusion-Detection-Systemen sowohl auf der Merkmalsebene als auch auf der Entscheidungsebene eingesetzt werden, woraus sich unter anderem die folgenden Vorteile ergeben: 

· Effizienzsteigerungen
· Verringerung der zu verarbeitenden Datenvolumen auf der Merkmalsebene
· Präzisere Datenbasis für Entscheidungsprozesse
· Fundierte Erkenntnisse
· Höhere Genauigkeit und Zuverlässigkeit bei der Beurteilung der Netzwerkaktivitäten

Ein weiterer Anwendungsbereich ist das Internet der Dinge (IoT), weil die dort erfassten Daten nach ihrer Fusion für vertiefte Analysen sowie zur Verbesserung der Effizienz der Auswertungsprozesse genutzt werden können.

Generell sind in diesem Zusammenhang drei Arten bzw. Ebenen der Datenfusion zu unterscheiden.

· Fusion auf Rohdatenebene: Hier werden Rohdaten aus verschiedenen Quellen direkt in den Fusionsprozess eingespeist, um Inputdaten mit einem höheren Informationsgehalt zu gewinnen.

Abbildung 26: Fusion auf Rohdatenebene
[image: ]


Quelle: [Princy Victor] (2023)

· Fusion auf Merkmalsebene: Auf dieser Ebene werden aus den einzelnen Datenströmen zunächst Merkmale oder Eigenschaften wie beispielsweise Positionsangaben extrahiert und dann zu einem Gesamtmuster fusioniert. Die Ergebnisse dieses Prozesses lassen sich dann für verschiedene Aufgaben nutzen.

Abbildung 27: Fusion auf Merkmalsebene
[image: ]


Quelle: [Princy Victor] (2023)

· Fusion auf Entscheidungsebene: In dieser Variante erfolgt die Zusammenführung erst nach der Mustererkennung. Ziel ist dabei die Präzisierung des Entscheidungsprozesses.

Abbildung 28: Fusion auf Entscheidungsebene
[image: ]


Quelle: [Princy Victor] (2023)

Das DFIG-Modell

In der Anfangszeit des World Wide Web gründeten die Joint Directors of Laboratories (JDL) die Data Fusion Group. Dieses Gremium entwickelte dann ein Datenfusionsmodell, das verschiedene Ebenen unterscheidet und seither als Data Fusion Information Group Model (DFIG-Modell) bekannt ist:

· Ebene 0: Aufbereitung/Prüfung der Rohdaten
· Ebene 1: Objektprüfung
· Ebene 2: Lagebewertung
· Ebene 3: Folgenabschätzung/Bedrohungsanalyse
· Ebene 4: Prozessverbesserung/Ressourcenmanagement
· Ebene 5: Optimierung der Nutzerunterstützung
· Ebene 6: Optimierung/Management der Aufgabenerfüllung

Obwohl dieses Modell diverse Schwächen aufweist und deswegen oft kritisiert wird, eignet es sich nach wie vor als Grundlage für die Darstellung und Diskussion verschiedener Ansätze der Datenfusion sowie für die Entwicklung von Verarbeitungslösungen für Systemdaten (Liggins et al., 2008).

5.3 [bookmark: Network_Norm_Behavior]Überwachung der Netzwerkaktivitäten
Die Analyse des Netzwerkverhaltens (engl. Network Behaviour Analysis, NBA) stärkt die Sicherheit, weil hier Trafficdaten und andere relevante Informationen erfasst und auf Anomalien untersucht werden. Dabei kommen üblicherweise Methoden zur Signaturerkennung, zur Überprüfung von Datenpaketen und zur Sperrung schädlicher Websites zum Einsatz. Im Zuge der darauf basierenden kontinuierlichen Überwachung des Netzwerks lassen sich neue oder ungewöhnliche Muster identifizieren, die auf Sicherheitsverletzungen hindeuten können. Steigt etwa das an die Endpunkte einer bestimmten Abteilung täglich übermittelte Datenvolumen von seinem Normalwert von 10 GB plötzlich auf 100 GB an, ist dies durchaus eine nähere Prüfung wert. Ohne NBA-Lösung werden solche Anomalien von den Netzwerkadministrator:innen oft erst später bzw. nach der Sichtung der Logdateien entdeckt. Dagegen überprüft ein modernes NBA-Tool den Netzwerktraffic in Echtzeit – und erleichtert dadurch die Erkennung auffälliger Aktivitäten (Sunnyvalley, 2022).

Zu diesem Zweck werden unter anderem die folgenden Parameter überwacht:

· Größe der übertragenen Datenpakete
· Signaturen der übertragenen Datenpakete
· Übertragungsdauer
· Anteil der ACK-Pakete am Datenverkehr im Netzwerk
· Anteil der SYN-Pakete am Datenverkehr im Netzwerk
· Reaktionszeiten
· Verwendete Protokolle
· Bandbreitenänderungen

Auf dieser Grundlage stellt eine NBA-Lösung verschiedene wertvolle Features für Netzwerkadministrator:innen bereit und unterstützt insbesondere die (Sunnyvalley, 2022):

· Auswertung der Trafficdaten von Netzwerkkomponenten wie Routern oder Switches – zur Aufdeckung ungewöhnlicher oder schädlicher Aktivitäten

· Netzwerküberwachung – durch die Bereitstellung umfassender Informationen über die Vorgänge im Netzwerk

· Erkennung und Abwehr von Botnetzen, DDoS-Angriffen, Malware, Insider-Bedrohungen und anderen Gefahren

· Automatische Diagnose und beschleunigte Behebung von Betriebsstörungen 

All dies reduziert den Arbeits- und Zeitaufwand für die Aufdeckung und Lösung akuter Probleme. Daher entscheiden sich viele Sicherheitsverantwortliche, die Antivirussoftware, Firewalls und sonstigen Schutzmechanismen ihres Unternehmens um ein NBA-Tool zu ergänzen.

Funktionsweise einer NBA-Lösung

Eine NBA-Lösung kann entweder als dediziertes Managementnetzwerk oder als Teil des Unternehmensnetzwerks implementiert werden. In beiden Fällen umfasst das NBA-System Sensoren und Konsolen als zentrale Komponenten, deren Funktionsweise sich folgendermaßen beschreiben lässt (Sunnyvalley, 2022):

· Passive Sensoren oder Inline-Sensoren erfassen die Daten verschiedener Netzwerkkomponenten (Switches, Router usw.) über dedizierte Monitoringgeräte oder SPAN-Ports.
· Die gesammelten Daten werden als Netzwerkflussdaten exportiert und für weitere Analysen bereitgestellt. Dazu zählen vor allem die folgenden Angaben:
· Quell- und Ziel-IP-Adressen
· Quell- und Zielports
· Codes der ICMP-Pakettypen
· Anzahl der Pakete pro Sitzung


SPAN-Port
Auf diesen speziellen Switch- oder Router-Ports können Kopien der erfassten Paketdaten abgerufen werden.

· Anzahl der Bytes pro Sitzung
· Timestamps usw.

· Das NBA-System nutzt die erfassten Daten zur Gewinnung detaillierter Informationen über die Aktivitäten der Hosts und eventuelle Anomalien.

Abbildung 29: Modellarchitektur zur Analyse des Netzwerkverhaltens
[image: ]


Quelle: [Princy Victor] (2023)

Tools zur Analyse des Anwender- und Objektverhaltens

Hinter dem Akronym UEBA (User and Entity Behaviour Analytics) verbergen sich Technologien, die Normalprofile des Verhaltens von Nutzer:innen und Objekten erstellen und diese Vergleichsfolien dann zur Aufdeckung von Anomalien nutzen. Dabei kommen üblicherweise Algorithmen für das maschinelle Lernen und andere Analysemodelle zum Einsatz. Auf diese Weise deckt eine UEBA-Lösung insgesamt fünf Ebenen ab, die in der nachstehenden Tabelle näher erläutert werden (Ekransystem, 2019).

Abbildung 30: UEBA-Ebenen
[image: ]


Quelle: [Princy Victor] (2023)

· Ebene 1: Erfassung und Zusammenführung der erforderlichen Nutzer-, Objekt-, System-, Ereignis- und Kontextdaten – darunter die An- und Abmeldezeiten, Ressourcenabfragen, verwendeten Anwendungen, vernetzten Geräte und besuchten Websites der einzelnen Nutzer:innen

· Ebene 2: Bedrohungserkennung durch Identifizierung schädlicher Verhaltensmuster und Aktivitäten von Nutzer:innen, Sicherheitsverantwortlichen, Angestellten, autorisierten Personen usw.

· Ebene 3: Erstellung von Verhaltensprofilen für die einzelnen Angestellten – mit Details zu ihren charakteristischen Nutzungsmustern. Diese können dann von den Sicherheitsverantwortlichen als Vergleichsfolie zur Identifizierung von internen Bedrohungen herangezogen werden. Allerdings ist dabei darauf zu achten, dass die Cybersicherheitsrichtlinien eingehalten werden und die betroffenen Angestellten über den Prozess informiert sind.

· Ebene 4: Frühzeitige Ausgabe von Warnmeldungen, mithilfe von Methoden für das maschinelle Lernen, statistische Analysen usw. Auch hierfür wird wieder das beobachtete Verhalten der Nutzer:innen mit den zuvor erstellten Normalprofilen abgeglichen, um Anomalien zu identifizieren. Diese Maßnahme trägt entscheidend dazu bei, dass Vorfälle aufgedeckt werden können, bevor es zu einem Datendiebstahl oder Datenleck kommt.

· Ebene 5: Präventive Prognose von Insider-Bedrohungen mithilfe einer quantitativen Risikoeinschätzung. Als Grundlage dienen hier Nutzerprofile, bekannte Muster von Insider-Angriffen, Leistungsanalysen usw.

5.4 [bookmark: Big_Data_Analysis_–_Transferring_Technic]Big-Data-Analysen – die Gewinnung betriebsrelevanter Erkenntnisse aus technischen Daten
Welche Vorteile bietet die Integration eines Big-Data-Tools in die bestehende Netzwerkinfrastruktur?

Analysetools spielen eine zunehmend wichtige Rolle bei der Aufdeckung komplexer, raffinierter Angriffe auf geschäftlich genutzte Infrastrukturen, da sie die effiziente Erkennung verdächtiger Muster und getarnter Hackeraktivitäten ermöglichen. Allerdings war ihre Leistungsfähigkeit bisher oft dadurch beschränkt, dass ihnen primär historische Daten als Untersuchungsgrundlage dienten. Hier setzen Big-Data-Analysetools neue Maßstäbe, da sie historische und Echtzeit-Daten gleichermaßen berücksichtigen und dadurch die Cyberabwehr der Unternehmen signifikant verbessern (Piper, 2013).

Infolgedessen erweist sich die Integration eines Big-Data-Analysetools in die bestehenden Netzwerkinfrastruktur in vielerlei Hinsicht als vorteilhaft – unter anderem durch die Bereitstellung leistungsstarker Funktionen für die (Piper, 2013, S. 36):

· Rasche Einschätzung des Schadensumfangs eines Sicherheitsvorfalls
· Sicherung technischer Artefakte bzw. digitaler Beweismittel, die Strafverfolgungsbehörden die Untersuchung von Sicherheitsverletzungen erleichtern
· Messung der Auswirkungen schwerwiegender Sicherheitsvorfälle durch den Abgleich von Bedrohungs- und Endpunktdaten
· Prüfung von Binärdateien und verschiedenen anderen Dateitypen – mithilfe von Sandboxtests, die getarnte Schadprogramme sichtbar machen

SIEM-Integration

Grundsätzlich werden Big-Data-Analysetools sowohl für das Sicherheitsinformations- und Ereignismanagement (SIEM) als auch für die Überwachung der Leistung und Verfügbarkeit von Anwendungen (engl. Performance and Availability Monitoring, PAM) verwendet. Allerdings betrachten wir in diesem Lernzyklus ausschließlich den ersteren Aspekt, da SIEM-Lösungen mittlerweile in fast allen Unternehmen zum Einsatz kommen.

Dabei ist zu beachten, dass der Funktionsumfang eines modernen SIEM-Tools nicht auf einen einzelnen Bereich wie beispielsweise das Ereignismanagement, das Logdateimanagement, oder die Überwachung von Datenbanken und Anwendungen beschränkt ist. Vielmehr werden sicherheitsrelevante Daten aus dem gesamten Unternehmen aggregiert und zur Aufdeckung getarnter Angriffe und Bedrohungen analysiert. Das schließt insbesondere die in Logdateien enthaltenen Informationen und die von Netzwerkgeräten ausgegebenen Sicherheitsereignisse ein. Hier erweist es sich als Vorteil, dass die Netzwerkkomponenten vieler Anbieter über APIs in die Managementkonsole der SIEM-Lösung integriert werden können. Wenn der Zugriff auf Rohdaten direkt von der Konsole aus möglich ist, spart dies den Sicherheitsverantwortlichen wertvolle Zeit (Piper, 2013).

5.5 [bookmark: Security_Situation_Picture,_Situational_]Erfassung der Sicherheitslage – Situationsbewusstsein
Was bedeutet Situationsbewusstsein im Netzwerkkontext und warum ist die Erfassung der Sicherheitslage wichtig?

1980 führte die US Air Force den Begriff „Situationsbewusstsein“ als Bezeichnung für die strukturierte Analyse des gegenwärtigen und künftigen Zustands von Einsatzumgebungen ein. Soll beispielsweise die Entwicklung der Luftfeuchtigkeit in der Einsatzumgebung prognostiziert werden, erfordert dies die kontinuierliche Überwachung und Analyse entsprechender Situationsdaten.

Später wurde dieser Ansatz im Zuge des technischen Fortschritts auf verschiedene weitere Bereiche angewendet und 1999 unter der von Tim Bass geprägten Bezeichnung Network Security Situational Awareness (NSSA) auch auf Netzwerke übertragen. Nach Ansicht von Zhang et al. (2018, S. 381, vom Autor übersetzt) ist NSSA „eine wichtige Grundlage für das Netzwerksicherheitsmanagement, da hier der Sicherheitsstatus des Zielsystems durch die Analyse akuter oder potenzieller Bedrohungen in diesem System abgebildet wird.“

Ebenen des Situationsbewusstseins

Bereits 1995 – und damit vier Jahre vor der Einführung von NSSA durch Tim Bass – entwickelte Mica Endsley ein einschlägiges Modell, das auf dem menschlichen kognitiven Prozess basiert und das Situationsbewusstsein in Wahrnehmung, Verständnis und Projektion unterteilt.

Ebene 1: Wahrnehmungsebene – Erkennung von Zustand, Charakteristika und Dynamik aufeinander bezogener Elemente

Ebene 2: Verständnisebene – Kombination der wahrgenommenen Elemente mithilfe von Mustererkennungs-, Interpretations- und Bewertungsverfahren

Ebene 3: Projektionsebene – Prognose des künftigen Verhaltens der Elemente durch Auswertung der aktuellen Situation auf den ersten beiden Ebenen 


5.6 [bookmark: Incident_Response_Strategies_and_Automat]Incident-Response-Strategien und automatisierte Abwehrmaßnahmen
Was ist Incident Response?

Sicherheitsvorfälle können schwerwiegende Auswirkungen haben – ganz unabhängig von der Größe des betroffenen Unternehmens. Deshalb kommt es im Ernstfall nicht nur auf die implementierten Sicherheits-, Erkennungs- und Abwehrmechanismen, sondern auch und vor allem auf die Reaktion der Verantwortlichen an. Die von ihnen eingeleiteten Schritte zur Vorbereitung auf einen Vorfall sowie zu dessen Aufdeckung, Eindämmung und Bereinigung werden gemeinhin unter dem Begriff Incident Response zusammengefasst. Dabei besteht das wichtigste Ziel darin,

Unterbrechungen des Geschäftsbetriebs zu vermeiden und die durch den Angriff verursachten Kosten zu minimieren. Vor diesem Hintergrund betrachten wir an dieser Stelle die von Cynet (2022) aufgelisteten Incident-Response-Strategien und automatisierten Incident-Response-Prozesse.

Federführend ist hier zumeist das Cyber Incident Response Team (CIRT) des Unternehmens. Dieses trägt laut Gartner (2022, Abs .1, vom Autor übersetzt) „die Verantwortung für die Reaktion auf Sicherheitsverletzungen, Viren und andere potenziell katastrophale Vorfälle in Unternehmen, die signifikanten Risiken ausgesetzt sind. Zu seinen Mitgliedern sollten neben technischen Spezialist:innen mit der Fähigkeit zum Umgang mit spezifischen Bedrohungen auch Expert:innen zählen, die das Management in Bezug auf die angemessene Kommunikation im Anschluss an solche Vorfälle beraten können.“ Im Allgemeinen bedeutet das eine breit gefächerte Zusammensetzung aus Mitarbeiter:innen der IT-, Sicherheits-, Rechts-, Personal- und PR-Abteilungen.

Phasen eines Incident-Response-Prozesses

Was nun die Struktur eines Incident-Response-Prozesses angeht, so gliedert sich dieser in die folgenden sechs Phasen:

· Vorbereitende system- und prozessbezogene Maßnahmen
· Identifizierung akuter Bedrohungen
· Eindämmung von Angriffen und Bedrohungen
· Beseitigung der von den Angreifer:innen genutzten Zugangsmöglichkeiten
· Wiederherstellung
· Erkenntnisgewinnung und Feedback

Abbildung 31: IR-Phasen
[image: ]


Quelle: [Princy Victor] (2023)

Vorbereitende system- und prozessbezogene Maßnahmen

Vorbereitung ist der erste Schritt jedes Incident-Response-Prozesses. In dieser Phase muss das Sicherheitsteam die geschäftlichen Abläufe, Risiken und Bedrohungen des Unternehmens identifizieren und dokumentieren. Außerdem benötigen die Verantwortlichen eine Liste der vorhandenen IT-Ressourcen, Netzwerke, Endpunkte, Server usw. – mit genauen Angaben zu Wichtigkeit und Speicherort sensibler Daten.  Auf dieser Grundlage kann das Team wahrscheinliche Sicherheitsereignisse prognostizieren und darauf abgestimmte Gegenmaßnahmen planen.

Identifizierung akuter Bedrohungen

In dieser Phase nutzt das Team die im Zuge der Vorbereitung implementierten Methoden und Tools zur Identifizierung verdächtiger Aktivitäten. Bei einem entsprechenden Fund werden dann Art, Quelle und Ziel des Angriffs sowie verschiedene weitere Charakteristika ermittelt und zur weiteren Analyse gespeichert. Außerdem folgen diverse teaminterne Kommunikationsvorgänge.

Eindämmung von Angriffen und Bedrohungen

Nachdem eine akute Bedrohung erkannt wurde, muss sie entweder durch kurzfristige Maßnahmen oder im Rahmen einer langfristigen Strategie eingedämmt werden. Im ersten Fall werden einzelne Netzwerkbereiche oder Netzwerkserver vom Rest der Infrastruktur isoliert und eventuell außer Betrieb genommen. Im letzteren Fall werden Zugriffskontrollen im nicht betroffenen Teil des Systems implementiert und alle infizierten Komponenten gesäubert und gepatcht. So lässt sich der Schaden begrenzen.

Beseitigung der von den Angreifer:innen genutzten Zugangsmöglichkeiten

Anschließend beginnt die Bereinigung der Infrastruktur von allen schädlichen Aktivitäten und sonstigen Angriffsspuren.  Dabei müssen betroffene Systeme möglicherweise außer Betrieb genommen und durch saubere Äquivalente ersetzt werden.

Wiederherstellung

In dieser Phase stellt das Sicherheitsteam die betroffenen Datenbestände auf der Grundlage der letzten sauberen Kopie wieder her und überwacht die fraglichen Systeme zur Aufdeckung eventueller Folgeangriffe.

Erkenntnisgewinnung und Feedback

Abschließend diskutiert das Team die erfolgreichen und weniger erfolgreichen Aspekte des Incident-Response-Prozesses und erstellt Empfehlungen zu seiner Verbesserung. Die hierbei gesammelten Erkenntnisse werden in einem Vorfallsbericht dokumentiert.

Notfallpläne und IR-Modelle (NIST, SANS)

Ein Notfallplan spezifiziert Kommunikationsstrategien, Leitlinien zur Verteilung von Rollen und Verantwortungsbereichen sowie Incident-Response-Protokolle. Dementsprechend konstatiert Cisco (2022, Abs. 1, vom Autor übersetzt): „Ein Notfallplan ist eine Zusammenstellung

von Anweisungen, die IT-Mitarbeiter:innen dabei helfen sollen, netzwerkbezogene Sicherheitsvorfälle aufzudecken, abzuwehren und zu bereinigen. Solche Pläne befassen sich mit Problemen wie Cyberkriminalität, Datenverlusten und Serviceausfällen, die die tägliche Arbeit bedrohen.“

Dabei sorgt die Verwendung von Ausdrücken wie Ereignis, Warnmeldung und Vorfall ein ums andere Mal für Verwirrung, die wir hier durch klare Definitionen vermeiden wollen: Ein Ereignis kann entweder eine Modifikation (bspw. der Systemeinstellungen), eine Statusänderung (etwa die Löschung bestimmter Daten) oder ein kommunikativer Akt (wie die Versendung einer Serveranfrage) sein. Im Unterschied dazu handelt es sich bei einer Warnmeldung um eine Benachrichtigung über ein aufgetretenes Ereignis. Letzteres gilt genau dann als Vorfall, wenn es ein Risiko für das System darstellt. Wird beispielsweise ein Datenpaket mit einem Volumen von 51 GB an ein Gerät mit 50 GB Speicherplatz übermittelt, gibt das betreffende System eine Benachrichtigung aus, die über die fehlenden Kapazitäten informiert. In diesem Fall ist der Empfang des Datenpakets ein Ereignis und die dadurch ausgelöste Benachrichtigung eine Warnmeldung. Sollte das zuständige Team bei der anschließenden Überprüfung des Vorgangs feststellen, dass die eingegangenen Daten schädlich sind, wird das Ereignis wahrscheinlich als Vorfall eingestuft.

Derartige Incident-Response-Prozesse sind in den meisten Unternehmen Routine, werden jedoch von Betrieb zu Betrieb verschieden strukturiert. Deshalb folgen an dieser Stelle kurze Beschreibungen zweier gängiger Incident-Response-Frameworks.

Das Incident-Response-Framework des NIST

Das National Institute of Standards and Technology (NIST) modelliert Incident Response als nichtlinearen Prozess, der aus vier Schritten besteht und kontinuierliche Lern- und Verbesserungszyklen umfasst.

Im Einzelnen handelt es sich bei den vier Schritten um:

· Preparation (Vorbereitung)
· Detection and Analysis (Erkennung und Analyse)
· Containment, Eradication and Recovery (Eindämmung, Beseitigung und Wiederherstellung)
· Post-Incident Activity (Folgemaßnahmen)

Das bedeutet, dass die zuvor beschriebenen sechs Incident-Response-Phasen hier in vier Schritten zusammengefasst sind. Zur Begründung verweist das NIST darauf, dass die Maßnahmen zur Eindämmung, Beseitigung und Wiederherstellung einander überlappen und die Wiederherstellung – je nach Prioritätensetzung – kein Muss ist.

Das SANS-Framework

Die Organisation SANS (SysAdmin, Audit, Network, and Security) widmet sich der Untersuchung und öffentlichen Bekanntmachung von Sicherheitsproblemen. Ihr Incident-Response-Framework umfasst insgesamt sechs Phasen:

· Preparation (Vorbereitung)
· Identifikation (Bedrohungserkennung)
· Containment (Eindämmung)
· Eradication (Beseitigung)
· Recovery (Wiederherstellung)
· Lessons Learned (Erkenntnisgewinnung)

Des Weiteren beinhaltet es eine hilfreiche Checkliste sowie detaillierte Vorlagen für jede Incident-Response-Phase.

Wie lassen sich Incident-Response-Prozesse automatisieren?

Wenn in einem Unternehmen ein Sicherheitsvorfall auftritt, ist dessen manuelle Überprüfung und Verfolgung oft mit beträchtlichem Aufwand verbunden. Daher bevorzugen viele Verantwortliche eine automatisierte Incident-Response-Lösung.

Hier werden die verschiedenen Schritte in Form von sogenannten Playbooks implementiert, die die erforderlichen Skripte zur Reaktion auf einen Sicherheitsvorfalls umfassen. Dadurch nimmt der Incident-Response-Prozess weniger Zeit in Anspruch. Außerdem kann die Zahl der Fehlalarme mit speziell für diesen Zweck entwickelten Playbooks gesenkt werden.

SOAR-Tools (Sicherheitsorchestrierung, -automatisierung und -reaktion)

Sicherheitsorchestrierung, -automatisierung und -reaktion (kurz: SOAR) ist ein Sammelbegriff für Softwareprogramme und Tools, die Informationen über Sicherheitsbedrohungen eigenständig – d. h. ohne menschliches Eingreifen – erfassen und zusammenführen. Dabei weist die mehrgliedrige Bezeichnung darauf hin, dass SOAR-Lösungen Komponenten für die Sicherheitsorchestrierung, die Sicherheitsautomatisierung und die Reaktion auf Sicherheitsvorfälle umfassen.

Das bedeutet konkret: Eine SOAR-Lösung verfügt erstens über Orchestrierungsfunktionen, die interne und externe Sicherheitstools mithilfe von APIs, Integrationsmodulen usw. miteinander verbinden und ihren Einsatz koordinieren. Zweitens erleichtern automatisierte Prozesse die Zusammenführung sicherheitsrelevanter Daten und die darauf basierende Erkennung und Analyse akuter Bedrohungen. Drittens eröffnet sich Sicherheitsanalyst:innen im Bereich Reaktion die Möglichkeit, Gegen- und Folgemaßnahmen zu planen, zu verwalten, zu überwachen und zu dokumentieren (Shea, 2022).

Vorteile

· Skalierbarkeit
· Rasche Aufdeckung akuter Vorfälle
· Vereinfachtes Management
· Bessere Analysen und aktuellere Daten
· Schnellere Berichterstellung
· Steigerung der Produktivität der Analyst:innen
· Geringe Kosten

Nachteile

· Begrenzt aussagekräftige Erfolgsmetriken
· Komplexe Bereitstellung

· Entwertung der Expertise von Analyst:innen 




ZUSAMMENFASSUNG
Da Daten zu den wertvollsten Ressourcen moderner Unternehmen zählen, ist der Umstieg auf neue Speicherlösungen zur Unterstützung digitaler Geschäfts- und Betriebsprozesse ein Muss. Das ist der Grund für die Entwicklung und Verbreitung des Operational Data Store (ODS) – eines Datenbankmanagementsystems, das Daten aus verschiedenen Quellen erfasst, aufbewahrt und in Echtzeit verarbeitet. Datenspeicher dieser Art werden oft in Kombination mit einem Data Warehouse eingesetzt und unterscheiden sich von diesem in Bezug auf ihre Stärken und Schwächen.

Allerdings können die auf diesen Systemen aufbewahrten, aus verschiedenen Quellen importierten Daten erst nach ihrer Verschmelzung für Entscheidungsprozesse genutzt werden. Zum Einsatz kommen hier Datenfusionsverfahren, die durch die Zusammenführung von Datenströmen die Gewinnung nützlicher Erkenntnisse mit einem erhöhten Grad an Genauigkeit und Konsistenz erleichtern. Dieser Prozess kann auf der Rohdaten-, der Merkmals- oder der Entscheidungsebene ablaufen und wird im Datenfusionsmodell der Data Fusion Information Group (DFIG) weiter untergliedert.

Daneben wurden in dieser Lektion auch sogenannte NBA-Lösungen, d. h. Lösungen zur Analyse des Netzwerkverhaltens, thematisiert. Sie stärken die Netzwerksicherheit, indem sie Daten über Netzwerkaktivitäten erfassen und auf Anomalien überprüfen. Gängige Ergänzungen sind Big-Data- und SIEM-Tools, mit denen sich weitere Verbesserungen erzielen lassen.

Abschließend rückte zum einen das Konzept der Network Security Situational Awareness (NSSA), zum anderen das dreigliedrige Ebenenmodell des Situationsbewusstseins (Wahrnehmungsebene, Verständnisebene und Projektionsebene) in den Fokus. Außerdem wurden Notfallpläne, Incident-Response-Frameworks und die von immer mehr Unternehmen genutzten SOAR-Tools vorgestellt.
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 LERNZIELE 

Nach Abschluss dieser Lektion werden Sie in der Lage sein, ...

· Das Prinzip von Sicherheitsmetriken zu erläutern.
· den Zweck einer Sicherheitsprüfung zu beschreiben.
· den Prozess der Entwicklung von Sicherheitsmetriken zu skizzieren.
· Sicherheitsmetriken verschiedenen Stufen der Umsetzung eines Sicherheitsprogramms zuzuordnen.
· häufig verwendete Tools für Sicherheitsprüfungen zu benennen.


 6. EVALUATION UND PRÜFUNG 
 DER IT-SICHERHEIT 
Einführung
Wenn ein Anbieter seine Versprechen in Sachen Produktqualität und -sicherheit einhält, ist dies der Kundenzufriedenheit zweifellos förderlich. Insofern überrascht es nicht, dass die Unternehmen ihre Sicherheitsprozesse in den letzten Jahren signifikant verbessert haben – zumal die Zahl der Bedrohungen und Angriffe stark gestiegen und das Sicherheitsbewusstsein der Verbraucher:innen gewachsen ist. Daher geht es im Folgenden schwerpunktmäßig um die Frage, wie sich die Sicherheit eines Produkts gewährleisten lässt.

In diesem Zusammenhang bemerkt Grace Hopper (Kounev, Lange, & Kistowski, 2020, S. 3, vom Autor übersetzt): „Eine präzise Messung wiegt tausend Expertenmeinungen auf.“ Ähnlich äußerst sich auch Peter Drucker, der in Trukhmanov et al. (2021, S. 1, vom Autor übersetzt) folgendermaßen zitiert wird: „Sie können nicht managen, was nicht gemessen werden kann.“ Diese Statements zeigen, dass quantitative Indikatoren Unternehmen dabei helfen können, schwierige Probleme zu meistern.
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Metriken Eine Metrik oder Kennzahl ist ein quantitatives Maß, das für Bewertung, Vergleich und Verfolgung der Leistung von Produkten und Organisationen herangezogen werden kann.


Geeignete Metriken verschaffen den Verantwortlichen verschiedener Unternehmensbereiche hilfreiche Einblicke und wertvolle Erkenntnisse. Doch wie lässt sich dies zur Verbesserung des Produktmanagements und zur Bewältigung der aktuellen Herausforderungen nutzen?

Um diese Frage zu beantworten, befasst sich dieses Kapitel zunächst mit sicherheitsrelevanten Metriken. Anschließend werden die Zwecke einer Sicherheitsprüfung sowie einschlägige Verfahren und Tools vorgestellt.


6.1 [bookmark: IT-Security_Metrics]IT-Sicherheitsmetriken
Was ist eine Sicherheitsmetrik?

Wenn die Verantwortlichen im Unternehmen die Sicherheit eines Produkts beurteilen und verbessern wollen, müssen sie die dafür relevanten Geschäftsprozesse und Metriken identifizieren. Deshalb befassen wir uns hier zunächst mit dem Begriff der Sicherheitsmetrik – basierend auf der einschlägigen NIST-Veröffentlichung von Swanson et al. (2003).

Dort bezeichnet „Sicherheitsmetrik“ ein quantitatives Maß, das den Zuständigen kritische Informationen zum Zustand von Systemen und Diensten liefert und mit anderen Kennzahlen zusammengeführt sowie zur Erstellung von Berichten genutzt werden kann. Dadurch leisten Sicherheitsmetriken einen wichtigen Beitrag zur Optimierung der Sicherheit bestimmter Komponenten sowie zur Verbesserung der Entscheidungsprozesse und Performance. Die folgende Abbildung zeigt einige Faktoren, die bei der Wahl einer geeigneten Metrik von Bedeutung sind.

Abbildung 32: Relevante Aspekte bei der Wahl einer Sicherheitsmetrik
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Quelle: [Princy Victor] (2023)

· Verwendungszweck: IT-Sicherheitsmetriken sollen Unternehmen bei der Realisierung geschäftlicher Zielsetzungen und der effizienten Nutzung ihrer Ressourcen unterstützen.
· Prüfbarkeit: Sicherheitsmetriken müssen den Verantwortlichen die Möglichkeit zur Überprüfung bestimmter Prozesse und Ergebnisse bieten.
· Kontext: IT-Sicherheitsmetriken sollten nicht nur in Bezug auf ein Unternehmen (bzw. für dessen Penetrationstests und Sicherheitstools) aussagekräftig sein, sondern auch in anderen Kontexten (bspw. als Branchen-Benchmarks) zur Anwendung kommen können.
· Best Practices: IT-Sicherheitsmetriken sollten die aktuellen Best Practices im Sicherheitsbereich widerspiegeln.
· Quantifizierbarkeit: Sicherheitsmetriken müssen quantifizierbar sein, damit sie für Vergleiche zwischen Unternehmen herangezogen werden können.
· Datenqualität und Erfassungsaufwand: IT-Sicherheitsmetriken sollten stets unter Beachtung der Qualität und Verfügbarkeit der erforderlichen Daten konzipiert werden. Denn eine Metrik ist letztlich nur dann nützlich, wenn sie auf Daten basiert, die sich schnell erfassen und analysieren lassen.

Welche Vorteile der Einsatz von Sicherheitsmetriken bietet

Neben positiven Effekten auf die Unternehmensperformance ergeben sich aus der Nutzung von Sicherheitsmetriken noch zahlreiche weitere Vorteile.

So leisten sicherheitsrelevante Kennzahlen unter anderem einen wichtigen Beitrag zur:

· Bestimmung der Effizienz implementierter Sicherheitsmaßnahmen
· Identifizierung verbesserungsbedürftiger Bereiche
· Straffung der Entscheidungsprozesse
· Schaffung klarer Verantwortungsbereiche
· Durchführung von Benchmark-Vergleichen
· Verbesserung der Transparenz
· Kontrolle der Einhaltung von Compliance-Vorgaben
· Stärkung des Sicherheitsbewusstseins der Mitarbeiter:innen
· Messung verschiedener Aspekte der Unternehmenssicherheit – beispielsweise im Rahmen von Penetrationstests, Risikoanalysen usw.
· Eindämmung identifizierter Probleme
· Maximierung des Mehrwerts bestehender Ressourcen
· Erstellung von Auditunterlagen für staatliche Aufsichtsbehörden

Metriken für die fünf Stufen eines Sicherheitsprogramms

Der Fortschritt eines Sicherheitsprogramms lässt sich anhand der folgenden Skala dokumentieren, die fünf Stufen mit jeweils eigenen Metriken unterscheidet.

· Stufe 1: Richtlinien
· Metriken: zielorientiert
· Da kaum Daten vorhanden sind, ist die Erstellung einer geeigneten Datenbasis mit großen Schwierigkeiten verbunden.
· Stufe 2: detaillierte Prozesse
· Metriken: zweckgebunden
· Obwohl bestimmte Daten verfügbar sind, gestaltet sich die Zusammenstellung einer geeigneten Datenbasis schwierig, zumal der Automatisierungsgrad gering ist.
· Stufe 3: Prozessimplementierung
· Metriken: Kennzahlen rund um die Implementierung
· Auf dieser Stufe erreichen Automatisierung und Schwierigkeit der Datenerfassung ein mittleres Niveau.
· Stufe 4: Compliancetests und Prüfung der Effektivität der implementierten Prozesse
· Metriken: Kennzahlen zu Effektivität und Effizienz
· Da Daten hier im gewünschten Umfang mit hochgradig automatisierten Prozessen erfasst werden, ist die Zusammenstellung der erforderlichen Datenbasis mit mittleren bis geringen Schwierigkeiten verbunden.
· Stufe 5: Integration von Richtlinien und Prozessen in den Betrieb
· Metriken: ergebnisbezogen
· Hier werden die erforderlichen Daten vollautomatisch erfasst und in einem Repository bereitgestellt. Infolgedessen ist die Erstellung der erforderlichen Datenbasis nur mit geringen Schwierigkeiten verbunden.

Auf dieser Grundlage lässt sich ermitteln, auf welcher Stufe das System aktuell angesiedelt ist. Ergeben sich für die Metriken der Stufen 1 und 2 Werte von unter 100 %, impliziert dies, dass Stufe 3 noch nicht erreicht ist. Reichen die Kennzahlen dagegen an den Höchstwert heran, ist die Grenze zu einer der höheren Stufen überschritten. In diesem Fall ist zu beachten, dass die Metriken der Stufen 4 und 5 anstelle von Prozentzahlen die Ergebnisse der Test- und Integrationsprozesse angeben. Daran können die Verantwortlichen ersehen, inwiefern die vorgesehenen Sicherheitsmaßnahmen zum Schutz der Unternehmensressourcen beitragen.

Die Entwicklung aussagekräftiger Sicherheitsmetriken

Die Entwicklung von IT-Sicherheitsmetriken umfasst zum einen die Analyse der IT-Sicherheit, zum anderen die Erstellung und Auswahl der passender Kennzahlen. Dabei decken die beiden Aktivitäten verschiedene Schritte des unten dargestellten Prozesses ab.

Abbildung 33: Entwicklung von IT-Sicherheitsmetriken
[image: ]


Quelle: [Princy Victor, 2023], basierend auf (Swanson et al., 2003)

Identifizierung der relevanten Stakeholder und ihrer Interessen: Im ersten Schritt werden die relevanten primären und sekundären Stakeholder:innen sowie deren Interessen identifiziert. Dabei besteht der Unterschied zwischen primären und sekundären Stakeholder:innen darin, dass die Gewährleistung der Sicherheit die Hauptaufgabe der Ersteren ist, während dies auf die Letzteren nicht zutrifft. Diese Einteilung ist notwendig, weil letztlich alle Entscheidungsträger:innen spezifischen Anforderungen unterliegen, die im Rahmen von Interviews, Brainstorming-Sitzungen usw. ermittelt und dann mithilfe maßgeschneiderter Kennzahlen abgebildet werden müssen.

Abbildung 34: Beispiele für primäre und sekundäre Stakeholder:innen
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Quelle: [Princy Victor] (2023)
Identifizierung der Zielsetzungen: Im zweiten Schritt geht es um die Identifizierung systemspezifischer Zielsetzungen, die als Leitlinien für die Implementierung von Sicherheitsmaßnahmen fungieren. So gibt es für die Systeme US-amerikanischer Regierungseinrichtungen verbindliche Sicherheitsziele, die in Richtlinien, Regeln und Verordnungen wie dem Clinger-Cohen Act und den Federal Information Processing Standards (FIPS) sowie verschiedenen Sonderpublikationen des NIST spezifiziert werden. Außerdem erfolgt hier die Validierung der identifizierten Zielsetzungen durch die zuständigen Stakeholder:innen, damit sichergestellt ist, dass alle Verantwortlichen aktiv am Prozess der Entwicklung sicherheitsrelevanter Metriken mitwirken.

Evaluation der IT-Sicherheitsrichtlinien, -leitlinien und -prozesse: In dieser Phase wird ermittelt, welche Richtlinien, Prozesse und sonstigen Maßnahmen zur Realisierung der systemspezifischen Zielsetzungen geeignet sind. Damit schaffen die Verantwortlichen das Fundament für die folgenden Entwicklungsschritte.

Evaluation der aktuellen Sicherheitsstrategie und ihrer Umsetzung: Der vierte Schritt umfasst zum einen die Evaluation bestehender nützlicher Metriken und der hierfür erforderlichen Datenrepositorys, zum anderen die Erfassung von Informationen, die in Bezug auf die Effekte implementierter Sicherheitsmaßnahmen aussagekräftig sind. Auf diese Weise können die Verantwortlichen feststellen, ob die festgelegten Sicherheitsziele umgesetzt werden. Dabei werden die für die Implementierung relevanten Sicherheitsanforderungen, -prozesse und -techniken unter anderem im Rahmen von Interviews, Dokumentenrecherchen und empirischen Erhebungen ermittelt. Zugleich lassen sich die nötigen Metriken aus Sicherheits- bzw. Notfallplänen und Trainingsergebnissen extrahieren.

Wahl der Implementierungsebene: Da verschiedene Implementierungsebenen unterschieden werden müssen, erfolgt in diesem Schritt die Auswahl der geeigneten Ebene zur Einführung von Sicherheitsrichtlinien, -standards und -prozessen.

Ergebnisse: Bei diesem Schritt dreht sich alles um Effizienz, d. h. um die zeitnahe Bereitstellung der gewünschten Sicherheitsdienste und die Realisierung der angestrebten Effektivität.

Auswirkungen auf den Unternehmens-/Geschäftsbetrieb: Der letzte Schritt besteht in der Ermittlung der Auswirkungen des Entwicklungsprozesses auf den Unternehmens-/Geschäftsbetrieb.


6.2 [bookmark: IT-Security_Assessment]Prüfung der IT-Sicherheit
Welchen Zweck erfüllen IT-Sicherheitsprüfungen?

IT-Sicherheitsprüfungen erfüllen eine wichtige Funktion, weil sie Unternehmen ein Bild von den mit verschiedenen Bedrohungen verbundenen Risiken vermitteln. Das verschafft den Sicherheitsverantwortlichen die Möglichkeit, die Geschäftsprozesse zu schützen und für einen störungsfreien Betrieb zu sorgen. In diesem Sinne definieren Nieles, Dempsey & Pillitteri (2017) Sicherheitsprüfungen als „Tests und/oder Evaluationen der betrieblichen und technischen Kontroll- und Sicherheitsmechanismen eines Systems, mit denen festgestellt werden soll, inwiefern diese Mechanismen korrekt implementiert sind, wie vorgesehen funktionieren und im Hinblick auf die Erfüllung der systemspezifischen Sicherheitsanforderungen die erstrebten Ergebnisse erzielen.“

Im Einzelnen umfasst dies unter anderem die folgenden Schritte:

· Identifizierung der Anforderungen und Analyse des aktuellen Zustands
· Erstellung und Aktualisierung von Sicherheitsrichtlinien
· Überarbeitung der Dokumentation
· Risikoanalyse
· Schwachstellenscan
· Datenanalyse
· Berichterstellung und Benachrichtigung des Managements

Ist die Sicherheitsprüfung abgeschlossen, kann das Management den identifizierten Sicherheitslücken auf dreierlei Weise begegnen: durch den Abbruch des Projekts; durch die Bereitstellung der Ressourcen, die zur Schließung der Sicherheitslücken nötig sind; oder durch die Hinnahme des Risikos unter Verweis auf die Ergebnisse der Risikoanalyse.

Somit eröffnet eine Sicherheitsprüfung den Verantwortlichen die Möglichkeit zur:

· Stärkung der Cyberabwehr des Systems
· Erfassung und Analyse bestehender Sicherheitsmaßnahmen und Risiken
· Erstellung eines nach Prioritäten geordneten Plans mit konkreten Schritten
· Identifizierung und Dokumentation der Punkte, in denen das Design von den geltenden Sicherheitsrichtlinien abweicht

Prüfverfahren

In diesem Zusammenhang sind insgesamt vier Arten von IT-Sicherheitsprüfungen zu unterscheiden (Nomios, 2022).

Schwachstellenanalysen

Bei dieser Art von Analyse werden Schwachstellen im System und deren mögliche Auswirkungen auf verschiedene Systemkomponenten ermittelt. Darauf aufbauend erfolgt dann die Erstellung einer Prioritätenliste, auf der die Behebung der schwerwiegenden Schwachstellen ganz oben rangiert. Außerdem rücken im Rahmen des Prüfprozesses die Wiederherstellungsmechanismen und -szenarien in den Fokus. Ziel einer Schwachstellenanalyse ist also die Identifizierung der zu priorisierenden Schwachstellen und die anschließende Erstellung eines Budget- und Zeitplans zu ihrer Behebung. So können die Verantwortlichen dafür sorgen, dass genügend Mittel und Ressourcen für diesen Zweck vorhanden sind.

Penetrationstests

Penetrationstests werden von erfahrenen, speziell qualifizierten Teams durchgeführt. Sie liefern allgemeine Beurteilungen der Sicherheitsmechanismen eines bestimmten Zielsystems und geben insbesondere darüber Auskunft, ob dessen bestehende Schutzmaßnahmen ausreichend sind. Zu diesem Zweck überprüfen die Tester:innen primär die vorhandenen Softwarekonfigurationen, das Versionsmanagement usw. Allerdings variieren die dafür verfügbaren Toolkits und Zugriffsrechte, sodass zwischen Whitebox-, Greybox- und Blackbox-Tests zu unterscheiden ist: Bei einem Whitebox-Test erhalten die Tester:innen vollen Zugriff auf die relevanten Diagramme, den Programmcode usw., während dies bei einem Greybox-Test nur in begrenztem Maße der Fall ist. Im Gegensatz dazu schlüpft das Team bei einem Blackbox-Test in die Rolle einer Angreifergruppe, die (ohne Vorwissen) die Schwachstellen des fraglichen Systems identifizieren will.

IT-Audits

Bei einem IT-Audit wird die bestehende Konfiguration mit den vorgesehenen Compliancestandards abgeglichen – basierend auf einer genauen Betrachtung der relevanten technischen Aspekte, der Dokumentation usw. Das bedeutet, dass hier – im Gegensatz zu Schwachstellenanalysen oder Penetrationstests – kein Test des Systems erfolgt. Stattdessen ermitteln die Expert:innen zunächst, wie Sicherheit im Unternehmen definiert wird, und erstellen dann einen Bericht, der über die Einhaltung der Sicherheitsstandards Auskunft gibt.

Risikobewertungen

Ziel einer Risikobewertung ist die Analyse der Eintrittswahrscheinlichkeit und Folgen bestimmter Risiken sowie die Beantwortung der Frage, ob die fraglichen Risiken akzeptabel sind. Außerdem wird hier über Maßnahmen zur Minimierung der identifizierten Risiken entschieden. Es erfolgt also ein Abgleich der bestehenden Risiken mit den vorhandenen Ressourcen.

Sicherheitsmanagement nach ISO/IEC 27001

Die Standards der Reihe ISO/IEC 27000 enthalten Vorgaben, die für das Auditing der Sicherheitsmanagement- und Sicherheitsprozesse von Unternehmen relevant sind. Sie spezifizieren Maßnahmen für Datensicherheit und Resilienz sowie den Schutz wichtiger Ressourcen, darunter Mitarbeiterdaten, Kontodaten und Informationen, deren Erfassung und Speicherung von Dritten genehmigt wurde. Von besonderer Bedeutung ist dabei der Standard ISO/IEC 27001, der Anforderungen an Implementierung und Betrieb eines Informationssicherheits-Managementsystems (ISMS) zur Minimierung datenbezogener Sicherheitsrisiken darlegt. Zu seinen Adressaten zählen Regierungsbehörden, gemeinnützige Organisationen und Wirtschaftsunternehmen – vom Kleinstbetrieb bis hin zum internationalen Konzern. Dies ist möglich, weil der Standard keine spezifischen Technologien vorschreibt und die spezifizierten Sicherheitsmaßnahmen an den jeweiligen Organisationskontext angepasst werden können.

Im Einzelnen unterstützt ISO/IEC 27001 Unternehmen und andere Organisation bei der:

· Verbesserung der Resilienz und der Mechanismen zur Abwehr von Bedrohungen und Angriffen
· Wahrung der Vertraulichkeit, Integrität und Verfügbarkeit von Daten
· Implementierung unternehmensweiter Schutzmaßnahmen
· Sicherung der Daten an zentraler Stelle, auf der Grundlage eines einheitlichen Managementframeworks
· Einrichtung von Sicherheitsmaßnahmen für verschiedenartige Daten, darunter Daten in Papierform, in Cloud-Umgebungen und digitale Daten
· Minimierung der Kosten und Steigerung der Effizienz von Abwehrtechnologien

Struktur und Inhalt des Standards wird im Folgenden näher erläutert:

Abbildung 35: Struktur des Standards ISO/IEC 27001
[image: ]


Quelle: [Princy Victor] (2023), basierend auf SecAware (2022)

· Die Einleitung („Introduction“) gibt einen Überblick über den Standard und beschreibt das Management datenbezogener Risiken.
· Das Kapitel „Scope“ spezifiziert allgemeine Anforderungen an ein ISMS, das für unterschiedliche Organisationen verschiedener Größe geeignet ist.
· Das Kapitel „Normative references“  verweist auf Voraussetzungen für die Lektüre von ISO/IEC 27001 – insbesondere die Inhalte von ISO/IEC 27000.
· Das Kapitel „Terms and definitions“ enthält Grundbegriffe und ihre Definitionen (ähnlich wie im ISO/IEC-Standard 27000).
· Das Kapitel „Context of the organization“ thematisiert den Unternehmens- oder Organisationskontext, den Abdeckungsbereich eines ISMS, die Anforderungen und Erwartungen von Stakeholder:innen usw.
· Das Kapitel „Leadership“ erläutert unter anderem, wie das Management sein Engagement demonstrieren, die Führung über ISMS-Initiative übernehmen und Rollen und Positionen im Bereich Informationssicherheit zuweisen kann.
· Das Kapitel „Planning“ informiert über das Management von Änderungen am ISMS. Außerdem erfahren die Leser:innen hier, wie sie datenbezogene Risiken erkennen, untersuchen und bewältigen können und welche Zielsetzungen im Bereich Informationssicherheit relevant sind.
· Das Kapitel „Support“ gibt darüber Auskunft, wie die Verantwortlichen qualifizierte, kompetente Ressourcen zuweisen, das Sicherheitsbewusstsein schärfen und Ressourcen zur Dokumentation erstellen können.
· Das Kapitel „Operation“ enthält kursorische Beschreibungen der Prozesse zur Bewertung und Handhabung datenbezogener Risiken und zur Dokumentation verschiedener Aspekte. Weiteres Thema ist das Änderungsmanagement. 
· Das Kapitel „Performance Evaluation“ fokussiert die Überwachung, Einschätzung, Analyse und Überprüfung der Informationssicherheitskontrollen sowie die Implementierung von Ad-hoc-Lösungen im Bedarfsfall.
· Das Kapitel „Improvement“ beleuchtet die Feinabstimmung und Weiterentwicklung des ISMS auf Basis der Ergebnisse von Audits und Evaluationen.
· Anhang A („Annex A: Information security control reference“) enthält die in ISO/IEC 27002:2022 beschriebenen Sicherheitsmechanismen.
· Das Literaturverzeichnis („Bibliography“) empfiehlt den Leser:innen Ressourcen zu weiteren einschlägigen Standards.

Dabei ist zu beachten, dass die Vorgaben aus den Kapiteln „Context of organisation“, „Leadership“, „Planning“, „Support“, „Operation“, „Performance Evaluation“ und „Improvement“ für eine Zertifizierung verpflichtend sind. Im Gegensatz dazu ist die Berücksichtigung der Inhalte von Anhang A nicht zwingend erforderlich.

Häufig verwendete Tools für Sicherheitsprüfungen und gängige Informationsmaterialien

An dieser Stelle betrachten wir einige der beliebtesten Tools und Materialien für IT-Sicherheitsprüfungen.

Beyond Security

Das speziell für Sicherheitsprüfungen konzipierte Tool Beyond Security hilft Regierungsbehörden und anderen Organisationen, Sicherheitslücken zu bewerten und zu beheben – und dabei die beträchtlichen Kosten manueller Penetrationstests zu sparen. Kund:innen haben die Wahl zwischen den drei Produktfamilien beSECURE, beSTORM und beSOURCE (Beyond Security, 2022).

Panorays

Das Tool Panorays ermöglicht die Beseitigung der von Drittunternehmen ausgehenden Sicherheitsrisiken und sorgt so für reibungslose Geschäftsprozesse.

Dadurch profitieren die Verantwortlichen von den nachstehenden Vorteilen (Panorays, 2022):

· Funktionen zur Handhabung, Minimierung und Überwachung von Restrisiken und inhärenten Risiken
· Automatisierung und Straffung des Evaluationsprozesses
· Weniger Sicherheitsverletzungen
· Automatisierte, dynamisch anpassbare Fragebögen für Sicherheitsevaluationen – zur Erfassung der externen Angriffsfläche und geschäftlicher Kontextinformationen
· Skalierbarkeit
· Sicherstellung der Compliance von Drittanbietern
· Stärkere Sicherheit

MITRE ATT&CK


MITRE ATT&CK ist eine weltweit zugängliche Wissensdatenbank, die 2013 eingerichtet wurde, auf Beobachtungsdaten zu realen Bedrohungen basiert und über aktuelle Angriffstaktiken und Angriffsmethoden Auskunft gibt. Die Darstellung dieser Informationen erfolgt in Form von Matrizen, entlang der nachstehenden Einteilung verschiedener Angriffsphasen – vom ersten Zugang zum betroffenen System über den Diebstahl von Daten bis hin zu Command-and-Control-Aktivitäten (Georgiadou et al., 2021).


Angriffsmethode Eine spezifische Vorgehensweise zur Erreichung eines Angriffsziels

Abbildung 36: 14 Angriffstaktiken aus der Enterprise Matrix
[image: ]


Quelle: [Princy Victor] (2023)

[bookmark: List_of_References]Dabei ist zwischen drei verschiedenen Matrizen zu unterscheiden: ATT&CK for Enterprise enthält Informationen über Angreiferaktivitäten in macOS-, Linux-, Windows- und Cloud-Umgebungen; ATT&CK for Mobile benennt Techniken und Taktiken, die bei Angriffen auf iOS- und Android-Plattformen beobachtet werden; ATT&CK for ICS fokussiert Attacken auf industrielle Kontrollsysteme (Georgiadou, Mouzakitis, & Askounis, 2021.).
ZUSAMMENFASSUNG
Cybersicherheit ist eine unabdingbare Voraussetzung für den geschäftlichen Erfolg und zählt zu den obersten Prioritäten moderner Unternehmen. Daher müssen die Verantwortlichen dafür sorgen, dass alle sicherheitsrelevanten Daten erfasst, analysiert und in Berichten zusammengeführt werden. Auf diese Weise schaffen sie die Grundlage für aussagekräftige Metriken, mit denen sie das Sicherheitsniveau von Produkten und Systemen quantifizieren, Entscheidungsprozesse verbessern und Effizienzsteigerungen erzielen können. Außerdem bieten IT-Sicherheitsmetriken die Möglichkeit, den Fortschritt eines Sicherheitsprogramms anhand einer fünfstufigen Skala verfolgen: Stufe 1 – Richtlinien; Stufe 2 – detaillierte Prozesse; Stufe 3 – Prozessimplementierung: Stufe 4 – Compliancetests und Prüfung der Effektivität der implementierten Prozesse; Stufe 5 – Integration von Richtlinien und Prozessen in den Betrieb. Dabei umfasst die Entwicklung geeigneter Kennzahlen zum einen die Analyse der IT-Sicherheit, zum anderen die Erstellung und Auswahl der passender Kennzahlen.

Ein weiterer entscheidender Beitrag zur Stärkung der Sicherheit sind IT-Sicherheitsprüfungen, die die von verschiedenen Bedrohungen ausgehenden Risiken ermitteln. Zu den einschlägigen Verfahren zählen Schwachstellenanalysen, Penetrationstests, IT-Audits und Risikobewertungen. In diesem Zusammenhang stellte das vorliegende Kapitel den Standard ISO/IEC 27001, die Tools Beyond Security und Panorays sowie die Datenbank MITRE ATT&CK vor.
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