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Common Security Standards and Frameworks
Gängige Sicherheitsnormen und -Frameworks
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Components of an ISMS
Bestandteile eines ISMS

[image: A picture containing text, screenshot

Description automatically generated]
	Systems, tools for ISMS implementation and management
	Systeme und Tools für die ISMS-Implementierung und -Verwaltung

	Policies and controls
	Politik und Maßnahmen

	Supply chain management systems and tools
	Systeme und Tools für das Supply-Chain-Management

	Implementation resources
	Ressourcen für die Umsetzung

	Continual improvement resources
	Ressourcen für die fortlaufende Verbesserung

	Communication and engagement resources
	Ressourcen für Kommunikation und Einbindung



ISMS Scope Scenarios 
ISMS-Anwendungsbereich – Szenarien 
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	The ISMS scope covers the entire organization 
	Der Anwendungsbereich des ISMS umfasst die gesamte Organisation 

	The ISMS scope covers part of the organization
	Der Anwendungsbereich des ISMS umfasst einen Teil der Organisation
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Example Organization Structure Reflecting ISMS Scope
Beispiel für eine Organisationsstruktur, die den ISMS-Anwendungsbereich widerspiegelt
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PDCA Model and ISMS 
PDCA-Modell und ISMS 
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Risk Management Process 
Risikomanagement-Prozess 
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Risk Matrix Example in MS Excel 
Beispiel einer Risikomatrix in MS Excel 
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	Impact
	Auswirkungen

	Likelihood
	Wahrscheinlichkeit

	Insignificant
	Unbedeutend

	Minor 
	Gering 

	Moderate
	Mäßig

	Major
	Schwerwiegend

	Severe
	Extrem

	Almost 
	Beinahe 

	Certain
	Sicher

	Likely
	Wahrscheinlich

	Possible
	Möglich

	Unlikely
	Unwahrscheinlich

	Rare
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	Medium 
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	High
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	Low
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Developing a Communication Plan
Entwicklung eines Kommunikationsplans
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	Step 
	Schritt 

	Define communication objectives
	Kommunikationsziele definieren

	Assign roles and tasks
	Rollen und Aufgaben zuweisen

	Identify most important commnications messages 
	Wichtigste Kommunikationsbotschaften identifizieren 

	Carryout target group analysis and determine appropriate media
	Zielgruppenanalyse durchführen und geeignete Medien bestimmen

	Define communication objectives 
	Kommunikationsziele definieren 



Continual Improvement of the ISMS Using PDCA
Fortlaufende Verbesserung des ISMS mit PDCA
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	Plan 
	Plan 

	Design the current state. Formulate target state
	Aktuellen Zustand ausarbeiten. Zielzustand formulieren.

	Do
	Do

	Implement the described measures
	Beschriebene Maßnahmen umsetzen.

	Check 
	Check 

	Check if the planned target had been achieved
	Prüfen, ob das geplante Ziel erreicht wurde.

	Act
	Act

	Adapt goals based on the check
	Ziele auf der Grundlage der Überprüfung anpassen.



Continual Improvement Plan Tracker Template
Vorlage zur Verfolgung eines Plans zur fortlaufenden Verbesserung
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	Sr. No
	Sr. Nr

	Date Submitted
	Datum der Einreichung

	Description
	Beschreibung

	Priority
	Priorität

	Responsible Person
	Verantwortliche Person

	Due Date
	Fälligkeitsdatum

	Date of Completion
	Datum der Fertigstellung

	Progress Description
	Fortschrittsbeschreibung

	Status
	Status



ISO/IEC 27001 Control Domains
ISO/IEC 27001 Maßnahmendomänen
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	Organizational controls
	Organisatorische Maßnahmen

	People controls
	Menschliche Maßnahmen

	Physical controls
	Physische Maßnahmen

	Technological controls
	Technologische Maßnahmen
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