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Die Kryptologie als Lehre und Wissenschaft der vertraulichen Nachrichteniibermittlung
umfasst die beiden Teilgebiete Kryptografie und Kryptoanalyse. Kryptografie ist die
Wissenschaft der Verschliisselung von Informationen, so dass diese nur fir den vorgesehenen
Empfanger entzifferbar sind. Kryptoanalyse dagegen ist die Wissenschaft von der
Entschliisselung von verschlisseltem Text ohne Kenntnis des Schlissels. In diesem
Studienskript befassen wir uns dariiber hinausgehend auch mit der geheimen Weitergabe von
Informationen mit Hilfe der Steganografie, also dem Verbergen einer Nachricht durch deren
Einbettung in eine andere Nachricht, so dass niemand auBer dem beabsichtigten Empfanger
Uberhaupt von der Existenz der Nachricht weiB, im Gegensatz zur Kryptografie, bei der die
Nachricht unkenntlich gemacht wird.

Wir werden lernen, dass die Kryptografie Informationen schiitzt, indem sie Daten so mischt,
dass nur zusatzliche geheime Informationen, der Schliissel, die urspriinglichen Daten
wiederherstellen konnen. Wenn der zur Ver- und Entschliisselung einer Nachricht verwendete
Schliissel derselbe ist, spricht man von symmetrischer oder Ein-Schlussel-Kryptografie. Indem
wir die Rollen der Schlissel vertauschen und den privaten Schliissel zum Verschliisseln und
den offentlichen Schlissel zum Entschlisseln verwenden, erhalten wir die Moglichkeit, eine
Nachricht digital zu signieren. Bei der asymmetrischen Kryptografie liegt die Sicherheit ihrer
Algorithmen fiir 6ffentliche Schlissel in der ineffizienten Berechnung von mathematischen
Funktionen auf ganzen Zahlen begriindet. Bei symmetrischen kryptografischen Algorithmen
basiert die Sicherheit darauf, dass kleine Unterschiede in der Eingabe und im Schlissel zu
groBen Unterschieden in der Ausgabe fuihren.

Wir werden zwischen symmetrischer und asymmetrischer Kryptografie unterscheiden und
deren groBte Herausforderungen diskutieren. Eine Losung bieten Public-Key-Infrastrukturen,
bei denen private Schliissel entweder von dritten, hierarchisch aufgebauten Behorden oder
durch das Netz des Vertrauens (Web of Trust) zertifiziert werden, wobei das Vertrauen in
einem Netz wiederum transitiv libertragen wird. Eine der bekanntesten Einsatzmoglichkeiten
fir Chiffrierungen sind Hash-Funktionen. Eine Hash-Funktion ist ein Algorithmus, der aus einer
Eingabe mit variabler GroBe eine Ausgabe mit fester GroBe erzeugt. Die von einer
kryptografischen Hash-Funktion aus einer beliebig langen Zeichenkette erzeugte
Ausgabekette mit fester Lange ist eine Form der eindeutigen Signatur.



Fir bekannte Kryptografie-Algorithmen wie AES, DES, RSA und ECC besprechen wir deren
Widerstandsfahigkeit gegen gangige Methoden der Kryptoanalyse wie Brute-Force-Angriffe
und, im Falle von kryptographischen Hashes, Brute-Force-Angriffe mit Rainbow-Tables. Wir
werden uns zudem die empfohlenen SchlisselgroBen ansehen und den Aufwand berechnen,
der erforderlich ist, um alle moglichen Schlissel zu Uberprifen.
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Einfihrung

SchlieBlich werden wir uns mit Netzwerkverbindungen wie VPN iber den OSI-Stack und
bekannten Netzwerkprotokollen wie TLS und seinem Vorganger SSL zur Authentifizierung,
Geheimhaltung und Authentifizierung von Uber TCP gesendeten Daten befassen. Auch
rechtliche Aspekte wie die Datenschutz-Grundverordnung und andere Rechtsgrundlagen, die
sich auf die Verwendung von Verschliisselung auswirken, werden zur Sprache kommen.

Als Anwendungsbeispiele fiir die Kryptografie in verschiedenen Bereichen werden wir das
Online-Banking-Protokoll FinTS, die aktuellen Fortschritte bei der Blockchain als
vertrauenswirdiger Dritter in Form einer Datenbank mit Eintragen und die Moglichkeiten des
Quantencomputings diskutieren, die es zu bedenken gilt. Die anonyme Dateniibertragung im
Internet durch das Onion-Routing im Tor-Netzwerk rundet unseren Praxisexkurs ab.
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Grundkonzepte der Kryptologie

LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, ...

... was Kryptologie, Kryptografie und Kryptoanalyse auszeichnet.

... welche Einsatzmoglichkeiten es fir die Kryptologie hinsichtlich Vertraulichkeit, Integritat und
Verfiigbarkeit gibt.

... welche kryptografischen Algorithmen es bisher gegeben hat und welche Bedeutung sie bis heute haben.
... was Kerckhoffs‘ Maxime besagt.

... wozu Hash-Funktionen eingesetzt werden.
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1. Grundkonzepte der Kryptologie

Verschliiss
elung Jiuch als

EinfUhrung

wenn zum Verschlisseln und Entschliisseln unterschiedliche Schliissel verwendet werden. Der Schliissel zum
Verschlusseln ist 6ffentlich und der Schliissel zum Entschliisseln ist privat.

Chiffrierung
bezeichnet, werden
Daten so
verschlisselt, dass
sie nur durch
zusatzliche
geheime
Informationen
wieder lesbar
gemacht werden
konnen. Die
Umkehrung dieses
Vorgangs wird als
Dechiffrierung oder
Entschlisselung
bezeichnet.

Sch

lissel Dies ist die
zusatzliche geheime
Information, die fir
die Entschlusselung
praktisch
unerlasslich ist.

Sym

metrische
Kryptographie
Kryptographie ist
symmetrisch, wenn
derselbe Schliissel
zur Ver- und
Entschlisselung
verwendet wird.

Asym

metrische
Kryptographie
Kryptographie ist
asymmetrisch,

K iert [JL1]: Please recreate all side notes as
text boxes in the translated document. Please check
that the term in the main text that coordinates with
the side note is put into bold.
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Kryptografie dient dem Schutz von Informationen durch Verschliisselung, d. h. die
Umwandlung von verstandlichen Daten in unentzifferbare Daten, die nur durch eine
zusatzliche geheime Information, den Schlissel, wieder riickgangig gemacht werden kann
(Entschlusselung oder Dechiffrierung). Verschlisselte (chiffrierte) Daten konnen nur
durch Kenntnis des Schlissels entschliisselt (dechiffriert) werden. Da die urspriinglichen
Daten grundsatzlich noch wiederhergestellt werden konnen, kann dieses Vorgehen als
Konservierung bezeichnet werden. Da historisch gesehen nur schriftliche Nachrichten
verschlisselt wurden, werden die Ausgangsdaten, auch wenn es sich um eine Folge von
1en und Oen (wie in der symmetrischen Kryptografie) oder eine Zahl (wie in der
asymmetrischen Kryptografie) handelt, als Klartext und die verschlisselten Daten als
Geheimtext bezeichnet.

Single-Key- und Public-Key-Kryptografie

Historisch gesehen war der Schlissel zur Umkehrung der Umwandlung von
verstandlichen Daten in unentzifferbare Daten sowohl zur Entschliisselung als auch zur
Verschlisselung erforderlich. In frilheren Zeiten war der Schliissel zum Ver- und
Entschliisseln immer derselbe. Symmetrische Kryptografie wurde von den Agyptern
bereits 2000 Jahre v. Chr. verwendet, im Zweiten Weltkrieg bei der Enigma-Maschine
eingesetzt und findet auch heute noch Anwendung bei der Verschlisselung eines
drahtlosen Netzwerks (z. B. durch den AES-Algorithmus).

Die asymmetrische Kryptografie wurde dagegen erst in den 1970er Jahren erfunden.
Hier unterscheiden sich der Schliissel zum Verschliisseln (der 6ffentliche Schlissel) und
der Schlissel zum Entschlisseln (der geheime oder private Schlissel) voneinander.
Tatsachlich ist nur der Schlissel zum Entschlisseln privat, wahrend der Schlissel zum
Verschlisseln offentlich (allen bekannt) ist. Die symmetrische Verschlisselung
vermeidet das Risiko der Kompromittierung des Chiffrierschlissels beim Austausch des
Schlissels mit dem Chiffrierer und beim Besitz des Chiffrierschliissels (durch den
Chiffrierer zusatzlich zum Dechiffrierer).

AuBerdem ist es fir eine digitale Signatur sinnvoll, wenn die Schlissel ihre Rollen
vertauschen, d.h. der private Schlissel verschlisselt und der offentliche Schlissel
entschlisselt. Wahrend die verschliisselte Nachricht nicht mehr geheim ist, kann jeder
Besitzer des offentlichen Schlissels Uberpriifen, ob der private Schlissel die
urspriingliche Nachricht verschlisselt hat.

Heute sind solche asymmetrischen Kryptografie-Algorithmen im Internet
allgegenwartig. Beispiele hierfiir sind RSA, das auf der schwierigen Faktorisierung von
Primzahlen beruht, oder ECC, das auf der Schwierigkeit beruht, Punkte in endlichen
Kurven zu berechnen. Diese schitzen (finanzielle) Transaktionen auf sicheren Websites
(die durch ein Vorhangeschloss in der Adressleiste des Browsers gekennzeichnet sind).

Datenformat

Bis zum Digitalzeitalter konzentrierte sich die Kryptografie auf die Umwandlung von
verstandlichem Text in unentzifferbaren Text. Heutzutage befasst sich die Kryptografie
schwerpunktmaBig mit der Umwandlung von verarbeitbaren (digitalen) Daten in
unentzifferbare (digitale) Daten. Bei den Daten kann es sich z. B. um eine digitale Datei
(Text, Bild, Ton, Video usw.) handeln. Sie werden als Bitfolge ( angegeben durch eine
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Folge von Oen und 1en) oder Bytefolge (angegeben durch eine Folge von hexadezimalen Paaren 00, 01,
..., FE, FF) oder als Zahl (angegeben wie gewohnt durch ihre dezimale Auspragung 0, 1,

2, 3 ...) bezeichnet. Erinnern wir uns daran, dass jede Bitfolge 1011... eine Zahl n in
Binarschreibweise n=1+0-2+1-22+ 123 +... ist (und umgekehrt).

In der symmetrischen Kryptografie, deren Algorithmen die Bits z. B. durch Permutation
und Substitution umwandeln, wird die Betrachtungsweise als eine Bitfolge (genauer
gesagt von hexadezimalen Ziffern, deren sechzehn Symbole 0-9 und A-F einer Gruppe
von vier Bits entsprechen) bevorzugt. Die Betrachtungsweise als Zahl wird in der
asymmetrischen Kryptografie bevorzugt, deren Algorithmen sie mit mathematischen
Funktionen wie der Potenzierung bearbeiten. Der Schlissel, die zusatzliche geheime
Information, kann dabei verschiedene Formen annehmen. Zwar ist die gewahlte Form
in erster Linie eine Frage der ZweckmabBigkeit, doch die gangigsten Auspragungen sind
eine Zahl oder eine Buchstabenfolge, z. B. ein Passwort, oder eine geheime Phrase (mit
Leerzeichen).

Bei dem antiken Skytale-Algorithmus, bei dem eine Pergamentrolle um einen Stab
gewickelt wird, besteht der Schlissel aus dem Umfang (in Buchstaben) des Stabes, also
einer kleinen Zahl. Heutzutage sind PIN-Codes (Personliche Identifikationsnummer) oder
Passworter im taglichen Leben allgegenwartig. Damit Sie sich den Code besser
einpragen konnen, sollten Sie vollstandige geheime Satze oder Passphrasen verwenden.

P—\symmetrischer Scthlssel‘ Kommentiert [JL2]: Please maintain the use of code in
the translated document as given in the original
document.

1QI2BCABCAAGFiEErZvSGgyHY7r19sbt31JsxV5IVUOFAl7aa3sCHQAACgkQ31Js

XV5IVUOE7xAAL1y24cTZz20K+0OwcoB2GxDjFC/qYV8sup3aFUGDRCpXRDReel8t+e

/N/pJUzY0CurgsNM13bRDDMuZNPw/2/jaSYUrSpDs THWgMI 4sDAvgXOB1 j 6bMEUM

S1/ME9EJ+LMdRhtpnmgfsHkptGEnMrrRfHAdzo43Fw5] /xmFx7eb9a8DdQMkBMIm

zBtfoxB9d2/ZVgkOyoFwovuUnwVnEaOx0xLtdxdH1XxRUWUF6nXJ278IHr6h4wol0

JEBtZvIVN8f3rbmnaWDLEplfnOIVwAB2Becch7t1sBYbxy3rzvSUICEHIpYgWuyQ

wX2qy20+vEfHEGMkwlv8312ncacXRDeHXKAt igxhgirrAyUSThWxsAOGNIMmMPQ6RY

aCg8IvgW09rvwU6CqZ2QuBjxXNSKOEtSH+RHHAFVTTPAwtbg3UsV/aXgNCWHF9EO

V+bbhaig5bhC61S/inosVg80oo0hW6+cz12in4G4mHSRrPZ8w74j fcxBmOubbAdSy

DUrMcNGHJ8IT]GKp23WKYpcnss5vMFYGKBa2eK10memPTzb3SHx1zAaHC6nef+GQ

W/wHgP5KgtVG4AY+HXtu+0t ThRCq1OPGzxVaBX0b61CYzZN5jurAhzi2CCZ1E+xte+
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Begriffe

Lekti

TwEZ7372awTO0EV30ZpT56m000TUc]) fRPDy9tQlehuNLI6XXXLLWOF+M=

=+tEF

Dieser asymmetrische Schlissel wird aufgrund seiner Lange in einer Datei von mehreren
Kilobyte GroBe gespeichert, die als ASCII-Armor bezeichnet wird.

Das Prafix Krypto- stammt vom griechischen kryptds: ,versteckt, verborgen, geheim*.
Dementsprechend ist Kryptografie (vom griechischen grdphein: ,;schreiben®) die Kunst
des verborgenen oder geheimen Schreibens, d. h. Informationen so zu verandern, dass
sie fur alle anderen als den vorgesehenen Empfanger unentzifferbar sind. Kryptoanalyse
(vom griechischen analyein: ,Auflosung®) oder Codeknacken ist die Kunst, die
verborgene Schrift ohne den zugehdrigen Schlissel zu entschliisseln. Zum Knacken von
Chiffrierungen wird die verschlisselte Information ohne Kenntnis des Schlissels
wiederhergestellt oder gefalscht.

Kryptologie (von griechisch l6gos: ,Wort“, ,Vernunft“ , ,Lehre* oder ,Bedeutung®) ist
die Wissenschaft von der verborgenen, vertrauenswiirdigen Nachrichtentibermittlung,
die Kryptografie und Kryptoanalyse umfasst. Der allgemeinste Begriff ist Kryptologie
und wird oft als Synonym fiir Kryptografie und auch Kryptoanalyse verwendet. Haufig
synonym verwendete Adjektive sind in diesem Zusammenhang geheim, privat und
vertraulich. Sie alle beschreiben Informationen, die anderen Personen nicht bekannt
sind oder die ihnen nicht bekannt sein sollen. Etwas ist

+ geheim, wenn es nur einer bestimmten Person oder Gruppe bekannt ist,

+ vertraulich, wenn es geheim gehalten werden, d. h. nicht an andere Personen
weitergegeben werden soll,

+ privat, wenn es geheim bleiben soll, insbesondere wenn es um eine
Einzelperson gegeniiber dem Staat geht.

Geheimhaltung ist zwar auch heute noch wichtig, aber seit dem Aufkommen der
Kryptografie mit offentlichen Schlusseln in den 1980er Jahren ist sie nicht mehr der
einzige Zweck der Kryptologie. Damit elektronische Gerate das ersetzen konnen, was
friher von Hand gemacht wurde, wurden digitale Signaturen und Authentifizierung
eingefihrt.

Steganografie (von griechisch steganos: ,,verborgen®) ist die Kunst, eine Nachricht zu
verbergen, indem man sie in eine andere Nachricht einbettet (in ein Bild, eine Audio-
Datei oder ein bindres Datenformat), so dass niemand auBer dem vorgesehenen
Empfanger von der Existenz der Nachricht iiberhaupt weiB. Im Gegensatz dazu wird bei
der Kryptografie nicht die Existenz der Nachricht selbst verschleiert, sondern nur ihr
Inhalt. Allerdings deutet eine Verschliisselung darauf hin, dass bestimmte - vermutlich
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wichtige - Informationen absichtlich verborgen werden. Da eine typische Bild- oder
Tondatei Hunderte von Kilobyte groB ist, konnen einige wenige Bytes verandert werden,
um eine geheime Botschaft zu libermitteln, ohne dass dies fiir das unbedarfte Auge oder
Ohr erkennbar ware. (OPTED, o. J.)

Kryptografie

Kryptografie wird bereits seit langer Zeit eingesetzt, um beispielsweise militarische
Nachrichten vor dem Feind zu verbergen. Inzwischen haben (elektronische bindre)
Daten schriftliche Texte ersetzt, und was frilher von Boten ausgetauschte oder
geheimgehaltene geschriebene Nachrichten waren, sind heute gesicherte Daten, die
zwischen Computern iibertragen oder auf einem Computer gespeichert werden.
Asymmetrische Kryptografie ermaglicht durch digitale Signaturen, dass alle Teilnehmer
an einer Kommunikation zweifelsfrei verifiziert werden konnen, was als Non-
Repudiation (Nachweisbarkeit) bekannt ist. Dies erdffnet zahlreiche Moglichkeiten,
insbesondere fiir den elektronischen Handel.

Alle kryptografischen Verfahren, die als Kryptosysteme bezeichnet werden, werden in
symmetrische und asymmetrische Kryptosysteme eingeteilt. = Symmetrische
Kryptosysteme werden danach eingeteilt, ob sie mit Bitblocken von fester Lange, z. B.
128 Bit, (Blockchiffre wie AES oder RSA) oder mit einzelnen Bits (Stromchiffre wie RC4)
arbeiten. Stromchiffren sind zwar in der Regel einfacher, schneller und fiir
Echtzeitiibertragungen hervorragend geeignet, aber sie sind im Allgemeinen weniger
sicher und werden daher seltener verwendet (ein WLAN-Netzwerk wird z. B.
iblicherweise durch eine Blockchiffre wie AES gesichert).

Code

Eine Kodierung ist eine Regel zum Ersetzen eines Informationsbits, z. B. eines
Buchstabens, durch ein anderes, in der Regel, um es fiir die Verarbeitung durch einen
Computer vorzubereiten. Beispiele:

+ Morsecode

+ American Standard Code for Information Interchange (ASCII-Code) aus dem Jahr
1963, der auf Computern 128 Zeichen (und Operationen wie Riicktaste und
Zeilenvorschub) durch 7-Bit-Zahlen darstellt. In ASCII entspricht ein kleines a der
Bitfolge 1100001, ein kleines b der Bitfolge 1100010 usw., ein groBes A entspricht
der Bitfolge 1000001 und ein groBes B wiederum der Bitfolge 1000010.

+ UTF-8 (8-bit Unicode Transformation Format). Hierbei handelt es sich um eine von
Ken Thompson und Rob Pike entwickelte Zeichenkodierung mit variabler Lange,
die jedes universelle Zeichen des Unicode-Standards durch eine Folge von ein bis
vier Bytes darstellt und zudem mit ASCII rickwartskompatibel ist. Dieser
Standard bietet die Moglichkeit, bis zu 232 = 4 Milliarden Zeichen abzubilden und enthalt u.a. die Alphabete
zahlreicher Sprachen, wie Deutsch und Chinesisch, sowie bedeutungsvolle
Symbole wie Emoticons.

Chiffren

Eine Chiffre ersetzt genau wie eine Kodierung eine Information (die von einem einzelnen
Bit bis zu einer ganzen Zeichenfolge reichen kann) durch eine andere. Die Ersetzung
erfolgt jedoch nach einer durch einen Schliissel festgelegten Regel, so dass niemand
ohne dessen Wissen die Ersetzung umkehren kann.

Heute werden Informationen fiir die Verarbeitung durch einen Computer kodiert und
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fir einen sinnvollen Grad an Informationssicherheit chiffriert. Informationen, die im
Internet zu finden sind, werden zunachst in das ASCII-Format umgewandelt, dann in
Chiffren verschlisselt, z. B. mit dem AES-Algorithmus (Advanced Encryption
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Diese Regel wird
verwendet, um
Informationen so zu
ersetzen, dass
deren Umkehrung
nur mit Kenntnis
des Schlissels
moglich ist.
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Standard), und schlieBlich fiir die Ubertragung mit Fehlerkorrekturcodes erneut kodiert.
Nach der Ubertragung muss der Empfinger dasselbe in umgekehrter Reihenfolge tun
(Bellare & Rogaway, 2000).

1.2 IT-Sicherheit: Bedrohungen und verbreitete Angriffsmethoden

CIA

In der
Informationssicherh
eit steht CIA fiir die
Vertraulichkeit,
Integritat und
Verfligbarkeit
(Confidentiality,
Integrity,
Availability) von
Informationen.

Ein pragnantes Akronym, das die grundlegenden Ziele der Informationssicherheit
zusammenfasst, lautet CIA. Noch umfassender sind die ,Finf Saulen der
Informationssicherheit®, die Authentifizierung und Non-Repudiation erganzen (Chen et
al., 2019).

Mit Hilfe der Kryptografie konnen wir alle diese Ziele hervorragend realisieren. Eine
gute Verschlisselung, wie sie durch griindlich getestete Standardalgorithmen wie AES
oder RSA erreicht wird, ist computertechnisch praktisch nicht zu knacken. Stattdessen
werden die Schliissel oder der Klartext in vielen Fallen vor der Verschlisselung oder
nach der Entschlisselung gestohlen. Die Kryptografie bietet also ein hohes MaB an
technischer Sicherheit, doch menschliches Versagen, z. B. aus Bequemlichkeit oder
unangebrachtem Vertrauen, ist der groRte Schwachpunkt der Informationssicherheit.

Vertraulichkeit

Vertrauliche Informationen sollen geheim gehalten und nicht an andere Personen
weitergegeben werden. Dies kdnnen beispielsweise Informationen sein, die nur lhrem
Arzt oder lhrer Bank bekannt sind. In der Rechtswissenschaft bezeichnet der Begriff
Vertraulichkeit die Beziehung zwischen einem Mandanten und seinem Anwalt oder
Bevollmachtigten und bezieht sich auf das Vertrauen, das der eine dem anderen
entgegenbringt. Die Internationale Organisation fir Normung (ISO) definiert
Vertraulichkeit als die Sicherstellung, dass Informationen nur denjenigen zuganglich
sind, die zum Zugriff berechtigt sind (2005). In der IT bedeutet dies, dass die auf
Computern gespeicherten sensiblen Informationen nicht an unbefugte Personen,
Programme oder Gerdate weitergegeben werden. So muss beispielsweise verhindert
werden, dass eine beliebige Person mit Zugang zu einem Netzwerk gangige Tools
verwendet, um den Datenverkehr abzuhdren und wertvolle private Informationen
abzufangen.

Integritat

Bei der (Daten-)Integritat geht es um die zuverlassige, vollstandige und fehlerfreie
Ubertragung und den Empfang oder die Speicherung von Daten. Dies bedeutet, dass die
urspriinglichen Daten nicht verandert oder verfalscht wurden; insbesondere
entsprechen die Daten den Erwartungen.

Wenn die Daten durch elektronische Beschadigung mittels Software oder durch
physische Beschadigung des Datentragers verandert wurden, sind die Daten unlesbar.
Wenn wir eine Datei herunterladen, iiberpriifen wir ihre Integritat, indem wir ihren Hash
berechnen und ihn mit dem veroffentlichten Hash vergleichen. Ohne diese Priifung
konnte jemand zum Beispiel einen Trojaner in ein Installationsprogramm fiir
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Verfugbarkeit

Auch wenn es nichts mit Kryptologie zu tun hat, geht es bei der Informationssicherheit
um die Verfligbarkeit von Informationen gegeniiber Bedrohungen wie Angriffen (z. B.
DoS (Denial of Service), Storfallen (z. B. Stromausfallen) oder Naturkatastrophen (z. B.
Erdbeben). Um dies zu erreichen, ist es am besten, einen Sicherheitsspielraum zu haben
und Redundanz einzuplanen, insbesondere

+ parallel redundante Failover-Hardware, wie z. B. einen Server oder ein
Netzwerk. Dieses System ist standig in Betrieb, so dass bei einer festgestellten
Storung des Primarsystems die Verarbeitung automatisch umgeschaltet werden
kann und ein

+ Eindringen in das System verhindert wird, indem die Netzverkehrsmuster auf
Anomalien Uiberwacht und der Netzverkehr ggf. gesperrt wird.

Authentifizierung

Das Wort authentisch kommt aus dem Griechischen authentikés und bedeutet ,,echt
oder unverfalscht“. Authentifizierung ist also der Nachweis von etwas (oder jemandem)
als ,authentisch“. So konnte es darum gehen, die Identitdt einer Person oder die
Herkunft eines Objekts zu bestatigen. In der IT bedeutet Authentifizierung

+ ,Nachweis der Identitat eines Benutzers oder seiner Berechtigung, auf ein Objekt
zuzugreifen® d. h. einen Computer davon zu iiberzeugen, dass eine Person
diejenige ist, die sie nach der Identifizierung vorgibt zu sein, und

+ ,Nachweis, dass eine Nachricht nicht verandert oder verfalscht wurde“ (IBM, o. J.).

Eine Person weist ihre Identitdt durch einen Beleg nach. Es gibt verschiedene
Moglichkeiten, diesen Beleg abzufragen, insbesondere auf Computern. Die gangigsten
Methoden sind PIN-Nummern und Passworter, aber auch Chipkarten oder biometrische
Identifizierungsverfahren wie Fingerabdriicke oder Iris-Scans konnen diese Aufgabe
Ubernehmen.

Ein haufiges Szenario ist der Man-in-the-Middle-Angriff (MITM), bei dem der Angreifer
die Identitat des anderen Kommunikationsteilnehmers annimmt. Zur Losung dieses
Problems werden Zertifikate, digitale Signaturen von Dritten, eingesetzt. Dies kann
entweder, wie beim Web of Trust in OpenPGP, durch Signaturen zwischen Personen, die
sich untereinander bekannt sind, oder, wie auf sicheren Seiten in einem Webbrowser,
durch  eine  Signatur einer  vorbehaltlos vertrauenswiirdigen, zentralen
Zertifizierungsstelle realisiert werden.

Non-Repudiation

Repudiation ist ein juristischer Begriff fur die Leugnung einer rechtlichen Bindung (z. B.
einer Vereinbarung oder Verpflichtung). Eine Repudiation liegt vor bei einer Person, die
a) sich weigert, eine rechtliche Verpflichtung zu akzeptieren oder mit ihr in Verbindung
gebracht zu werden, b) sich weigert, die Giiltigkeit der rechtlichen Verpflichtung
anzuerkennen (z. B. seine Unterschrift), und c) sich weigert, die rechtliche
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Die Non-Repudiation (Nichtabstreitbarkeit) stellt sicher, dass ein Vertrag spater von
keiner der Parteien bestritten werden kann und die Identitat des mutmaBlichen
Absenders oder Empfangers einer bestimmten Nachricht feststeht. In der Informatik
bedeutet dies, dass die Authentifizierung im Nachhinein nicht mehr widerlegt werden
kann. Dies wird durch eine digitale Signatur erreicht. So beweist z. B. ein elektronischer
Beleg, dass ein bestimmter Nutzer eine Nachricht, z. B. eine Anweisung zum Kauf eines
Artikels in einer Online-Auktion, gesendet hat. Wenn in der E-Mail steht, dass Thomas
sie geschickt hat, kann Thomas dies nicht abstreiten. In der heutigen globalisierten
Wirtschaft, in der personliche Vereinbarungen von Angesicht zu Angesicht oft nicht mehr
moglich sind, ist die Nichtabstreitbarkeit fir einen sicheren Geschaftsverkehr
unerlasslich.

1.3 Historischer Uberblick

Die Geschichte der Kryptografie reicht mindestens 4000 Jahre zuriick. Wir
unterscheiden drei Perioden (Davies, 1997):

1. Bis zum zwanzigsten Jahrhundert waren die Methoden ganz klassisch, im Wesentlichen Stift und
Papier.

2. Zu Beginn des zwanzigsten Jahrhunderts wurden sie durch effizientere und
ausgefeiltere Methoden auf komplexen elektromechanischen Maschinen ersetzt.
Dabei handelte es sich hauptsachlich um Rotor-Chiffriermaschinen fiir die
polyalphabetische Substitution, wie z. B. die Enigma, die von den Achsenmachten
wahrend des Zweiten Weltkriegs eingesetzt wurde.

3. Seit dem frilhen zwanzigsten Jahrhundert hat die Digitalisierung, also die Ablosung
analoger Gerate durch digitale Computer, immer komplexere Methoden moglich
gemacht. Die meistgetesteten Algorithmen sind DES (bzw. seine dreifache Iteration
3DES) und sein Nachfolger AES fiir die symmetrische Kryptografie sowie RSA und
sein Nachfolger ECC fiir die asymmetrische Kryptografie.

Klassische Kryptografie

Von der Antike bis zum Ersten Weltkrieg wurde Kryptografie von Hand ausgefiihrt und
war daher in ihrer Komplexitat und Lange auf hochstens ein paar Seiten beschrankt.
Obwohl die Grundlagen der Kryptoanalyse bekannt waren, wurden sie wegen der
fehlenden Automatisierung in der Kryptografie nicht wirklich angewandt. Daher war die
Kryptoanalyse bei einer ausreichenden Menge an Geheimtext und entsprechendem
Aufwand praktisch immer erfolgreich. Die Araber waren die Ersten, die sich der
Kryptoanalyse bedienten. Sie verwendeten sowohl Substitutions- als auch
Transpositionschiffren und kannten sowohl die Haufigkeitsverteilung der Buchstaben als
auch den wahrscheinlichen Klartext bei der Kryptoanalyse.

Skytale

Eine Skytale (aus dem Griechischen fiir ,,Stock“ oder ,Stab“) besteht aus einem Stab,
der mit einem Pergamentband umwickelt ist, auf dem eine geheime Botschaft
geschrieben steht. Das Pergamentband wird auf den Stab gewickelt und beschrieben.
Die Geheimschrift ist nur lesbar, wenn das Pergament um einen Stab mit demselben
Durchmesser gewickelt wird. Es handelt sich um eine Transpositionschiffre: Sie
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vermischt oder transponiert die Buchstaben des Klartextes (OPTED, o. J.).

Caesar-Chiffre

Die Casar-Chiffre ist eine der einfachsten und bekanntesten Verschliisselungen, benannt
nach Julius Casar, der sie zur Nachrichtenibermittlung mit seinen Generalen
verwendete. Bei dieser Substitutionschiffre wird jeder Buchstabe des Klartextes durch
einen festen anderen Buchstaben ersetzt. Jeder Buchstabe
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des Klartextes wird um die gleiche Anzahl von Positionen im Alphabet verschoben, d. h.
jeder Buchstabe des Klartextes wird durch einen Buchstaben ersetzt, der eine
bestimmte Anzahl von Positionen weiter hinten im Alphabet steht (Bauer, 2000).

Bacon-Chiffre

Francis Bacons Chiffre aus dem Jahr 1605 ist eine Anordnung der Buchstaben aund b in
Flinfergruppen (von denen es 25 = 32 gibt), die wiederum jeweils einen Buchstaben des
englischen Alphabets darstellen (26). Heute wiirden wir dies als Code bezeichnen, aber
damals illustrierte dies den bedeutenden Grundsatz, dass nur zwei verschiedene
Zeichen ausreichen, um eine Information zu iibermitteln (Tudhope, 1993).

Alberti-Scheibe

Im Jahr 1470 beschrieb Leon Battista Alberti die erste Chiffrierscheibe, die die
Buchstaben des Alphabets zyklisch verschiebt. Er empfahl, die Verschiebung nach
jeweils drei oder vier Wortern zu andern und so eine polyalphabetische Chiffre zu
konzipieren, bei der die gleichen Buchstaben durch andere ersetzt werden. Mehr als
vier Jahrhunderte spater setzte die US-Armee im Ersten Weltkrieg das gleiche Gerét ein
(de Leeuw & Bergstra, 2007).

The Alberti Substitution Disk

ADFGVX-Chiffre

Die beriihmteste Chiffre des Ersten Weltkriegs war die deutsche Fraktionierungschiffre
ADFGVX, die am 5. Marz 1918, also gegen Ende des Ersten Weltkriegs, eingefiihrt wurde.
Fritz Nebel, ein Nachrichtenoffizier der Armee, entwickelte die vermeintlich
unknackbare ADFGVX-Chiffre fiir den Einsatz
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durch mobile militarische Einheiten. Sie ersetzte die 26 Buchstaben und 10 Ziffern durch
eine 6 x 6-Matrix mit Paaren aus den Buchstaben A, D, F, G, V und X. Der resultierende
Text wurde dann in Form eines Rechtecks geschrieben, und die Spalten wurden in der
durch den Schliissel angegebenen Reihenfolge gelesen (Dooley, 2013, Kapitel 5).

Elektromechanische Kryptografie mit Rotor-Chiffriermaschinen

Die ersten Erfolge bei der Mechanisierung der Kryptografie stellten sich kurz nach dem
Ersten Weltkrieg ein. Nachdem sich Telegrafie und Radio in den 1920er Jahren
durchgesetzt hatten, entstand ein Bedarf an Kryptografie und die Entwicklung von
Rotor-Chiffriermaschinen nahm an Fahrt auf. Dieser Automatisierungsschritt
ermaglichte schnellere Ablaufe mit hoherer Komplexitat und geringeren Fehlerquoten
als bei der manuellen Verschlisselung (Dooley, 2013, Kapitel 5).

Enigma Rotor

Bei der Enigma-Maschine sind die Rotoren libereinander angeordnet. Die Drehung eines
Rotors bewirkt, dass sich der nachste um 1 / 26 einer vollen Umdrehung dreht. Wahrend
des Betriebs gibt es einen elektrischen Pfad durch alle Rotoren. Durch SchlieBen des
Tastenkontakts des Klartextbuchstabens auf einer schreibmaschinenahnlichen Tastatur
wird ein Strom an einen der Kontakte des Startrotors abgegeben. Der Strom flieBt dann
durch die Kabel der gestapelten Rotoren (abhangig von der Drehlage) und endet an einer
Anzeige, wo er die Lampe des Geheimtextbuchstabens zum Leuchten bringt.

Digitale Kryptografie

Die weitere Entwicklung der Verschlusselungsmaschinen fiihrte zu noch schnelleren
Rotor-Chiffriermaschinen mit elektronischer Ersetzung ihrer Rotoren, aber das Konzept
blieb dasselbe: verschobene monoalphabetische Substitutionen fiihrten zu einer
polyalphabetischen Substitution. Mit dem Aufkommen des Digitalcomputers in den
1980er Jahren anderte sich an der Entwicklung nichts mehr. Allerdings sind solche
buchstabenweisen Substitutionen immer noch ,linear iiber die Buchstaben®, so dass der
aus einem Klartext gewonnene Geheimtext verrat, wie man alle Buchstaben eines



Lekti

Klartextes von (hochstens) gleicher Lange entschlisseln
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kann. Eine buchstabenweise Substitution streut also wenig und
bewirkt kaum Veranderungen. Eine optimale Streuung ist immer
dann erreicht, wenn die Anderung eines einzigen Buchstabens
des Klartextes die Anderung der Hailfte der Buchstaben des
Geheimtextes bewirkt. Wenn der Angreifer Zugang zu den
Geheimtexten vieler Klartexte hat, die er moglicherweise selbst
ausgewahlt hat, kann er den Schlissel aus den Geheimtexten
von zwei Klartexten ermitteln, die sich in einer einzigen
Position unterscheiden.

DES

Der Computer ermdglichte demgegeniiber eine wesentlich
bessere Streuung. Computer ermoglichten zudem die
Kombination von Substitutionen (z. B. Casar-Chiffre) mit
Transpositionen (z. B. Skytale), wodurch eine wesentlich
bessere Streuung erreicht wurde. Dies fihrte 1976 zur
Entwicklung einer der am haufigsten verwendeten
Verschlisselungen der Geschichte, dem Data Encryption
Standard (DES) (Davies, 1997).

AES

Im Januar 1997 kiindigte das US National Institute of Standards
and Technology (NIST) einen offentlichen Wettbewerb fiir einen
Nachfolger des veralteten DES an, den Advanced Encryption
Standard (AES). Im Oktober 2000 wurde Rijndael, das von Joan
Daemen und Vincent Rijmen entwickelt wurde, ausgewahlt und
damit zum AES (NIST, 2000).

Da es aufgrund der verbesserten Rechenleistung moglich war,
den feststehenden 56-Bit-DES-Schliissel durch eine vollstandige
Schliisselsuche zu finden, verlangten die NIST-Spezifikationen
fiir den AES eine hohere Schlissellange, sofern dies erforderlich
werden sollte. Rijndael erwies sich nicht nur als immun gegen
die ausgekliigeltsten bekannten Angriffe, wie z. B.
differentielle Kryptoanalyse, und als elegantes und einfaches
Design, sondern war auch so klein, dass es auf Chipkarten
implementiert werden konnte (mit weniger als 10.000 Byte
Code) und gleichzeitig ausreichend flexibel fir hohere
Schlissellangen (Daemen & Rijmen, 1999; 2002).

Public-Key-Kryptografie

Seit den 1980er Jahren hat das Aufkommen der Public-Key-
Kryptografie im Informationszeitalter digitale Signaturen und
Authentifizierungen ermdglicht und damit Maoglichkeiten
geschaffen, durch elektronische Informationen das zu ersetzen,
was frither durch physische Dokumente erreicht wurde. Diffie
und Hellman (1976) waren die Ersten, die offentlich eine
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asymmetrische Verschliisselung vorschlugen. Konzeptionell
beruht sie auf einer Falltiirfunktion (genauer gesagt, der
diskreten Exponentialfunktion). Diese invertierbare Funktion ist
leicht zu berechnen, doch ihre Umkehrung ist kaum zu
berechnen, wenn keine zusatzlichen Informationen vorliegen:
der geheime Schlissel (Diffie & Hellman, 1976).

Zum Verschlisseln wird die Funktion angewendet. Zum
Entschlisseln wird die Umkehrung mit dem geheimen Schliissel
verwendet. Im Konzept von Diffie und Hellman (1976) zum
Beispiel ist diese Funktion die Exponentialfunktion, allerdings in
einem anderen Definitionsbereich als dem der reellen Zahlen,
den wir gewohnt sind. Tatsachlich haben sie nur ein Verfahren
zum Austausch eines geheimen Schliissels Uiber einen unsicheren
Kanal geschaffen. Der kryptografische RSA-Algorithmus (Rivest
et al., 1978) oder der Elgamal-Algorithmus (Elgamal, 1985)
wendeten dieses Konzept erstmals an. Diese Algorithmen
ermoglichten nicht nur die Chiffrierung mit einem offentlichen
Schlissel, wodurch das Problem der geheimen Kommunikation
gelost wurde, sondern machten auch digitale Signaturen mit
dem privaten Schlissel zur Chiffrierung moglich, was wohl den
kommerziellen Durchbruch einleitete. Diese Algorithmen haben
immer noch Bestand, aber andere, wie ECC, gelten heute als
effizienter und ebenso sicher.
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