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LERNZIELE

Nach der Bearbeitung dieser Lektion wissen Sie …

… gegen welche Szenarien wir uns hinsichtlich der Kryptoanalyse schützen müssen.
… wie Sie die Dauer eines Brute-Force-Angriffs abschätzen und ihn beschleunigen können.
… welche Rolle die differentielle Kryptoanalyse und die Frequenzanalyse beim Brechen von Chiffren spielen.
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Kryptoanalyse Das Wiederherstellen oder Erzeugen von verschlüsselten Informationen ohne Kenntnis des Schlüssels wird als Kryptoanalyse
bezeichnet.
Kryptoanalyse ist die Kunst, verborgene Schriften zu entschlüsseln, d. h. Chiffren zu brechen. Das Präﬁx „Krypto“ kommt aus dem Griechischen für „verborgen“ und „Analyse“ stammt aus dem Griechischen für „auflösen“ (OPTED, o. J.). Die Geschichte liefert zahlreiche Erfolgsgeschichten der Kryptoanalyse, unter anderem die Entschlüsselung der deutschen Rotor-Chiffriermaschine Enigma durch polnische und britische Streitkräfte im Zweiten Weltkrieg. Wir werden einige bewährte Prinzipien der Kryptoanalyse vorstellen. In der Praxis waren die Intuition des Kryptoanalytikers und seine Fähigkeit, subtile Muster im Geheimtext zu erkennen, von größter Bedeutung, aber diese sind nur schwer zu vermitteln. Heute jedoch basiert die Kryptoanalyse auf der Mathematik und wird durch den efﬁzienten Einsatz enormer Rechenleistung angewandt (Dooley, 2013, Kapitel 5).


5.1 Frequenzanalyse
Die Kryptoanalyse von Ein-Schlüssel-Kryptosystemen beruht auf Mustern im Klartext, die sich auf den Geheimtext übertragen. Bei einer monoalphabetischen Substitutionschiffre zum Beispiel sind die Häufigkeiten des Auftretens der Buchstaben im Klartextalphabet dieselben wie im Geheimtextalphabet. Dies lässt sich kryptoanalytisch nutzen, indem man erkennt, dass die Chiffre eine monoalphabetische Substitutionschiffre ist und die wahrscheinlichsten Kandidaten für die Klartextbuchstaben ermittelt.

Lateinisches Alphabet

Eine Substitution durch eine beliebige Permutation der Buchstaben des Alphabets, wie z. B.

A B … Y Z
…
E Z … G A

besitzt

26 · 25!1 = 26! > 1026

Schlüssel, weshalb ein Brute-Force-Angriff rechnerisch undurchführbar ist. Allerdings verstößt diese Methode gegen die Ziele der Diffusion und der Konfusion. Wenn der Schlüssel (also die gegebene Permutation des Alphabets) den Buchstaben α gegen den Buchstaben β austauscht, dann ergibt sich eine mangelhafte Konfusion. Das liegt daran, dass die Substitution von β im Schlüssel nur die Substitution jedes Buchstabens β im Geheimtext impliziert. Ebenso impliziert die Substitution eines Buchstabens α im Klartext nur die Substitution des entsprechenden Buchstabens β im Geheimtext. Der Algorithmus ermöglicht statistische Angriffe auf die Häufigkeit von Buchstaben, Bigrammen (Buchstabenpaaren) und Trigrammen (Dreiergruppen von Buchstaben). Im Englischen zum Beispiel ist der häufigste Buchstabe „e“, das häufigste Bigramm ist „th“ und das häufigste Trigramm ist „the“.
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Wir sollten also für den Anfang folgende Substitutionen durchführen:

· der häufigste Buchstabe des Geheimtextes wir mit dem häufigsten Buchstaben  der englischen Sprache (e) ersetzt,
· das häufigste Bigramm des Geheimtextes wird mit dem häufigsten Bigramm der englischen Sprache (th) ersetzt,
· das häufigste Trigramm des Geheimtextes wird mit dem häufigsten Trigramm der englischen Sprache (the) ersetzt.

is a good starting point to decipher the text. Je mehr Geheimtext uns vorliegt, desto wahrscheinlicher ist es, dass diese Substitution mit dem Geheimtext übereinstimmt.	Comment by Florian Wollenschein: There is something missing at the start of this source text.
	Comment by Florian Wollenschein: 	Comment by Florian Wollenschein: 

Wenn wir diese Häufigkeiten zum Beispiel auf den Geheimtext ACB ACBGA ACSBDQT anwenden, erhalten wir THE THE** TH*E*** für die noch zu entschlüsselnden Buchstaben, die mit * gekennzeichnet sind. Durch die Beschränkungen des englischen Vokabulars und der Satzstruktur ergibt sich THE THEFT THREAPS.

Homophone


Ein Ansatz zum Verbergen der Buchstabenhäufigkeiten ist die Verwendung mehrerer Homophone im Verhältnis zur Häufigkeit des Buchstabens im Klartext, z. B. doppelt so viele Symbole für E wie für S, so dass jedes verschlüsselte Zeichen im Durchschnitt gleich oft im Geheimtext vorkommt. Der deutsche Mathematiker und Astronom Carl Friedrich Gauß nahm an, dass seine Einführung von Homophonen eine solche Chiffre unknackbar machte. Andere Häufigkeiten im Klartext überstehen die Verschlüsselung jedoch (teilweise), wie z. B. Digramme. „TH“ kommt am häufigsten vor – etwa 20 Mal so häufig wie „HT“ – und so weiter, was die Kryptoanalyse bei einem ausreichend langen Geheimtext immer noch erheblich erleichtert (Jagetiya & Krishna, 2020).


5.2 Brute-Force-Angriffe
In der Praxis hängt die Sicherheit eines Kryptosystems in erster Linie von seiner Widerstandsfähigkeit gegenüber den efﬁzientesten (bekannten) Methoden der Kryptoanalyse und dem Rechenaufwand ab, der zur Überprüfung aller Schlüssel erforderlich ist, einem Brute-Force-Angriff. Wenn wir genügend Zeit und Rechenkapazität haben, wird der richtige Schlüssel irgendwann gefunden. Wenn nur der Geheimtext verfügbar ist, würde ein Brute-Force-Angriff den Geheimtext Block für Block und Schlüssel für Schlüssel entschlüsseln, um einen sinnvollen Text zu erhalten. Im Vergleich zur Ein-Schlüssel-Kryptografie, die sich auf rechnerisch schwierige mathematische Probleme verlässt (d. h. die Laufzeit wächst exponentiell mit der Bitlänge der Eingabe), ist die Kryptoanalyse der Zwei-Schlüssel-Kryptografie die der Computermathematik. Die Aufgabe besteht darin, einen Algorithmus zu finden, der die Berechnungszeit verkürzt, idealerweise einen mit polynomialer Laufzeit in der Anzahl der Eingabebits.

In der Praxis können wir jedoch für die Primfaktorzerlegung, die in RSA verwendet wird, oder den diskreten Logarithmus im Difﬁe-Hellman-Schlüsselaustausch Algorithmen finden, deren Laufzeit langsamer als exponentiell mit der Anzahl der Eingabebits (subexponentiell) wächst, aber keinen mit polynomialer Laufzeit. Das Mooresche Gesetz besagte ursprünglich, dass sich die verfügbare Rechenleistung jedes Jahr ungefähr verdoppelt. Seit seiner Einführung beträgt der Geschwindigkeitszuwachs


Homophone Unterschiedliche Chiffrierzeichen für denselben Klartextbuchstaben werden als Homophone bezeichnet.









bei der Primfaktorzerlegung etwa sechs zusätzliche Binärziffern pro Jahr. Da sich also der Rechenaufwand für jeweils drei zusätzliche Ziffern verdoppelt, vervierfacht sich der Geschwindigkeitszuwachs pro Jahr. Um die Sicherheit eines Schlüssels über das Jahr 2020 hinaus zu gewährleisten, sind derzeit mindestens 2048 Binärziffern erforderlich.

Schlüsselgrößen im Vergleich

Diese Tabelle zeigt einen Vergleich der Schlüsselgrößen in Bits mit einem vergleichbaren Sicherheitsniveau zwischen einem symmetrischen Algorithmus wie dem AES, einem asymmetrischen Algorithmus mit elliptischen Kurven und einem asymmetrischen Algorithmus wie Difﬁe-Hellman oder RSA (Lenstra & Verheul, 2001).

	Symmetrischer Schlüssel
	Asymmetrisch-elliptischer Schlüssel
	Klassischer asymmetrischer Schlüssel

	80
	160
	1024

	112
	224
	2048

	128
	256
	3072

	192
	384
	7680

	256
	512
	15360



Die Grundlage für die Werte der Tabelle bilden die schnellsten bekannten Algorithmen zur Lösung des kryptografischen Problems. Gegeben sei ein Eingabeschlüssel mit n  Bits, dann gilt:

· Bei einem symmetrischen Algorithmus wie AES besteht der schnellste Algorithmus darin, alle möglichen Schlüssel auszuprobieren, was einer Komplexität (= Anzahl der Operationen) von O(2n) entspricht.
· Für den Logarithmus über einer endlichen elliptischen Kurve ist der schnellste derzeitige Algorithmus der generische Babystep-Giantstep-Algorithmus (oder, etwas schneller, der ρ-Algorithmus von Pollard), dessen Komplexität ungefähr O(2√n) beträgt.
· Für klassische asymmetrische Algorithmen, entweder RSA oder Difﬁe-Hellman, auf einem endlichen Körper ist der schnellste Algorithmus das "allgemeine Zahlenfeldsieb", dessen Komplexität für ein großes n O(2√3n) ist.

In der Praxis beschleunigen die kleineren ECC-Schlüssel die kryptografischen Verfahren im Vergleich zu RSA und Difﬁe-Hellman um einen Faktor > 5  (zusätzlich zur Erleichterung des Austauschs zwischen Personen und zur Bandbreiteneinsparung). Allerdings hat ECC im Vergleich zu RSA auch Nachteile, z. B. hängt sein Signaturalgorithmus von einem Pseudo-Zufallszahlengenerator ab, der bei schlechter Programmierung den privaten Schlüssel preisgibt.
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5.3 Rainbow-Tables
Rainbow-Tables sind eine Methode zum Brechen von Passwörtern, bei der ein Passwort-Hash mit vorberechneten Hashes der wahrscheinlichsten Passwörter verglichen wird, d. h. ein Kompromiss zwischen mehr Speicher und weniger Rechenaufwand.

Eine Rainbow-Table ist eine Tabelle mit kryptografischen Hashes der gebräuchlichsten Passwörter. Auf diese Weise werden häufigere Passwörter früher aufgedeckt. Die Generierung der Tabelle richtet sich nach der kryptografischen Hashfunktion und dem verwendeten Zeichensatz, der Länge des Passworts, der Anzahl der Tabelleneinträge und so weiter. Gängige kryptografische Hash-Algorithmen wie MD4/5 und SHA sind schnell. Sie sind daher für die Erstellung von Passwörtern ungeeignet, da sie anfällig für Brute-Force-Angriffe sind. So ist beispielsweise MD5 als kryptografische Hashfunktion auf Schnelligkeit ausgelegt und eignet sich daher gut für einen Rainbow-Table-Angriff, während Hashfunktionen wie PBKDF1, PBKDF2, bcrypt, scrypt und das neuere Argon2 so konzipiert wurden, dass sie diese Art von Angriff verhindern, indem sie absichtlich langsam (bcrypt) und/oder absichtlich speicherhungrig (scrypt) sind. Ein Rainbow-Table-Angriff kann jedoch am effektivsten verhindert werden, indem die verwendete Hashfunktion für jedes Passwort einzigartig gemacht wird. Dies wird durch die Verwendung eines Salt erreicht.

Lookup-Tabelle

Eine Lookup-Tabelle (LUT) ist eine Datenstruktur, die dazu dient, Laufzeitberechnungen durch einfache Array-Indizierungsoperationen zu ersetzen. In der LUT werden alle Einträge vorberechnet und anschließend lediglich nachgeschlagen, um Laufzeit zu sparen, da Array-Indizierungsoperationen im Allgemeinen schneller sind als Berechnungen (Kumar et al., 2013).

Meet-In-The-Middle-Angriff auf DES

Die Schlüsselgröße des symmetrischen Industriestandard-Kryptoalgorithmus DES betrug lediglich 56 Bit, so wenig, dass er schon kurz nach seiner Einführung Brute-Force-Angriffen zum Opfer fiel. Daher wurde angenommen, dass eine doppelte Verschlüsselung für zwei verschiedene Schlüssel die Schlüsselgröße effektiv auf 112 Bit verdoppeln würde. Der Meet-in-the-Middle-Angriff von Difﬁe und Hellman tauscht jedoch Speicher gegen Zeit, um den Schlüssel in nur 2n+1 Verschlüsselungen (unter Verwendung von etwa 2n gespeicherten Schlüsseln) statt der erwarteten 22n Verschlüsselungen zu finden (van Oorschot & Wiener, 1996).

Nehmen wir an, der Angreifer kennt einen Klartext P und seinen Geheimtext C, d. h.

C = EK: EK′ P ,
wobei E die Verschlüsselung mit K’  bzw. K’’ bezeichnet. Der Angreifer (1) berechnet EK(P) für alle möglichen Schlüssel K und speichert die Ergebnisse im Speicher, (2) entschlüsselt den Geheimtext, indem er DK(C)  für jeden K berechnet, und (3) sucht nach Übereinstimmungen zwischen diesen beiden Mengen, deren Schlüssel wahrscheinlich mit denen übereinstimmen, die zur Verschlüsselung von P zu C verwendet wurden.









Daher war eine dreifache Verschlüsselung, 3DES, notwendig, um die Schlüsselgröße effektiv zu verdoppeln und die Entschlüsselung für die zukünftige Computerleistung abzusichern.


5.4 Bekannte/ausgewählte Klartexte/Geheimtexte
Die asymmetrische Kryptografie verwendet mathematische Methoden – genauer gesagt modulare Arithmetik – zur Verschlüsselung. Die Sicherheit, die Schwierigkeit der Entschlüsselung, der asymmetrischen Kryptografie basiert auf mathematischen Berechnungsproblemen, die seit Jahrhunderten als schwierig gelten. Die symmetrische Kryptografie (z. B. Hashfunktionen) verwendet kunstvollere Verschlüsselungsmethoden, die darauf abzielen, die Diffusion und Konfusion zu maximieren, hauptsächlich durch iterative Substitution und Permutation. Die Sicherheit der symmetrischen Kryptografie beruht einfach darauf, dass sie über Jahre hinweg ständigen Angriffen standhält, d. h. sie ist aus praktischer Sicht zufriedenstellend, weniger jedoch im Hinblick auf das Ringen um ewige Wahrheiten.

Perfekte Sicherheit



Perfekte Sicherheit Dies ist die Wahrscheinlichkeit, dass ein Klartext und ein Schlüssel, die zu einem bestimmten Geheimtext führen, für alle Klartexte und alle Schlüssel gleich
sind.
Klartexte kommen in der Regel nicht mit der gleichen Wahrscheinlichkeit vor. Dies hängt zum Beispiel von der Sprache, dem Jargon oder dem verwendeten Protokoll ab. Eine Chiffre ist vollkommen sicher, wenn keiner ihrer Geheimtexte etwas über den entsprechenden Klartext verrät. Außerdem ist die Wahrscheinlichkeit für jeden Klartext (stochastisch) unabhängig von jedem Geheimtext.

Bezeichnen wir mit p einen Klartext und mit P(p) seine Wahrscheinlichkeit. In Formeln ausgedrückt, gilt für jeden Klartext p und jeden Geheimtext c, dass P(p|c) = P(p). In der Praxis bedeutet dies, dass ein Angreifer, der einen Geheimtext c abfängt, keinen Vorteil hat, d. h. die Wahrscheinlichkeit, dass er den Klartext kennt, ist die gleiche als würde er c nicht kennen.

Shannon (1949) bewies das folgende Theorem über die Bedingungen, unter denen eine Chiffre vollkommen sicher ist: Gegeben eine endliche Anzahl von Schlüsseln und Klartexten mit positiven Wahrscheinlichkeiten, d. h. P(p) > 0 für jeden Klartext p, ist die Chiffre perfekt sicher, wenn gilt:

· die Wahrscheinlichkeitsverteilung ist gleichmäßig, d. h. alle Wahrscheinlichkeiten sind gleich, und
· für jeden Klartext p und jeden Geheimtext c gibt es einen eindeutigen Schlüssel k , um c aus p zu erhalten.

Statistische Abweichungen neigen dazu, das Kryptosystem zu schwächen. Insbesondere ist es wichtig, einen zuverlässigen Zufallszahlengenerator für die Schlüssel zu verwenden.

One-Time-Pad

Das einzige vollkommen sichere Kryptosystem ist das One-Time-Pad. Ein solches vollkommen sicheres Kryptosystem ist jedoch unpraktisch. Für Echtzeitanwendungen, wie z. B. im Internet, wird es kaum verwendet. Das One-Time-Pad addiert (durch die XOR-Operation) jedes Bit des Klartextes t mit dem (positionsmäßig) entsprechenden Bit eines Schlüssels c , der die gleiche Länge hat, und wird nach Gebrauch verworfen, d. h. er wird nicht zur Verschlüsselung anderer Klartexte verwendet.
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Der Geheimtext T = (T1, T2, …) ist somit

T = t ⊕ c =  t1 ⊕ c1, t2 ⊕ c2, . . .  .

Diese Chiffre ist so sicher wie theoretisch möglich!

Wenn der Klartext aus einem einzigen Block t besteht, dann ist diese einfache (XOR)-Addition eines Schlüssels, des One-Time-Pads, ein sicherer Algorithmus. Es ist jedoch oft unpraktisch oder sogar fast unmöglich, einen Schlüssel zu verwenden, der so lang ist wie der Klartext, z. B. um die Kommunikation über ein Netzwerk zu verschlüsseln. Wir müssen hierbei vorher wissen, wie viele Daten übertragen werden sollen.

Es ist eine schlechte Idee ( wenngleich naheliegend), denselben Schlüssel für zwei verschiedene Blöcke zu verwenden. Wenn der Klartext zum Beispiel aus zwei Blöcken b’ und b’’ besteht, dann ergibt sich bei diesem Algorithmus die Summe (XOR)

One-Time-Pad
Bei einem One-Time-Pad ist der Schlüssel genauso lang wie der Klartext. Die Schlüssel werden Buchstabe für Buchstabe (oder Bit für Bit) addiert, um den Geheimtext zu erhalten.


b′ ⊕ c ⊕ b: ⊕ c  = b′ ⊕ b:

der beiden Chiffrierblöcke b’ ⊕ c und b’’ ⊕ c ist gleich der Summe b’ ⊕ b’’ der beiden klaren Blöcke. Das liegt daran, dass die Addition XOR per Definition selbstinvers ist, d. h. x ⊕ x = 0 unabhängig davon, ob die binäre Ziffer x = 0 oder x = 1 ist!

Es kann vorkommen, dass die Chiffrierung des ersten Blocks durch ein One-Time-Pad dem zweiten Block entspricht. Leider ist der zweite Block kein guter Schlüssel, denn er ist nicht zufällig, sondern sein Inhalt ähnelt in der Regel dem des ersten Blocks, d. h. der Schlüssel ist vorhersehbar.

Erprobte Sicherheit

Da perfekte Sicherheit nicht realisierbar ist, wird Sicherheit nur durch die Widerstandsfähigkeit gegen bekannte Angriffe oder durch die Reduzierung der rechnerischen Schwierigkeit auf die eines als schwierig anerkannten (rechnerischen, mathematischen) Problems nachgewiesen: erprobte Sicherheit. Es gibt zwar erprobte sichere symmetrische Kryptosysteme, aber die efﬁzientesten und am weitesten verbreiteten Algorithmen, wie z. B. AES, erweisen sich nur gegen bekannte Angriffe, wie z. B. die der differentiellen oder linearen Kryptoanalyse, als resistent.

Formal erprobte Sicherheit
Die mathematischen Probleme, auf denen die Schwierigkeit der Entschlüsselung bei asymmetrischen kryptografischen Algorithmen beruht, sind alle NP-komplett, d. h. ihre Lösungen sind in polynomialer Laufzeit (in der Bitlänge der Eingabe) veriﬁzierbar und alle anderen derartigen Probleme können darauf reduziert werden. Jeder kryptografische Algorithmus (verschlüsselt oder) entschlüsselt also eine Nachricht mit dem Schlüssel in polynomialer Laufzeit in der Bitlänge des Schlüssels.

Im Gegensatz dazu benötigen alle bekannten Algorithmen zur Dechiffrierung ohne den Schlüssel exponentielle Laufzeit in Abhängigkeit von der Bitlänge des Schlüssels. Gemäß der P-NP-Vermutung gibt es keinen Algorithmus, der eine polynomiale Laufzeit (in der Bitlänge des Schlüssels) benötigt. Da die Vermutung noch nicht bewiesen oder widerlegt wurde, könnte es theoretisch polynomiale Algorithmen geben, die ohne den Schlüssel in polynomialer Laufzeit entschlüsseln. Nach jahrzehntelangen ununterbrochenen Bemühungen der Kryptoanalytiker weltweit gilt dies jedoch als unwahrscheinlich.









Das erste Beispiel für ein solches nachweislich sicheres Kryptosystem war die semantische Sicherheit von Goldwasser et al. (1982), die den Schwierigkeitsgrad der Entschlüsselung auf die Berechnung des quadratischen Restes reduziert. Gegeben x und N ein Produkt aus zwei Primzahlen, ist es schwierig zu bestimmen, ob x quadratisch modulo N (d. h., ob es y so gibt, dass x = y2 mod N oder nicht), wenn, und nur wenn, das Jacobi-Symbol für x +1 ist und die Primfaktoren von N unbekannt sind.

Das Goldwasser-Micali-Kryptosystem besteht aus:

1. Einem Algorithmus zur Schlüsselerzeugung, der den privaten Schlüssel als zwei Primzahlen p und q erzeugt, und den öffentlichen Schlüssel N = p q und eine Zahl x , die weder modulo p noch modulo q quadratisch ist (so dass das Jacobi-Symbol von x für N +1 und für ihre beiden Faktoren p und q –1 ist). Wenn zum Beispiel p, q ≡3 mod 4, dann genügt x = N–1 .
2. Einem probabilistischen Verschlüsselungsalgorithmus. Wenn m = (m1, m2, …) die Bits des Klartextes
sind, dann werden die Zahlen y1, y2, … , die nicht durch p und q teilbar sind, erzeugt, und die chiffrierte Nachricht ist M = (M1, M2, …) mit M1 = y 2 xm1, M1 = y 2 xm1, …1
1

3. Einem deterministischen Entschlüsselungsalgorithmus. Wenn M = (M1, M2, …) die verschlüsselte Nachricht ist, dann ist m1  =  0 nur genau dann, M1 quadratisch modulo N ist, ... was durch die Kenntnis der beiden Faktoren p und q von N schnell festgestellt werden kann.

Paradox
Theoretische Sicherheit bleibt eine unzulängliche Idealisierung der Realität. Ajtai und Dwork (1997) haben zum Beispiel ein theoretisch sicheres Kryptosystem vorgestellt und bewiesen, das nur ein Jahr später gebrochen wurde. „Erprobt“ bedeutet nicht „wahr“. Ein erprobtes sicheres System ist nicht notwendigerweise wirklich sicher, da der Nachweis in einem formalen Modell erbracht wird, das bestimmte Verfahrensprinzipien, Angreifer, ein bestimmtes Sicherheitsziel und die Schwierigkeit des Problems, auf das der Nachweis reduziert wird, voraussetzt.

Zum Beispiel unterscheidet sich das implementierte Kryptosystem vom formalen Kryptosystem. Ein Teilziel ist für den Angreifer bereits ausreichend. Wenn das Sicherheitsziel zum Beispiel darin besteht, dass der Angreifer nicht den gesamten Klartext aus dem Geheimtext ableitet, dann kann es bereits ausreichen, dass er einen Teil des Klartextes ableitet. Außerdem könnte der Nachweis falsch sein! Trotz dieser Ungewissheit ist ein Nachweis der Sicherheit ein nützliches ( theoretisch zwar notwendiges, aber praktisch unzureichendes) Kriterium für die Sicherheit eines Kryptosystems.

Angriffsszenarien

Was bedeutet Sicherheit? Das Kriterium, dass der Angreifer den Klartext nicht aus dem Geheimtext ableiten kann, ist unzureichend, da er andere nützliche (Teil-)Informationen über den Klartext gewinnen könnte. Aber selbst die Unmöglichkeit, nützliche Informationen über den Klartext abzuleiten, ist unter bestimmten Umständen unzureichend. Wenn die Public-Key-Verschlüsselung deterministisch ist (d. h. wenn dieselbe Eingabe immer dieselbe Ausgabe liefert, wie es bei der RSA-Verschlüsselung gemäß Lehrbuch der Fall ist) und der Angreifer die Anzahl der möglichen Klartexte einschränken kann (er weiß z. B., dass der Geheimtext „ja“ oder „nein“ lautet), dann kann er alle diese möglichen Klartexte mit dem öffentlichen Schlüssel verschlüsseln und die
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Geheimtexte mit den verschlüsselten Texten vergleichen. Bei einem asymmetrischen Algorithmus sollten wir davon ausgehen, dass der Angreifer den öffentlichen Schlüssel kennt. Sie können also jeden beliebigen Klartext verschlüsseln und ihn mit dem Geheimtext vergleichen, d. h. sie können einen Chosen-Plaintext-Angriff (CPA) durchführen.

Im Allgemeinen werden die Angriffsszenarien danach eingeteilt, wie viel der Kryptoanalytiker über den Geheimtext weiß. Kennen sie nur den Geheimtext oder gibt es wahrscheinliche oder bekannte Paare von Geheimtexten und Klartexten? Gibt es auch einen ausgewählten Klartext oder Geheimtext? Um zum Beispiel eine monoalphabetische Chiffre zu brechen, genügt dank der Frequenzanalyse in der Regel der Geheimtext allein. Oft kennt oder errät der Kryptoanalytiker jedoch einen Teil des Klartextes, z. B. die Präambel eines Briefes (z. B. eine förmliche Begrüßung) oder ein Computerdateiformat (z. B. einen Identifikator). Und schließlich können sie entweder den Absender auffordern, einen von ihnen gewählten Klartext zu verschlüsseln oder den Empfänger, einen von ihnen gewählten Geheimtext zu entschlüsseln.

Angriff nur mit Geheimtext
Der Angreifer verfügt über die Geheimtexte mehrerer Nachrichten, die mit dem gleichen Algorithmus verschlüsselt wurden. Ihre Aufgabe ist es, so viel Klartext wie möglich wiederherzustellen oder, besser noch, die verwendeten Algorithmen und Schlüssel zu finden.

Angriff mit mutmaßlichem Klartext
Der Angreifer ist im Besitz des Geheimtextes und vermutet, dass der Klartext bestimmte Wörter oder sogar ganze Sätze enthält. Ihre Aufgabe ist es, so viele Klartexte wie möglich wiederherzustellen oder, besser noch, die Algorithmen und Schlüssel zu finden, die verwendet wurden. Enigma zum Beispiel, die kryptografische elektromechanische Rotor-Chiffriermaschine, die von den Achsenmächten im Zweiten Weltkrieg eingesetzt wurde, wurde durch die Wiederholungen der Nachrichten, die sie verschlüsselte, gebrochen: Der Wetterbericht wurde täglich gesendet und als solcher am Anfang jeder Nachricht angekündigt.

Angriff mit bekanntem Klartext
Der Angreifer verfügt über einen Geheimtext und den entsprechenden Klartext. Ihre Aufgabe ist es, den verwendeten (Algorithmus und) Schlüssel wiederherzustellen; so fällt z. B. die lineare Kryptoanalyse in dieses Szenario. Ein Angriff aus dem Jahr 2006 auf das WEP-Protokoll (Wired Equivalent Privacy) zur WLAN-Verschlüsselung nutzte beispielsweise die Vorhersagbarkeit von Teilen der verschlüsselten Nachrichten aus, nämlich die Header des 802.11-Protokolls.

Angriff mit ausgewähltem (oder adaptivem) Klartext (CPA)
Der Angreifer besitzt die Geheimtexte der Klartexte, die er frei wählen kann. Der Angreifer kann den Klartext in Abhängigkeit von dem nach jeder Dechiffrierung erhaltenen Text frei anpassen und die daraus resultierenden Änderungen im Geheimtext analysieren. Ihre Aufgabe ist es, den verwendeten Algorithmus und Schlüssel wiederherzustellen. Die differentielle Kryptoanalyse fällt in dieses Szenario.

Dies ist das minimale Angriffsszenario, auf das man bei asymmetrischer Kryptographie vorbereitet sein muss! Da der Verschlüsselungsschlüssel öffentlich ist, kann der Angreifer Nachrichten nach Belieben verschlüsseln. Wenn der Angreifer also die Anzahl der möglichen Klartexte reduzieren kann, z. B. weil er weiß, dass diese entweder „Ja“ oder „Nein“ lauten, dann kann er alle möglichen Klartexte mit dem öffentlichen Schlüssel verschlüsseln und mit dem abgefangenen Geheimtext vergleichen. Auch der klassische RSA-Algorithmus ist beispielsweise anfällig für diesen Angriff. Um sich gegen diesen CPA-Angriff zu schützen, muss daher jede Implementierung dieses Algorithmus den Klartext vor der Verschlüsselung mit Zufallsdaten auffüllen.









Angriff mit ausgewähltem (oder adaptivem) Geheimtext
Der Angreifer hat einen Geheimtext c und die Klartexte der Geheimtexte (außer von c), die er frei wählen kann. Der Angreifer kann den Klartext in Abhängigkeit von dem nach jeder Dechiffrierung erhaltenen Text frei anpassen und die daraus resultierenden Änderungen im Geheimtext analysieren. Ihre Aufgabe ist es, den verwendeten Algorithmus und Schlüssel wiederherzustellen. Der Angreifer muss zum Beispiel eine Blackbox einer Chiffriermaschine analysieren, d. h. deren innere Funktionsweise ist unbekannt.

Nur wenige praktische Angriffe fallen in dieses Szenario, aber es ist wichtig für Nachweise der Sicherheit. Wenn die Widerstandsfähigkeit gegen die Angriffe dieses Szenarios nachgewiesen werden kann, dann ist die Widerstandsfähigkeit gegen jeden realistischen Angriff auf den gewählten Geheimtext gegeben.

Semantische Sicherheit

Wenn ein asymmetrischer Algorithmus verwendet wird, dann sollte davon ausgegangen werden, dass der Angreifer den öffentlichen Schlüssel kennt. Sie können also jeden beliebigen Klartext verschlüsseln und ihn mit dem Geheimtext vergleichen, d. h. sie können einen Chosen-Plaintext-Angriff (CPA) durchführen.


IND-CPA-sicher „Nicht unterscheidbar bei einem Chosen-Plaintext-Angriff“ bedeutet, dass kein Angreifer eine Wahrscheinlichkeit von mehr als 50 % hat, zwei Geheimtexte zu unterscheiden.
Eine Chiffre ist sicher gegen IND-CPA, wenn kein Angreifer unterscheiden kann, welcher von zwei zuvor ausgewählten Klartexten dem danach erhaltenen Geheimtext entspricht. Konkret ist das Kryptosystem unter CPA nicht unterscheidbar, wenn jeder Angreifer in probabilistischer Polynomialzeit nur einen unbedeutenden „Vorteil“ gegenüber dem zufälligen Erraten hat (Abdalla et al., 2016).

Die vier Schritte des IND-CPA-Spiels mit polynomialer Laufzeitbeschränkung (in der Bitlänge des Schlüssels k) auf die Berechnungen des Angreifers (durchgeführt bei der Erstellung der beiden Klartexte, Schritt zwei, und bei der Wahl des Klartextes, der dem Geheimtext entspricht, Schritt vier).

1. Es wird ein Schlüsselpaar erstellt, ein geheimer und ein öffentlicher Schlüssel, beide mit k Bits. Der Angreifer erhält den öffentlichen Schlüssel.
2. Der Angreifer berechnet zwei Klartexte M0 und M1 von gleicher Größe.
3. Die Chiffriermaschine wählt zufällig ein Bit b  ∈ {0,  1}, verschlüsselt Mb und gibt den Geheimtext an den Angreifer weiter.
4. Der Angreifer wählt ein Bit b’ ∈ {0, 1}.

Der Angreifer, der das Bit b’ im vierten Schritt zufällig wählt, liegt mit einer Wahrscheinlichkeit von ½ richtig, wobei die Wahrscheinlichkeit P(b = b’) – 1/2 nicht signiﬁkant ist, wenn der Angreifer einen nicht signiﬁkanten „Vorteil“ hat. Dies ist der Fall, wenn sie mit einer Wahrscheinlichkeit ≥1 / 2 + =(k) gewinnen, wobei = eine nicht signifikante Funktion in k ist, d. h., für jede (von Null verschiedene) Polynomfunktion p gibt es k0, so dass =(k) < 1/p(k) für alle k > k0. Eine nicht signifikante Differenz sollte eingeräumt werden, da der Angreifer seine Erfolgswahrscheinlichkeit leicht über 1/2 erhöht, indem er einen geheimen Schlüssel errät und versucht, den Geheimtext damit zu entschlüsseln. Obwohl dieses Spiel für ein asymmetrisches Kryptosystem formuliert ist, kann es an den symmetrischen Fall angepasst werden, indem die Public-Key-Chiffre durch ein kryptografisches Orakel ersetzt wird, eine Blackbox-Funktion, die den geheimen Schlüssel aufbewahrt und beliebige Klartexte auf Anfrage des Angreifers verschlüsselt.
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5.5 Seitenkanalangriffe


Physikalische Komponenten, die von Seitenkanalangriffen verwendet werden, sind z. B. Messungen der Rechenzeit, des Stromverbrauchs und der elektromagnetischen oder akustischen Emissionen. Wir werden uns auf Rechenzeitangriffe (Timing Attacks) konzentrieren. Diese können aus der Ferne durchgeführt werden. Allerdings leiden die Messungen oft unter Rauschen, d. h. unter zufälligen Störungen durch Quellen wie Netzwerklatenz, Festplattenzugriffszeiten und Korrektur von Übertragungsfehlern. Für die meisten Rechenzeitangriffe muss der Angreifer die Implementierung kennen. Diese Angriffe können jedoch auch zum Reverse Engineering verwendet werden.

Wir werden uns auf das Beispiel eines Rechenzeitangriffs konzentrieren, der die Zeit für die Berechnung der Potenzen ganzer Zahlen misst. Dazu müssen wir zunächst verstehen, wie ganzzahlige Potenzen berechnet werden.

Exponentiation durch Quadratur

Die Exponentiation durch Quadrierung (auch bekannt als Square-and-Multiply-Algorithmus oder binäre Exponentiation) ist ein Algorithmus, der zur schnellen Berechnung großer ganzzahliger Potenzen einer Zahl durch binäre Expansion des Exponenten verwendet wird. Dies ist besonders nützlich in der modularen Arithmetik. Um bn zu berechnen, sind statt b  multipliziert mit b  n  Mal, nur 2  • log2  n Multiplikationen nötig.

Bei einer nichtnegativen ganzen Zahl als Basis b und einem Exponenten e expandieren wir zum Berechnen von be mod M den Exponenten binär, d. h.

e = e0 + e12 + e222 + ! + es2s mit e0, e1, . . . , es ∈ 0,1 ,

und berechnen

Seitenkanalangriff Dieser Angriff nutzt Informationen über die physische Implementierung einer Chiffriermaschine.

Rechenzeitangriff
Ein Angriff, der die Laufzeit kryptografischer Verfahren misst und sie mit geschätzten Verfahren vergleicht.


1   2   22	2s

b , b ,b  , . . . , b

mod M .


Aufgrund von b^{2n+1} = b^{(2n)2} = (b^{2n})2, d. h. jede Potenz ist das Quadrat der vorhergehenden (und höchstens M), ist jede Potenz, eine nach der anderen, leicht berechenbar und ergibt


e	e   + e 2 + e 22 + ! + e 2s

e	2 e1

22 e2

2s e

b  = b 0	1	2

s   = b 0  b	b

! b	s	.



Im Nachhinein zählen nur Potenzen mit e0, e1, …, es gleich 1; die anderen können weggelassen werden.

Zum Berechnen von 35 mod 7 expandieren wir z. B.

5 = 1 + 0 · 21 + 1 · 22










und berechnen


31 = 3, 32 = 9 ≡ 2, 322 = 32 2 ≡ 22 = 4 mod 7



woraus sich folgendes ergibt


35 = 31 + 22 = 31 · 322 = 3 · 4 ≡ 5 mod 7 .



Anfällige Algorithmen

Für die Ausführung der binären Exponentiation sehen wir uns den Exponenten an, insbesondere die Anzahl der Bits, die gleich 1 sind. Seine Laufzeit hängt linear von dieser Zahl ab. Diese Zahl allein reicht zwar nicht aus, um einen Schlüssel zu finden, aber eine statistische Korrelationsanalyse der Exponentiationen mit verschiedenen Basen hilft bei der Ableitung des Exponenten.

Kryptoalgorithmen, die mit Exponentiation modulo einer großen Primzahl verschlüsseln sind für diesen Angriff anfällig. Dazu gehören RSA, Difﬁe-Hellman und Elgamal. Bei RSA zum Beispiel ist die Nachricht die Basis b  und der Schlüssel der Exponent e. Brumley und Boneh (2005) demonstrierten einen netzwerkbasierten Rechenzeitangriff auf SSL-fähige Webserver unter Verwendung von RSA, der den privaten Schlüssel innerhalb eines Tages erfolgreich wiederherstellte. Dies führte zum weit verbreiteten Einsatz von Verschleierungstechniken, um Korrelationen zwischen Schlüssel und Verschlüsselungszeit zu verbergen.

Beispiel für die Exponentiation (wie in Difﬁe-Hellman verwendet)

Kochis (1996) hat im folgenden Algorithmus zur Berechnung der modularen Exponentiation aufgedeckt, d. h. zur Berechnung von R(y) = yx mod n für n öffentlich und y bekannt, aber  x  geheim, einen Fehler aufgedeckt. Der Angreifer kann durch die Berechnung von R(y) für mehrere Werte von y und bei Kenntnis von n, y sowie der Rechenzeit x wie folgt ableiten.

Sei w die Bitlänge von x und s_0 = 1. Für k von 0 bis w – 1: wenn das k-te Bit von x den Wert 1 hat, dann sei R_k = (s_k * y) mod n; sonst sei R_k =  s_k. Sei s_{k+1} = R_k^k mod n

Ende (der For-Schleife) Rückgabe von (R_{w-1})
Je nach dem Wert des k-ten Bits von x wird entweder (sk × y) mod n oder nichts
berechnet. Daher wird die Ausführungszeit des Algorithmus für verschiedene Werte von y schließlich den Wert des k-ten Bits ergeben.
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5.6 Moderne kryptoanalytische Algorithmen
Um die Gründe für die Auswahl der einzelnen Schritte eines Blockchiffrieralgorithmus wie AES zu verstehen, muss man wissen, welche Angriffe er abwehrt. Ein leistungsfähiger moderner kryptoanalytischer Algorithmus ist die differenzielle Kryptoanalyse, die auf Blockchiffren anwendbar ist. Es setzt einen CPA voraus; der Angreifer sendet Paare von (leicht) unterschiedlichen Klartexten, deren Geheimtexte er erhält. Dann untersucht er, wie sich Unterschiede in der Eingabe (auf Differenzpfaden) durch das Netzwerk von Verschlüsselungsumwandlungen zu Unterschieden in der Ausgabe fortpflanzen. Daemen und Rijmen (1999) bewiesen die Widerstandsfähigkeit von AES gegen breite Pfade.

Prototypische Feistelchiffre

Wir wollen diese Technik anhand des einfachen Modells einer Feistelchiffre (Heys, 2002) demonstrieren, die den Klartext in Blöcke von 16 Bits aufteilt und jeden Block in vier Blöcke von vier Bits unterteilt.

Für jede Runde gibt es einen entsprechenden (unabhängigen) Schlüssel. In jeder der ersten drei Runden gilt:

1. Addiere den Rundenschlüssel C zum Block B  / B  ⊕ C.
2. Ersetze die Bits der 4 Teilblöcke entsprechend der Tabelle (in hexadezimaler Notation)

	

	2.
	0

	3.
	1

	4.
	2

	5.
	3

	6.
	4

	7.
	5

	8.
	6

	9.
	7

	10.
	8












	11.
	9

	12.
	A

	13.
	B

	14.
	C

	15.
	D

	16.
	E

	17.
	F

	18.
	E

	19.
	4

	20.
	D

	21.
	1

	22.
	2

	23.
	F

	24.
	B

	25.
	8

	26.
	3

	27.
	A

	28.
	6

	29.
	C

	30.
	5
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	31.
	9

	32.
	0

	33.
	7




3. Vertausche Bit i aus dem Teilblock j mit j aus dem Teilblock i.
4. Addiere in der vorletzten vierten Runde den Rundenschlüssel zu dem Block B  /B  ⊕ C und ersetze jeden der vier Teilblöcke mit vier Bits durch die Tabelle.
5. Addiere in der letzten fünften Runde den Rundenschlüssel zum Block, B  /B  ⊕ C.

In der vierten Runde wird der letzte Schritt, die Permutation, ausgelassen, da er nur den letzten Schlüssel der fünften Runde permutieren würde. Aus kryptografischer Sicht ist das überflüssig.

In der letzten Runde werden die letzten beiden Schritte (Substitution und Permutation) ausgelassen, da der Algorithmus öffentlich ist (nach Kerckhoffs' Prinzip) und von jedem Dechiffrierer ohne Kenntnis des Schlüssels rückgängig gemacht werden kann. Aus kryptografischer Sicht sind sie überflüssig.

Die Substitutionstabelle stammt aus dem DES-Algorithmus und wird gemeinhin als Substitutionsbox (S-Box) bezeichnet.

Differenzielle Kryptoanalyse

Der Traum eines Kryptoanalytikers ist es, zu erfahren, ob ein Teil des gewählten Schlüssels korrekt ist, d. h. ob er mit dem entsprechenden Teil des Schlüssels übereinstimmt, der zur Verschlüsselung des Textes verwendet wurde. Bei der Heys-Chiffre hat der Schlüssel zum Beispiel eine Länge von 16 Bit. Wenn der Kryptoanalytiker herausfindet, dass die Hälfte (acht Bits) des versuchten Schlüssels mit der entsprechenden Hälfte des richtigen Schlüssels übereinstimmt, muss er nur alle möglichen Kombinationen dieser acht Bits und der restlichen acht Bits testen. Damit reduziert sich die Anzahl der zu testenden Kombinationen von 216 = 65536 auf 2 • 256 = 512.

Kriterium für die Entschlüsselung
Bei einem Brute-Force-Angriff entschlüsselt der Kryptoanalytiker den verschlüsselten Text mit jedem nur möglichen Schlüssel. Um nun festzustellen, ob der versuchte Schlüssel korrekt ist, prüft er, ob der Inhalt verständlich ist. Dazu könnten beispielsweise die Häufigkeiten der Buchstaben, Paare und Dreiergruppen des entschlüsselten Textes gezählt und mit den Häufigkeiten der vermuteten Sprache des Klartextes verglichen werden. Wenn sie nahe beieinander liegen, ist der Klartext wahrscheinlich verständlich und der versuchte Schlüssel wurde vom Verschlüsseler verwendet.

Wenn die Chiffre eine einzige Runde hat, dann ist dieses Kriterium anwendbar. Wenn die Chiffre jedoch zwei oder mehr Runden hat und der Dechiffrierer die letzte Runde des Entschlüsselungsalgorithmus mit einem bestimmten Schlüssel ausführt, dann ist dieses Kriterium nicht mehr anwendbar, da der erhaltene Text die Ausgabe des Verschlüsselungsalgorithmus (mit demselben Schlüssel) aus der vorletzten









Runde ist. Stattdessen ist das Kriterium der differenziellen Kryptoanalyse, den richtigen Schlüssel gefunden zu haben, probabilistisch. Der getestete Schlüssel ist wahrscheinlich korrekt, wenn für eine bestimmte „eingehende“ Differenz ∆X  und eine bestimmte „ausgehende“ Differenz ∆Y, Klartextpaare mit Differenz ∆X mit einer bestimmten Wahrscheinlichkeit in Geheimtextpaaren mit Differenz ∆Y resultieren.

Damit die differenzielle Kryptoanalyse anwendbar ist, muss der Kryptoanalytiker in der Lage sein, eine beliebige Anzahl von frei gewählten Klartexten mit demselben Schlüssel zu verschlüsseln und die verschlüsselten Texte zu untersuchen.

Eine Differenzial ist ein Paar D = (∆X, ∆Y) aus Eingangs- bzw. Ausgangsdifferenzen ∆X
bzw. ∆Y. Die differenzielle Kryptoanalyse nutzt die hohe Wahrscheinlichkeit einer Differenz
∆X := X’ ⊕ X’’ zwischen zwei Klartexten X’ und X’’, die sich zu einer Differenz ∆Y = Y’ ⊕ Y’’ zwischen zwei Geheimtexten Y’ und Y’’ fortpflanzen (für X’ und X’’) (in der vorletzten Runde). Hier ist X’  ⊕ X’’  die bitweise XOR-Addition, d. h. ∆X zeigt alle Bits an, bei denen sich X’ und X’’ unterscheiden). Das Paar D = (∆X, ∆Y) ist das Differenzial. Die Differenz von X’ und X’’ ist ∆X  :=  X’  ⊕ X’’.

Damit die differenzielle Kryptoanalyse efﬁzient ist, muss es ein Differenzial D mit hoher Wahrscheinlichkeit pD geben. Daher ist unter allen eingehenden Paaren mit der Differenz ∆X die Wahrscheinlichkeit eines ausgehenden Paares mit der Differenz ∆Y (in der vorletzten Runde) pD. Genauer gesagt, verschlüsselt der Chiffrierer eine statistisch signifikante Anzahl von Paaren (> 1/pD) von Klartexten mit der Differenz ∆X , um die Anzahl der verschlüsselten Paare von Geheimtexten mit der Differenz ∆Y zu zählen.

Häufigkeit der Differenzen für eine Substitutionstabelle
Eine afﬁne Transformation A ist die Zusammensetzung aus einer linearen Anwendung, d. h. A(x ⊕ y) = A(x) ⊕ A(y) für alle x und y und einer Translation, d. h. A(x) = x ⊕ x0 für ein vorgegebenes x0.

Für eine afﬁne Transformation A ist die ausgehende Differenz ∆Y  unabhängig von dem eingehenden Paar X’ und X’ (sondern nur abhängig von ∆X). Die Transformation A

· sofern sie linear ist, ist stets, d. h. für jedes eingehende Paar mit der Differenz ∆X, die ausgehende Differenz ∆Y  =  A(∆X), und
· sofern es eine Translation ist, dann gilt immer ∆Y  =  ∆X.

Was die erste und zweite Funktion jeder Runde einer Feistelchiffre betrifft, so ist die Addition des Schlüssels eine Translation, und die Permutation ist linear.

Daher ist die ausgehende Differenz unabhängig von dem eingehenden Paar. Die ausgehende Differenz ∆Y der Substitution wird jedoch nicht allein durch die eingehende Differenz  ∆X bestimmt, sondern sie hängt von X’ und X’’ ab! Wir prüfen die Substitutionstabelle, um ein Differenzial D  mit hoher Wahrscheinlichkeit pD zu ﬁnden, d. h. um eine eingehende Differenz  ∆X  mit einer großen Anzahl von Paaren X’ und X’’ zu ﬁnden, die eine ausgehende Differenz ∆Y ergeben. Bei ∆X gibt es 24 = 16 mögliche Eingaben X’ (die X’’ = X’ ⊕ ∆X bestimmen), und wir zählen die Häufigkeiten der 24  =  16 möglichen ausgehenden Differenzen ∆Y  =  0,  1,  …,  F.
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[image: Ein Bild, das Tisch enthält.

Automatisch generierte Beschreibung]

Zählen wir für jede eingehende Differenz ∆X wie oft jede ausgehende Differenz ∆Y unter allen eingehenden Paaren X’ und X’’ auftaucht, so dass X’  ⊕ X’’  =  ∆X.
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Automatisch generierte Beschreibung]


Die Einträge für jede Zeile summieren sich zu 16, der Anzahl aller möglichen Paare für eine bestimmte Differenz. Die erste Zeile bestätigt, dass zwei gleiche Eingaben zu zwei gleichen Ausgaben führen. Die höchste Zahl ist 8 und wird erreicht für ∆X = B und ∆Y = 2. Außerdem taucht die Zahl 6 fünfmal auf. Wir werden unsere Differenziale unter denjenigen mit diesen hohen Häufigkeiten auswählen.

Beispiel
In der Häufigkeitstabelle

· einer Translation, wie z. B. dem Hinzufügen des geheimen Schlüssels, sind alle Felder null, außer denen in der ersten Spalte, die den Wert 16 haben.
· sind für eine lineare Operation wie eine Permutation von Bits in jeder Zeile alle Einträge null, außer einem mit dem Wert 16.

Differenzpfade
Ein Differenzpfad ist ein Tupel von Differenzen, so dass jeder Eintrag ∆Ui die Eingabe der S-Box der i-ten Verschlüsselungsrunde ist. Gegeben eine Feistelchiffre und einen Differenzpfad (∆U1, ∆U2,
…), und gegeben die ausgehende Differenz ∆Vi der S-Box der Runde i, ist die eingehende Differenz der nächsten Runde ∆Ui+1 das Ergebnis der Anwendung der Permutation auf ∆Vi. (Die Addition des Schlüssels ändert als Translation nichts an der Differenz.)

Wir wollen den wahrscheinlichsten Differenzpfad D in der Heys-Chiffre ﬁnden

D = ∆U1, ∆U2, ∆U3, ∆U4
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oder zumindest einen Pfad, bei dem jedes Differenzial (∆Ui, ∆Vi) zu den wahrscheinlichsten gehört. Jedes Differenzial besteht aus vier Teildifferenzialen, die den vier Teilblöcken von vier Bits entsprechen, die einen Block von 16 Bit bilden. Um einen solchen wahrscheinlichen Differenzpfad zu ﬁnden, maximieren Sie in jeder Runde die Häufigkeit jedes Teildifferenzials, d. h. die Anzahl, wie oft die S-Box die eingehende Differenz (des Teildifferenzials) in die ausgehende Differenz transformiert. Minimieren Sie insbesondere die Anzahl der (aktiven) Teildifferenzen, die ungleich Null sind.

Ein Beispiel für einen solchen Pfad D sehen wir hier: Die Differenz in der ersten Runde sei

∆U1 = 0000 1011 0000 0000 ,

die durch S-Box 2 ersetzt wird durch

∆V1 = 0000 0010 0000 .

Durch die anschließende Permutation erhalten wir als Differenz beim Eintritt in die zweite Runde

∆U2 = 0000 0000 0100 0000

die durch S-Box 3 ersetzt wird durch

∆V2 = 0000 0000 0110 0000 .

Da die Anzahl der Bits 2 und 3 von Null verschieden sind, erhalten wir durch die anschließende Permutation als eingehende Differenz der dritten Runde, dass bei zwei aktiven Teildifferenzialen

∆U3 = 0000 0010 0000

die durch S-Box 2 und 3 ersetzt wird durch

∆V3 = 0000 0101 0000 .

Durch die anschließende Permutation ist die Eingabe der vierten Runde schließlich

∆U4 = 0000 0110 0000 0110 .

Bezeichnen wir mit Si,j die Substitution des Teilblocks j durch die S-Box in der i-ten Runde. Auf unserem Differenzpfad tragen wir für jede Runde i = 1,2,3 und für jedes Teildifferenzial j = 1,2,3,4 abweichend von Null die Wahrscheinlichkeit der Substitution Si,j  ein, die die eingehende Differenz X (in hexadezimaler Notation) in eine ausgehende Differenz Y umwandelt:
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Automatisch generierte Beschreibung]
Wenn wir annehmen, dass die Differenziale einer Runde unabhängig von den Differenzialen der vorherigen Runde sind (was eine vernachlässigbar unzutreffende Vereinfachung ist), dann ist die Wahrscheinlichkeit pD der verketteten Substitutionen, die

∆U1 = 0000 1011 0000 0000

in

∆U4 = 0000 0110 0000 0110 .

transformiert, das Produkt aus den Wahrscheinlichkeiten der einzelnen Substitutionen,

pD = 8/16 · 6/16 · 6/16 · 6/16 = 27/1024 .

Um den Schlüssel zu ﬁnden, muss der Kryptoanalytiker für jede mögliche Kombination vonK5,5,  …,  K5,8  und K5,13,  …,  K5,16 ein (ganzzahliges) Vielfaches m  von 1/pD  ≈ 38  Paaren von Klartexten U’1  und U’’1  mit Differenz ∆U1

1. Das Paar U’1 und U’’1 verschlüsseln,
2. Die Chiffre bis zur S-Box-Eingabe in der vierten Runde mit dem Rundenschlüssel umkehren
K5 = 0000 K5,5, . . . , K5,8 0000 K5,13, . . . , K5,16



um das Paar υ’4 und υ’’4 mit Differenz υ4 zu erhalten, und
3. Die Differenz ∆υ4 mit ∆U4 vergleichen. Wenn sie übereinstimmen, dann erhöhen wir den Zähler n
um 1.

Wenn für eine Kombination von Teilblöcken K5,5, …, K5,8 und K5,13, …, K5,16 die Zählung n/m
≈ pD ergibt, d. h. das Verhältnis zwischen der Anzahl n der übereinstimmenden Paare und der Anzahl m der gesamten Paare liegt nah bei der Wahrscheinlichkeit pD, dann sind diese Teilblöcke wahrscheinlich die Teilblöcke 2 und 4 des von der Chiffre verwendeten Rundenschlüssels 5.
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Die Schlussfolgerung, dass wir die richtigen Teilblöcke gefunden haben, basiert auf den folgenden Hypothesen: (a) dass die Differenziale einer Runde unabhängig von den Differenzialen der vorherigen Runde sind und
(b) dass eine Wahrscheinlichkeit für übereinstimmende Paare, die nahe an der berechneten liegt, auf den richtigen Schlüssel hinweist.

Beide haben keine strenge mathematische Grundlage, sondern sind nur plausibel, weil jede Runde versucht, so viel wie möglich zu streuen, d. h. den Wert jedes Ausgangsbits praktisch unabhängig von allen Eingangsbits zu machen. Es ist unwahrscheinlich, dass es einen Schlüssel gibt, der anders ist, aber die gleiche Wahrscheinlichkeit reproduziert.


Zusammenfassung

Die Kryptoanalyse, die Kunst, Verschlüsselungen zu brechen, basiert derzeit auf der Mathematik und wird durch den efﬁzienten Einsatz enormer Rechenleistung angewandt.

Die Sicherheit eines Kryptosystems gegen Brute-Force-Angriffe und die empfohlenen Schlüsselgrößen hängen in erster Linie von seiner Widerstandsfähigkeit gegen die efﬁzientesten (bekannten) Methoden der Kryptoanalyse (unter Verwendung einer Hintertür) und dem Rechenaufwand ab, der erforderlich ist, um alle Schlüssel zu überprüfen (unter Verwendung der Vordertür), indem die entschlüsselte Ausgabe auf wahrscheinliche Muster eines Klartextes geprüft wird.

Wenn die geheimen Informationen als kryptografische Hashes gespeichert sind, verwendet ein Brute-Force-Angriff eine Rainbow-Table. Dies ist vielversprechend gegen schnell berechnete Hashfunktionen wie MD4/5 und kann verhindert werden, indem die verwendete Hashfunktion für jedes Passwort einzigartig gemacht und ein Salt hinzugefügt wird.

Das einzige vollkommen sichere Kryptosystem ist das One-Time-Pad, bei dem ein Schlüssel in der Größe des Klartextes zum Klartext hinzugefügt wird. Die asymmetrische Kryptografie verwendet mathematische Methoden, insbesondere die modulare Arithmetik, für die Verschlüsselung. Die symmetrische Kryptografie verwendet kunstvollere Methoden der Chiffrierung, die die Diffusion und Konfusion durch wiederholte Substitution und Permutation maximieren. Die Sicherheit symmetrischer kryptografischer Algorithmen beruht schlicht und einfach auf ihrer Widerstandsfähigkeit gegen jahrelang andauernde Angriffe.

Bei einem Seitenkanalangriff werden Informationen aus der physischen Implementierung einer Chiffriermaschine verwendet, wie z. B. Messungen der Rechenzeit, des Stromverbrauchs, der elektromagnetischen Emissionen oder der Schallemissionen. Ein Rechenzeitangriff misst die Laufzeiten von kryptografischen Verfahren und vergleicht sie mit den geschätzten Laufzeiten, z. B. nutzt man aus, dass die Laufzeit der Berechnung einer Potenz von der Anzahl der von Null verschiedenen Bits ihres Exponenten abhängt (Bei RSA und Difﬁe-Hellman ist dies der Schlüssel.).

Die differenzielle Kryptoanalyse wird auf Blockchiffren unter der Annahme eines Angriffs mit ausgewählten Klartexten angewendet. Der Angreifer sendet Paare von unterschiedlichen Klartexten, deren Geheimtexte er erhält. Dann untersucht er, wie sich Unterschiede in der Eingabe (auf Differenzpfaden) durch das Netzwerk von Verschlüsselungsumwandlungen zu Unterschieden in der Ausgabe fortpflanzen.
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