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שאלון due diligence בנושאים אבטחת מידע לספקים
	נושא
	תאור הנושא
	הערות הספק

	ניהול אבטחת מידע
	1) האם קיים לספק גורם האמון על תחום אבטחת המידע? (כן/לא)
a) נדרש לפרט את פרטי איש הקשר (טלפון, מייל וכו')
	

	מדיניות ונהלים
	2) האם קיימת לספק מדיניות אבטחת מידע כתובה? (כן/לא)
a) במידה וכן, באיזו תדירות מעודכנת המדיניות?
b) [bookmark: _GoBack]במידה וכן, האם המדיניות אושרה ומיושמת ע"י הנהלת החברה?
	

	פרטיות ואחסון מידע
	3) האם נתוני הבנק אשר יאוחסנו בצד הספק, יאוחסנו במרכזי מחשוב מחוץ לגבולות מדינת ישראל? (כן/לא)
4) במידה וכן, באילו מדינות בגבולות האיחוד האירופי ממוקמים מרכזי המחשוב של הספק?
5) האם מרכזי המחשוב של הספק עומדים בתקן הדירקטיבה האירופאית (EU Directive 95/46/EC)?
6) האם מרכזי המחשוב של הספק עומדים ברגולציית GDPR? (כן/לא)
a) במידה ולא, מהו הלו"ז של הספק לעמידה ברגולציית GDPR?
7) האם קיימים לספק הסכמי אי-שינוע נתונים (Data processing agreement) מחוץ לגבולות האיחוד האירופי?
	

	העברת מידע רגיש/סודי
	8) האם מועבר מידע רגיש/סודי (דוגמת נתונים לקוחות, נתוני עובדים, ארכיטקטורה, כתובות IP, נתוני הזדהות וכו') בין הבנק לבין הספק? (כן/לא)
a) במידה וכן, יש לפרט איזה מידע/אילו שדות מועברים
9) באילו אפיקים מועבר מידע בין הבנק לספק? (כספות CyberArk, שירותי API וכו')
10) האם מועבר קוד מקור (source code) בין הספק לבין הבנק? (כן/לא)
a) במידה וכן, יש לפרט
	

	בקרת גישה
	11) מהן הבקרות הלוגיות (דוגמת אנטיוירוס, הזדהות מרכזית, רכיב Firewall, מערכת SIEM וכו') להגנה על מערכות הספק אשר יאחסנו/יעבדו את נתוני הבנק?
	

	
	12) מהן הבקרות הלוגיות (דוגמת הצפנת דיסקים, מניעת התקנים נתיקים, עדכוני אבטחה, אנטיוירוס, FW וכו') הקיימות בצד הספק למחשבים הניגשים למערכות אשר יאחסנו או יעבדו את נתוני הבנק?
	

	
	13) מהן הבקרות הלוגיות לחיבור מרחוק של עובדי הספק (וספקים צד ג') למערכות אשר יעבדו או יאחסנו את נתוני הבנק, בצד הספק?
14) האם קיים שימוש בהזדהות חזקה (Multi-factor authentication) בחיבור למערכות התשתית וממשקי הניהול, בצד הספק?
15) האם קיימת הזדהות אישית של עובדי הספק לכלל המערכות? (כן/לא)
16) האם קיים תהליך הסרת הרשאות לעובד הספק שסיים את העסקתו והינו בעל גישה לנתוני הבנק? (כן/לא)
	

	בקרות אבטחת מידע
	17) האם הספק מגן על המערכות המאחסנות או מעבדות את נתוני הבנק באמצעות בקרות דוגמת Firewall, IPS, WAF, XML Gateway? (כן/לא)
18) במידה וכן, יש לפרט את כלל הרכיבים המגנים על נתוני הבנק
19) כיצד הספק מגן על מערכותיו מפני מתקפות מבוססות תשתית או אפליקציה (בקרות דוגמת Firewall, IPS, WAF, XML Gateway)? 
a) (אין צורך לציין שמות יצרנים/מוצרים, אלא טכנולוגיות בלבד)
	

	
	20) האם כלל מערכות הרלוונטיות לשירות  הספק (לרבות תוכנה, חומרה ורכיבי תקשורת) מוקשחים בהתאם ל-best practices הנהוגים בתעשייה? (כן/לא)
a) במידה וכן, יש לפרט בהתאם לאיזה סטנדרט
	

	
	21) האם קיימים תהליכים ובקרות לטיפול באירוע של מתקפת מניעת שירות מבוזרת (DDoS) על מערכות הספק?
	

	מדיניות סיסמאות
	22) האם קיימת מדיניות סיסמאות למערכות המאחסנות או מעבדות את נתוני הבנק? (כן/לא)
a) במידה וכן, יש לפרט
	

	תהליכי ניטור
	23) האם קיימים תהליכי ניטור בצד הספק למערכות אשר יאחסנו/יעבדו את נתוני הבנק? (כן/לא)
a) במידה וכן, כל כמה זמן מבוצע מעבר על קבצי החיווי?
24) האם קיים ניטור על גישה למידע שהבנק מגדיר כמידע רגיש/סודי? (כן/לא)
25) האם קיים ניטור על ניסיונות הזדהות למערכות התשתית וממשקי הניהול בצד הספק? (כן/לא)
26) האם קיים ניטור על ביצוע שינויים במערכות תשתית וממשקי ניהול בצד הספק? (כן/לא)
27) אילו שדות נשמרים בקבצי החיווי? 
a) (יש לפרט)
28) האם קבצי הניטור מוגנים מפני שינוי?
	

	הצפנת נתונים
	29) האם נתוני הבנק אשר יאוחסנו בצד הספק, מוצפנים בעת אחסון ובעת תעבורה ברשת? (כן/לא)
30) במידה וכן, יש לפרט באיזה אלגוריתם הצפנה משתמש הספק, מהו גודל מפתח ההצפנה, היכן מאוחסן מפתח ההצפנה, כל כמה זמן מוחלף מפתח ההצפנה?
31) האם קיימת אפשרות לבנק לשלוט על מפתחות ההצפנה? (Bring Your Own Key)
	

	היבטי תקשורת
	32) האם אפיק התקשורת בין הבנק לספק מבוסס על פרוטוקול מוצפן (HTTPS, SSH, IPSec)? (כן/לא)
33) האם הספק תומך בחיבור באמצעות קווי תקשורת ייעודיים בינו לבין הבנק (דוגמת MPLS, IPVPN וכו')? (כן/לא)
a) במידה וכן, יש לפרט
	

	
	34) האם קיים תהליך מעבר שוטף על חוקי התקשורת? (כן/לא)
1. במידה וכן, יש לפרט
	

	עדכוני אבטחה וגילוי חולשות
	35) האם הספק מפיץ עדכוני אבטחה למערכות המחשוב שלו בצורה שוטפת? (כן/לא)
a) במידה וכן, מהו פרק הזמן לעדכון שוטף?
36) האם מבוצע עדכון למערכות ההפעלה?
37) האם מבוצע עדכון לבסיסי נתונים?
38) האם מבוצע עדכון לתוכנות צד ג'?
39) האם מבוצע עדכון לרכיבי תקשורת וחומרה?
	

	
	40) האם לספק יש תהליך שוטף לאיתור חולשות אבטחה (vulnerability management)? (כן/לא)
a) במידה וכן, יש לפרט
	

	תהליכי פיתוח מאובטח
	41) האם הספק מבצע פיתוח בהתאם למתודולוגיית פיתוח מאובטח (דוגמת OWASP)? (כן/לא)
a) במידה וכן, עפ"י איזו מתודולוגיה פועל הספק?
42) האם הספק מבצע הכשרות לגופי הפיתוח בנושא פיתוח קוד מאובטח?
43) האם הספק הטמיע תהליכי סקירת קוד סטאטי (SAST) ודינאמי (DAST) במסגרת תהליכי הפיתוח השוטפים?
44) האם הספק מבצע תהליכי threat modeling?
	

	סקרים ובדיקות חוסן
	45) האם הספק מבצע סקרי אבטחת מידע באמצעות גורם חיצוני בלתי תלוי? (כן/לא)
46) במידה וכן, האם בוצע סקר אבטחת מידע ע"י גורם חיצוני בלתי תלוי ב-12 חודשים האחרונים?
47) האם הבנק יוכל לקבל עותק של דוח אבטחת מידע / בדיקת חוסן שבוצעו על מערכות הספק ב-12 חודשים האחרונים?
48) האם הבנק יוכל לקבל עותק של דוח ביקורת פנים שהספק ביצע על מערכותיו ב-12 חודשים האחרונים? (כן/לא)
49) האם הבנק יוכל לבצע ביקורת בחצרות הספק? (כן/לא)
50) האם נציג הפיקוח על הבנקים יוכל לבצע ביקורת בחצרות הספק? (כן/לא)
51) האם הבנק יוכל לתאם סקר אבטחת מידע על המערכות המאחסנות או מעבדות את נתוני הבנק בצד הספק? (כן/לא)
52) האם הבנק יוכל לתאם בדיקת חוסן על המערכות המאחסנות או מעבדות את נתוני הבנק בצד הספק? (כן/לא)
	

	טיפול באירועי אבטחת מידע
	53) האם קיימים לספק נהלי טיפול באירועי אבטחת מידע? (כן/לא)
	

	
	54) האם קיים לספק צוות או גורם האמון על טיפול באירועי אבטחת מידע? (כן/לא)
a) במידה וכן, האם הצוות מטפל באירועי אבטחת מידע 24*7 או רק בשעות הפעילות?
	

	
	55) האם הספק חווה אירועי אבטחת מידע בעבר? (כן/לא)
a) במידה וכן, יש לפרט את חומרת האירועים והסבר כללי כיצד טופלו
	

	
	56) אילו מגבלות קיימות לבנק לקבל עדכון לגבי אירועי אבטחת מידע הנוגעים לנתוני הבנק לרבות מגבלות משפטיות?
	

	
	57) האם ניתן לאפשר לנציגי הבנק לקחת חלק בתהליך תחקור אירוע אבטחת מידע הנוגע לנתוני הבנק? (כן/לא)
a) במידה וכן, יש לפרט
	

	הפרדת סביבות
	58) האם הספק מקיים הפרדה בין סביבות ייצור לסביבות פיתוח? (כן/לא)
a) במידה וכן, יש לפרט
	

	מודעות עובדים
	59) האם הספק מבצע הדרכות עובדים בנושא אבטחת מידע? (כן/לא)
a) במידה וכן, כל כמה זמן?
	

	בקרות פיזיות
	60) מהן הבקרות הפיזיות של הספק להגנה על המערכות אשר יאחסנו או ישנעו את נתוני הבנק?
	

	הסמכות
	61) האם הספק עבר הסמכה ע"י גורם חיצוני בלתי תלוי (דוגמת ISO 27001, SOC2, STAR, SSAE16, PCI)? (כן/לא)
a) במידה וכן, יש לפרט אילו הסמכות עבר הספק ב-12 חודשים האחרונים (לרבות עדכון הסמכות קיימות)
62) האם הבנק יוכל לקבל עותק של ההסמכות שעבר הספק? 
	







נספח א' – שאלון due diligence בנושאים נוספים (משאבי אנוש, המשכיות עסקית וכו')
	נושא
	תאור הנושא
	הערות הספק

	המשכיות עסקית
	63) האם קיימים לספק תהליכי המשכיות עסקית? (כן/לא)
a) במידה וכן, האם תהליכים אלו מתועדים?
64) מתי בפעם האחרונה בוצע תרגיל התאוששות מאסון?
65) מהו ה-SLA שהספק מעניק לבנק עבור המערכות אשר יאחסנו או יעבדו את נתוני הבנק? (RPO/RTO)
	

	תהליכי גיבוי
	66) האם הספק מבצע גיבויים בצורה שוטפת למערכות אשר יאחסנו או יעבדו את נתוני הבנק? (כן/לא)
a) במידה וכן, יש לפרט כל כמה זמן מבוצע גיבוי, האם הגיבויים מאוחסנים בצורה מוצפנת?
67) במידה וקיים שימוש בקלטות גיבוי, האם קיים תיעוד לקלטות הגיבוי ולמי ניגש אליהן?
68) מה הבקרות הפיזיות בעת ניוד אמצעי גיבוי
69) האם מבוצעים תהליכי שחזור יזומים ע"י הספק לוידוא אמינות הגיבויים? (כן/לא)
	

	בקרת שינויים
	70) האם קיימים לספק תהליכי בקרת שינויים? (כן/לא)
a) במידה וכן, יש לפרט
	

	סיום חוזה ותהליכי מחיקת נתונים
	71) מה האפשרויות של הבנק לסיים את ההתקשרות מול הספק?
a) יש לפרט את התהליכים
	

	
	72) האם קיים תהליך מחיקת נתוני הבנק המאוחסנים או מעובדים במרכזי המחשוב של הספק, בעת סיום חוזה? (כן/לא)
a) במידה וכן יש לפרט עפ"י אילו סטנדרטים פועל הספק למחיקת נתוני הבנק
	

	משאבי אנוש
	73) האם קיימים לספק תהליכי גיוס עובדים הנוגעים לבדיקות רקע, חוות דעת/המלצות, בדיקות אמינות/פוליגרף? (כן/לא)
a) במידה וכן, כל כמה זמן מבוצעות הבדיקות? והאם מבוצעות בדיקות לעובד קיים?
	

	
	74) האם קיימים לספק תהליכי סיום העסקת עובדים? (כן/לא)
	

	ספקים צד ג'
	75) האם לספק יש תהליך ניהול סיכונים למול ספקים צד ג' הנותנים לו שירותים? (כן/לא)
a) במידה וכן, יש לפרט
	

	
	76) האם יש ספקים צד ג' אשר יהיו נגישים למערכות אשר יאחסנו או יעבדו את נתוני הבנק?
a) במידה וכן, בכמה ספקים מדובר?
	





נספח ב' - שאלון due diligence בנושאי אבטחת מידע לספקי מחשוב ענן (מתווסף לשאלונים הקודמים)
	נושא
	תאור הנושא
	הערות הספק

	פרטי ספק שירותי הענן
	77) מהו שם ספק שירותי הענן?
78) מהו האזור הגיאוגרפי של אחסון הענן (אירופה \ ארה"ב)
79) האם לספק השירות קיים ניסיון בחיבור ארגונים בנקאיים לענן? 
a) (אם כן – נא לספק דוגמאות ורפרנסים)
	

	סוג שירות הענן
	80) מהו סוג שירות הענן שהספק מעניק לבנק:
81) תוכנה כשירות ענן (Software as a Service - SaaS)
a) במידה ומדובר על שירות SaaS, נדרש לציין את שמו של ספק שירותי הענן המאחסן את השירות במרכזי המחשוב שלו
82) פלטפורמה כשירות ענן (Platform as a Service - PaaS)
83) תשתיות כשירות ענן (Infrastructure as a Service - IaaS)
	

	ארכיטקטורה
	84) האם נתוני הבנק מאוחסנים/מעובדים בתצורה משותפת (Multi tenancy) עם לקוחות אחרים של הספק? (כן/לא)
a) במידה וכן, יש לפרט כיצד מופרדים נתוני הבנק ואילו בקרות קיימות מפני חדירה בין לקוחות הספק
85) האם ניתן ליצור VC או tunnel מאובטח ישירות לממשקי הניהול של הספק שהם יעודיים לבנק, על מנת שלא יהיו חשופים ל WWW
86) מה היא תצורת הענן של הספק (single tenant, VPC, multi-tenant)
87) כיצד מגן הספק על תצורת הענן הייעודית לבנק?
88) מה היא תצורת השרידות של רכיבי הענן?
89) האם התעבורה הפנימית בענן מוצפנת 
a) (אם כן – נדרש פירוט)
90) האם נתוני הבנק מוחלפים בערכים חד-חד ערכיים במערכת הענן?
91) האם קיימת תצורה היברידית בה חלק מנתוני הבנק מאוחסן/מעובד בצד ספק שירותי הענן וחלקו בצד הבנק? (כן/לא)
a) במידה וכן, יש לפרט
	

	היבטי הזדהות
	92) האם ההזדהות לשירות הענן מבוססת על פרוטוקול דוגמת SAML, OAuth, OpenID? (אילו גרסאות בשימוש?)
93) האם קיימים שירותים ללא הזדהות משתמשים הנוגעים/משתתפים בתהליך אחזור נתוני הבנק?
94) האם קיימות יכולות OTP להזדהות לשירות
95) למי קיימת גישה לתשתית הבנק אצל הספק ובאיזו רמה?
96) האם ניתן להגביל גישה לממשקי הענן של הבנק למשתמשי הספק על פי need to basis שיכללו אישור הבנק
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	97) האם הספק חושף ממשקי API לטובת ניטור אירועי אבטחת מידע במערכות המאחסנות או מעבדות את נתוני הבנק? (כן/לא)
a) במידה וכן, יש לפרט
98) האם הספק חושף בממשקי ה-API שלו ניסיונות גישה ו/או ביצוע פעולות ע"י אנשי התשתית של הספק? (כן/לא)
a) במידה וכן, יש לפרט
99) האם הספק חושף ממשקי API לטובת ניטור אירועי שליטה ובקרה במערכות המאחסנות או מעבדות את נתוני הבנק? (כן/לא) 
a) במידה וכן, יש לפרט
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