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Der Kurs Angriffsszenarien und Vorfallreaktion vermittelt Ihnen zunächst einen Überblick über die wichtigsten Grundlagen dieses Fachgebiets. So werden Sie sich z. B. mit den mögli- chen Angriffsvektoren auf Computersysteme befassen. Anschließend lernen Sie die präventi- ven und reaktiven Maßnahmen kennen, um potenzielle Angriffe zu verhindern oder abzumil- dern. Des Weiteren lernen Sie die Bedeutung der IT-Forensik kennen, um elektronische Beweise ﬁnden und nutzen zu können.

Aufbauend auf diesem Wissen werden Ihnen Quellen zur aktuellen Sicherheitslage aufge- zeigt, welche Sie dann kritisch bewerten können.
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LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, …

… was Computerkriminalität ist.
… welche Arten von Schwachstellen es in IT-Systemen gibt.
… wie man eine Schwachstelle bewerten kann.
… welche Arten von Schadsoftware es gibt.
… welche Auswirkungen der menschliche Faktor auf Computerkriminalität hat.
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1. Einführung


Einführung
E-Mails mit einem merkwürdigen Absender, einem Link auf eine schadhafte Webseite oder einem verdächtigen Anhang sind sowohl im beruﬂichen als auch privaten Umfeld anzutreffen. Das Öffnen des Anhangs bspw. kann durch das Ausnutzen einer Schwach- stelle zur Inﬁzierung des Computers mit Schadsoftware führen. Ein Szenario ist die Preisgabe der Bankkontodaten an den Angreifer. Dieses Beispiel kann eindeutig zur Computerkriminalität gezählt werden. Würde dieser Angriff noch zur Computerkrimina- lität zählen, wenn die Bankkontodaten aus dem Schreibtisch gestohlen worden wären? Welche Arten von Schwachstellen und Schadsoftware existieren? Diese und andere Fra- gen werden in der folgenden Einführung erläutert.


1.1 Computerkriminalität in Abgrenzung zu anderen Delikten
Seit Beginn des 20. Jahrhunderts gewinnt die Digitalisierung stetig an Bedeutung. Die Anzahl der internetbasierten Dienste, die Privatpersonen und Unternehmen nutzen, nimmt dabei zu. E-Mails, Messenger, E-Payment und Cloud-Computing gehören zu die- sen Diensten. Neben den sich bietenden Vorteilen dieser Technologien ergeben sich auch Gefahren für Wirtschaft, Staat und Privatpersonen.
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Internet-of-Things	Comment by Johnson, Lila: Please recreate side notes as a text box in the translated document. Please signify the corresponding term in the body of the text using bold.
(IoT)
Das „Internet der Dinge“ beschreibt den Trend zur Ver- netzung von inter- netfähigen Gegen-
ständen.

Computerkriminali-
tät Die Computerkrimi- nalität umfasst alle Straftaten, die ein IT- System als Ziel und/ oder Ursprung
haben.

Neben den internetbasierten Diensten steigt auch die Anzahl internetfähiger Geräte, Laptops und Desktopcomputer gehören zum beruﬂichen und privaten Umfeld. Neuarti- ger hingegen sind Alltagsgegenstände, die sich mittels IT zu internetfähigen Geräten wie Smartwatches, Sprachassistenten und intelligenten Kühlschränken gewandelt haben. Dieser Trend wird unter dem Begriff Internet-of-Things (IoT) zusammengefasst. IoT beschreibt ein Konzept, welches eine Vielzahl von Alltagsgegenständen untereinan- der vernetzt und mit dem Internet verbindet (vgl. Horten/Gräber 2020).

Neben dem stetigen Zuwachs der beschriebenen Dienste und Geräte haben Kriminelle das Potenzial von Computern und vernetzten Geräten für kriminelle Zwecke erkannt. Daraus haben sich die Computerkriminalität, Internetkriminalität bzw. Cybercrime ent- wickelt.

Für die Begriffe Computer- bzw. Internetkriminalität gibt es keine einheitliche Deﬁni- tion. Im Allgemeinen werden unter Computerkriminalität alle Straftaten verstanden, welche sich gegen IT-Systeme richten oder ein IT-System als Werkzeug nutzen. Die Internetkriminalität umfasst wiederrum alle Taten, welche das Internet nutzen (vgl. Huber 2019). Da für Letzteres immer ein Computer bzw. moderne Informations- und Kommunikationstechnik genutzt wird, gehen diese beiden Begriffe ineinander über und werden im Englischen zusammengefasst als Cybercrime übersetzt.
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Im polizeilichen Bereich wird zwischen Cybercrime im engeren und weiteren Sinne unterschieden. Dabei bezeichnet Cybercrime im engeren Sinne alle Straftaten, die nur mit IT-Systemen oder dem Internet möglich sind. So würde ein Identitätsdiebstahl über ein E-Mail-Konto mit anschließendem, unrechtmäßigem Transfer von Kryptowährung zu Cybercrime im engeren Sinne zählen. Weder die Identität über die E-Mail-Adresse noch die Kryptowährung wäre ohne Internet zugänglich. Die Straftat ist also abhängig vom Internet bzw. dem Computer („cyber-dependent crime“).

Cybercrime im weiteren Sinne bezeichnet alle Straftaten, welche auch ohne Internet bzw. IT-Systeme möglich wären, wie z. B. Kreditkartenmissbrauch. Eine Variante dieser Straftat stellt der Diebstahl aus der Jackentasche und die Verwendung der Kreditkarte eines Opfers dar. Der Diebstahl von Zugangsdaten zu einem Kreditkartenportal des Opfers, um die Kreditkartendaten einzusehen und für eigene Zwecke zu verwenden, zählt hierbei zu Cybercrime. Diese Variante der Straftat kann mithilfe des Internets efﬁ- zient ausgeführt werden (vgl. Horten/Gräber 2020). Die folgende Tabelle listet einige Beispiele auf:

	Beispiele für Cybercrime im engeren und weiteren Sinne	Comment by Johnson, Lila: For any (editable) tables in the script, please recreate these in the translated document.

	Cybercrime im engeren Sinne
	Cybercrime im weiteren Sinne

	Hacking
	Cyber Mobbing

	DoS-Attacken
	Cyber Stalking

	Phishing
	Kinderpornograﬁe

	Ransomware
	Betrugsdelikte



Neben der Einteilung in die beiden Kategorien existieren in der deutschen Rechtspre- chung mehrere Straftatbestände, welche Computerkriminalität behandeln (Strafgesetz- buch, Stand: 17. Juli 2020):

· § 202a StGB Ausspähen von Daten: Dieser Paragraf behandelt das unbefugte Aus- spähen von Daten.
· § 202b StGB Abfangen von Daten: Darunter versteht man das Abfangen von Daten bei Datenübermittlung bzw. elektromagnetischen Abstrahlungen.
· § 202c StGB Vorbereiten des Ausspähens und Abfangens von Daten: Dieser Paragraf behandelt die Vorbereitung zu § 202a StGB und § 202b StGB.
· § 263a StGB Computerbetrug: Hier geht es um die Manipulation von Datenverarbei- tungsprozessen oder Programmen.
· § 269 StGB Fälschung beweiserheblicher Daten: Dieser Paragraf ist z. B. anwendbar auf Identitätsdiebstahl im Internet.

Internetkriminalität Die Internetkrimina- lität umfasst alle Straftaten, die mit- hilfe des Internets ausgeführt werden.

















DoS-Attacken Ein Denial-of-Ser- vice-Angriff hat zum Ziel, einen Dienst für andere Nutzer unzu- gänglich zu machen. Dabei wird eine Viel- zahl an Anfragen an den Dienst bzw. das System gesendet.













Schwachstelle Eine Schwachstelle ist eine Verwundbar- keit von u. a. einem IT-System, einer Organisation, einem Gebäude oder eines
Menschen.
· 
§ 270 StGB Täuschung im Rechtsverkehr bei Datenverarbeitung: Hier werden Recht- vorschriften für Täuschungen im analogen Rechtsverkehr auf Datenverarbeitung übertragen.
· § 303a StGB Datenveränderungen: Dieser Paragraf umfasst allgemein die unrecht- mäßige Veränderung von Daten. Dazu zählt auch die Löschung oder das Unbrauch- barmachen von Daten.
· § 303b StGB Computersabotage: Hier wird die Störung von datenverarbeitenden Prozessen unter Strafe gestellt, z. B. über so genannte DoS-Attacken.

Die Bandbreite von Straftaten in der Kategorie Computerkriminalität reicht von Identi- tätsdiebstahl über Cyber Stalking bis zur Wirtschaftskriminalität. Somit fallen Straftaten, die das Internet bzw. ein IT-System nutzen, in diese Kategorie. Das eingangs erwähnte Beispiel des Missbrauchs eines Bankkontos zählt ebenfalls in diese Kategorie. Die Gren- zen sind hierbei ﬂießend. Ein Bankkonto war schon früher ein Ziel von Kriminellen. Bevor ein IT-System für diese Art von Delikt genutzt wurde, wurden Unterschriften gefälscht oder andere Identiﬁkationsmerkmale, wie Sparbücher, Urkunden oder Ver- träge, gestohlen.

Ein Beispiel für eine in Zukunft zur Computerkriminalität zählende Straftat wäre ein Einbruch. Sofern ein Hausbesitzer ein „smartes“ Schloss besitzt, kann das von einem Angreifer ausgenutzt werden. Das Schloss ist dabei über das Internet erreichbar, um
z. B. einem Lieferdienst aus der Ferne die Haustür öffnen zu können. Wenn das Schloss eine technische Schwachstelle aufweist oder der Besitzer unbedacht mit seinen Zugangsdaten umgeht, kann ein Angreifer die Haustür ohne Einsatz eines Dietrichs oder Gewaltanwendung öffnen.


1.2 Schwachstellen in Computern und Mobilgeräten
Der Begriff Schwachstelle (engl. Vulnerability) besitzt keine einheitliche Deﬁnition. Das Bundesamt für Sicherheit in der Informationstechnik (BSI) deﬁniert eine Schwachstelle im IT-Grundschutz-Kompendium als einen sicherheitsrelevanten Fehler in einem IT- System oder einer Institution (vgl. BSI 2019a).

Schwachstellen in Computern, Mobilgeräten und jeder anderen Art von Informations- und Kommunikationstechnik ermöglichen erst erfolgreiche Angriffe auf Computersys- teme. Aus Sicht der Angriffsvektoren können Schwachstellen in fünf Kategorien einge- teilt werden:

· Schwachstellen auf Chip- oder Firmware-Ebene,
· Schwachstellen auf Betriebssystemebene,
· Schwachstellen auf Netzwerk- und Serverebene,
· Schwachstellen auf Anwendungsebene und
· Schwachstellen auf Organisationsebene.
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Die Auswirkungen der Schwachstellen variieren dabei in Abhängigkeit von der Katego- rie. So kann eine Schwachstelle auf Firmware- oder Chip-Ebene direkt in der Hardware vorliegen, sodass eine Aktualisierung teilweise gar nicht möglich ist oder mit weitreich- enden Folgen einhergeht. Hier wären negative Auswirkungen einer solchen Schwach- stelle die Folge, da das Entfernen der Schwachstelle aufwendig ist. Eine Schwachstelle in dieser Kategorie war „Meltdown“ im Jahr 2017. Durch Ausnutzung dieser Schwach- stelle war es möglich, über eine Zeitmessung den Speicherbereich innerhalb eines Chips unbefugt auszulesen. „Meltdown“ nutzte dabei die Durchführung der „Out-of- Order Execution“ moderner Prozessoren aus, also die Berechnung von Prozessschritten in einer anderen Reihenfolge als vorgesehen. Das Vorgehen soll zur Erhöhung der Durchlaufgeschwindigkeit führen. Durch eine Zeitmessung war es allerdings möglich, das Ergebnis dieser Berechnung zu ermitteln und so Speicherbereiche auszulesen, wel- che der aktuelle Prozess nicht lesen darf (vgl. Lipp et al. 2018).

Schwachstellen auf Betriebssystemebene überschneiden sich mit der vorherigen Kate- gorie, da auf Systemen, wie Mobil- oder IoT-Geräten, Firmware und Betriebssystem teil- weise identisch sind. Mit dem Betriebssystem sind die Programme gemeint, welche die Systemressourcen des Computers verwalten und Anwendungen zur Verfügung stellen. Systemressourcen sind bspw. der Arbeitsspeicher, die Festplatte und der Prozessor. Schwachstellen auf Betriebssystemebene können eine Vielzahl von Geräten betreffen und resultieren bspw. aus Programmier- oder Konﬁgurationsfehlern. Fehler in der Pro- grammierung werden in der Regel durch Sicherheitsupdates des Herstellers behoben. Regelmäßige Updates sind in Bezug auf Schwachstellen in Betriebssystemen unabding- lich.

Die ersten beiden Kategorien von Schwachstellen betreffen einzelne Computer oder Mobilgeräte. Schwachstellen auf Netzwerk- oder Serverebene betreffen jedoch die Kommunikation zwischen einzelnen Systemen wie Serversystemen. Eine Schwachstelle in dieser Kategorie sind z. B. Server, welche aus dem öffentlichen Internet erreichbar sind und keine Filterung der eingehenden Verbindungen vornehmen. In diesem Fall besteht für einen Angreifer die Möglichkeit, eine Vielzahl an Anfragen des Domain- Name-Systems (DNS) an den betreffenden Server zu senden, sodass dieser Server überlastet und keine Anfragen mehr annehmen kann. Diese Art des Angriffs nennt sich
„DNS Ampliﬁcation Attack“ und gehört zu den DoS-Angriffen (vgl. Mahjabin/Yiao 2019). Ein weiteres bekanntes Beispiel in einem Netzwerkprotokoll war die Eternalblue- Schwachstelle, welche es Angreifern erlaubte, Computer über eine SMB-Freigabe zu inﬁzieren. Diese Schwachstelle wurde über das interne Netzwerk und das Internet aus- genutzt und hatte ein hohes Schadensausmaß zur Folge.

Schwachstellen auf der Anwendungsebene sind sehr vielfältig. Auf der Anwendungs- ebene beﬁnden sich Programme für die Buchhaltung, Produktion oder Personalverwal- tung. Trotz der Vielfalt der Anwendungen auf dieser Ebene gibt es immer wieder ähnli- che Schwachstellen. Anwendungen sollten eine Form der Authentiﬁzierung und Zugriffskontrolle besitzen, welche unbefugten Zugriff verhindert. Beim Fehlen dieser Maßnahmen oder der fehlerhaften Umsetzung stellt dies eine Schwachstelle dar (vgl. BSI 2019a).


Firmware
Eine Firmware ist die in Computersyste- men eingebettete Software und somit funktional mit der Hardware verbun- den.





Betriebssystem
Ein Betriebssystem verwaltet die Hard- ware eines Compu- ters und stellt sie Anwendungspro- grammen zur Verfü- gung.













Chef-Masche Die Chef-Masche beschreibt das Vor- täuschen der Identi- tät der Geschäftslei-
tung einer Organisation, um eine Fehlhandlung
zu erwirken.














Information Security Management System
(ISMS)
Ein ISMS zielt auf die dauerhafte Deﬁni- tion, Steuerung, Kon- trolle, Aufrechterhal-
tung und fortlaufende Verbes- serung der Informa- tionssicherheit ab.

Common Vulnerabi- lity Scoring System
(CVSS)
Das Common Vulne- rability Scoring Sys-
tem ist eine Methode für die Bewertung von Schwachstellen in Computersystemen.

Die bisherigen Schwachstellen haben sich auf die Hard- oder Software eines Computer- systems bezogen. Schwachstellen auf der Organisationsebene hingegen liegen in der Struktur einer Organisation und haben somit nicht zwangsläuﬁg etwas mit einem Com- putersystem zu tun. Einen Repräsentanten bildet die sogenannte Chef-Masche oder
„CEO-Fraud“. Hierbei werden bspw. Personen in der Buchhaltung oder im Rechnungswe- sen einer Organisation von einem Anrufer kontaktiert, welcher vorgibt, der Chef zu sein. Der betrügerische Anrufer setzt meist auf Dringlichkeit. Dabei ist es aus geschäftlichen Gründen zwingend erforderlich, innerhalb kürzester Zeit Geld zu einem bestimmten Bankkonto zu überwiesen. Durch die Verbindung von Zeitdruck und hoher Autorität wird die Person zu einer Fehlhandlung getrieben. Dabei werden die deﬁnierten Regula- rien und Prozesse außer Acht gelassen. Das Bankkonto gehört in diesem Fall dem Betrüger.

Die Schwachstelle bilden in diesem Fall die Mitarbeiter, welche die üblichen Kontroll- mechanismen, wie das Vier-Augen-Prinzip oder unterschriebene Überweisungsanwei- sungen, nicht einhalten. Diese Kategorie von Schwachstellen bildet einen Sonderfall, da diese nicht in einem Computersystem, sondern ausschließlich in der Organisations- struktur liegt. Andere Beispiele für diese Kategorie sind ein fehlender Wachschutz oder eine unzureichende Sensibilisierung der Mitarbeiter.

Nach dem Überblick über die Kategorien von Schwachstellen stellt sich die Frage, wie die Kritikalität von Schwachstellen bewertet werden kann. Dies ist für die Planung und Umsetzung der Gegenmaßnahmen unerlässlich.

Grundsätzlich bemisst sich die Kritikalität einer Schwachstelle am Risiko, welches es für die Organisation darstellt. Für die strukturierte Behandlung von Risiken innerhalb einer Organisation kann ein Information Security Management System (ISMS) dienlich sein. Grundlage dafür bilden verschiedene Standards wie der IT-Grundschutz des BSI oder die ISO 27001. Eine zentrale Komponente des ISMS ist die Analyse und Bewertung von Risiken innerhalb einer Organisation. Die Risikobehandlung trägt somit zur Deﬁnition von korrektiven, detektiven und präventiven Maßnahmen bei (vgl. BSI 2017).

Nach dem Aufdecken einer neuen Schwachstelle kann die Kritikalität über eine generi- sche Bewertung der Schwachstelle festgelegt werden. Für diese Bewertung gibt es ver- schiedene Systeme. Eines davon ist das Common Vulnerability Scoring System (CVSS). Diese Methodik resultiert in einem Zahlenwert für die Kritikalität einer Schwachstelle anhand speziﬁscher Kriterien. Diese Kriterien werden dabei in die Metrik-Gruppe „Base“ und die beiden optionalen Metrik-Gruppen „Temporal“ und „Environmental“ eingeteilt und setzen sich wie folgt zusammen:

Metrik-Gruppe „Base“ (Charakteristik der Schwachstelle ohne zeitliche und umgebungs- bezogene Einﬂüsse):

· Metriken für die Ausnutzbarkeit (engl. Exploitability)
· Angriffsvektor: Welche Art des Zugangs (u. a. Netzwerk, lokal oder physisch) benötigt der Angreifer?
· Angriffskomplexität: Wie komplex (niedrig, hoch) ist die Ausnutzung der Schwachstelle?
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· Privilegien: Welche Privilegien/Rechte (keine, niedrig, hoch) werden für den Angriff benötigt?
· Nutzerinteraktion: Inwiefern wird eine Aktion (keine, benötigt) durch einen Nutzer benötigt?
· Metrik für die Reichweite (engl. Scope): Inwiefern hat die Ausnutzung der Schwach- stelle Auswirkungen auf Komponenten (gleichbleibend, verändert) außerhalb des Sicherheitsbereichs?
· Metriken für die Auswirkung (engl. Impact):
· Vertraulichkeit: Wie stark wird die Vertraulichkeit (keine, niedrig, hoch) von Daten verletzt?
· Integrität: Wie stark wird die Integrität von Daten verletzt? Wie stark können Daten verändert werden und welcher Schaden entsteht durch diese Veränderung (nicht, niedrig, hoch)? Können z. B. Zahlungsﬂüsse manipuliert werden?
· Verfügbarkeit: Wie stark wird die Verfügbarkeit (nicht, niedrig, hoch) von Daten beeinﬂusst? Wie stark wird die Performance oder Funktionalität von Systemen eingeschränkt? Kann das System noch bestimmungsgemäß verwendet werden?

Metrik-Gruppe „Temporal“ (Charakteristik der Schwachstelle abhängig vom zeitlichen Verlauf):

· Reifegrad des Exploit Codes: Inwiefern existiert ein solcher Code (u. a. Proof-of-Con- cept, funktional, ungeprüft) und wie ist seine Auswirkung auf die Schwachstelle?
· Beseitigung: Inwiefern sind Maßnahmen (u. a. nicht verfügbar, Workaround, Patch/ Update vom Hersteller) für die Schwachstelle verfügbar?
· Vertrauen: Inwiefern besteht Vertrauen in die Existenz der Schwachstelle und die Glaubwürdigkeit in die technischen Details (u. a. nicht deﬁniert, bestätigt, nicht bekannt)?

Metrik-Gruppe „Environmental“ (Charakteristik der Schwachstelle abhängig zur „eige- nen“ umgesetzten Nutzerumgebung):

· Sicherheitsanforderungen für das betroffene IT-System in der Organisation
· Vertraulichkeit: Wie hoch (nicht deﬁniert, niedrig, mittel, hoch) ist die Anforde- rung an die Vertraulichkeit?
· Integrität: Wie hoch (nicht deﬁniert, niedrig, mittel, hoch) ist die Anforderung an die Integrität?
· Verfügbarkeit: Wie hoch (nicht deﬁniert, niedrig, mittel, hoch) ist die Anforderung an die Verfügbarkeit?
· Modiﬁzierung der Werte in der Base-Metrik-Gruppe aufgrund der Umgebung in der Organisation: Inwiefern ändern sich die Einschätzungen in der Metrik-Gruppe „Base“ für die eigene Organisation?

Eine beispielhafte Erklärung zum Umgang mit dem Framework ist folgend beschrieben. Die Auswirkungen bei der Verletzung der Integrität (Metrik-Gruppe „Base“) hängen davon ab, wie viele Daten ein Angreifer ändern kann und wie kritisch diese Daten sind. Unter der Annahme, dass ein Angreifer durch eine Schwachstelle Zugriff auf eine Datenbank eines Webservers mit Kundendaten erlangt und dabei alle Datenfelder aller Kunden ändern kann, resultiert dies in einer hohen Bewertung in diesem Kriterium. Ist









es dem Angreifer nur möglich, ein Feld, wie das Länderkennzeichen, zu ändern, ist dies geringer zu bewerten. Die Kritikalität ist jedoch höher, wenn das eine Feld bspw. die IBAN darstellt.

Die Berechnung des CVSS Score ergibt sich aus den Bewertungen der Kriterien aus den Metrik-Gruppen „Base“, „Temporal“ und „Environmental“. Die Kriterien aus „Base“ gehen dabei immer in die Berechnung ein, die beiden anderen Metrik-Gruppen sind optional. Der resultierende CVSS Score wird mit einer Formel berechnet und liegt zwischen null und zehn (vgl. FIRST 2017). Dabei sind die folgenden Wertebereiche für die Kritikalität der Schwachstelle deﬁniert:

· CVSS Score 0.0: „keine Kritikalität“,
· CVSS Score 0.1–3.9: „niedrige Kritikalität“,
· CVSS Score 4.0–6.9: „mittlere Kritikalität“,
· CVSS Score 7.0–8.9: „hohe Kritikalität“ und
· CVSS Score 9.0–10.0: „kritische Kritikalität“.








Schutzziele Vertraulichkeit, Integrität und Ver- fügbarkeit sind die grundlegenden Schutzziele der Informationssicher-
heit.

Es können Schwachstellen existieren, welche von verschiedenen Sicherheitsforschern eingereicht und die Auswirkungen gering eingeschätzt wurden, obwohl sie für die eigene Organisation schwerwiegend sind. Eine Schwachstelle kann eine große Auswir- kung auf die Verfügbarkeit haben und keine Auswirkung auf die Vertraulichkeit und Integrität, wodurch ein durchschnittlicher CVSS Score entsteht. Durch die Hinzunahme der Metrik-Gruppe „Environmental“ kann bspw. die Anforderung für die eigene Organi- sation im Hinblick auf die Verfügbarkeit das kritischste Schutzziel darstellen. Dadurch erhöht sich der CVSS Score in Abhängigkeit zur Umsetzung in der Organisation entspre- chend.

Eine Möglichkeit für das Auftreten von Schwachstellen beruht auf der Programmierung von Software. Hierbei können Fehler gemacht oder bestimmte Prinzipien nicht einge- halten werden. Eine Form der auftretenden Schwachstellen in Programmen sind Puffer- überläufe. Diese sind möglich, wenn bei der Zuweisung eines Wertes zu einer Variablen die Größe des Wertes nicht abgefragt wird. Sofern dies nicht abgesichert ist, kann ein Angreifer mit einem großen Wert Speicherbereiche überschreiben, welche dem Pro- gramm nicht zugewiesen sind, sodass ein beliebiger Schadcode ausgeführt werden kann. Diese Schwachstellen werden teilweise erst nach vielen Jahren im Code eines Programms gefunden (vgl. Barrientes et al. 2018).


1.3 Eine Übersicht über Schadsoftware
Schadsoftware (engl. Malware) ist die Art Code oder Programm, welches die Intention verfolgt, Schaden auf einem System zu verursachen oder dessen Funktion in schadhaf- ter Weise zu verändern. Damit ist auch die Veränderung oder das Entfernen von einem bestehenden Code innerhalb eines Systems gemeint (vgl. Namanya et al. 2018).
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Eine Schadsoftware kann demnach ein zusätzliches Programm auf einem System sein, welches z. B. die Rechenkapazität des Systems nutzt, um Kryptowährungen zu schürfen. Eine Schadsoftware ist auch die Veränderung des internen Treibers für eine Tastatur, sodass dieser Treiber alle Tastaturanschläge an einen Angreifer sendet. Eine Schadsoft- ware muss nicht zwangsläuﬁg ein eigenständiges Programm sein, sondern die Verände- rung eines anderen Programms wird ebenfalls zur Schadsoftware gezählt. Auch das Ent- fernen von Codes kann als Schadsoftware klassiﬁziert werden. Ein Beispiel dafür ist das Entfernen einer Passwortabfrage. Anschließend kann ein Angreifer vorher geschützte Inhalte ohne ein Passwort einsehen, modiﬁzieren oder zu sich übertragen.

Unabhängig von der Ausgestaltung des Programmcodes existieren mehrere Arten von Schadsoftware, welche im Folgenden genauer erläutert werden (vgl. Namanya et al. 2018):

· Viren,
· Würmer,
· trojanische Pferde (Trojaner),
· Spyware,
· Adware,
· Root Kits,
· Bots und
· Ransomware.

Jede dieser Arten von Schadsoftware hat andere Eigenschaften und stellt unterschiedli- che Bedrohungen dar. Ein Virus ist eine selbst-reproduzierende Schadsoftware, welche sich auf dem befallenen System selbstständig verbreitet. Diese Verbreitung kann über Dateitransfers oder -freigaben geschehen. Ein Virus verbreitet sich also nicht aktiv in einem Netzwerk. Typische Auswirkungen von Viren sind Datenklau, Beschädigung von Computern oder Netzwerken sowie die Verbreitung von Botnetzen.

Ein Wurm ist ebenfalls eine selbst-reproduzierende Schadsoftware, welche sich aber aktiv verbreitet. Wenn ein Wurm ein System befallen hat, scannt er das angrenzende Netzwerk und sucht nach weiteren verwundbaren Systemen. Anschließend versucht der Wurm, diese erreichbaren Systeme mit verschiedenen Angriffen ebenfalls zu befallen. Auf dem neuen System wird dieser Prozess erneut durchgeführt, sodass für die Verbrei- tung keine Interaktion eines Nutzers notwendig ist. Zusätzlich können Würmer auch Funktionalitäten eines Virus aufweisen und Schäden auf dem befallenen System verur- sachen. Ein Beispiel für einen Wurm ist „Stuxnet“. Diese Schadsoftware hatte haupt- sächlich das Ziel, den Betrieb iranischer Anreicherungsanlagen zu stören. Dabei ver- breitete sich der Wurm selbstständig über das Internet und in Netzwerken, bis das endgültige Ziel erreicht war. Erst an dieser Stelle wurden Funktionalitäten eines Virus aktiviert, welche den Betrieb von Systemen störten. Da der „Stuxnet“-Wurm keinen Schaden an anderen Computern anrichtete, wurde dieser erst sehr spät bemerkt.

Ein trojanisches Pferd (Trojaner) ist eine Schadsoftware, welche in einer legitimen Soft- ware versteckt ist. Sobald ein Benutzer die Software startet, wird ein nützlich erschei- nendes Programm gestartet und gleichzeitig die schadhafte Komponente des trojani- schen Pferdes. Diese Art von Schadsoftware ist passiv und benötigt die Interaktion

Schadsoftware Dabei handelt es sich um Programme mit festgelegten und vor dem Nutzer ver- borgenen Funktio-
nen, welche Schaden verursachen sollen.













Ransomware
Eine Ransomware ist eine Schadsoftware mit dem Ziel, Daten in Systemen zu ver- schlüsseln und im Anschluss Lösegeld zu fordern.

Virus
Ein Virus kann ver- schiedene schad- hafte Auswirkungen auf Netzwerke und Computer haben und verbreitet sich nicht aktiv.

Wurm
Ein Wurm schadet einem Computer ähnlich wie ein Virus, verbreitet sich hingegen aktiv in Netzwerken.









eines Menschen. Die Funktionalität eines trojanischen Pferdes liegt meist darin, einem Angreifer Zugang zu einem System zu verschaffen, sodass weitere Schadsoftware nach- geladen werden kann.

Spyware weist Ähnlichkeiten zu trojanischen Pferden auf in Bezug auf die Art, wie Spy- ware verbreitet wird: Meist ist diese ebenfalls in legitimen Programmen versteckt. Die Funktionalität von Spyware unterscheidet sich aber von trojanischen Pferden. Denn Spyware versucht, Informationen über den Benutzer zu sammeln und diese an den Angreifer zu senden. Zu diesen Informationen zählen unter anderem das Nutzerverhal- ten, die Internetnutzung oder die Tastaturanschläge. Ein Beispiel einer Spyware ist das
„GO Keyboard“, welches lange Zeit im Google Play Store angeboten wurden. Diese alter- native Tastatur sendete Daten über das Verhalten des Nutzers an fremde Server.

Die Adware wird zusammen mit trojanischen Pferden oder Spyware von Angreifern genutzt. Der Sinn von Adware liegt darin, dem Opfer Werbung einzublenden und darü- ber Werbeeinnahmen für den Angreifer zu generieren.

Ein Root Kit bündelt verschiedene Werkzeuge. Root Kits werden genutzt, um unbemerkt die Kontrolle über ein System zu erlangen. Nach der Kompromittierung des Systems werden die Aktivitäten des Eindringlings verborgen. Beispiele hierfür sind das Verste- cken von schadhaften Prozessen und Dateien vor dem Nutzer bzw. der Antivirensoft- ware. Somit wird die automatisierte Verteidigung gegen diese Art Schadsoftware erschwert.


Bots Ein Bot nutzt ähnli- che Funktionalitäten, wie ein Wurm oder Virus, hat aber das Ziel, ein Bot-Netz aufzuspannen.




DDoS-Angriff Ein DDoS-Angriff ist ein koordinierter DoS-Angriff von mehreren verteilten Computersystemen.

Bots vereinen ebenfalls einige Eigenschaften der bisher genannten Arten von Schad- software. Die Bezeichnung „Bots“ ist abgeleitet von „Robots“ und wird auch für Bots mit gutartigem Nutzen, wie Chat-Bots, genutzt. Im Kontext von Schadsoftware beschreiben Bots eine Art, welche mit verschiedenen Techniken versucht, möglichst viele Systeme zu befallen und diese zu einem Botnetz zu vereinen. Für den Aufbau und die Ausbrei- tung von Bot-Netzen werden Schadsoftware, wie Viren, Würmern oder Root Kits, ver- wendet, um Systeme zu befallen. Die befallenen Systeme werden Bots oder Zombies genannt.

Ein Bot-Netz wird von einem Bot-Master oder auch Command & Control-Server kontrol- liert. Neben dem Schaden, welchen die Bots auf den betroffenen Systemen anrichten, wird ein Bot-Netz meist für DDoS-Angriffe genutzt. Ein Beispiel ist „Zeus“. Dieses Bot- Netz zählte nach Schätzungen über 3,6 Millionen IT-Systeme. Der gleichnamige Bausatz diente Angreifern dazu, Bot-Netze aufzubauen, um dann verschiedene schadhafte Funktionalitäten zu nutzen. So wurden „Zeus“-Bot-Netze genutzt, um Ransomware zu verteilen und DDoS-Angriffe zu starten (Namanya et al. 2018). Ein weiteres Beispiel eines Bot-Netzes ist „Mirai“, eine Schadsoftware, welche im Jahr 2016 erstmals IoT- Geräte wie Kameras zum Ziel hatte und diese inﬁzierte. Mit den inﬁzierten Geräten wur- den Dienste, wie „DDoS for hire“, von den Kriminellen angeboten. Die inﬁzierten Geräte wurden für DDoS-Angriffe „gemietet“, um bestimmte Ziele lahmzulegen. Das Ziel wurde hierbei von zahlenden Kriminellen bestimmt. Dieses Angebot wurde in diesem Fall genutzt, um den DNS-Dienst „DynDNS“ anzugreifen, wodurch viele andere Dienste, wie Twitter und Facebook, nicht erreichbar waren.
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Die noch offene Art von Schadsoftware ist Ransomware. Ransomware verbreitet sich ähnlich wie ein Virus oder Wurm und hat das Ziel, Daten auf einem System zu ver- schlüsseln, um dann Lösegeld vom Opfer zu erpressen. Die erste Malware mit dieser Funktionalität wurde im Jahr 2013 entdeckt. Schlagzeilen machte dann im Jahr 2017 die
„WannaCry“-Ransomware und inﬁzierte zeitweise über 300.000 Computer in 150 Län- dern. Das Ziel der Kriminellen war es, Daten und Systeme der Opfer für diese unzu- gänglich zu machen und den Zugang nur gegen Lösegeld wieder freizugeben. Das Mittel für diesen Zweck war die Verschlüsselung der Daten. Ohne Kenntnis des Schlüssels waren die Daten und Systeme für das Opfer nicht mehr zugänglich (vgl. Namanya et al. 2018).

Alle genannten Arten von Schadsoftware besitzen Überschneidungen. Ein Virus kann Funktionalitäten von Ransomware enthalten und eine Adware kann gleichzeitig Daten über das Verhalten eines Nutzers an den Angreifer senden. Zusätzlich wird jedes Jahr neue Schadsoftware entdeckt und somit auch neuen Arten von Schadsoftware zugeord- net (vgl. Fireeye Mandiant 2020).


1.4 Social Engineering und der menschliche Faktor
Alle bisherigen Betrachtungen haben die technische Komponente von Computerkrimi- nalität in den Vordergrund gerückt: Schwachstellen in Soft- und Hardware und Schad- software, welche die Schwachstellen ausnutzen. Lediglich die Schwachstellen auf Orga- nisationsebene waren ein Hinweis darauf, dass der menschliche Faktor eine Rolle spielen wird.

Bis vor ein paar Jahren wurde die Abwehr von Schadsoftware einzig mit technischen Mitteln realisiert. Der menschliche Faktor sollte jedoch bei der Betrachtung von Schwachstellen mit einbezogen werden. Viele technische Maßnahmen können durch menschliche Aktionen ausgehebelt werden. Dabei muss sowohl der Faktor „Mensch“ als auch der Faktor „Kultur“ innerhalb einer Organisation betrachtet werden (vgl. Stirni- mann 2018).

Im Jahr 2020 wurde das soziale Netzwerk Twitter gehackt, indem Angreifer Zugang zu einem Administrationswerkzeug bekamen. Der Zugang war auf einen bestimmten Per- sonenkreis der internen Mitarbeiter von Twitter eingegrenzt, außerdem waren Authenti- ﬁzierungsmaßnahmen aktiv. Es gelang den Angreifern jedoch, die Authentiﬁzierungs- merkmale der Administratoren von Twitter über gefälschte E-Mails zu erlangen. Damit war der Zugriff auf das Administrationswerkzeug für die Angreifer gewährleistet und es wurden gefälschte Tweets von prominenten Twitterkonten gepostet, welche zur Über- weisung von Bitcoins aufriefen. Zusätzlich hatten die Angreifer Zugriff auf persönliche Daten und private Nachrichten der Nutzer (vgl. Sokolov 2020).

Dieses Beispiel zeigt, dass der menschliche Faktor Schutzmaßnahmen aushebeln kann. Weiterhin ist dies beispielhaft für Social Engineering. Auch dieser Begriff hat keine klare Deﬁnition und ﬂießende Abgrenzungen. Eine Deﬁnition bezogen auf Cybersicher- heit lautet, dass Social Engineering alle Angriffe umfasst, welche über soziale Interak-










Social Engineering Das Social Enginee- ring nutzt soziale Interaktion mit Men- schen, um techni- sche Schutzmaßnah- men zu umgehen.







Baiting Beim Baiting wird versucht, physische Geräte wie USB- Sticks als Köder aus- zulegen, sodass Mit- arbeiter diese an Firmenhardware nut-
zen.

Phishing Beim Phishing wird versucht, Benutzer- namen und Passwör- ter von Opfern zu
erlangen.

Spear Phishing Das Spear Fishing beschreibt Phishing gegen einzelne Indi- viduen oder Organi-
sationen.

tion menschliche Schwachstellen ausnutzen, um Sicherheitsmaßnahmen in Computer- systemen zu umgehen. Dabei muss der Angreifer nicht zwingend selbst Computersysteme einsetzen (vgl. Wang/Sun/Zhu 2020).

Einer der ersten Angriffe, welcher als Social Engineering kategorisiert wurde, war Dumpster Diving. Hier wird der Müll einer Organisation nach brauchbaren Informatio- nen durchsucht. Dazu zählen Kopfbögen, Adressverzeichnisse oder Notizbücher mit Benutzernamen und Passwörtern. Diese Art Angriff braucht keine spezielle Technik oder Computer, sondern umgeht lediglich Schutzmaßnahmen, wie hier die sichere Mülle- ntsorgung von sensiblen Informationen. Die Schwachstelle, die ausgenutzt wird, ist die menschliche Fehleinschätzung, welche Daten direkt in den Müll gelangen dürfen und welche vorher geschreddert werden müssen. Damit entspricht Dumpster Diving der obigen Deﬁnition von Social Engineering.

Eine weitere Form des Social Engineering ist Baiting. Hier wird bspw. ein Köder in Form eines USB-Sticks ausgelegt, welcher dann von einem Opfer an sich genommen und aus Neugier in den eigenen Arbeitsplatzcomputer gesteckt wird. Wenn der USB-Stick vom Angreifer entsprechend präpariert ist, wird eine Schadsoftware auf dem Firmencompu- ter ausgeführt. Diese Technik nutzt die generelle Neugier von Menschen aus.

Ähnlich gelagert, aber technisch anders ausgestaltet, ist Phishing. Dies ist ein Kunst- wort aus „Password“ und „Fishing“, da hier nach einem Passwort „geangelt“ wird. Angrei- fer versenden meist massenweise E-Mails (z. B. über Bot-Netze), die zur Eingabe von Passwörtern auf präparierten Webseiten aufrufen, von denen diese Zugangsdaten dann beim Angreifer landen. Auch hier nutzen die Angreifer die Neugier und Unachtsamkeit ihrer Opfer aus.

Die spezialisierten Varianten des Phishings sind Spear Phishing und Whaling. Im Gegensatz zum Phishing, bei dem wahllos und massenweise Opfer angegriffen werden, zielt Spear Phishing auf bestimmte Organisationen oder Individuen ab. Die Angreifer sammeln zu Beginn Informationen über ihre Opfer in öffentlichen Quellen wie sozialen Netzwerken oder Firmenwebseiten, um dann möglichst authentische Phishing-Angriffe zu starten. Der beschriebene Angriff auf Twitter begann mit Spear Phishing auf die Administratoren von Twitter. Whaling ist ähnlich gelagert und konzentriert sich auf Ziele mit hohem Wert, wie Führungskräfte, Vorstandsmitglieder oder Behördenleiter und hat eine gewisse Nähe zur Chef-Masche (CEO-Fraud) (vgl. Wang/Sun/Zhu 2020). Für einen Einblick in die Welt eines Phishing-Angriffs kann man bspw. mit dem „SEToolkit“ eine beliebige Webseite klonen. Die kopierte Webseite wird auf dem eigenen Webserver aus- geführt und hat einen „Passwortsammler“ implementiert. Nach dem Versand der E- Mails mit einem Link auf die kopierte Webseite an die Zielpersonen können die Pass- wortdaten nach der Eingabe vom Angreifer eingesehen werden.

Grundsätzlich schätzen Menschen eine Situation mithilfe verschiedener Indikatoren, wie Körpersprache, Außenerscheinung oder Stimmfarbe, ein und entscheiden, ob die Situation vertrauenswürdig oder gefährlich ist. Bei Interaktionen im digitalen Umfeld oder im Internet fehlen viele dieser Indikatoren. Menschen kommen somit des Öfteren
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zu einer falschen Einschätzung. Auf dieser Schwachstelle bauen Angriffe mittels Social Engineering auf. Eine Maßnahme für die Minderung dieser Schwachstelle sind Sensibi- lisierungs- und Schulungsmaßnahmen (vgl. Stirnimann 2018).
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Lektion 2
Strafrechtliche Basis









LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, …

… welche strafrechtlichen Grundlagen Identitätsmissbrauch ahnden.
… welche Teilgebiete das Immaterialgüterrecht umfasst.
… welche neugeschaffenen Paragrafen für Computerkriminalität eingeführt wurden.
… wie Urkundenfälschung im digitalen Raum unter Strafe gestellt wird.
… welche Handlungen als Computerbetrug gelten.
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2. Strafrechtliche Basis


Einführung
Straftaten im Internet sind aus rechtlicher Sicht ein relativ neues Phänomen und Aktio- nen von Kriminellen müssen mit einer neuen strafrechtlichen Basis geahndet werden. Wird z. B. eine Privatperson Opfer einer Phishing-Mail und gibt ihre Zugangsdaten preis, verliert sie so z. B. die Kontrolle über sein Konto bei einem Onlineshop. Die Kriminellen können diesen Zugang für die Bestellung von kostenpﬂichtigen Waren auf Rechnung des Opfers verwenden. Die Frage ist, welche rechtliche Handhabe ein Opfer in diesem Fall hat.


2.1 Identitätsmissbrauch
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Identitätsmissbrauch Ein Identitätsmiss- brauch beschreibt die Nutzung einer fremden Identität mit Schädigungsab-
sicht.



§ 242 StGB
Der § 242 StGB beschreibt den Dieb- stahl beweglicher Sachen und ist damit auf Identitäts- diebstahl oder - missbrauch nicht
anwendbar.

Für die Deﬁnition von Identitätsmissbrauch und -diebstahl ist vorher die Einführung des Begriffs der Identität notwendig. Prinzipiell beruht die Identität auf den charakte- ristischen Eigenschaften. Dazu umfasst die Identität eindeutig kennzeichnende Merk- male, welche eine Person, ein Objekt oder eine Organisation identiﬁzieren. Die Über- prüfung von Identitäten kann bspw. durch ID-Nummern, Passwörter, Namen oder elektronische Schlüssel erfolgen. Ein Identitätsdiebstahl oder -missbrauch liegt vor, wenn die Identität eines Opfers ausgenutzt, geschädigt oder in sozialen Kontakten übernommen wird (vgl. Huber 2019).

Die strafrechtliche Basis für das Delikt Diebstahl im Allgemeinen bildet in Deutschland der § 242 StGB. Allerdings wird hier der Fokus auf fremde, bewegliche Sachen gelegt, welches für Identitätsdiebstahl oder -missbrauch nicht zutrifft. Aus diesem Grund kommt dieser Paragraf für das eingangs beschriebene Beispiel nicht zum Tragen.

Es existiert kein eigener Paragraf mit der Bezeichnung Identitätsmissbrauch oder -dieb- stahl. Mit dieser Forderung hat sich bereits im Jahr 2014 der Wissenschaftliche Dienst des Bundestages beschäftigt und festgestellt, dass hier keine Strafbarkeitslücke besteht (vgl. Deutscher Bundestag/WD 2014). Bei Identitätsmissbrauch können ver- schiedene Paragrafen relevant sein, z. B.:

· § 263 StGB Betrug,
· § 253 StGB Erpressung,
· § 202a StGB Ausspähen von Daten,
· § 202b StGB Abfangen von Daten,
· § 202c StGB Vorbereiten des Ausspähens und Abfangens von Daten,
· § 238 StGB Nachstellung sowie
· § 42 BDSG Strafvorschriften.

Die §§ 263 und 253 des StGB betreffen eher die Folgen des Identitätsmissbrauchs und sind immer anwendbar, auch wenn keine Computerkriminalität vorliegt.
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Die §§ 202a, 202b und 202c zielen auf den Aspekt des Identitätsdiebstahls ab, indem der unrechtmäßige Zugang zu Daten für einen Unbefugten strafbar ist. Das Problem dabei ist, dass die Betroffenen meist nicht wissen, dass ihre Daten ausgespäht oder abgefangen wurden. In diesem Fall helfen Webseiten, wie die des Hasso-Plattner-Insti- tuts oder „haveibeenpwned“ (vgl. Hunt 2020; Hasso-Plattner-Institut 2020). Diese Web- seiten sammeln Identitätsmerkmale aus Datendiebstählen und machen diese durch- suchbar, sodass man feststellen kann, ob Zugangsdaten zur eigenen E-Mail-Adresse bereits gestohlen wurden. Auf „haveibeenpwned“ kann man zusätzlich einen Alarm für eine Domain einstellen, sodass man benachrichtigt wird, sobald ein neuer Datensatz mit der entsprechenden Domain in einem Datendiebstahl enthalten ist.

Im Herbst 2009 gelangte ein Angeklagter an die Passwörter verschiedener Nutzer des Instant-Messaging-Dienstes ICQ. Mit der Identität der Opfer sandte er an deren Kon- takte Bilder mit einem eingebetteten Virus. Der Virus verschickte Bilder von den Web- cams der Opfer an den Angreifer (Aktenzeichen 10 Ls–806 Js 644/10–275/10). Dies ist ein Beispiel für eine Verurteilung nach § 202a StGB.

Allerdings verlangt der § 202a StGB eine ausreichende Zugangssicherung. Das Kopieren von unverschlüsselten Daten auf einer EC-Karte fällt somit nicht unter § 202a StGB (Aktenzeichen 4 StR 93/09). Der § 238 im StGB befasst sich direkt mit der Nachstellung und mit der Bestellung von Waren unter missbräuchlicher Verwendung personenbezo- gener Daten. Dieser Gesetzestext trifft auch auf das Beispiel in der Einführung zu.

Der § 42 BDSG ist ein Nebenstrafrechtsparagraf und zielt auf die massenweise, gewerbsmäßige Weitergabe und unberechtigte Veröffentlichung personenbezogener Daten ab. Dieser Paragraf greift demnach bei Veröffentlichung von Identitätsdaten mit Schädigungsabsicht.


2.2 Diebstahl von geistigem Eigentum
Der Begriff „geistiges Eigentum“ ist in Deutschland umstritten und es wird in der Fachli- teratur eher von Immaterialgüterrecht gesprochen. Gemeint sind aber immer mit bei- den Begriffe immaterielle Güter, welche durch das Urheberrecht oder das Wettbe- werbsrecht geschützt sind. Dabei bezieht sich das Urheberrecht auf Werke der Literatur, Wissenschaft und Kunst und das Wettbewerbsrecht auf Patent- und Gebrauchsmuster- rechte, Designrechte und bspw. das Markenrecht (vgl. Pierson/Ahrens/Fischer 2018).

Aus strafrechtlicher Sicht sind diese beiden Bereiche strafrechtliche Nebengesetze. Konkret geht es hier um folgende Paragrafen:

§ 202a StGB
Der § 202a StGB setzt das Ausspähen von Daten unter Strafe, aber eine ausrei- chende Zugangssi- cherung ist teilweise Voraussetzung.















§ 42 BDSG
Der § 42 BDSG gehört zum Bundesdaten- schutzgesetz und gehört damit zum Nebenstrafrecht.
Dieser Paragraf stellt die massenweise Preisgabe von Iden- titätsdaten unter Strafe.

Immaterialgüterrecht Das Immaterialgüter- recht beschreibt das Recht an geistigem Eigentum und teilt sich in Wettbewerbs- recht und Urheber- recht auf.










	Strafrechtliche Nebengesetze zum geistigen Eigentum

	Paragrafen
	Beschreibung

	§ 142 PatG
	Strafvorschrift im Patentgesetz

	§ 25 GebrMG
	Strafvorschrift im Gebrauchsmustergesetz

	§ 51 DesignG
	Strafvorschrift im Designgesetz

	§§ 143–144 MarkenG
	Strafvorschrift im Markengesetz

	§ 10 HalblSchG
	Strafvorschrift im Halbleiterschutzgesetz

	§ 39 SortSchG
	Strafvorschrift im Sortenschutzgesetz

	§§ 106–108b UrhG, § 111a UrhG
	unerlaubte Verwertung und unerlaubte Eingriffe ins Urhebergesetz. Wirkt auf Werke wie Musik, Videos und Bücher.




Die strafrechtliche Betrachtung des geistigen Eigentums ist folglich über viele Gesetze verteilt. Diese sind teilweise nicht für die Nutzung mit digitalen, immateriellen Gütern gedacht. So sind die Erfordernisse an die Gesetzgebung rund um geistiges Eigentum im Zentrum internationaler und nationaler Gesetzgebungsinitiativen (vgl. Pierson/Ahrens/ Fischer 2018).



Filehoster Die Filehoster sind Anbieter im Internet, die Nutzern das Hochladen von beliebigen Daten erlauben, sodass andere Nutzer diese herunterladen kön-
nen.

Das Thema des Schutzes geistigen Eigentums in Zusammenhang mit Computerkrimina- lität rückte erstmals durch das Modell der Filehoster bzw. Tauschbörsen, wie „Napster“ und „Rapidshare“, in den Fokus der Öffentlichkeit. Hier werden digitale Inhalte wie Musik, Videos, E-Books und weitere Dokumente zum Download angeboten, wobei die tatsächlichen Rechteinhaber davon keine Kenntnis haben (vgl. Bonik/Schaale 2016).

Wie bereits beschrieben, sind die Gesetze zum Urheberrecht und Wettbewerbsrecht nicht für digitale Tauschbörsen konzipiert. Aus diesem Grund ist die Stellung von File- hostern immer noch Gegenstand der aktuellen Rechtsprechung (Aktenzeichen I ZR 80/12). Dabei steht vor allem die Frage im Raum, ob die Nutzer von Filehostern straf- rechtlich verfolgt werden müssen. Die Daten werden von den Nutzern nicht weiterver- breitet, sodass keine Vervielfältigung vorliegt. Dies würde keine Straftat im Sinne des Urheberrechts darstellen. Bisher ungeklärt ist die Auswirkung der EU-Richtlinie 2019/790 auf Aktivitäten von Filehostern, die das Urheberrecht im europäischen digita- len Binnenmarkt regeln soll. Diese EU-Richtlinie muss bis Juni 2021 in die nationale Gesetzgebung umgesetzt werden.
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Ein anderes kontrovers diskutiertes Thema beim Diebstahl geistigen Eigentums ist Soft- ware. Computerprogramme sind patentrechtlich nicht schützbar. Dies ist in § 1 Abs. 4 PatG Art. 52 EPÜ niedergeschrieben. „Computer-implementierte Erﬁndungen“ hingegen sind patentierbar. Dabei handelt es sich um Computerprogramme, welche konkrete technische Probleme lösen. Die Abgrenzung zwischen diesen beiden patentrechtlichen Konstrukten ist jedoch unscharf. Betrachtet man Software vom Standpunkt des Urhe- berrechts, genießt der Quellcode an sich einen Schutz, da dieser eine urheberrechtli- che Leistung darstellt. Beim Diebstahl von Quellcodes oder Software ist also immer zu prüfen, ob ein Patent für eine computer-implementierte Erﬁndung vorliegt oder ob das Urheberrecht am Quellcode in Betracht gezogen werden kann (vgl. Brodowski/Freiling 2011).


2.3 Fälschung beweiserheblicher Daten


Die Fälschung beweiserheblicher Daten wird in § 269 StGB geklärt. Dieser Paragraf war eine Reaktion des Gesetzgebers auf die Nichtanwendbarkeit des § 267 StGB auf digitale Daten. Der § 267 StGB behandelt Urkundenfälschung. Allerdings wird darin auf eine kör- perliche Form der Urkunde hingewiesen, sodass er bei digitalen Daten nicht greift. Als Reaktion darauf wurde der § 269 StGB eingeführt (vgl. Singelnstein 2011). Dieser stellt unter Strafe, wer zum Zweck der Täuschung beweiserhebliche Daten speichert oder ver- ändert, sodass eine der Wahrnehmung nach unechte oder verfälschte Urkunde vorliegt.

Ein Beispiel für diesen Tatbestand wäre ein Angreifer, welcher unter einem beliebigen Benutzernamen einen Account bei einer Auktionsplattform erstellt. Für die Erstellung dieses Accounts nutzt der Angreifer falsche Personaldaten. Anschließend versteigert er verschiedene Gegenstände und behält das per Vorauskasse erhaltene Geld ein, ohne jemals Ware zu versenden. Ein ähnlicher Fall wurde vom KG Berlin in Zusammenhang mit dem § 269 StGB gebracht. In diesem Fall stellen die notwendigen Daten zur Regist- rierung die beweiserheblichen Daten dar. Diese Daten wurden auf der Plattform gespeichert, sodass die Wahrnehmung entsteht, dass eine echte Urkunde vorliegt. Hinzu kommt, dass der Angreifer dies offensichtlich zum Zweck der Täuschung seiner zukünftigen Käufer getan hat (Aktenzeichen NRÜ 2011, 507).

Vermutlich würde dieses Beispiel auch in die Kategorie des Identitätsdiebstahls fallen und einige der dort erwähnten Paragrafen betreffen. Allerdings ist ein ähnlich gelager- ter Fall ebenfalls dem Oberlandesgericht Hamm vorgelegt worden. Hier wurde keine Strafbarkeit nach § 269 StGB festgestellt. Diese Anwendbarkeit ist deshalb noch nicht abschließend geklärt (Aktenzeichen StV 2009, 475).

Unter gewissen Voraussetzungen fällt z. B. auch eine Phishing-E-Mail unter den § 269 StGB zur Fälschung beweiserheblicher Daten, sofern die E-Mail den Anschein erwecken soll, dass hier Kontakt zum Beispiel von einer ofﬁziellen Bank gesucht wurde. Dadurch wird der Eindruck vermittelt, dass eine Vertragsbeziehung zwischen Opfer und Angreifer besteht. Nach der Übermittlung des Passwortes an den Angreifer und dessen Anmel- dung im Online-Banking kann der Angreifer im Namen des Opfers handeln und Über-

§ 269 StGB
Der § 269 StGB beschreibt die Urkundenfälschung im digitalen Raum.









Beweiserhebliche Daten
Daten sind beweiser- heblich, wenn diese die Merkmale einer Urkunde aufweisen. Die Daten müssen also dem Betrachter einen Identitäts- nachweis bereitstel- len.









weisungen oder andere Bankgeschäfte tätigen. Wirbt die E-Mail lediglich für ein Pro- dukt oder eine Dienstleistung, fällt dies nicht unter die Fälschung beweiserheblicher Daten, da keine falschen Daten verwendet werden (vgl. Singelnstein 2011).

Ein Beispiel in Bezug auf die Nähe zum ursprünglichen § 267 StGB der Urkundenfäl- schung ist die Änderung der Kontonummer auf einem Magnetstreifen einer Bankkarte. Nach dieser Veränderung der Daten läge bei der Wahrnehmung der Kontonummer auf dem Magnetstreifen der Karte eine verfälschte Urkunde vor.


2.4 Computerbetrug
Computerbetrug ist im § 263a StGB geregelt. Dieser Paragraf wurde im gleichen Zuge wie der Paragraf zur Fälschung beweiserheblicher Daten in das Strafgesetzbuch aufge- nommen und dient ebenfalls dem Zweck, eine Strafbarkeitslücke in Bezug auf Compu- terkriminalität zu schließen. In diesem Fall tat sich die Lücke durch den § 263 StGB für Betrug auf. Dieser ﬁndet keine Anwendung, da im elektronischen Datenverkehr kein menschlicher Erklärungsempfänger vorhanden ist, da der Betrug mit Computern über Datenpakete erfolgt und diese von einem Datenverarbeitungsgerät empfangen und ver- arbeitet werden und nicht von einem Menschen. Deshalb wurde der § 263a Computer- betrug eingeführt (vgl. Kraatz 2016).


§ 263a StGB Der § 263a StGB beschreibt Compu- terbetrug. Dieser stellt die Beeinﬂus- sung eines Prozesses der Datenverarbei- tung mit der Absicht des Vermögensvor-
teils.

Wie auch der § 263 StGB ist der § 263a StGB zum Computerbetrug ein Vermögensdelikt und zielt auf den rechtswidrigen Vermögensvorteil bzw. -schaden eines Opfers ab, den sich ein Dritter verschafft. Bei der Straftat wird das Ergebnis eines Datenverarbeitungs- prozesses durch folgende Handlungen beeinﬂusst (§ 263a, Abs. 1):

· unrichtige Gestaltung eines Programms,
· Verwendung unrichtiger oder unvollständiger Daten,
· unbefugte Verwendung von Daten sowie
· unbefugte Einwirkung auf den Ablauf.

Ein Beispiel für die unbefugte Verwendung von Daten ist ein Fall vom Oberlandesge- richt Köln: Eine Person bestellt bei einer Fluggesellschaft ein Flugticket und gibt sein eigenes Konto an. Der Person ist dabei bewusst, dass das Konto nicht gedeckt und kein Dispositionskredit vorhanden ist. Somit kann die Zahlung nicht erfolgreich abgewickelt werden. Nach dem Bestellvorgang druckt sich die Person das Flugticket aus, geht zum Flughafen und tritt den Flug an. Nach Ansicht des Gerichts war hier § 263a StGB anwendbar, da die Person unbefugt die eigenen Kontodaten angegeben hat (Aktenzei- chen 1 RBs 172/15).

Ein weiteres Beispiel für die mögliche Anwendbarkeit des § 263a StGB ist die Betrugs- masche, bei der mehrere Personen versuchen, älteren Personen die Bankkarte inklusive PIN zu entlocken. Dabei werden Telefongespräche im Namen der Bank vorgetäuscht und unter einem Vorwand des Austausches der Bankkarte auch die PIN angefordert.



Strafrechtliche Basis





Mit dieser Bankkarte werden dann am Bankautomaten Abhebungen getätigt. Ob dieser Fall eher den § 236 StGB oder § 236a StGB erfüllt, ist umstritten. Der Bundesgerichtshof hat in diesem Fall für den § 263a StGB entschieden (vgl. Kraatz 2016).

Die Auslegung des § 263a StGB gestaltet sich in vielen Urteilen als äußerst schwierig, da die Formulierung „unbefugt“ in der Literatur als „zu unbestimmt“ kritisiert wird. Der
§ 263a StGB ist dadurch zu einem der umstrittensten Paragrafen des Strafgesetzbuches geworden (vgl. Kraatz 2016).

Bei allen Delikten in dieser Lektion ist es wichtig zu bedenken, dass Opfer und Täter in vielen Fällen in unterschiedlichen Ländern agieren, sodass meist nicht nur die deut- sche oder europäische Rechtsprechung Anwendung ﬁndet. Dies macht die Beurteilung komplexer. In diesen Fällen ist das Recht beider Nationen anwendbar, die durch die Standorte des Täters und des Opfers involviert sind. Allerdings ergeben sich durch die Charakteristika von Straftaten mit Computern bzw. im Internet weitere Probleme. Dazu zählen z. B. Beweise, welche bei Straftaten im Internet nicht zwingend in einem der bei- den Länder beﬁndlich sein müssen, welche durch Täter und Opfer involviert sind. Beweise, wie Verbindungsdaten von Servern oder Schadprogrammen, können durch Cloud-Infrastrukturen über viele Länder verteilt sein, welche nicht in die Tat involviert sind. Hinzu kommt die Verschleierung vom tatsächlichen Ort des Angreifers über fern- gesteuerte Server oder Proxies. Es gilt also zuerst herauszuﬁnden, welche nationalen Rechtsprechungen überhaupt Anwendung ﬁnden (vgl. Kleijssen/Perri 2017).
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LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, …

… welche Entwicklungen Datendiebstahl begünstigen.
… welche Angriffe für digitale Erpressung existieren.
… was ein Denial-of-Service-Angriff (DoS-Angriff) ist.
… wie Industriespionage gegenüber anderen Delikten abgegrenzt wird.
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3. Speziﬁsche Delikte


Einführung
Angriffe rund um IT-Systeme und Computer schaffen es immer wieder in die Medien. Seien es Fehlkonﬁgurationen von Servern, die Millionen Kundendaten offen im Internet zugänglich machen, wie im Fall von Buchbinder, oder der Hackerangriff mit vermutlich jahrelanger Vorbereitung auf den Deutschen Bundestag. Diese und andere Beispiele werden im Folgenden genauer erläutert, um speziﬁsche Delikte rund um Computerkri- minalität zu demonstrieren.


3.1 Datendiebstahl
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Datendiebstahl Der Datendiebstahl beschreibt die unbe- fugte Beschaffung vertraulicher oder personenbezogener Daten durch einen
Angreifer.









Cloud-Speicher Der Cloud-Speicher beschreibt eine Speicherinfrastruk- tur, die über das Internet erreichbar
ist.

Datendiebstahl tritt in verschiedenen Formen auf. Angriffe auf Computer oder IT-Sys- teme haben als Vorstufe oftmals einen Datendiebstahl. Die Angriffsvektoren für Daten- diebstahl haben sich in den letzten Jahren stark vergrößert, sodass Kriminelle wesent- lich mehr Möglichkeiten dafür haben. Dies liegt an mehreren technologischen Entwicklungen der letzten Jahre. Dazu zählen unter anderem (vgl. Marge/Iovan 2018):

· Internet-of-Things (IoT): Der Trend zu mit dem Internet verbundenen Geräten führt zu einer Zunahme von Angriffen auf diese potenziellen Ziele. Inzwischen werden medizinische Geräte, Steuergeräte von Automobilen, Notrufsysteme und Haushalts- geräte an das Internet angeschlossen, wobei diese Gerätearten Daten aus dem öffentlichen Internet zugänglich macht.
· Mobile Geräte: Smartphones und Tablets sind inzwischen in jedem Haushalt ange- kommen und bilden einen weiteren Ablageort für Daten. Zusätzlich dazu wird das Smartphone aber immer mehr zum Ersatz für einen Desktop-PC oder Laptop, sodass teilweise sensible Daten, z. B. für Zahlungsabwicklungen oder Zugangsdaten für andere Dienste, hier abgelegt sind. Dies macht den Diebstahl dieser Daten für Angreifer umso interessanter.
· Cloud-Speicher: Die Nutzung von Cloud-Speichern führt dazu, dass die Daten auf einem über das Internet erreichbaren Ablageort gespeichert sind. Cloud-Speicher werden für aktuelle Daten, aber auch zur Ablage von Backups genutzt. Die Vielfalt der Speicherorte erhöht die Komplexität der Absicherung der Daten.
· Soziale Netzwerke: Soziale Netzwerke beinhalten eine hohe Anzahl von Nutzern. Sie sind somit interessante Ziele für Angreifer. Ein Teil der Daten ist öffentlich einsehbar. Dadurch kann ein Angreifer Informationen sammeln. Zusätzlich können Angreifer die Zugangsdaten zu sozialen Netzwerken stehlen und diese dann missbrauchen. Damit können sie an weitere Informationen oder Kontendaten für weitere Diensten gelan- gen.

Für die Verdeutlichung werden bekannte Beispiele des Datendiebstahls der letzten Jahre dargestellt. Bereits erwähnt wurde das Datenleck bei der Firma Buchbinder im Januar 2020. Dies ist ein Beispiel für die zunehmende Komplexität von Datenspeichern und dem damit verbundenen Aufwand, die Daten entsprechend vor fremden Zugriff zu sichern. Die Firma Buchbinder hatte sich bei einem Dienstleister einen Server gemietet,
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auf dem periodisch „.bak“- und „.log“-Dateien gesichert wurden. Die Dateiendungen lassen auf Back-up-Dateien schließen. Der Server bzw. die dazugehörige Firewall waren falsch konﬁguriert und der Port 445 des TCP-Protokolls war zum öffentlichen Internet freigegeben. Dieser Port wird für das Server Message Block-Protokoll (SMB) genutzt und dient u. a. zur Übertragung von Dateien. Zusätzlich wies die Konﬁguration für SMB keine Authentiﬁzierung auf. Somit war der Zugriff auf die Daten ohne Überwindung die- ser Schutzmaßnahme möglich. Ein Sicherheitsforscher fand den offenen Port bei routi- nemäßigen Scans des öffentlichen Internets und veröffentliche das Datenleck. Die öffentlich zugänglichen Back-up-Dateien enthielten Daten über mehr als drei Millionen Mietwagen und deren Mietern inkl. Mobilfunknummern, E-Mail-Adressen, Firmenkorre- spondenzen, Unfallberichte und Zahlungsinformationen. Zusätzlich waren Daten über sensible Arbeitgeber, Ministerien, Botschaften oder Spezialeinsatzkommandos dabei (vgl. Heidrich et al. 2020).

Bei diesem Beispiel wurde das Datenleck von einem Sicherheitsforscher gefunden und nicht von einem kriminellen Angreifer. Anders gelagert ist ein Fall vor dem Landgericht Berlin. Hier verschaffte sich ein Mitarbeiter eines externen IT-Dienstleisters Zugang zu internen E-Mail-Konten und deren Passwörtern des Bundesgesundheitsministeriums. Der Angeklagte war Systemadministrator des IT-Dienstleisters und verkaufte die Daten aus dem E-Mail-Konto an den Pressesprecher des Apothekerverbandes, der sich mit der E-Mail-Korrespondenz einen Informationsvorsprung verschaffen wollte. Beide Angeklagten wurden u. a. gemäß § 202a StGB verurteilt (Aktenzeichen 501 39/13).

Das letzte Beispiel stellt eine Reihe von Hackerangriffen auf den deutschen Bundestag und Mitglieder der deutschen Bundesregierung dar. Der Deutsche Bundestag wurde mehrfach angegriffen, wobei der umfangreichste Datenabﬂuss im Jahr 2015 stattfand. Über mehrere Monate und Jahre hatte sich eine Gruppe organisierter Hacker Zugang zu einzelnen Rechnern von Angehörigen verschiedener Fraktionen erschlichen. Dabei nut- zen sie manipulierte E-Mails, Webseiten und soziale Netzwerke. Über den Zugang zu einzelnen Rechnern gelang der Zugriff auf das interne Netz des Bundestages. Hier konnten ganze E-Mail-Korrespondenzen und andere interne Daten abgegriffen werden. Die Folgen dieses Datendiebstahls sind nicht abschließend geklärt. Die Daten können für die Erpressung von Abgeordneten oder die Wahlkampfmanipulation genutzt werden (vgl. Nicola 2019).

Der Schutz gegen Datendiebstahl ist sehr vielfältig. Zugangs-, Zutritts- und Zugriffskon- trollen stellen einen Anfang dar, müssen aber in Zusammenhang mit weiteren Maßnah- men umgesetzt werden.


3.2 Digitale Erpressung
Digitale Erpressung hat viele Facetten und beschreibt einen Angriff über das Internet oder andere Computersysteme, die erst gegen Zahlung eines Lösegeldes beendet wird. Ein Beispiel dafür sind DoS-Angriffe (Denial of Service) auf Unternehmenssysteme. Ein Angreifer schränkt zum Beispiel die Erreichbarkeit einer Firmenwebseite durch eine Vielzahl von Zugriffen so stark ein (Denial of Service), dass Kunden die Webseite nicht



TCP-Protokoll
Das TCP-Protokoll (Transmission Con- trol Protocol) dient zum Austausch von Daten. TCP baut zuverlässige Verbin- dungen auf.

Server Message Block-Protokoll (SMB)
Das SMB-Protokoll wird für Datei-, Druck- und andere Serverdienste genutzt.










Digitale Erpressung Die Digitale Erpres- sung ist eine Erpres- sung, die über Com- puter oder das Internet ausgeführt wird. Der Angriff endet erst, wenn ein Lösegeld gezahlt
wurde.






SMB-Freigaben Eine SMB-Freigabe stellt Dateien in Netzwerken zur Ver- fügung. Dabei kön- nen Rechte für ein- zelne Benutzer oder Gruppen eingerichtet
werden.

mehr aufrufen können. Anschließend verlangt der Angreifer ein Lösegeld, um die Erreichbarkeit wieder zu gewährleisten. Gegen DoS-Angriffe gibt es inzwischen wirk- same Abwehrmaßnahmen, wie Scrubbing Center, welche die Zugriffe vorﬁltern und anhand von Mustern DoS-Angriffe herausﬁltern. Inzwischen hat sich laut dem Bundes- kriminalamt (BKA) Ransomware als Methode für digitale Erpressung etabliert (vgl. BKA 2020).

Sobald eine Ransomware auf einem IT-System aktiv wird, beginnt die Schadsoftware, Dateien auf dem System zu verschlüsseln. Dabei ﬁnden kryptograﬁsche Verfahren (z. B. AES256) Anwendung, die eine Entschlüsselung der Daten ohne den entsprechenden Schlüssel unmöglich machen. Anschließend wird dem Opfer nach dem Neustart des Systems ein Bildschirm angezeigt, der auf die verschlüsselten Daten hinweist und beschreibt, dass nur gegen Zahlung eines Lösegelds der Schlüssel preisgegeben wird.

Einige Varianten von Ransomware verschlüsseln nicht nur das initial befallene System, sondern suchen aktiv im Netzwerk nach weiteren erreichbaren Dateien. Ein Beispiel hierfür stellt die weitere Verschlüsselung von SMB-Freigaben dar. Ransomware wird mit Funktionalitäten eines Wurms kombiniert, wie im Beispiel „Petya“. Die Schadsoftware
„Petya“ verschlüsselt Systeme und verbreitet sich gleichzeitig selbstständig im Netz- werk. Dies ermöglicht die Inﬁzierung weiterer Systeme, sofern hier bestimmte Schwach- stellen vorliegen. Die Ransomware bewegt sich so durch das Netzwerk und verschlüs- selt die erreichbaren Daten (vgl. Oberly 2019).

Die befallenen Organisationen stehen direkt nach dem Angriff vor dem Problem, dass die IT-Systeme nicht mehr ordnungsgemäß funktionieren und die Daten verschlüsselt vorliegen. Eine Lösung ist in diesem Fall die Neuinstallation der befallenen Systeme und das Aufspielen der Back-ups der Daten. Die Fähigkeit von wurmartiger Ransomware führt allerdings dazu, dass auch die Online-Back-ups verschlüsselt werden. Online- Back-ups sind über das Netzwerk einer Organisation erreichbare Sicherungen. Diese sind für eine Ransomware erreichbar und bieten somit keinen Schutz vor der Ver- schlüsselung. Ein effektiver Schutz gegen aktuelle Ransomware bieten nur Back-ups mit folgenden Eigenschaften (vgl. Oberly 2019):

· Vollständig: Alle wichtigen Daten im Unternehmen müssen gesichert werden. Sobald ein Teil fehlt, ist dieser nach einer Ransomware-Infektion verloren.
· Aktuell: Back-ups müssen in kurzen, regelmäßigen Abständen erstellt werden. Die Daten, welche in der Zeit zwischen den Back-up-zyklen anfallen, sind bei einem Ransomware-Angriff verloren.
· Ofﬂine: Back-ups müssen getrennt vom Unternehmensnetzwerk aufbewahrt werden.

Vorsicht ist bei der Erlangung des Schlüssels durch die Zahlung des Lösegeldes gebo- ten. Oft geben die Angreifer den Schlüssel auch nach Zahlung des Lösegeldes nicht heraus. Außerdem sollte immer geprüft werden, ob für die Ransomware ein Decryptor vorliegt. Einige Varianten von Ransomware weisen Schwachstellen in den kryptograﬁ- schen Methoden auf, sodass mithilfe eines Decryptors und einer verschlüsselten Datei der Schlüssel herausgefunden werden kann. Das Projekt „No more ransom!“ bietet eine Übersicht über vorhandene Decryptoren (vgl. The No More Ransom Project 2020).
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Inzwischen wird sogar „Arbeitsteilung“ zwischen den verschiedenen Arten von Schad- software betrieben. Die Schadsoftware „Emotet“ in Zusammenspiel mit „Ryuk“ ist dafür ein Beispiel. „Emotet“ verbreitet sich über gefälschte E-Mails und ermöglicht den Angr- eifern Zugang zu den inﬁzierten IT-Systemen. Dieser Zugang wird an die kriminellen Betreiber einer anderen Schadsoftware namens „Ryuk“ verkauft. Dabei handelt es sich um einen Verschlüsselungstrojaner und gehört damit zur Ransomware. Die Betreiber von „Ryuk“ nutzen diesen Zugang, um sich manuell einen Überblick über das Opfer zu verschaffen. Ist das inﬁzierte IT-System Teil eines lohnenswerten Firmennetzwerks, wird
„Ryuk“ über den Zugang von „Emotet“ installiert und die Verschlüsselung beginnt (vgl. Adloff 2020).


3.3 Computersabotage
Das Delikt Computersabotage ist in § 303b StGB geregelt. Danach umfasst Computersa- botage die Störung von für einen Anderen bedeutsamen, datenverarbeitenden IT-Syste- men. Dies kann über die Veränderung von Daten geschehen oder die Beschädigung bzw. Unbrauchbarmachung der Datenverarbeitungsanlage. Dieser Paragraf zur Compu- tersabotage zählt zusammen mit § 303a StGB (Datenveränderung) zur virtuellen Sach- beschädigung und wurde mit dem Gesetz zur Bekämpfung der Wirtschaftskriminalität erlassen.

Die bisherigen Delikte erforderten Zugriff des Angreifers auf das betroffene System, damit Daten gestohlen oder unbrauchbar gemacht werden konnten. Das Delikt Compu- tersabotage kann erfüllt werden, wenn Viren, Würmer oder andere Schadsoftware auf einem System aktiv sind. Sobald eine Ransomware Daten verschlüsselt hat, können die Datenverarbeitungsprozesse ebenfalls gestört sein. Computersabotage beinhaltet auch die Übermittlung von Daten mit Schädigungsabsicht. Dafür muss kein direkter Zugriff auf das System vorhanden sein. Mit dieser Gesetzespassage wird besonders auf DoS- Angriffe abgezielt, da diese ohne besonderen Zugang zu einem System ausgeführt wer- den können. Zum Opfer eines Angriffs gewordene Server sind meist aus dem öffentli- chen Internet erreichbar und es werden Daten an diese Server übermittelt. Bei einem DoS-Angriff werden jedoch Daten mit einer Schädigungsabsicht versandt (vgl. Koch 2008).

Bei einem Denial-of-Service-Angriff erzeugt der Angreifer bewusst eine Überlast auf einem System des Opfers. Dazu wird eine große Anzahl an Anfragen an das Zielsystem gestellt, das diese Flut an Anfragen nicht verarbeiten kann. Das funktioniert bspw. mit aus dem öffentlichen Internet erreichbaren Webseiten oder Webanwendungen. Diese Dienste erhalten legitime Anfragen von den tatsächlichen Nutzern der Dienste. Der Angreifer benötigt keinen besonderen Zugang zum System (vgl. Crelin 2020).

Einfache DoS-Angriffe werden von einem einzelnen Computer gestartet. Deshalb ist die Verteidigung gegen einen Angriff relativ trivial, da nach einer gewissen Anzahl an Anfra- gen die IP-Adresse des Angreifers gesperrt wird und das System die Anfragen nicht mehr bearbeitet. Wenn DoS-Angriffe von mehreren Computern ausgeführt werden, wird der Begriff Distributed-Denial-of-Service-Angriff (DDoS-Angriff) verwendet. Dabei ist die

Decryptor
Ein Decryptor dient zur Entschlüsselung von Daten, die von einer Ransomware verschlüsselt wur- den.








Computersabotage Die Computersabo- tage beschreibt die Störung der Funktio- nalität von IT-Syste- men.









Verteidigung wesentlich schwerer, da die Anfragen der legitimen Nutzer schwer von den DDoS-Anfragen zu unterscheiden sind. DDoS-Angriffe waren zu Beginn koordinierte Aktionen von Aktivisten, welche dazu aufriefen, eine bestimmte Internetseite massen- weise zu besuchen. Inzwischen bauen Kriminelle Bot-Netze auf oder mieten diese. Diese Bot-Netze bestehen aus einer großen Anzahl meist inﬁzierter Rechner, welche durch die Schadsoftware kontrolliert werden können. Dadurch können alle Computer in einem Bot-Netz für DDoS-Attacken genutzt werden (vgl. Crelin 2020).

Ein Beispiel für einen DDoS-Angriff, welcher vor dem Landgericht Köln verhandelt wurde, war der Versuch eines Angeklagten, eine Lücke in bestimmten Routern auszu- nutzen. Der Angeklagte bekam den Auftrag, ein Telekommunikationsunternehmen aus Liberia per DDoS anzugreifen. Dafür sollte er einen fünfstelligen Eurobetrag pro Monat erhalten. Aus dem Internet lud er sich den Quellcode der „Mirai“-Schadsoftware herun- ter und modiﬁzierte diesen. Die Modiﬁkation war auf die Fernwartung der Router über den Port 7.547 ausgelegt. Nach dem Kontakt zu den Routern und über eine Manipula- tion der Zeitangaben sollte die Schadsoftware installiert werden. Die entsprechende Schwachstelle im Protokoll TR–069 wurde kurz vor seinem Vorhaben veröffentlicht (Aktenzeichen 118 KLs 4/17).








Fernwartung     Eine Fernwartungs- funktion ermöglicht die Ausführung von Funktionen eines Gerätes aus der
Ferne.

Das Anwachsen des Bot-Netzes sollte über die Infektion weiterer Router ausgehend von bereits inﬁzierten Routern erfolgen. Die inﬁzierten Router sollten dann regelmäßig DDoS-Angriffe auf das liberianische Telekommunikationsunternehmen starten. Unter den anvisierten Routern waren auch Modelle der Reihe „SpeedPort“, welche von der Telekom AG an Endkunden ausgegeben werden. Diese kommunizierten allerdings mit einer speziellen Version des Protokolls TR–069. Konkret wurde bei jeder Fernwartungs- anfrage noch eine Rückfrage an einen Server der Telekom gestellt. Durch diese Rückfra- gen wurden die Router der Telekom nicht befallen. Durch die Menge der Anfragen stürz- ten die Router jedoch ab. Dadurch war der Internetanschluss des Endkunden blockiert und Telefonie, Internet und IP-basiertes Fernsehen waren nicht mehr verfügbar. Der Angeklagte wurde gemäß § 303b StGB verurteilt (Aktenzeichen 118 KLs 4/17).

Die Verteidigung gegen DoS-Attacken erfolgt immer über eine Trennung zwischen legiti- men Anfragen und schadhaften Anfragen. Bei DoS-Angriffen ist das meist einfacher, da nur eine IP-Adresse die Anfragen versendet. Für DDoS-Angriffen gibt es Produkte ver- schiedener Hersteller, welche über Mustererkennung versuchen, nur legitime Anfragen zum betreffenden System weiterzuleiten.

Computersabotage umfasst nicht nur DDoS-Angriffe, sondern wurde bspw. auch beim sogenannten „Sasser“-Wurm angewendet. Dieser verteilte sich über E-Mails und führte auf inﬁzierten Rechnern dazu, dass diese sich in unregelmäßigen Abständen selbst herunterfuhren. Damit waren u. a. die Datenverarbeitungsprozesse der betroffenen Banken stark eingeschränkt. Der Angeklagte wurde am 08.07.2005 vom Landgericht Ver- den gemäß § 303b StGB verurteilt.
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3.4 Industriespionage


Industriespionage beschreibt das Ausspähen eines Unternehmens durch einen Kon- kurrenten oder eine Einzelperson. Industriespionage besitzt mehrere Synonyme, wie Konkurrenzausspähung, Betriebsspionage oder Werksspionage. Strafrechtlich verankert ist die Industriespionage im § 17 UWG, dem Verrat von Geschäfts- oder Betriebsgeheim- nissen, oder im digitalen Umfeld im § 202a StGB, dem Ausspähen von Daten.

Das Ziel von Industriespionage betreibenden Unternehmen oder Einzelpersonen ist die Vergrößerung oder der Erhalt der eigenen Wettbewerbsfähigkeit bzw. Marktmacht. Dabei können Informationen über Innovationen, Kooperationsbestrebungen oder Preis- kalkulationen für Ausschreibungen das Ziel sein. Industriespionage ist abzugrenzen von der Wirtschaftsspionage, die von Nachrichten- oder Geheimdiensten ausgeht. Diese ist meist staatlich gelenkt oder gestützt und ebenfalls strafbar. Zum legalen Bereich zählen Marktforschung und Competitive Intelligence (vgl. Hofer/Weiß 2016).

Ein klassischer Fall von Industriespionage ist einem mittelständischen Unternehmen aus Kärnten widerfahren, welches Steuerungssoftware für Windräder herstellt. Die Ent- wicklung dauerte mehrere Jahre und nach kurzer Zeit war die Software ebenfalls in chi- nesische Produkte eines konkurrierenden Unternehmens eingebaut. Ein leitender Mit- arbeiter hatte den Quellcode für 15.000 Euro und einen Arbeitsvertrag bei der Konkurrenz verkauft. Für das Kärntner Unternehmen bedeutete das einen millionen- schweren Verlust und die Entlassung von einem Viertel der Belegschaft (vgl. Hofer/ Weiß 2016).

Industriespionage in Bezug auf Computerkriminalität nimmt in den letzten Jahren zu. Im Bundeslagebild Cybercrime des Bundeskriminalamtes (BKA) gaben 68 % der Indust- rieunternehmen an, in den vergangenen zwei Jahren Opfer von Industriespionage, Sabotage oder Datendiebstahl geworden zu sein (vgl. BKA 2018).

Ein Beispiel für Industriespionage mit Mitteln der Computerkriminalität ist der Angriff auf BMW im Jahr 2019. Eine mutmaßlich vietnamesische Hackergruppe fälschte Websei- ten, die der thailändischen BMW-Seite nachempfunden waren. Damit erreichten sie die Installation der Software „Cobalt Strike“ auf einigen Computern. Diese Software dient normalerweise dazu, die Auswirkungen einer Infektion mit Schadsoftware zu zeigen und ist dementsprechend selbst keine Schadsoftware. Der Angriff dauerte bereits mehrere Monate an, bis BMW die Eindringlinge bemerkte. Die Systeme wurden jedoch nicht sofort abgeschaltet, sondern eine forensische Untersuchung gestartet. Ziel ist hierbei, Informationen über die Angreifer und die abgeﬂossenen Daten zu sammeln. Die Angrei- fer hatten laut der Untersuchung noch andere Automobilhersteller im Fokus, z. B. Hyundai (vgl. Tanriverdi/Streule 2020).

Industriespionage erfordert seitens der Angreifer ein wesentlich unauffälligeres Vorge- hen, da Daten über einen langen Zeitraum gesammelt werden sollen. Dadurch ver- langsamt sich auch die Bewegung innerhalb des Netzwerks, da nur wenige oder gar keine Spuren hinterlassen werden dürfen.

Industriespionage Die Industriespio- nage meint die Spio- nage zwischen Unternehmen. Dabei werden vertrauliche Informationen gestohlen.




Competitive Intelli- gence
Die Competitive Intelligence beschreibt das aktive Sammeln von Informationen über einen Konkurrenten. Dabei bleiben alle Aktivitäten im lega- len Bereich.












Forensische Untersu- chung
Eine forensische Untersuchung ver- sucht, nachvollzieh- bar Beweise zu sichern und eine schlüssige Beweis- kette aufzubauen.










Zusammenfassung

In dieser Lektion haben Sie speziﬁsche Delikte der Computerkriminalität mit Bei- spielen kennengelernt.

Zu Beginn wurde der Datendiebstahl erläutert. Dieser wird durch einige aktuelle Technologieentwicklungen, wie IoT, mobile Geräte und Cloud-Speicher begünstigt. Dabei kann Datendiebstahl in verschiedenen Arten auftreten und ist meist die Vor- stufe zu anderen Delikten.

Die digitale Erpressung beschreibt Angriffe auf Computersysteme, die erst nach der Bezahlung eines Lösegelds enden. Dabei kann die Art des Angriffs variieren. Die Nutzung von Ransomware ist weit verbreitet. Hierbei werden Daten verschlüsselt, sodass die Daten für das Opfer nicht mehr nutzbar sind.

Das Delikt Computersabotage beschreibt die Störung von Datenverarbeitungsproz- essen und wurde u. a. für DoS-Angriffe in das Strafgesetzbuch aufgenommen. Diese Art von Angriff nutzt für die Überlastung eine Vielzahl an Anfragen an einen Dienst.

Industriespionage wird meist unauffällig und über einen längeren Zeitraum von Angreifern begangen. Dabei werden Unternehmen von deren Konkurrenten aus- spioniert.

Grundsätzlich stellen Delikte der Computerkriminalität eine Herausforderung für den Gesetzgeber dar. Ein bekanntes Thema in Deutschland ist die Debatte um Frei- funk und die dazugehörige Störerhaftung. Ein Gesetz aus dem Jahr 2017 sollte ohne drohende Abmahnungen den Betrieb eines freien WLAN-Hotspots ermöglichen. In einem aktuellen Gerichtsverfahren wurde allerdings eine 70-jährige Frau verurteilt, weil sie das Urheberrecht von Warner Bros. Entertainment durch Aktivitäten auf einer Tauschbörse verletzt habe. Die Angeklagte hat keinen Computer und auch kein Wissen über Tauschbörsen. Die Aktion wurde vermutlich von einem Hausbe- wohner durchgeführt, der den Anschluss mit nutzt (Az. 148 C 400/19). Delikte der Computerkriminalität sind also Teil der aktuellen Entwicklung der Gesetzgebung und der politischen Debatte.
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LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, …

… welche Angriffe auf Prozessoren gestartet werden können.
… welche grundsätzlichen Schutzmaßnahmen Betriebssysteme implementieren.
… welche Angriffe in einem Netzwerk ausgeführt werden.
… welche Angriffe Anwendungen, insbesondere Webanwendungen, drohen.
… wie ein Angreifer auf der Organisationsebene attackieren kann.
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4. Angriffsvektoren


Einführung
Nach der Beauftragung eines Penetrationstests durch ein Unternehmen beginnt der beauftragte Dienstleister mit dem Sammeln von Informationen und der Sondierung von potenziellen Angriffsmöglichkeiten auf dieses Unternehmen. Der Penetrationstes- ter könnte bspw. mit gefälschten E-Mails Passwörter von Mitarbeitern stehlen oder mit- hilfe präparierter USB-Sticks interne Computer inﬁzieren. Er könnte aber auch zum Internet freigegebene Anwendungen auf Schwachstellen untersuchen, um somit einen Weg in das interne Netzwerk zu ﬁnden. Nach dem Eindringen in das interne Netzwerk kann das nächste Ziel die Erlangung erhöhter Rechte darstellen. Dafür werden Angriffe auf der Netzwerkebene gestartet oder nicht aktualisierte Betriebssysteme ausgenutzt. Bei Geräten des Internet-of-Things oder bei Industrieanlagen werden auch Angriffe über Schwachstellen in der Firmware durchgeführt. Der Penetrationstester sucht mögli- che Angriffsvektoren über die ein System, Netzwerk oder ein zuletzt genanntes Gerät angegriffen werden kann. Angriffsvektoren kombinieren dabei immer einen Angriffsweg und eine Angriffstechnik (vgl. BSI 2019a).

Es folgen Beispiele für Angriffsmöglichkeiten, um diese selbst auszuprobieren. Als Setup für diese Angriffssimulation kann bspw. Kali Linux als virtuelle Maschine genutzt werden.


4.1 Angriffe auf Chip- und Firmware-Ebene
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Hyperthreading Beim Hyperthreading werden mehrere Pro- zesse auf einem physischen Prozess- orkern ausgeführt.
Dies ist hardwarenä- her umgesetzt als Multithreading.

Den Anfang der Angriffsvektoren bilden Angriffe auf der Chip-Ebene. Mit Chips sind Pro- zessoren in modernen Computersystemen gemeint. Ein Beispiel für einen Angriff auf der Chip-Ebene ist der Angriff ZombieLoad. Dieser nutzt das Feature aktueller Prozess- oren aus, welches auf einem physischen Prozessorkern mehrere virtuelle Prozessoren emuliert (Hyperthreading). Dies bedeutet, dass ein physischer Prozessor mehrere Threads gleichzeitig bearbeitet. Hyperthreading bringt Geschwindigkeitsvorteile, da der physische Prozessor stärker ausgelastet werden kann.

Beim Angriff ZombieLoad führt ein Angreifer seinen eigenen Prozess auf einem der vir- tuellen Prozessoren aus. Dieser Prozess kann danach Daten eines anderen virtuellen Prozessors auslesen. Dies ist möglich, da moderne Prozessoren sogenannte Out-of- Order-Execution und Speculative Execution durchführen. Auch diese Features dienen dazu, die Geschwindigkeit von Prozessoren zu erhöhen. Out-of-Order-Execution und Speculative Execution weichen dabei von der festgelegten Reihenfolge der Befehle ab, ohne das Endergebnis zu verändern. Dadurch können diese Befehle parallel auf den Prozessoren verteilt und vorab abgearbeitet werden, was zu einer Beschleunigung der gesamten Befehlskette führt. Diese (Vorab-)Berechnungen können also unter Umstän- den nutzlos sein. Die Ergebnisse dieser beiden Varianten werden in einem speziellen Zwischenspeicher gespeichert. Tritt ein Fehler auf, wird dieser Zwischenspeicher geleert (vgl. Schwarz et al. 2019).
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Der Angriff ZombieLoad liest diesen Zwischenspeicher aus und kann so an Daten ande- rer Prozesse auf demselben physischen Prozessor gelangen. Der Angreifer kann dem- nach die ausgelesenen Daten nicht direkt bestimmen. Theoretisch ist es dadurch mög- lich, Passwörter eines Administratorkontos oder geheime Schlüssel für andere Anwendungen auszulesen. Damit gehört ZombieLoad zur Kategorie der Seitenkanalan- griffe (vgl. Schwarz et al. 2019).

Eine Seitenkanalattacke extrahiert Daten über Seiteneffekte. Dabei handelt es sich um beobachtbare Effekte, welche bei der Verarbeitung von Daten entstehen. Die verschie- denen Typen der Seitenkanalattacken werden in der folgenden Tabelle dargestellt:

	Typen von Seitenkanalattacken

	funktional
	physisch

	mikro-architektonisch
	Stromverbrauch

	kryptograﬁsch
	elektromagnetisch

	Speichernutzung
	Zeitmessung

	Packet Tracing
	Nutzerinteraktion

	Keylogging (softwarebasiert)
	akustisch

	
	optisch

	
	thermisch

	
	Netzwerkinterferenzen



Bei Entschlüsselungen wird bspw. versucht, die Zeit zur Berechnung immer identisch zu halten, um so eine Seitenkanalattacke zu vermeiden. Denn diese Zeit für die Entschlüs- selung kann Rückschluss auf den verwendeten Schlüssel bzw. das Verfahren geben. Bei der Möglichkeit, den Stromverbrauch eines Prozessors zu messen, kann selbst bei glei- cher Zeit zur Berechnung ein Rückschluss auf das Verfahren oder den Schlüssel gezo- gen werden.

Der vorgestellte Angriff ZombieLoad beruht auf einem mikro-architektonischen Seiten- kanalangriff und der Art, wie Zwischenspeicher in Prozessoren genutzt werden. Bei- spiele von Seitenkanalangriffen reichen bis in die 1960er-Jahre zurück. Hier wurden die Anschläge von Schreibmaschinen über das verursachte elektrische Rauschen

Out-of-Order-Execu- tion und Speculative Execution
Diese beiden Techni- ken beschleunigen die Abarbeitung von Prozessen, indem die Auslastung der Pro- zessoren erhöht wird.

Seitenkanalattacke Eine Seitenkanalat- tacke nutzt Beobach- tungen von Nebenef- fekten der Datenverarbeitungs- prozesse, um Infor- mationen zu extra- hieren.









belauscht. Andere Möglichkeiten sind das Brechen von kryptograﬁschen Verfahren durch die Messung des Stromverbrauchs bei verschiedenen Ver- und Entschlüsselungs- prozessen.



Firmware Eine Firmware bildet eine Schnittstelle zwischen Hardware und weiterer Soft- ware. Diese Software kann ein Betriebs- system sein oder direkt eine Anwen- dungssoftware.
















EFI
Das Extensible Firm- ware Interface (EFI) ist eine Schnittstelle für Computerﬁrm- ware und ist der Nachfolger des BIOS.

Neben Angriffen auf der Chip-Ebene existieren auch Angriffe auf der Firmware-Ebene. Firmware kommt in vielen Varianten vor und die Grenzen sind ﬂießend. Generell ist Firmware Software, die auf einer hardwarenahen Ebene Funktionen von verschiedenen Hardwareelementen zur Verfügung stellt. Auf der Firmware baut dann weitere Software auf und nutzt die entsprechenden Funktionen der Hardware. Software in diesem Zusammenhang sind Betriebssysteme oder andere Anwendungssoftware. Firmware kommt in einer Vielzahl von Hardware vor, z. B.:

· Konsumentenprodukte:
· Hausgeräte,
· Multimediageräte,
· Automobile und
· Smartphones.
· Computerkomponenten:
· Festplatten,
· Graﬁkkarten und
· Mainboard.
· Netzwerkkomponenten:
· Router und
· Firewall.
· IoT-Geräte:
· Kameras und
· Wearables.

In vielen Systemen mit eigenem Betriebssystem lädt die Firmware nach dem Start das Betriebssystem. Ein Angreifer, der die Firmware kontrolliert, kontrolliert auch das Betriebssystem. Aus diesem Grund wurde z. B. auf Windows-Computern ab Windows 8
„EFI“ eingeführt. „EFI“ unterstützt das Secure Boot-Feature, das sicherstellt, dass Wind- ows nur von vorher signierten Bootloadern in der Firmware startet. Dies bedeutet, dass Veränderungen in den Bootloadern erkannt werden und Windows nicht hochfährt. Die Firmware bildet somit den Anfang einer Vertrauenskette, welche bis zur Anwendungs- software reicht (vgl. Morel/Courousse 2019).

Ein Beispiel für unzureichend abgesicherte Firmware bietet eine Studie über implan- tierbare medizinische Geräte. Diese Geräte speichern weder die entsprechende Firm- ware in geschützten Speicherbereichen noch wird die Authentizität der Firmware über- prüft. Zusätzlich sind die Updatefunktionalitäten und -server nicht abgesichert, sodass ein Angreifer die Firmware eines entsprechenden Gerätes zu seinem Zweck modiﬁzieren und das Update auf alle betroffenen Geräte ausrollt (vgl. Rios/Butts 2017). Andere Bei- spiele sind angreifbare „smarte“ Kaffeemaschinen, welche vom Angreifer dafür genutzt werden können, Kryptowährungen zu schürfen (vgl. Goodin 2020).
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Die Angriffsﬂäche auf der Chip- und Firmware-Ebene ist vorhanden und steigt durch den Trend zum Internet-of-Things stetig an. Durch die selteneren Firmware-Updates im Gegensatz zu Anwendungs- oder Betriebssystem-Updates wird somit veraltete Firmware genutzt. Das bringt einen Vorteil auf der Angreiferseite mit sich.


4.2 Angriffe auf Betriebssystemebene


Die Grenzen zwischen der Betriebssystemebene und der Firmware-Ebene sind ﬂießend. Ein Betriebssystem stellt die Schnittstelle zwischen Anwendungssoftware und der Firmware dar. Teilweise ist die Firmware in das Betriebssystem integriert, sodass das Betriebssystem direkt auf die Hardware zugreift. Ein Betriebssystem übernimmt dabei folgende Aufgaben:

· Darstellung der graﬁschen Oberﬂäche für den Benutzer,
· Ressourcenmanagement,
· Prozessmanagement,
· Dateimanagement sowie
· sonstige Werkzeuge.

Betriebssysteme sind darauf ausgelegt, viele Anwendungen gleichzeitig zu betreiben. Unter der Annahme „Anwendungen sind prinzipiell verwundbar“ müssen Betriebssys- teme Ressourcen und den Prozessor schützen. Dafür werden zwei grundsätzliche Abwehrmechanismen genutzt: Rechtetrennung und virtuelle Speicherverwaltung. Diese beiden Mechanismen stellen ein wesentliches Ziel für Angriffe auf der Betriebs- systemebene dar und werden im Folgenden kurz erläutert.

Moderne Betriebssysteme weisen den Anwendungen einen Teil des Speichers als virtu- ellen Speicher zu. Die Anwendung greift dabei auf deﬁnierte Speicherbereiche zu. Die einzelnen Speicherbereiche können allerdings über mehrere Festplatten und Arbeits- speicher verteilt sein. Das Betriebssystem „übersetzt“ die Zugriffe der Anwendung in die tatsächlichen Speicherorte und gibt die gespeicherten Werte zurück. Jeder Zugriff einer Anwendung auf den Speicher durchläuft Überprüfungen, ob diese Anwendung auf ihren eigenen Speicherbereich zugreift (vgl. Gens 2019).

Moderne Betriebssysteme haben zusätzlich eine strikte Rechtetrennung. Die Prozesse des Betriebssystems laufen mit höheren Rechten als die Prozesse der Benutzer. Benut- zer können bestimmte Bereiche des Speichers nicht lesen oder verändern, bestimmte Netzwerkschnittstellen nicht nutzen oder einige Befehle nicht ausführen. Ein Prozess kann jedoch während seiner Ausführung zwischen verschieden hohen Rechten wech- seln. Im Fall eines Absturzes eines Programmes von einem Benutzer wird die Fehlerre- aktion teilweise mit den höchsten Rechten ausgeführt, damit das Betriebssystem den Prozess des Benutzers terminieren kann. Zusammen mit der virtuellen Speicherverwal- tung führt dies zu einer strikten Trennung zwischen Anwendungen auf demselben Betriebssystem und auch zwischen Betriebssystem und den Anwendungen.


Betriebssystem
Ein Betriebssystem stellt die Ressourcen eines Systems (wie Arbeitsspeicher, Festplatte und Main- board) der Anwen- dungssoftware zur Verfügung.





Rechtetrennung
Eine Rechtetrennung impliziert hier die Nutzung von ver- schiedenen Funktio- nen und Speicherbe- reichen für verschiedene Pro- zesse.

Virtuelle Speicher- verwaltung
Dieses Feature ord- net jeder Anwen- dung einen virtuel- len Speicher zu, welcher beliebig auf dem physischen Speicher verteilt sein kann.











Privilege Escalation Ein Angreifer erlangt bei einer Privilege Escalation höhere Rechte, als er bisher hat. Dadurch kann der Angreifer mehr und höherwertige Funktionen des Sys-
tems nutzen.




























Race Condition Eine Race Condition tritt auf, wenn ein Programm von der zeitlichen Abarbei- tung der einzelnen Befehle für eine kor- rekte Funktionsweise
abhängt.

Das Ziel eines Angreifers kann der Ausbruch aus der anfangs inﬁzierten Anwendung sein. Eine solche Angriffsart fällt unter den Begriff Privilege Escalation. Hierbei kann ein Angreifer Prozesse mit erhöhten Rechten kontrollieren oder starten. Die Folge ist die Nutzung „höherwertiger“ Funktionen des Betriebssystems, um zum Beispiel die Netzwerkschnittstellen für seine Zwecke zu nutzen (vgl. Gens 2019).

Das einführende Beispiel implizierte bereits im ersten Schritt die Erlangung der Rechte eines Nutzers durch den Angreifer, um dann eine Privilege Escalation durchzuführen. Das bedeutet, dass der Angreifer seine Rechte auf ein höheres Level heben will. Ein Angreifer wird beispielweise zuerst einen Angriff auf eine extern erreichbare Anwen- dung, wie einen Webserver oder eine Dateifreigabe, starten. Sobald der Angreifer hier die Rechte eines Benutzers erlangt hat, werden zur Privilege Escalation meist Angriffe auf das Betriebssystem genutzt. Das Vorgehen wird in der folgenden Abbildung darge- stellt (vgl. Gens 2019):	Comment by Johnson, Lila: Please only translate graphics in the separate graphics template.
[image: ]
Ein Beispiel für einen Angriff auf der Betriebssystemebene ist Dirty COW. Der Kernel des Linux-Betriebssystems enthält eine Schwachstelle in der Copy-On-Write-Funktion (COW). Der Angriff auf diese Schwachstelle wird auf Anspielung zu dieser Funktion Dirty COW genannt. Diese Schwachstelle ist im Kern anfällig für eine Race Condition. Befehle können bei der Ausführung in einer „falschen“ Reihenfolge ausgeführt werden. Bei Dirty COW kann dadurch ein neuer Benutzer mit erhöhten Rechten inklusive des dazugehöri- gen Passworts angelegt werden. Kann ein Angreifer diesen Angriff erfolgreich ausfüh- ren, hat er root-Rechte erlangt. Standardmäßig ist der Benutzer-root auf Linux-Syste- men mit den höchsten Rechten ausgestattet (vgl. Farah et al. 2017).

Zum Ausprobieren dieser Angriffsart kann die virtuelle Maschine „Kioptrix4“ von Vuln- hub zusammen mit einem Kali-Linux-System genutzt werden. Der Zugriff mit „norma- len“ Rechten kann bei „Kioptrix4“ über eine SQL-Injection erlangt werden. Für die Erhö-
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hung der Rechte kann Dirty COW genutzt werden. Nach dem Runterladen des Codes für Dirty COW kann dieser mit gcc -pthread dirty.c –o dirty –lcrypt kompiliert werden. Danach wird das Kompilat auf die „Kioptrix4-VM“ übertragen. Dort muss diese Datei noch das Ausführrecht über chmod +x dirty erhalten und der Angriff über ./dirty aus- geführt werden. Die folgende Ausgabe zeigt die Sicherung der Datei /etc/passwd und die Anlage einer neuen /etc/passwd mit einem neuen root-User und dem angezeigten Passwort an. Damit hat der Angreifer erhöhte Rechte erlangt (vgl. Bond 2020).

Die Schwachstelle für den Angriff Dirty COW ist seit 2007 im Linux Kernel enthalten und wurde erst im November 2017 vollständig entfernt. Somit waren die Linux-Versionen in diesem Zeitraum verwundbar. Da Linux aufgrund der geringen Kosten unter anderem für Webserver genutzt wird und diese Systeme selten gepatcht werden, wird dieser Angriff heute noch erfolgreich für eine Privilege Escalation durchgeführt. Erfolgreiche Angriffsmethoden auf der Betriebssystemebene betreffen sämtliche Systeme mit dem identischen Betriebssystemstand. Diese Angriffe funktionieren auch nach langer Zeit, wenn die Systeme nicht fortlaufend und zeitnah aktualisiert werden.


4.3 Angriffe auf Netzwerk- und Serverebene
Ein Netzwerk verbindet im Allgemeinen mehrere Systeme miteinander. Diese Netzwerke können verschiedene Größen annehmen und geschlossen oder offen sein. Eines der größten Netzwerke ist das Internet. Meist werden in Organisationen einzelne, abge- trennte Netzwerke angelegt, welche dann bestimmte Übergabepunkte haben und teil- weise an das Internet angeschlossen werden. Angriffe auf Netzwerke können dabei von außen oder innen gestartet werden.

Angriffe von außen werden von einem System außerhalb des Netzwerks gestartet. Dabei ist die häuﬁgste Form des externen Angriffs der, der aus dem Internet auf ein System im internen Netzwerk zugreift. Angriffe von innen werden von einem System in einem Netzwerk auf ein System im gleichen Netzwerk gestartet. Ein Beispiel dafür wäre ein Innentäter oder ein Angreifer, welcher seinen Angriff innerhalb eines Netzwerks erweitern will. Neben der Einteilung in Angriffe von außen und innen können Angriffe in weitere sieben Arten eingeteilt werden (vgl. Sharma/Kavita/Agarwal 2019):


Lauschangriffe stellen dabei die erste Art des Angriffs dar. In einem Netzwerk werden Daten zwischen den Systemen im Netzwerk ausgetauscht. Diese Daten können auf ver- schiedenen Wegen belauscht werden. Beispielsweise könnte ein Innentäter einen Teil der Kommunikation im Netzwerk belauschen. Aber auch von außen ist diese Art des Angriffs möglich. Angenommen, ein System im Netzwerk legt eine Log-Datei über die Kommunikation im Netzwerk ab und diese ist durch eine falsche Konﬁguration über das Internet auf einem Webserver erreichbar. Ein Angreifer, der diese Datei ﬁndet, kann dann einen Lauschangriff auch von außen starten. Eine Maßnahme gegen Lauschan- griffe ist Verschlüsselung. Selbst wenn ein Angreifer eine verschlüsselte Kommunika- tion belauscht, kann er nur verwertbare Informationen daraus ziehen, wenn er den Schlüssel besitzt.

Lauschangriff
Ein Lauschangriff versucht, unbemerkt Daten zu stehlen.









Neben dem passiven Mithören geht die Modiﬁkation von Daten in einen aktiven Angriff über. Sofern ein Angreifer Zugriff auf Daten hat, kann er diese beliebig für seine Zwecke verändern. Der Angreifer kann Daten bei der Übertragung oder in gespeichertem Zustand in Datenbanken oder Dateien ändern. Dabei kann ein Angreifer z. B. die Adresse einer Onlinebestellung auf seine eigene Adresse ändern oder die ID eines Wal- lets bei einer Bitcoin-Transaktion abändern. Ein Virus kann Systemdateien auf einem inﬁzierten System so ändern, dass ein Angreifer jederzeit Zugriff auf das System erhal- ten kann. Die Modiﬁkation von Daten kann von einem Angreifer auf mehrere Weisen missbraucht werden. Meist ist diese Art von Angriff relativ auffällig, da die Modiﬁkation von Daten Spuren hinterlässt.


Spooﬁng-Attacke Bei einer Spooﬁng- Attacke täuscht ein Angreifer vor, ein anderer Benutzer oder ein anderes System zu sein.

Spooﬁng beschreibt eine Art Angriff, bei dem der Angreifer vorgibt, ein anderer Benut- zer oder ein anderes System zu sein. Die verbreitetste Form bei Netzwerken basiert auf den Protokollen TCP (Transmission Control Protocol) und IP (Internet Protocol). Hier wird jedes System über eine IP-Adresse identiﬁziert. Nimmt ein Angreifer die IP-Adresse eines anderen Systems im Netzwerk an, kann sich der Angreifer als dieses System aus- geben. Zwar sind zwei gleiche IP-Adressen in einem Netzwerkbereich nicht zulässig, aber angenommen, ein System wird gerade heruntergefahren und der Angreifer gibt sich direkt danach als dieses System aus, kann Spooﬁng in diesem Beispiel funktionie- ren. Ein anderes Merkmal zur Identiﬁkation von Systemen ist die MAC-Adresse (Media Access Control). Diese wird für die produzierten Netzwerkadapter vergeben und ist welt- weit eindeutig. Die MAC-Adresse wird z. B. genutzt, um den Zugang zu Netzwerken ein- zuschränken (MAC-Authentiﬁzierung). Durch die Veränderbarkeit der MAC-Adresse im Betriebssystem ist diese relativ leicht zu spoofen. Sofern ein Angreifer die MAC-Adresse eines Gerätes kennt, das Zugang zum Netzwerk hat, kann der Angreifer diese MAC- Adresse spoofen und erhält Zugang zum Netzwerk.

Das Spoofen der MAC-Adresse kann man selbst an einem Windowssystem durchführen, indem der Gerätemanager gestartet, ein Netzwerkadapter gesucht wird und über Rechtsklick die Eigenschaften geöffnet werden (siehe folgende Abbildung). Hier kann dann eine beliebige MAC-Adresse eingetragen werden. Unter Linux gibt es Kommando- zeilenprogramme, wie macchanger, die diese Konﬁguration ermöglichen.
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In Netzwerken wird für die Funktionalitäten, welche nur einem begrenzten Nutzerkreis zu Verfügung stehen, eine Authentiﬁzierung benötigt. Eine Authentiﬁzierungsform ist bspw. die Kombination aus Benutzername und Passwort. Auf dieser Authentiﬁzierungs- form beruht die nächste Art von Angriffen auf Netzwerke: Passwortattacken. Es gibt verschiedene Wege, an das Passwort eines Benutzers zu gelangen. Der Angreifer kann dem Benutzer das Passwort über eine Phishing-Mail entlocken oder mit einer Wörter- buchattacke das Passwort erraten. Wörterbuchattacken versuchen, das Passwort eines Benutzers zu erraten, indem Passwörter in einem Wörterbuch gesammelt und dann ausprobiert werden.

Nach einer erfolgreichen Passwortattacke hat der Angreifer Zugriff auf das Benutzer- konto des Opfers. Dies kann dazu führen, dass der Angreifer eine Spooﬁng-Attacke aus- führen kann, da er sich innerhalb des Netzwerks als das Opfer ausgeben kann. So kön- nen E-Mails im Namen des Opfers verfasst werden oder Aktionen in dessen Namen gestartet werden. Hat das Konto erweiterte Rechte in dem Netzwerk, so hat der Angrei- fer nach der erfolgreichen Passwortattacke ebenfalls erweiterte Rechte. Dies kann im schlimmsten Fall dazu führen, dass der Angreifer alle Passwörter im gesamten Netzwerk zurücksetzen, alle Informationen über Systeme, Benutzer und Anwendungen einsehen und jede Aktion durchführen kann. Erlangt ein Angreifer z. B. über eine Passwortattacke Zugriff auf das Administratorkonto eines Domänencontrollers in einem Organisations-




Passwortattacken Eine Passwortattacke nutzt den Umstand aus, dass Passwörter
u. a. mit Wörterbü- chern, Substitutio- nen oder durch stu- pides Ausprobieren erraten werden kön- nen.










Wörterbuchattacke Bei einer Wörterbu- chattacke werden Werte (bspw. für Benutzernamen oder Passwörter) aus einem Wörterbuch genommen, um die korrekten Werte zu
erraten.












Schlüsselangriff Bei einem Schlüssel- angriff wird ein kryp- tograﬁscher Schlüs- sel genutzt, um verschlüsselte Infor- mationen im Klartext einzusehen oder eine digitale Identi- tät nachzuahmen.

Man-in-the-Middle Bei einer Man-in- the-Middle-Attacke ist der Angreifer logisch gesehen in einer Position zwi- schen zwei Kommu- nikationsteilneh- mern und hört mit bzw. manipuliert deren Kommunika-
tion.

netzwerk, kann dieser die gesamte Struktur des Netzwerks mit Computerkonten, Diens- ten und Benutzerkonten einsehen, verändern und kontrollieren. Der Angreifer hat also in diesem Fall die Kontrolle über das Organisationsnetzwerk.

Eine Angriffsart, welche keine Zugangsdaten benötigt, ist der Denial-of-Service-Angriff (DoS-Angriff). Dabei wird ein Service, also bspw. eine Webseite, gestört (denial), sodass dieser Dienst für Benutzer nicht mehr verfügbar ist. Diese Angriffsart zielt darauf ab, Dienste innerhalb eines Netzwerks zu überlasten und für Nutzer unerreichbar zu machen. Diese Angriffsart kann für sich alleinstehen und zur digitalen Erpressung genutzt werden. Angreifer nutzen DoS-Angriffe auch, um von anderen Angriffen abzu- lenken bzw. ihre Spuren schwerer nachvollziehbar zu machen. Während ein Dienst überlastet wird und die Aufmerksamkeit der Administratoren der Organisation auf die- sem Dienst liegt, kann der Angreifer Informationen sammeln und weitere Systeme angreifen. Ein Denial-of-Service-Angriff kann mit großen Datenraten ausgeführt werden, sodass Netzwerkverbindungen überlastet werden. Es ist aber auch möglich, ein Dienst- konto zu sperren, indem mehrere falsche Authentiﬁzierungen mit dem Konto durchge- führt werden. Benutzt eine Organisation für den Zugriff auf eine SQL-Datenbank bspw. ein eigenes Dienstkonto und ein Angreifer startet mehrere Versuche, sich in dieses Konto mit falschem Passwort einzuloggen, wird das Konto nach einer bestimmten Anzahl falscher Logins gesperrt und der Zugriff auf die SQL-Datenbank ist für andere Anwendungen, welche ebenfalls dieses Dienstkonto nutzen, gesperrt.

Eine weitere Angriffsart sind Schlüsselangriffe. Ein Schlüssel ist eine Zeichenkette, wel- che nur einem begrenzten Nutzerkreis bekannt ist und dafür genutzt wird, um Daten zu ver- und/oder entschlüsseln. Schlüssel werden dabei teilweise von Menschen erzeugt, teilweise aber auch automatisiert von Anwendungen. Wenn ein Angreifer einen Schlüs- sel erlangt, kann er verschlüsselte Kommunikationen entschlüsseln und somit die gesendeten Nachrichten im Klartext lesen. Je nach Anwendung ist es sogar möglich, den Inhaber des Schlüssels nachzuahmen. Dies ist dann eine Kombination mit einer Spooﬁng-Attacke.

Bei der Angriffsart Man-in-the-Middle (MitM) hat der Angreifer die Möglichkeit erlangt, Kommunikation zwischen zwei Netzwerkteilnehmern abzufangen, zu modiﬁzieren und wieder zu versenden, sodass keiner der beiden ursprünglichen Teilnehmer diesen Angriff bemerkt. Diese Art Angriff setzt voraus, dass der Angreifer in der Lage ist, Nach- richten, welche von dem Sender abgeschickt werden, an sich selbst umzuleiten und dann an den Empfänger weiterzuleiten. MitM kann im Zusammenhang zur Schlüsselat- tacke stehen, wenn gleichzeitig der Angreifer in der Lage ist, beiden Teilnehmern die Identität des anderen glaubhaft zu machen, sofern eine Authentiﬁzierung zwischen den Teilnehmern stattﬁndet (vgl. Sharma/Kavita/Agarwal 2019).

Ein Beispiel für einen MitM-Angriff, der in vielen Netzwerken mit dem Active-Directory funktioniert, ist das Link-Local Multicast Name Resolution-Protokoll (LLMNR) Poisoning. Nach der erfolgreichen Infektion eines Systems innerhalb dieses Netzwerkes kann das Ziel des Angreifers die Infektion weiterer Systeme oder die Erlangung höherer Rechte darstellen. Eine Möglichkeit dafür ist das Ausnutzen des LLMNR-Protokolls. Dabei han- delt es sich um eine Alternative von Microsoft für die Namensauﬂösung in Netzwerken, welche in der Regel über DNS (Domain Name System) funktioniert. Findet ein System in
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einem Netzwerk eine gesuchte Ressource über DNS nicht, kann dieses System andere Systeme in der direkten Umgebung nach der Ressource fragen. Somit würde auch das vom Angreifer inﬁzierte System nach der Ressource gefragt. Dieses System antwortet mit Kenntnis über diese Ressource. Zum Zugriff auf diese Ressource ist eine Authentiﬁ- zierung mit dem NTLM-Hash des Benutzerpasswortes des anfragenden Systems not- wendig. Der Angreifer erhält also diesen Hash und kann damit versuchen, sich an anderen Diensten oder Servern im System als der anfragende Benutzer auszugeben. Der Angreifer fängt die Kommunikation eines Systems A ab und leitet diese zu einem anderen System B weiter, um sich dort als System A auszugeben. Dies kann dann zur Kompromittierung des Systems B führen.

Die hier vorgestellten Angriffsarten geben einen Überblick über die Möglichkeiten, die ein Angreifer in Netzwerken hat. Dabei überschneiden sich die Angriffsarten teilweise. So kann ein MitM-Angriff auch ein Spooﬁng-Angriff sein und bedarf eines vorherigen Lauschangriffs.


4.4 Angriffe auf Anwendungsebene
Eine Anwendung ist eine Software für die Erfüllung einer bestimmten Aufgabe wie z. B. Textverarbeitung, Surfen im Internet oder Solitär spielen. Die Vielzahl der Anwendun- gen bedingt auch eine Vielzahl von Angriffsmöglichkeiten. Im nächsten Abschnitt wird die Unterscheidung von Anwendungen bzw. Protokollen unter der Verwendung von Ports erfolgen. Dies soll der Strukturierung dieser Anwendungen und Protokolle dien- lich sein. Hierfür werden die sogenannten „well-known port numbers“ verwendet. Innerhalb der Netzwerkprotokolle TCP und UDP (User Datagram Protocol) werden ein- zelne Protokolle mit Ports voneinander unterschieden. Dabei wurden die ersten 1.024 Ports von der Internet Assigned Numbers Authority (IANA) festgelegt (vgl. Reynolds/ Postel 1992). Die hier relevanten Anwendungen innerhalb dieser „well-known port num- bers“ und die dazugehörigen Angriffe werden im Folgenden beschrieben. Die Ports TCP/80 bzw. TCP/443 werden eingehender betrachtet, da diese Ports auf Webanwen- dungen abzielen, die eine wesentliche Angriffsﬂäche darstellen.

Unter den 1.024 „well-known port numbers“ werden Folgende genauer betrachtet (vgl. Reynolds/Postel 1992):

Poisoning
Eine Poisoning-Atta- cke bedeutet, dass auf Anfragen eines Systems zum Angrei- fer „vergiftete“ Ant- worten zurückge- sandt werden, welche einen Vorteil für den Angreifer darstellen.














Well-known port numbers
Diese Liste der stan- dardisierten Ports stellt die ersten 1.024 TCP/UDP-Ports mit den dazugehörigen Protokollen dar.


	Auswahl von Ports der TCP- und UDP-Protokolle

	TCP/UDP-Port
	Abkürzung
	Protokoll
	Beschreibung

	20/21/22
	FTP/SFTP
	(Secure) File Transfer Protocol
	Dateiaustausch mit FTP-Servern












	TCP/UDP-Port
	Abkürzung
	Protokoll
	Beschreibung

	22
	SSH
	Secure Shell
	erlaubt direkten Zugriff auf die Betriebssystem- Shell

	25
	SMTP
	Simple Mail Transfer Protocol
	Versand von E- Mails

	53
	DNS
	Domain Name System
	löst Hostnamen in IP-Adressen auf

	80/443
	HTTP/HTTPS
	Hypertext Trans- fer Protocol (over TLS/SSL)
	lädt Dokumente von Webseiten (CSS, HTML, Bilder usw.) herunter.

	110/143 (995/993)
	POP3/IMAP
(over TLS/SSL)
	Post Ofﬁce Proto- col/Internet Mes- sage Access Pro- tocol
	Abholung bzw. Zugriff auf E- Mails

	137–139/445
	SMB
	Server Message Block
	ein Netzprotokoll für Datei-, Druck- und Server- dienste in Netz- werken

	1433/1434
	MSSQL
	Microsoft-SQL- Server
	Abfrage und Management von Microsoft-SQL- Servern

	1521
	OracleNet
	Oracle Net
	Abfrage und Management von Oracle-Daten- bankservern

	3306
	MySQL
	MySQL Protocol
	Abfrage und Management von MySQL-Daten- bankservern
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Das File Transfer Protocol (FTP) dient dazu, Daten zu übertragen. Die Grundversion ist dabei unverschlüsselt. Die Erweiterung, das Secure File Transfer Protocol, nutzt das Secure Shell Protocol (SSH), um Daten verschlüsselt zu übertragen. Anwendungen nut- zen für den Austausch von Daten unter anderem FTP. Auch Angreifer nutzen dieses Pro- tokoll, um Schadsoftware zu verbreiten. So öffnet die Didrex-Schadsoftware auf befalle- nen Systemen den Port 21 und startet einen FTP-Server, sodass unbemerkt Dateien transferiert werden. Manche Konﬁgurationen der Firewalls schränken Verbindungen auf den FTP-Ports nicht ein. Andere Schwachstellen weist FTP vor allem dann auf, wenn die Konﬁguration fehlerhaft ist. So lässt ein falsch konﬁgurierter FTP-Server anonyme Ver- bindungen zu, also Verbindungen ohne Passwort bzw. mit dem Standardpasswort. Somit kann der Inhalt des FTP-Servers ohne Authentiﬁzierung eingesehen und gegebe- nenfalls verändern werden. Dies kann im schlimmsten Fall den gesamten Inhalt auf dem System betreffen.

Das Secure Shell Protocol (SSH) dient zur Nutzung einer Betriebssystem-Shell eines entfernten Systems. Eine Shell stellt die Funktionen des Betriebssystems über eine Kommandozeile zur Verfügung. Dies bedeutet für einen Angreifer, dass ein Zugriff über SSH auf ein System unter Umständen vollen Zugriff auf nahezu alle Funktionen des Systems bietet. SSH kann mit Benutzername und Passwort oder mit SSH-Schlüsseln abgesichert werden. Ein Angreifer kann nach Erlangung des Zugriffs auf ein System nach SSH-Schlüsseln suchen. Das Management einer Vielzahl von SSH-Schlüsseln stellt für Organisationen ein Problem dar. Diese SSH-Schlüssel sind in manchen Fällen über viele Speicherorte verteilt. Mit einem SSH-Schlüssel eines privilegierten Accounts hat der Angreifer direkt erhöhte Rechte auf dem betroffenen System.

Das Simple Mail Transfer Protocol (SMTP) dient zum Versand von E-Mails. SMTP-Anwen- dungen sind meist zum Internet hin freigegeben und bieten somit eine Angriffsﬂäche von außen. SMTP bietet mit dem Befehl „VRFY“ die Möglichkeit zur Prüfung der Existenz einer speziﬁschen E-Mail-Adresse. Der Befehl „EXPN“ dient zur Auﬂistung der E-Mai- Adressen in einem Mailverteiler. Dies wird von Angreifern für die Analyse bestehender E-Mail-Adressen einer Organisation ausgenutzt. Da die E-Mail-Adresse an vielen Stellen als Benutzername für den Login dient, können Angreifer diese Informationen gewinn- bringend nutzen.

In Verbindung zu SMTP stehen die Protokolle zum Empfangen von E-Mails: das Post Ofﬁce Protocol 3 (POP3) und das Internet Message Access Protocol (IMAP). Beide die- nen dem Zugriff auf die E-Mails. POP3 lädt die E-Mails vollständig vom Server herunter und löscht diese danach am Server. Somit sind diese E-Mails nur noch im jeweiligen E- Mail-Programm vorhanden. IMAP hingegen belässt die E-Mails zusätzlich auf dem Ser- ver. In E-Mail-Anwendungen beﬁnden sich immer wieder Schwachstellen, die Angreifer für den Zugriff auf ein System ausnutzen können. In E-Mails können wichtige Informati- onen für Angreifer gespeichert sein. Beispiele sind sensible Informationen wie Pass- wörter oder Schlüssel. Diese erlauben einem Angreifer die Erweiterung seiner Rechte oder auch den Zugriff auf weitere Systeme.

Das Domain Name System (DNS) ist ein relevantes Protokoll für die Funktionsfähigkeit des Internets und vieler Anwendungen, welche über mehrere Systeme hinweg kommu- nizieren. Jedes Mal, wenn ein Internetnutzer „www.google.de“ in seinen Browser eingibt,

FTP
Das File Transfer Protocol dient zur Übertragung von Daten.































POP3/IMAP
Die Protokolle POP3 und IMAP sind für die Abholung bzw. den Zugriff auf E- Mails zuständig.










DNS
Das Domain Name System ist eine der Grundlagen moder- ner Netzwerke und des Internets. Dieses Protokoll ordnet Hostnamen IP- Adressen zu.


HTTP
Das Hypertext Trans- fer Protocol über- trägt HTML-Doku- mente von einem Webserver zum Cli- ent. Auf dem Client zeigt meist ein Brow- ser die übertragenen Dokumente an.












Session-Identiﬁkato-
ren Wenn ein Identiﬁka- tionsmerkmal für eine Session auf einer Webseite (meist in Cookies integriert) vorher- sagbar ist, kann ein Angreifer die Identi- tät von Nutzern missbrauchen.

löst das DNS-Protokoll diese Adresse in eine IP-Adresse auf. Erst mit dieser IP-Adresse können Webseiten heruntergeladen und im Browser angezeigt werden. Eine Angriffs- möglichkeit mit einem CVSS von 10.0 wurde im Juli 2020 in der DNS-Implementierung von Windows-Servern entdeckt. Diese Schwachstelle existierte scheinbar seit 17 Jahren und entsprechend viele Systeme sind angreifbar. Bei einem Angriff kann mit einer prä- parierten DNS-Anfrage der Server inﬁziert werden. Microsoft stufte diese Lücke als
„wurmfähig“ ein, da ein inﬁzierter Server die gleichen DNS-Anfragen an weitere Server senden kann. Ein ganzes Organisationsnetzwerk, welches auf Windows-Servern aufbaut, kann inﬁziert werden.

Eine weitere Grundlage des heutigen Internets ist das Hypertext Transfer Protocol (HTTP). Dieses dient zum Herunterladen von HTML-Dokumenten, die dann im Browser angezeigt werden können. HTML-Dokumente bilden dabei die Grundlage für Webseiten. Das Protokoll HTTPS stellt die verschlüsselte Variante von HTTP unter Verwendung von Transport Layer Security (TLS) bzw. in der Vorgängerversion Secure Socket Layer (SSL) dar. Server, welche Dienste über Port 80 oder 443 zur Verfügung stellen, werden als Webserver bezeichnet. Webserver sind oft zum Internet freigegeben und stellen Funkti- onalitäten für Webanwendungen zur Verfügung. Benutzer dieser Webanwendungen senden Eingaben an den Webserver. Diese Eingabedaten können unstrukturiert und potenziell gefährlich sein. Damit bieten Webserver ein bevorzugtes Ziel für Angreifer und es existieren dafür verschiedene Angriffsmöglichkeiten (vgl. Burato/Ferrara/Spoto 2017). Das Open Web Application Security Project (OWASP) veröffentlicht regelmäßig eine Liste der kritischsten Risiken für Webanwendungen. Die ersten sieben Risiken aus der OWASP Top 10 werden in der folgenden Liste genannt und kurz erläutert (vgl. OWASP 2017):

1. Injection: Angriffe über Injections versuchen, Programmcodes über Benutzereinga- ben zur Ausführung auf dem Server zu bringen. Unter diese Kategorie fallen bspw. SQL-, OS- und LDAP-Injection. Im Extremfall kann dies zur Ausführung von Befehlen mit erhöhten Rechten führen.
2. Broken Authentication: Eine fehlerhafte Umsetzung der Authentiﬁzierung und des Session-Managements fällt hierunter. Angreifer nutzen Schwachstellen aus oder ver- wenden kompromittierte Anmeldedaten (Passwörter und Session-IDs) von Benut- zern. Beispielsweise können Session-Identiﬁkatoren vorhersagbar generiert oder abgefangen werden. Damit kann ein Angreifer die Identität des Benutzers anneh- men.
3. Sensitive Data Exposure: Sensible Daten auf Webservern sollten immer abgesichert werden. Angreifer können diese Informationen sonst einsehen und verändern. Eine Angriffsart ist z. B. über Path Traversal möglich. Hier können Daten für einen Angrei- fer zugänglich sein, welche über legitime Funktionen eines Webservers nicht erreichbar sind. Beim Path Traversal wird ein Pfad mit Rückschritten „(../)“ zusam- mengesetzt. Unbeabsichtigtes Directory Listing auf Webservern können ebenfalls sensible Daten preisgeben.
4. XML EXternal Entities (XXE): Die Funktion der XML External Entities in XML-Dateien kann zur Offenlegung von internen Dateien und Informationen sowie Ausführung von Angriffen über Port-Scan, Remote Code Execution und DoS führen. Beispiels-
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weise können über Schnittstellen zum Upload von Dateien im XML-Format, z. B.
„.docx“ und „.xlsx“, beliebige Daten vom Webserver an den Angreifer übertragen wer- den.
5. Broken Access Control: Zugriffsrechte für authentiﬁzierte Benutzer sind teils fehler- haft implementiert. Das bietet beispielweise einem Angreifer Zugriff auf Funktionen und Daten. Das umfasst Zugriff auf Accounts und sensible Daten sowie die Manipu- lation von Nutzerdaten und Zugriffsrechten. Viele Webanwendungen haben auch Funktionalitäten für Administratoren, welche Angreifern niemals zugänglich sein dürfen.
6. Security Misconﬁguration: Ein Webserver besteht aus vielen Frameworks, Packages und Plugins. Diese müssen alle sicher konﬁguriert und gepatcht sein. Veraltete Soft- warestände führen dazu, dass verschiedenste Angriffe ausgeführt werden können.
7. XSS: Cross Site Scripting ist eine Angriffsart, bei der die Validierung oder Umkodie- rung von nicht vertrauenswürdigen Daten unzureichend umgesetzt wurde. Ein Bei- spiel ist die Persistenz von schadhaftem JavaScript-Code eines Angreifers auf einem Verkaufsportal (analog zu Ebay). Beim Besuch dieser Webseite durch einen Nutzer wird der Code automatisch ausgeführt und bspw. der Cookie (inkl. der Session-ID) des Nutzers an den Angreifer übermittelt. Damit können sensible Daten des Nutzers offengelegt oder Funktionen im Namen des Benutzers ausgeführt werden.

Webanwendungen bieten also Möglichkeiten für Angriffe. Somit sollten entsprechende Schutzmaßnahmen ergriffen werden, um die Webanwendungen abzusichern. Die virtu- elle Maschine „Kioptrix2“ von VulnHub weist eine SQL-Injection-Schwachstelle in der Login-Funktion auf. Nach dem Aufruf der Weboberﬂäche dieser VM über den Browser und der Eingabe admin' or 1=1 # in das Feld für den Benutzernamen hat man als angemeldeter Administrator volle Rechte auf der Webanwendung. Dies funktioniert, weil der Ausdruck 1=1 immer wahr ist und die Raute alle weiteren Befehle als Kom- mentar kennzeichnet. Dies ist eine Form der SQL-Injection und wird in realen Szenarien hoffentlich selten funktionieren. Komplexere SQL-Ausdrücke können auch in modernen Webanwendungen zu erfolgreichen Angriffen führen.

Das Protokoll Server Message Block (SMB) dient zur Freigabe verschiedener Dienste in Netzwerken und wird von Anwendungen genutzt, um Drucker anzusprechen oder Dateifreigaben zu nutzen. SMB wurde sehr bekannt mit der EternalBlue-Schwachstelle. Diese Schwachstelle wurde von der NSA entdeckt und erst ein paar Jahre für interne Operationen genutzt. Nach der Enthüllung der Lücke durch eine Hackergruppe veröf- fentlichte die NSA die Schwachstelle. Der Erpressungstrojaner WannaCry nutzte die EternalBlue-Schwachstelle aus, um am 12. Mai 2017 einen weltweiten Angriff zu ermögli- chen. Bei diesem Angriff waren zeitweise bis zu 300.000 Systeme inﬁziert. Dies zeigt die schwerwiegenden Folgen, welche ein Programmierfehler in einer weit verbreiteten Anwendung haben kann.

Anwendungen nutzen zum Speichern von Daten teils eine dedizierte Datenbank. Bei- spiele für Datenbanken sind MySQL, Oracle Net und Microsoft SQL. Auch wenn Angriffe auf eine Anwendung nicht möglich oder erfolglos sind, kann ein Angreifer Daten einer Anwendung einsehen oder modiﬁzieren, wenn er direkten Zugriff auf die Datenbank erhält. Teilweise reicht auch ein Angriff auf eine Datenbank, um volle Kontrolle über das Betriebssystem zu erhalten. So nutzte der Wurm „Forbot“ durch schwache Stan-










MySQL
Die Structured Query Language ist eine Sprache zur Modiﬁ- kation und Abfrage von Daten in relatio- nalen Datenbanken.


























Organisatorische Maßnahmen
Zu organisatorischen Maßnahmen gehö- ren Regelungen wie Standards, Guideli- nes, Richtlinien, Arbeitsanweisungen, Rollenbeschreibun- gen, Festlegungen zur Informationswei- tergabe sowie die Aufbau- und Ablauf-
organisation.

dardpasswörter und weitere Funktionalitäten von MySQL-Datenbanken aus, um Zugriff zum Betriebssystem zu erlangen. MySQL bietet ein Feature namens User Deﬁned Func- tions. Wurde diese Möglichkeit zur Deﬁnition eigener Funktionen mit dem MySQL-root- User ausgeführt, konnten Dateien lokal auf das System geschrieben werden. Im Falle des Forbot-Wurms wurde eine „.dll“-Datei auf Windowssysteme geschrieben, welche anschließend ausgeführt wurde, um das System mit dem Wurm zu identiﬁzieren. Diese Vorgehensweise ist durch schwache Passwörter des MySQL-root-Users möglich, weil der Angreifer diese Passwörter „errät“ und somit die Zugangsdaten des Users hat. Dieser Angriff ist eine Privilege Escalation, da nicht vorhandene Rechte des Nutzers aus der Anwendung MySQL auf Rechte im Betriebssystem erweitert werden. Diesen initialen Zugriff erreichte Forbot über eine Liste mit üblichen Passwörtern für den root-User. Diese Wörterbuchattacke war in vielen Fällen wirksam.

Neben den hier beschriebenen Anwendungen und Protokollen auf den „well-known port numbers“ gibt es weitere. Die Arten der Angriffsmöglichkeiten bleiben aber zum Teil identisch. Eine Wörterbuchattacke auf schwache Standardpasswörter oder ein Aus- nutzen von Implementierungsschwachstellen funktioniert auch bei anderen Anwen- dungen.


4.5 Angriffe auf Organisationsebene
Mit Angriffen auf der Organisationsebene sind alle Angriffe gemeint, welche Schwach- stellen in Regelungen ausnutzen. Regelungen zielen auf Informationsﬂüsse, Rollenver- teilungen, Prozesse sowie Aufbau- und Ablauforganisation ab. Diese organisatorischen Maßnahmen sollen zusammen mit den technischen Maßnahmen den Schutz gegen Angriffe erhöhen. Die Meldung eines Antivirenprogramms zu einem Befall auf einem System hätte bspw. geringeren Nutzen. Bei Unwissenheit des betroffenen Mitarbeiters, ob und an welchen Mitarbeiter diese Information für eine zeitnahe Vorfallbehandlung gehen muss, hätte der Vorfall eventuell negative Auswirkungen (vgl. BSI 2019a).

Dieses Beispiel zeigt, dass Angriffe aus den vorherigen Abschnitten durch fehlende organisatorische Maßnahmen das Schadensausmaß erhöhen können. Es existieren aber auch Angriffsformen, die direkt auf die Organisationsebene abzielen. Das IT- Grundschutz-Kompendium des Bundesamtes für Sicherheit in der Informationstechnik listet hier einige Angriffsformen auf, welche im Folgenden kurz beschrieben werden:

· unbefugter Zutritt,
· Gefährdung durch Institutionsfremde,
· Zerstörung, Vandalismus und Sabotage,
· Diebstahl und Verlust sowie
· Social Engineering.

In jeder Organisation existieren schutzbedürftige Räume. Diese enthalten in irgendei- ner Weise schutzbedürftige Informationen. Verschafft sich ein Angreifer Zutritt zu die- sen Räumen, kann dieser Informationen einsehen oder manipulieren. Zu den schutzbe- dürftigen Räumen gehören bspw. Serverräume, Rechenzentren oder Verteilerräume. Der



Angriffsvektoren





Zutritt zu diesen Räumen sollte strikt geregelt sein und zusätzlich mit technischen Maßnahmen, wie Schlüsselsystemen und Türen mit entsprechenden Widerstandsklas- sen, ausgestattet sein. Sind Server oder andere Netzwerkgeräte wie Firewall, Router, WLAN-Accesspoints oder Switches in Räumen ohne Zutrittsregelung aufgebaut, kann ein Angreifer sich ungehindert Zugang verschaffen. Sobald ein Angreifer physisch Zugriff auf einen Server hat, kann dieser im einfachsten Fall den Server ausschalten bzw. die Stromzufuhr trennen und so die Verfügbarkeit der Dienste auf dem Server ein- schränken. Physische Angriffe auf Server können aber auch über präparierte USB-Sticks oder Geräte für Lauschangriffe erfolgen. Neben Serverräumen können auch Arbeits- plätze im Home-Ofﬁce oder Archive schutzbedürftige Räume darstellen. Natürlich ist jeder Raum mit Zugang zu Informationen bspw. über das Netzwerk schützenswert, dazu zählt jeder Büroarbeitsplatz mit PC oder auch Kundeninformationssysteme in öffentli- chen Bereichen.


Ein weiteres Angriffspotenzial geht von der Gefährdung durch Institutionsfremde aus. Dazu zählen z. B. Besucher sowie das Reinigungs- oder Wartungspersonal. Bei diesen Institutionsfremden kann nicht davon ausgegangen werden, dass diese nach den Vor- gaben der Institution mit Informationen umgehen. Eine organisierte Angreifergruppe (teilsweise auch bezeichnet als Advanced Persistent Threat (APT)) könnte ihre Mitglie- der in Dienstleistungsﬁrmen platzieren und so über den Status eines Informations- fremden Zugriff auf Informationen erlangen. Da Büros gereinigt werden müssen, kön- nen so viele Informationen gesammelt werden, indem bspw. Hardware-Keylogger an USB-Ports gesteckt werden.

Zerstörung, Vandalismus oder Sabotage können sowohl von internen als auch von externen Angreifern verübt werden. Dabei ist Vandalismus eher durch spontane Aktio- nen gekennzeichnet, während Sabotage gezielt und geplant durchgeführt wird. Das Ziel dieser Angriffe können neben schutzbedürftigen Räumen auch technische Infrastruktu- ren sein, welche außerhalb eines Gebäudes eingerichtet sind, wie Kühlungen, Netz- werkverbindungen oder Stromversorgungen. Hier können Angreifer gezielt einzelne Geräte zerstören, um andere System einzuschränken.

Diebstahl und Verlust kann sich sowohl auf physische Geräte als auch auf Daten und Informationen beziehen. Ein Verlust geschieht dabei ohne Fremdeinwirkung, wobei sich dieser auch später als Diebstahl herausstellen kann. Ein Angreifer, welcher den Laptop eines Außendienstmitarbeiters stiehlt, kann ohne entsprechende Schutzmaßnahmen, wie eine verschlüsselte Festplatte, die gespeicherten Daten extrahieren und eventuell sogar Zugangsdaten zum Organisationsnetzwerk erlangen.

Social Engineering beschreibt Angriffe, welche über soziale Interaktion menschliche Schwachstellen ausnutzen, um Sicherheitsmaßnahmen in IT-Systemen zu umgehen. Dabei wird die Angst, Hilfsbereitschaft oder der Respekt vor der Autorität von Mitarbei- tern durch den Angreifer ausgenutzt. So werden beim Phishing ﬁngierte E-Mails dazu genutzt, auf einer manipulierten Webseite Benutzernamen und Passwörter zu erlangen. Eine andere Angriffsform des Social Engineering ist der CEO-Fraud. Hier gibt sich der Angreifer als Chef aus, um Mitarbeiter unter Druck zu setzen, sodass bspw. schnellst- möglich ein großer Geldbetrag an einen angeblichen Lieferanten überwiesen wird.





APT
Ein Advanced Persis- tent Threat ist ein komplexer, andau- ernder und gezielter Angriff, meist auf kri- tische Informationen oder IT-Infrastruktu- ren.









Es gibt noch wesentlich mehr Angriffe auf der Organisationsebene. Diese spielen eine besonders große Rolle, wenn Informationen mit sehr hohem Schutzbedarf vorliegen und die Angreifergruppen staatlich organisiert sind. Die hier genannten Angriffsarten geben dementsprechend nur einen Überblick.


Zusammenfassung

In dieser Lektion haben Sie Angriffe in Bezug auf Computerkriminalität auf ver- schiedenen Ebenen kennengelernt. Zu Beginn wurden Angriffe auf Chip- und Firm- ware-Ebene dargestellt. Diese können über sogenannte Seitenkanalattacken erfol- gen. Auf der Firmware-Ebene bietet v. a. die Vielfalt von Firmware eine große Angriffsﬂäche. Erfolgreiche Angriffe auf der Ebene können die Vertrauenskette kom- promittieren, die sich über das Betriebssystem bis zu den Anwendungen zieht.

Angriffe auf der Betriebssystemebene können versuchen, die zwei grundlegenden Abwehrmechanismen auf dieser Ebene zu umgehen: virtuelle Speicherverwaltung und strikte Rechtetrennung. Das Ziel eines Angriffs auf das Betriebssystem kann das Erreichen höherer Rechte darstellen, um die Funktionen des Betriebssystems zu nutzen. Diese Art Angriff wird Privilege Escalation genannt.

Sobald mehrere IT-Systeme miteinander kommunizieren, wird ein Netzwerk benö- tigt. Auch dieses bietet eine Angriffsﬂäche. Typische Angriffsformen dabei sind unter anderem Lauschangriffe, Modiﬁkation von Daten, Spooﬁng-Attacken, Passwor- tattacken, Denial-of-Service-Angriffe, Schlüsselangriffe und Man-in-the-Middle- Angriffe.

Auf der Anwendungsebene werden v. a. Anwendungen und Protokolle angegriffen, die den „well-known port numbers“ zugewiesen sind. Dazu zählen u. a. FTP, SSH, DNS und HTTP(S). Diese Anwendungen und Protokolle haben eigene Angriffsszena- rien. Webanwendungen stellen eine Angriffsﬂäche dar, da diese meist zum Internet exponiert sind.

Angriffe auf der Organisationebene drehen sich um das Ausnutzen von organisato- rischen Regelungen, wie Rollenverteilungen, Prozesse sowie Aufbau- und Ablaufor- ganisation. Dabei können Täter aus dem internen und externen Umfeld einer Orga- nisation stammen.

Die hier vorgestellten Angriffsvektoren sind ein Bruchteil dessen, was aktuell und in Zukunft von Angreifern genutzt wird. Jeden Tag werden bekannte Angriffsformen neu kombiniert oder neue Angriffe erfunden. Die verstärkte Vernetzung von Geräten und die öffentliche Informationsﬂut in sozialen Netzwerken sind nur zwei Beispiele, welche neue Angriffsformen ermöglichen.






















Lektion 5
IT-Forensik und elektronische Beweisführung





LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, …

… wie Schadcodes lokalisiert und Schadsoftware identiﬁziert wird.
… was ein Polymorphismus ist.
… wie Schadsoftware detektiert werden kann.
… wie eine IT-forensische Untersuchung abläuft und wie elektronische Beweise gefunden werden.
… wie Dateien je nach Art des Löschens wiederhergestellt werden können.
… welche rechtlichen Grenzen beachtet werden müssen.
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IT-Forensik Die Disziplin der IT- Forensik überträgt die Methoden klassi- scher Forensik, wie Spurensicherung, Beweisketten und Nachvollziehbarkeit auf die IT, um Com- puterkriminalität gerichtsverwertbar nachzuweisen.













Machine Learning Verfahren von Machine Learning gehören zum Gebiet der künstlichen Intelligenz. Algorith- men sollen hier u. a. anhand von Daten- sätzen selbstständig Muster erkennen.

Im Jahr 2020 wurde der Konzern Brown-Forman zum Opfer eines Angriffs aus dem Internet. Die Angreifer hatten das Netzwerk der Firma über die inﬁzierten Systeme aus- gespäht. Dadurch gelang es ihnen, 1 TB Daten zu stehlen. Erst beim Versuch, die Daten auf den Systemen von Brown-Forman zu verschlüsseln, um diese für den Konzern unbrauchbar zu machen, wurde der Angriff entdeckt. Im Anschluss versteigerten die Angreifer die gestohlenen Daten an den Höchstbietenden. In solch einem Fall muss das Opfer IT-forensische Maßnahmen ergreifen. Zum einen, um den Angriff nachzuvollzie- hen, damit ein solcher Angriff durch das Ergreifen korrektiver Maßnahmen nicht erneut auftreten kann. Dafür müssen die verwendete Schadsoftware identiﬁziert und entspre- chende Detektionsmechanismen eingeführt werden. Zum anderen muss ergründet wer- den, auf welche Daten der Angreifer Zugriff hatte. Damit kann das Ausmaß des Angriffs eingeschätzt werden. Aus diesem Grund müssen Spuren und Beweise gesichert werden.


5.1 Identiﬁzierung, Lokalisierung und der Umgang mit Polymorphismen
Die IT-Forensik hat die Aufgabe, Datenanalysen auf Datenträgern und in Netzwerken durchzuführen, um Vorfälle der Computerkriminalität aufzuklären. Dabei ist eine streng methodische Vorgehensweise unerlässlich, um Spuren nicht zu verwischen und Beweise zu sichern (vgl. BSI 2011). Da Angreifer meist Schadsoftware für Angriffe benut- zen, stellt die Analyse dieser Programme einen Schwerpunkt der IT-Forensik dar. Der erste Schritt dabei ist die Identiﬁzierung und Lokalisierung von schadhaftem Code bzw. schadhafter Schadsoftware (vgl. Pitolli et al. 2020).

Die Anzahl von Schadsoftware hat in den letzten Jahren so stark zugenommen, dass Schadsoftware meist nur noch in Familien klassiﬁziert wird. So existieren viele Varian- ten der „Emotet“-Schadsoftware, welche zur Familie „Emotet“ zusammengefasst werden. Die Aufgabe besteht in der Klassiﬁzierung von Schadsoftware und der Identiﬁzierung von neuen „Familien“. Dazu ﬁnden teils Verfahren der künstlichen Intelligenz Anwen- dung, wie z. B. Machine Learning. Diese Verfahren nutzen Merkmale wie Signaturen, erzeugter HTTP-Datenverkehr, Funktionsgraphen oder Verhalten der Schadsoftware in einer kontrollierten Umgebung, um beispielweise Schadsoftware zu clustern und zu
„Familien“ zusammenzufassen (vgl. Pitolli et al. 2020). Die Merkmale zur Detektion von Schadsoftware werden im nächsten Abschnitt genauer beleuchtet.

Ein großes Problem stellt polymorphe Schadsoftware dar. Diese kann immer neue Poly- morphismen von sich selbst erzeugen. Der Begriff Polymorphismus stammt aus der Genetik und beschreibt das Auftreten mehrerer Genvarianten innerhalb einer Popula- tion. Im Fall von Computerkriminalität erzeugt eine Schadsoftware von sich selbst Kopien, welche die gleiche Funktionalität haben, aber ein verändertes Erscheinungsbild bezogen auf die Merkmale vorweisen, welche zur Detektion genutzt werden. Polymor- phe Schadsoftware ist dazu in der Lage:



IT-Forensik und elektronische Beweisführung






· verschiedene Verschlüsselungen anzuwenden,
· Veränderung des Dateinamens vorzunehmen,
· ungenutzten Code einzufügen sowie
· Funktionen zu substituieren.

Die oben genannten Veränderungen führen dazu, dass bisherige Detektionsmechanis- men eine Schadsoftware nicht als solche erkennen, da sich Merkmale, wie die Signatur oder der Funktionsgraph, geändert haben. Die Funktionalität der Schadsoftware hat sich allerdings nicht geändert. Damit besteht die Möglichkeit, Abwehrmechanismen auszuhebeln, welche neue Schadsoftware als solche identiﬁzieren. Für die korrekte Erkennung ist der Vergleich mit bereits aufgetretener Schadsoftware nötig. Um poly- morphe Schadsoftware erfolgreich zu identiﬁzieren, wurden z B. Algorithmen der frakta- len Analyse auf die Prozessbäume eines Windowssystems angewendet (vgl. Khan/Siddi- qui/Ferens 2017).

Die Klassiﬁzierung von Schadsoftware in bestehende Familien ist dabei eine Aufgabe. Die Identiﬁkation neuer Schadsoftware und damit neuer Familien von Schadsoftware ist für Machine Learning wesentlich schwieriger. Bei neuer Schadsoftware besteht die Aufgabe darin, die Funktionalität der Schadsoftware über eine Codeanalyse zu erschlie- ßen. Dabei muss der schadhafte Code lokalisiert werden. Da die Schadsoftware auf inﬁ- zierten Systemen als ausführbares Programm vorliegt und nicht als Quellcode-Datei, können Codeanalysen meist nur auf Basis des Assembler-Codes oder einfacher Funkti- onsgraphen ausgeführt werden. Dafür gibt es spezielle Programme, wie „IDA Pro“,
„binary ninja“ oder „OllyDbg“, welche aber von Menschen bedient werden müssen.

Aus solch einer Analyse ist z. B. der Aufruf von Windowsfunktionen ersichtlich. Windows bietet einige integrierte Funktionen, welche von Anwendungen, aber auch von Schad- software genutzt werden können. Anhand dieser Funktionen ist ein Teil der Funktionali- tät einer Schadsoftware reproduzierbar. So reagiert bspw. die Accept-Funktion auf ein- gehende Verbindungen auf einem Port. Dies kann sowohl auf eine Kommunikation mit einem Command & Control Server hindeuten als auch eine legitime Funktion einer Anwendung sein. Die Funktion „GetAsyncKeyState“ wird für die Registrierung von Taste- nanschlägen eines Systems genutzt. Die permanente Nutzung dieser Funktion kann auf einen Keylogger hinweisen. Die Windowsfunktionen haben eine legitime Nutzungsweise und können auch für Schadsoftware missbraucht werden.

Inzwischen existieren auch Algorithmen, die einen schadhaften Code erkennen. Dies beruht auf den vorhandenen Informationen über eine Software, wie Funktionsaufrufe oder Funktionsgraphen. Wie bereits gezeigt, können Funktionsaufrufe sowohl für legi- time als auch für schadhafte Zwecke genutzt werden. Algorithmen des maschinellen Lernens können hier Muster und einen schadhaften Code automatisiert erkennen (vgl. Narayanan et al. 2017).

Angreifer versuchen über Polymorphismen und andere Techniken, die Identiﬁkation von Schadsoftware und Lokalisierung von schadhaftem Code zu erschweren. Künstliche Intelligenz hilft dabei, Schadsoftware anhand von Mustern zu erkennen und entspre- chend zu klassiﬁzieren.

Polymorphismen Ein Polymorphismus ist eine Kopie einer Schadsoftware, wel- che diese selbst erzeugt hat. Der Polymorphismus unterscheidet sich evtl. leicht vom Ori- ginal, aber die Funk- tionalität bleibt gleich.

Signatur
Eine Signatur ist ein Erkennungsmerkmal, an dem eine Schad- software eindeutig identiﬁziert werden kann, wie bspw. eine Prüfsumme.









Command & Control Server
Ein C&C Server wird von einem Angreifer genutzt, um Kom- mandos an mit Schadsoftware inﬁ- zierte Systeme zu schicken.










5.2 Mechanismen der Detektion
Im vorherigen Abschnitt ging es hauptsächlich um Angriffe mit Schadsoftware und deren Identiﬁkation. In diesem Abschnitt soll es um die Detektion von Angriffen auf Computern gehen, wobei hier nicht immer Schadsoftware zum Einsatz kommt. Ein erfol- greicher Passwortangriff auf das Administratorkonto kann einem Angreifer Zugriff auf die Systeme ermöglichen, benötigen aber keine Schadsoftware auf den Systemen des Opfers. Die Detektion für diese Art Angriff wird am Ende dieses Abschnitts beleuchtet.

Wie bereits im letzten Lernzyklus erwähnt, kann Schadsoftware anhand verschiedener Merkmale detektiert werden. Auf Grundlage dieser Merkmale werden folgende Verfah- ren zur Detektion von Schadsoftware unterschieden (vgl. Amro/Alkhalifah 2019): Detek- tion basierend auf …

· … Signaturen,
· Heuristiken und
· Verhalten.

Grundsätzlich muss außerdem unterschieden werden zwischen On-Demand und Real- Time-Detektion. Die meisten Anwendungen zur Detektion von Schadsoftware (auch Antivirenprogramme) unterstützen beide Varianten. On-Demand wird aktiv vom Benut- zer des Systems angestoßen und versucht, auf dem Dateisystem Schadsoftware zu ﬁn- den. Die Real-Time-Detektion ist quasi permanent aktiv und versucht, im Arbeitsspei- cher und auf dem Dateisystem Schadsoftware zu detektieren.



Signaturbasierte
Detektion Bei dieser Art Detek- tion wird Schadsoft-
ware mithilfe bestimmter Merk- male identiﬁziert, wie Zeichenketten im Byte-Code oder Prüfsummen bzw.
Hashwerte.

Eines der ersten Verfahren zu Detektion von Schadsoftware basierte auf der Detektion über Signaturen. Wenn eine neue Schadsoftware gefunden wurde, wird die Zeichen- kette aus Bytes, welche die ausführbare Datei repräsentiert, in eine Datenbank aufge- nommen. Dies ist in diesem Fall die Signatur. Wird zukünftig eine ausführbare Datei mit der gleichen Zeichenkette gefunden, wird dies als Schadsoftware erkannt und entspre- chende Gegenmaßnahmen werden eingeleitet. Mit steigender Anzahl von Schadsoft- ware wurden die entsprechenden Datenbanken sehr groß und es wurde auf den Hash der ausführbaren Datei als Signatur umgestiegen. Dies reduziert die Größe der Daten- bank und beschleunigt den Abgleich zwischen der Datenbank und den Dateien, welche gescannt werden. Aber auch mit dem Hash als Signatur hat diese Art der Detektion einige Nachteile.

Eine komplett unbekannte Schadsoftware würde also nicht erkannt werden, da die Sig- natur nicht in der Datenbank vorhanden ist. Erst nach der Erkennung einer neuen Schadsoftware, der Aufnahme in die Datenbank der Betreiber von Antivirenprogram- men und der Verteilung dieser Datenbank an die Systeme kann diese neue Schadsoft- ware erkannt werden. Dies dauert teilweise bis zu sieben Stunden oder länger. Durch die Modiﬁkation der Schadsoftware (Polymorphismus) gilt diese Schadsoftware für sig- naturbasierte Detektionsverfahren als neu. Somit muss der Prozess für jede Abwand- lung durchlaufen werden. Auf diese Probleme zielen die nächsten Detektionsverfahren ab (vgl. Amro/Alkhalifah 2019).
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Die Detektion über Heuristiken bietet eine Detektionsmöglichkeit vor der Verteilung der Signaturen für die neue Schadsoftware. Mithilfe von Heuristiken wird versucht, ein schadhaftes Programm anhand von verdächtigen Eigenschaften zu identiﬁzieren. Diese Methode nutzt die Dekompilierung von Programmen und vergleicht den Sourcecode mit der Schadsoftware in der Datenbank. Bei der Überschreitung eines gewissen Pro- zentsatzes der Ähnlichkeit des Quellcodes zu den Quellcodes in der Datenbank wird diese als Schadsoftware eingestuft. Eine weitere Möglichkeit ist die isolierte Ausführung des potenziell schadhaften Programms in einer sogenannten Sandbox. Dabei wird die Schadsoftware ausgeführt und durch das Antivirenprogramm hinsichtlich schädlichen Verhaltens (u. a. Selbstreplikation, Veränderung von Dateien) beobachtet. Der Nachteil dieses Detektionsverfahrens sind viele falsch-positive Meldungen, d. h., der Benutzer des Systems wird auf ein Schadprogramm hingewiesen, welches eigentlich ein legiti- mes Programm ist. Allerdings sind falsch-negative Meldungen in diesem Zusammen- hang wesentlich gefährlicher als falsch-positive Meldungen. Dieses Detektionsverfahren wird meist im Zusammenspiel mit signaturbasierter Detektion genutzt.

Die Detektion auf der Grundlage des Verhaltens von Schadsoftware ähnelt der vorheri- gen Variante, wobei hier nicht das System betrachtet wird, auf dem das Antivirenpro- gramm läuft, sondern direkt das Verhalten der Schadsoftware untersucht wird. Sobald ein schadhaftes Verhalten erkannt wird, wird die Ausführung gestoppt. Auch dieses Ver- fahren erzeugt falsch-positive Ergebnisse, da ein Verhalten sowohl legitim als auch schadhaft sein kann. Es bietet aber die Möglichkeit, neue Schadsoftware zu stoppen. Ein Beispiel für dieses Detektionsverfahren bieten Würmer. Die Kernfunktionalität eines Wurms ist die Verbreitung innerhalb eines Netzwerks. Diese Funktionalität spiegelt sich in einem Verhalten mit folgenden Bestandteilen wider: Es entsteht ähnlicher Netzwerk- verkehr zwischen Computersystemen. Nach und nach entwickelt sich eine baumartige Struktur durch diesen Netzwerkverkehr und weitere erreichbare Systeme innerhalb der Netzwerkstruktur werden inﬁziert.

Anhand dieses Verhaltens kann eine Software als Wurm eingeordnet und die Ausfüh- rung der Schadsoftware gestoppt werden. Für den Angreifer lässt sich dieses Verhalten schwer ändern, da dies die Kernfunktion eines Wurms darstellt. Das ist der große Vor- teil der verhaltensbasierten Detektionsverfahren: Das Umgehen der Detektion erfordert eine Änderung der Funktionalität der Schadsoftware oder speziellen Netzwerkverkehr, welcher von dieser Detektion verborgen bleibt. Dies ist schwerer zu erreichen als eine Änderung der Signatur. In den meisten Fällen werden mehrere Verfahren der Detektion kombiniert, da jedes Verfahren Stärken und Schwächen aufweist. Verhaltens- und heu- ristikbasierte Detektion wird für neue Schadsoftware verwendet, signaturbasierte Detektion hingegen für bekannte Schadsoftware (vgl. Amro/Alkhalifah 2019).

Zusätzlich sind Angriffe ohne die Verwendung von Schadsoftware möglich, indem bspw. Passwörter für Benutzerkonten gestohlen oder erraten oder DoS-Angriffe gestartet wer- den. Beide Angriffe sind nicht durch Schadsoftware nachweisbar, sondern nur über Netzwerkaktivitäten. Hier kann dann ebenfalls über verhaltensbasierte Detektion der Netzwerkverkehr analysiert werden. Sobald ein ungewöhnliches Verhalten auftritt, kann dies ein Anzeichen für einen Angriff sein. Kommt ein Angreifer bspw. an Zugangsdaten für ein Administratorkonto, kann die Anzahl der gleichzeitigen Logins oder die Anzahl der Logins auf einem bestimmten System Aufschluss darüber geben, ob das Administ-

Heuristikbasierte Detektion
Diese Art der Detek- tion erkennt Schad- software, indem der Code auf verdächtige Eigenschaften geprüft wird.








Verhaltensbasierte Detektion
Diese Art der Detek- tion versucht, Schad- software durch die Detektion der Kern- funktionalitäten zu identiﬁzieren und zu stoppen.









ratorkonto nur von den tatsächlichen Administratoren oder von einem Angreifer genutzt wird. Ist z. B. der Datenverkehr von einem internen Server zum Internet wesent- lich größer als im Vormonatszeitraum, kann dies ein Anzeichen dafür sein, dass ein Angreifer Daten stiehlt (vgl. Marchetti et al. 2016).

Es existieren also mehrere Verfahren zur Detektion von Angriffen und Schadsoftware im Speziellen, wobei diese Ansätze meist kombiniert werden.


5.3 Aufﬁnden elektronischer Beweise






Elektronische
Beweise Als elektronische Beweise werden Informationen und Daten bezeichnet, die maschinenlesbar sind und vor Gericht Gültigkeit haben.

Während einer forensischen Untersuchung ist das Hauptziel, forensische Beweise zu sichern. Klassische forensische Beweise sind dabei z. B. DNS, Blutspuren oder Finger- abdrücke. Bezogen auf Computerkriminalität liegen elektronische Beweise in Form von Daten auf Festplatten oder anderen Speichermedien vor. Im Laufe der Zeit erhöhte sich die Anzahl der Fälle von Computerkriminalität und digitale oder elektronische Beweise auf Computern oder Mobilgeräten wurden ausschlaggebender. Digitale oder elektroni- sche Beweise sind dabei Informationen, welche in maschinenlesbarem Format gespei- chert oder übertragen werden und ein ausreichendes Maß an Integrität und Authentizi- tät aufweisen, um vor Gericht Gültigkeit zu erlangen. Dies kann eine Videodatei, ein Dokument oder eine Log-Datei sein. Auch ein Passwort auf einem Klebezettel am Moni- tor ist eine Information in maschinenlesbarem Format, da dieses Passwort einen Zugang z. B. zu einer Anwendung darstellt.

Die Frage ist, wann eine maschinenlesbare Information die ausreichende Integrität und Authentizität hat. IT-forensische Untersuchungen bestehen immer aus mehreren Schrit- ten, wobei es mehrere sich ähnelnde Modelle gibt. Eine Variante ist hier aufgezeigt (vgl. Lin 2018):

· Vorbereitung,
· Sammeln von Daten,
· Sichern der Daten,
· Begutachtung und Analyse der Daten,
· Rekonstruktion der Ereignisse und
· Präsentation der Ergebnisse.

Die Vorbereitungsphase einer forensischen Untersuchung dient der Bereitlegung der notwendigen Werkzeuge, sowohl software- als auch hardwareseitig. Außerdem sollten Auswirkungen hinsichtlich der forensischen Untersuchung bedacht werden. Bereiche wie IT-Notfall- und IT-Sicherheitsmanagement können mit den Untersuchungen kolli- dieren. Das Ziel des IT-Notfallmanagements ist die schnellstmögliche Wiederherstel- lung des Normalzustands nach einem Angriff. Betroffene Server bspw. sollen so schnell wie möglich wieder im Normalbetrieb arbeiten, um die vom Server bereitgestellten Dienste wieder erreichbar zu machen. Ein Ziel der forensischen Untersuchung liegt in der Beweissicherung. Diese beiden Zielstellungen können ggf. kollidieren. Neben die- sen Aspekten sollten auch rechtliche Belange bedacht werden.
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Das Sammeln und Sichern von Daten wird am Tatort bzw. am befallenen System durch- geführt. An dieser Stelle muss besonderes Augenmerk auf die Integrität der Daten gelegt werden. Wie auch bei klassischen forensischen Untersuchungen gilt hier die Maßgabe, dass so wenig Beweise wie möglich zerstört werden dürfen. Das ist jedoch nicht auszuschließen. Im eingangs erwähnten Beispiel würde eine IT-forensische Ana- lyse an Systemen des betroffenen Konzerns durchgeführt werden. Im Moment der Durchführung einer Untersuchung an einem laufenden System, indem forensische Anwendungen gestartet werden, wird die Prozessliste des Systems verändert. Damit können bereits Beweise zerstört oder verändert werden. Hier ist ausschlaggebend, ob die forensische Untersuchung online oder ofﬂine abläuft.


Beim Sammeln und Sichern der Daten dürfen die Originaldaten und die Kopie der Daten niemals verändert werden. Aus diesem Grund werden Kopien von betroffenen Systemen mit forensischen Werkzeugen, wie Write Blockern erstellt. Mit diesen Werk- zeugen wird beim Kopieren von Daten von einem Datenträger verhindert, dass auf den- selben Datenträger geschrieben werden kann. Sollte die Kopie beschädigt werden, kann eine neue mit entsprechend veränderter Vorgehensweise erzeugt werden. Denn der lückenlose Nachweis der Authentizität muss durch die Erbringung der unveränderten Daten vom Tatort bis zum Gericht sichergestellt werden.

Nach dem Abschluss dieser beiden Phasen kann mit der Begutachtung und Analyse der Daten begonnen werden. Dabei werden bspw. die verfügbaren Daten nach Schlüssel- wörtern durchsucht oder nach Hashwerten bestimmter Dateien gesucht. Außerdem werden Auﬂistungen, wie Log Files oder Browserverläufe durchsucht. Auch die Wieder- herstellung gelöschter Daten fällt in diese Phase. Bei der Datenanalyse wird unterschie- den zwischen (vgl. Lin 2018):

· Dateisystemanalyse,
· Analyse von Logdateien,
· Analyse von Mobilgeräten,
· Schadsoftwareanalyse und
· Multimediaanalyse.

Bei der Dateisystemanalyse kommt es auf das speziﬁsche Dateisystem an (z. B. FAT, NTFS oder APFS), mit welchen Schlüsselwörtern gesucht wird und wie gelöschte Daten wiederhergestellt werden können. Angreifer setzen teils auch Techniken zur Verschleie- rung von Daten ein. Logdateien sind Dateien, welche Ereignisse bzw. Aktionen auf einem System protokollieren und aufzeichnen. Anhand dieser Ereignisse können die Abläufe auf einem System rekonstruiert werden. Meist werden hier Systemlogs, Logs von Webservern und Windows Event Logs analysiert. Die forensische Analyse von Mobilgeräten stellt eine eigene Disziplin dar. Smartphones speichern heutzutage eine Menge Daten, da immer mehr Anwendungen auf dem Smartphone funktionieren, sodass hier viele für die Forensik wichtige Daten gefunden werden können. Auch Multi- mediaanalysen sind eine eigene Disziplin, da immer mehr multimediale Inhalte produ- ziert werden, aber auch gefälscht werden können. Es müssen also nicht nur Beweise in Multimediainhalten, wie Fotos oder Videos, gefunden werden, sondern auch nachge- wiesen werden, dass diese nicht gefälscht sind.



Write Blocker
Ein Write Blocker verhindert hard- ware- oder software- seitig, dass auf einen Datenträger geschrieben werden kann.


Log Files Protokolldateien oder Log Files ent- halten Angaben zu Aktionen, die auf einem IT-System durchgeführt wur- den.









Nach der Analyse der relevanten Daten folgt der Versuch der Rekonstruktion der Ereig- nisse der Tat und die Beweisﬁndung. Die gewonnenen Daten, wie Netzwerkverbindun- gen in Log-Dateien oder App-Aktivitäten auf einem Smartphone, stellen isolierte Ereig- nisse da, welche zu einer Ereigniskette verknüpft werden sollen. Meist wird zwischen dieser und den vorherigen Phasen gewechselt und es werden nach und nach Ereignis- verläufe ausgeschlossen. Von elektronischen Beweisen unterstützt bleiben so die plau- sibelsten Ereignisketten übrig.

Die letzte Phase ist dann die Präsentation der Daten. Hier ist es wichtig, dass die Schlussfolgerung und die Beweiskette eindeutig und verständlich dargelegt werden. Denn aus der Präsentation der Ergebnisse ergeben sich unter Umständen weitrei- chende Konsequenzen, wie Beschuldigungen oder rechtliche Maßnahmen. Aus diesem Grund muss dringend darauf geachtet werden, die Präsentation zielgruppengerecht aufzuarbeiten, sodass das Publikum die Ergebnisse auch zweifelsfrei versteht.



Post-mortem Ana-
lyse Eine Post-mortem Analyse ist eine forensische Untersu- chung, welche meist auf Datenträgern durchgeführt wird.

Live-Forensik Die Live-Forensik wird im Gegensatz zur Post-mortem Analyse an laufen- den IT-Systemen durchgeführt, meist, wenn der Angriff auf das System noch
aktiv ist.

Wie bereits erwähnt macht es einen großen Unterschied, ob eine forensische Analyse ofﬂine oder online stattﬁndet. Eine ofﬂine- oder auch Post-mortem Analyse ﬁndet nach einer Tat statt und wird hauptsächlich auf Datenträgerabbildern durchgeführt. Die Post-mortem Analyse beschreibt hier die forensische Untersuchung von nichtﬂüchtigen Daten, Datenträgerabbildern, gelöschten oder verschlüsselten Daten auf Massenspei- chern. Der Vorteil liegt darin, dass nicht so leicht ungewollte Datenmanipulationen auf- treten können. Eine online- oder Live-Forensik wird hingegen am laufenden System durchgeführt. In Bezug auf das eingangs erwähnte Beispiel könnte der Konzern beim Entdecken des Verschlüsselungsvorgangs sofort eine forensische Untersuchung starten. Dann könnten Daten und Beweise am inﬁzierten System gesammelt werden. Dies hat den Vorteil, dass ﬂüchtige Daten, wie der Inhalt des Arbeitsspeichers oder die aktuell aktiven Netzwerkverbindungen, analysiert werden können. Diese Informationen können sehr wertvoll und bei der ofﬂine-Analyse bereits verloren sein (vgl. BSI 2011).

Um eine Analyse des eigenen Dateisystems durchzuführen, können in Kali Linux die Befehle mmls oder fdisk-lu verwendet werden. Die Festplatten eines Linux-Systems beﬁnden sich immer unter /dev und die primäre Festplatte unter /sda.


5.4 Wiederherstellung von Daten und Beweisrückgewinnung
Die Wiederherstellung von gelöschten Daten ist ein üblicher Prozess in einer IT-forensi- schen Untersuchung. Schadsoftware versucht, Spuren zu verwischen, indem ausführ- bare Dateien und E-Mails oder andere Dokumente gelöscht werden. Allerdings muss dabei beachtet werden, dass die Funktion des Löschens in modernen Betriebssystemen nicht im Sinne von endgültigem Vernichten der Daten umgesetzt wird (vgl. Lin 2018).

Jedes moderne Betriebssystem besitzt ein spezielles Verzeichnis, welches gelöschte Dateien, zumindest für einen bestimmten Zeitraum, beinhaltet. Dieses meist Papier- korb genannte Verzeichnis kann vom Benutzer über eine weitere Funktion geleert wer- den. Innerhalb des Papierkorbs können Daten ohne Probleme auch vom Benutzer sel-
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ber wiederhergestellt werden. Sofern der Papierkorb nicht geleert wurde, ist es also problemlos möglich, Daten wiederherzustellen und Beweise zurückzugewinnen. Teil- weise ist der Papierkorb auf Betriebssystemen versteckt oder mit bestimmten Berechti- gungen versehen, aber die darin enthaltenen Dateien sind weiterhin vollständig vor- handen.

Wird eine Datei gelöscht und der Papierkorb geleert, dann ist diese Datei für den Benutzer nicht mehr zugänglich. Allerdings werden in diesem Fall nicht die Informatio- nen über die gelöschte Datei auf der Festplatte entfernt. Es werden lediglich Daten in der Dateisystemstruktur geändert bzw. entfernt, sodass diese Datei für den Benutzer nicht mehr sichtbar und nutzbar ist. Neben den Informationen zur Datei auf der Fest- platte bleiben aber auch Metadaten zur Datei in der Dateisystemstruktur übrig. Damit kann die Datei über die Metadaten gefunden und mit den Daten auf der Festplatte wie- derhergestellt werden. Diese Art der Wiederherstellung basiert also auf den verbleiben- den Metadaten des Dateisystems.

Allerdings gibt es einige Szenarien, bei denen die Dateisystemstruktur nicht mehr vor- handen ist. Die Struktur kann unvollständig, beschädigt oder nicht mehr vorhanden sein. Dies kann durch mutwillige oder zufällige Aktionen geschehen. Ein Innentäter kann eine Dateisystemstruktur mit frei verfügbaren Werkzeugen, wie der Formatie- rungsfunktion, löschen. Ohne diese Struktur ist es wesentlich schwieriger, Dateien wie- derherzustellen. Die Technik für die Herstellung der Daten in diesem Fall wird File Car- ving genannt (vgl. Lin 2018).

Wenn die Dateisystemstruktur nicht mehr existiert, ist der Inhalt eines Dateisystems nur eine strukturlose Folge von Bits und Bytes. Ohne Kenntnis über den Anfang und das Ende einer Datei im Dateisystem lassen sich Dateien nur schwer wiederherstellen. Jedoch weisen viele Dateiformate deﬁnierte Folgen zu Beginn (header) des Speicherbe- reichs und am Ende des Speicherbereichs (footer) auf. Über diese zwei Angaben kön- nen Dateien wiedergefunden werden. Um dies selbst zu testen, suchen Sie mit locate *.bmp eine BMP-Bilddatei auf Ihrem Linux-System. Geben Sie anschließend den Befehl xxd [Dateipfad] ein.

[image: ]
Der Befehl xxd gibt den binären Inhalt einer Datei aus. Diese wird durch die Blöcke mit vier aufeinanderfolgenden Zahlen in der Mitte der Ausgabe dargestellt. Die Binärdaten der BMP-Datei beginnen also mit den Bytes „0x424D“. Dies ist ein spezieller Marker, wel-

Papierkorb Auf modernen
Betriebssystemen dient der Papierkorb zur Aufbewahrung gelöschter Objekte.
















File Carving
Das File Carving beschreibt die Iden- tiﬁkation und Wie- derherstellung von Dateien ohne die Unterstützung durch das Dateisystem.









cher bei allen BMP-Dateien genutzt wird. Diese Marker werden auch „Magic Numbers“ genannt. Auf diese Weise können eine Vielzahl von Dateitypen beim File Carving identi- ﬁziert werden.









Bifragment Gap Car-
ving                    Das Bifragment Gap Carving identiﬁziert Start und Ende von fragmentierten Dateien auf dem Datenträger. Die Fragmente werden verbunden, wenn der Verbund valide Dateien darstellt.

Wipe out Bei einem wipe out werden Daten nicht nur gelöscht, son- dern auch vernich- tet. Das bedeutet, die Daten werden auf dem Datenträger mit sinnlosen bzw. synthetischen Daten (bspw. Nullen) über-
schrieben.

Fragmentierte Dateien stellen eine weitere Hürde beim File Carving dar. Sofern nicht genug zusammenhängender Speicherplatz vorhanden ist, wird eine Datei in mehrere Teile zerlegt und an verschiedenen Stellen im Dateisystem gespeichert. Solange die Dateisystemstruktur intakt ist, wird die Datei bei jedem Lese- oder Schreibvorgang zusammengesetzt. Beim File Carving von fragmentierten Dateien ohne Dateisystem- struktur müssen diese Dateien wieder zusammengesetzt werden. Da 97 % der Dateien entweder nicht fragmentiert oder bi-fragmentiert (in zwei Teilen) gespeichert sind, wird beim Bifragment Gap Carving die Lücke zwischen dem Teil einer Datei mit dem Marker für den header und dem Teil mit dem footer gesucht. Mit diesen Mitteln können Dateien nur anhand der Binärstruktur wiederhergestellt werden.

Die oben genannten Methoden helfen nicht, wenn Dateien komplett entfernt (engl. wiped out) wurden, indem die Binärdaten überschrieben wurden. Auf Linux-Systemen existiert bspw. der Befehl dcfldd, welcher eine Festplatte komplett mit „Nullen“ beschreiben kann. In diesem Fall wird die Information über die Dateien auf der Fest- platte komplett entfernt und eine Wiederherstellung ist ausgeschlossen (vgl. Lin 2018).

Nach einem Löschvorgang oder wipe out von Daten helfen für die Wiederherstellung nur Back-ups. Back-ups sind nicht nur wichtig für forensische Untersuchungen, son- dern auch für versehentlich oder mutwillig gelöschte Daten und IT-Notfälle. Aus diesen Gründen nutzen viele Organisationen bereits systematisch Back-ups. Die meisten Mechanismen für Back-ups speichern je nach verfügbarem Speicherplatz Veränderun- gen von Daten oder Dateistrukturen über einen Zeitraum von wenigen Wochen bis zu mehreren Monaten. Also führt das Löschen einer Datei auch zeitverzögert im Back-up zur Löschung der Datei. Bis dahin können jedoch mehrere Monate vergehen. In diesem Zeitraum ist es jederzeit möglich Dateien aus dem Back-up wiederherzustellen, sofern die Daten im Back-up zugänglich sind für die forensische Untersuchung.

Ein weiterer Vorfall, wie zum Beispiel Ransomware, macht die Wiederherstellung von Daten notwendig. Eine Schadsoftware, die Daten verschlüsselt, macht diese Daten auch unzugänglich. Dieser Fall ist ähnlich zu betrachten wie ein wipe out. In solch einem Fall liegt die Hoffnung auf der Entschlüsselung der Daten entweder mit dem korrekten Schlüssel oder mit einem sogenannter Decryptor. Decryptoren nutzen Schwachstellen in den kryptograﬁschen Algorithmen der Schadsoftware, um so den Schlüssel heraus- zuﬁnden oder Dateien auch ohne den Schlüssel zu entschlüsseln. In diesem Fall kön- nen auch Back-ups zur Datenwiederherstellung genutzt werden, sofern diese nicht auch verschlüsselt sind.

Das Löschen von Daten impliziert also nicht direkt, dass der Inhalt der Datei auch aus dem Dateisystem entfernt wurde, sodass die Methoden zur Wiederherstellung von Daten sehr vielfältig und auf den jeweiligen Fall zugeschnitten sind.
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5.5 Rechtliche Grenzen und Predictive Policing
Auch bei IT-forensischen Analysen müssen die rechtlichen Grenzen des Datenschutzes, wie bspw. die DSGVO, beachtet werden. Dies ist ein Aspekt, welcher bereits in der Vor- bereitungsphase des forensischen Prozesses beachtet werden sollte. Auch bei forensi- schen Untersuchungen gelten die Grundsätze der Datenvermeidung, Datensparsamkeit, Anonymisierung und weitere. Oft werden bei forensischen Untersuchungen Daten ana- lysiert, welche nicht zum Täter oder zum Tathergang gehören. Ein anderes Beispiel lie- fern Systeme in Public-Cloud-Umgebungen. Hier muss darauf geachtet werden, dass nur auf Infrastruktur, Systeme bzw. Dienste der Organisation zugegriffen wird, welche die Untersuchung beauftragt hat (vgl. BSI 2011).


Predictive Policing beschreibt den Versuch, Straftaten zu erkennen, bevor diese geschehen. Den Beginn machten dabei klassische Straftaten, wie Einbrüche oder Dieb- stahl. Anhand von statistischen Merkmalen der Straftaten und Merkmalen der Objekte,
z. B. Lage oder Wert eines Hauses, kann eine Wahrscheinlichkeit ermittelt werden, ob ein bestimmtes Haus in einem bestimmten Zeitraum Ziel eines Einbruchs wird (vgl. Meijer/Wessels 2019).

Dieser Ansatz kann auch auf die Computerkriminalität übertragen werden. Dabei sind hier Merkmale, wie bspw. der Wert der Daten für den Angreifer, die Höhe des Sicher- heitsniveaus des Opfers oder die Klassiﬁzierung der letzten bekannten Opfer, aus- schlaggebend. Das FBI hat bestätigt, dass Methoden des Predictive Policing auf Compu- terkriminalität innerhalb der FBI Cyber Devision angewendet werden. Für diese Aufgabe kommt Künstliche Intelligenz zum Einsatz (vgl. Collins 2017). Im Bankensektor werden
z. B. bereits Algorithmen mit künstlicher Intelligenz angewendet, um Straftaten wie Kre- ditkartenbetrug oder Phishing vorauszusagen. Dabei kommen unter anderem Cluste- ring-Algorithmen wie „k-means“ zum Einsatz. Diese Algorithmen arbeiten auf den gesammelten Daten und versuchen, Cluster zu errechnen, um so Rückschlüsse auf einen Betrugsfall zu ﬁnden. Ein Betrug kann somit früher oder schon vor dessen Eintre- ten verhindert werden, falls neue Datensammlungen eine hohe Ähnlichkeit zu diesem Cluster haben (vgl. Lekha/Praksam 2017).


Zusammenfassung

Predictive Policing Beim Predictive Poli- cing wird versucht, anhand von statisti- schen Modellen Wahrscheinlichkei- ten für Straftaten in der Zukunft vorher- zusagen.
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LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, …

… was präventive Maßnahmen kennzeichnet.
… wie Maßnahmen auf Hardware-Ebene umgesetzt werden.
… wie Zugangskontrolle, Autorisierung und Authentiﬁzierung zusammenhängen.
… welche Ziele Schulungen und Sensibilisierungen verfolgen.
… welche Prozesse im Zusammenhang mit der Vorfallreaktionsplanung betrachtet werden müssen.









DL-D-DLMIMWCK01-L06




6. Präventive Maßnahmen


Einführung
Eine der Angriffswellen mit Schadsoftware, welche u. a. Anzeigetafeln der Deutschen Bahn inﬁzierte, ging 2017 von „WannaCry“ aus. „WannaCry“ nutzte dabei mehrere Schwachstellen aus, um die Schadsoftware in Netzwerken zu verbreiten. Viele der Angriffsmethoden im Netzwerk funktionierten auf der Basis von veralteten Software- ständen. Gegen diese Art Angriff gibt es präventive Maßnahmen, wie Patchmanagement, Sensibilisierungen und Schulungen. Auch eine strikte Autorisierung und Authentiﬁzie- rung schränkt die Verbreitung von „WannaCry“ innerhalb eines Netzwerks ein.


6.1 Maßnahmen auf Hardware-Ebene
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Präventive Maßnah-
men Die präventiven Maßnahmen werden im Vorfeld eines Vor- falls ergriffen, um den Schaden des Vorfalls zu verrin- gern oder diesen zu
verhindern.








Trusted Platform Modules (TPM)
Ein Trusted Platform Module (TPM) stellt einen sicheren Spei- cherort für krypto- graﬁsche Schlüssel
dar.

Präventive Maßnahmen sind Maßnahmen, die vor dem Eintreten eines Sicherheitsvor- falls ergriffen werden. Das Ziel liegt darin, den Sicherheitsvorfall zu verhindern, die Ein- trittswahrscheinlichkeit zu senken und/oder das Schadensausmaß des Vorfalls zu min- dern. Ein systematischer Weg für die Planung, Umsetzung und Kontrolle präventiver Maßnahmen ist ein Informationssicherheitsmanagementsystem (ISMS). Dieses zielt auf die Lenkung von Aktivitäten der Informationssicherheit ab und erfüllt damit die Anfor- derungen für eine Organisation, besonders im Hinblick auf präventive Maßnahmen (vgl. BSI 2017).

Präventive Maßnahmen für die Hardware sind bspw. infrastrukturelle Maßnahmen. Hardwaresysteme wie Server, Switche und Router sollten immer in einem geschlosse- nen Raum und vor Diebstahl geschützt aufbewahrt werden. Allerdings sind nicht nur Server und aktive Netzwerkkomponenten von Diebstahl bedroht, sondern auch Arbeits- platzrechner oder WLAN-Zugangspunkte. Diese können nicht immer in einem verschlos- senen Raum aufbewahrt werden. Aus diesem Grund müssen hier andere Schutzmaß- nahmen, wie Schlösser, angebracht werden.

Eine andere präventive Schutzmaßnahme auf der Hardwareebene sind sogenannte Trusted Platform Modules (TPM). Dabei handelt es sich um spezielle Chips für die sichere Speicherung und Verarbeitung von u. a. kryptograﬁschen Schlüsseln. Ein TPM schützt durch seine Konstruktion vor einer ungewollten Veränderung der Schlüssel. Mithilfe der Schlüssel im TPM können weitere Schlüssel für andere Anwendungen ver- schlüsselt oder erzeugt werden, sodass das TPM eine wichtige Komponente hinsichtlich des Vertrauens darstellt (vgl. Pritchard 2020).
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Der Standard für ein ISMS nach Vorgaben des IT-Grundschutzes fordert den Einsatz sol- cher TPMs sowohl in Servern als auch in Clients und eingebetteten Systemen. Dabei geht es hierbei hauptsächlich um die Absicherung des Schlüssels für die vollständige Festplattenverschlüsselung. Nach einem Diebstahl eines mobilen Endgeräts mit einer vollständig verschlüsselten Festplatte im Zusammenspiel mit dem fehlenden Zugriff des Angreifers auf den entsprechenden Schlüssel kann der Angreifer die Informationen auf der Festplatte nicht einsehen. Eine theoretische Ausnahme wäre das erfolgreiche Erraten dieses Schlüssels. Eine Brute-Force-Attacke, also das Ausprobieren der mögli- chen Schlüssel, würde bei aktuellen Schlüssellängen für die Festplattenverschlüsselung (AES-256) mit allen Computern dieser Erde zigfach länger dauern als das Bestehen des Universums.

In der Forschung werden Schutzmaßnahmen auf der Hardware-Ebene ergründet. Einige der schwerwiegendsten Angriffe auf Hardware-Ebene der letzten Jahre sind „Meltdown“ und „Spectre“. Diese beiden Seitenkanalattacken nutzen die Out-of-Order-Execution moderner Prozessoren aus. Somit können Informationen über Prozesse gesammelt werden, die auf dem gleichen physischen Prozessor laufen wie die Schadsoftware. Gegen diese Schwachstellen und den entsprechenden Angriff gab es seitens des Her- stellers Maßnahmen auf der Software-Ebene. Diese verhinderten den Angriff, aber schlossen nicht die eigentliche Schwachstelle, da diese in der Hardware liegt (vgl. Lipp et al. 2018).









Eine Möglichkeit für hardwareseitige Schutzmaßnahmen gegen Angriffe auf der Hard- ware-Ebene ist die Programmierung von Mechanismen zur Detektion direkt auf einem integrierten Schaltkreis. Dieser überwacht die Arbeitsschritte auf einem Prozessor. Kon- kret werden Algorithmen vorgeschlagen, welche auf einem „Field Programmable Gate Array“ (FPGA) implementiert werden können und den Kontrollﬂuss von Programmen auf einem anderen Prozessor nach Mustern für Angriffe wie „Meltdown“, „Spectre“ oder
„Rowhammer“ überprüfen. Diese Algorithmen laufen dabei parallel zu den eigentlichen Arbeitsprozessen und stoppen die Arbeitsprozesse, sobald ein verdächtiges Muster erkannt wird. Diese Schutzmaßnahme ist unabhängig von Software, hat aber einige Schwächen in Bezug auf die Veränderung von Schadsoftware, da sich die Muster ändern können (vgl. Congmiao 2020).


6.2 Zugangsberechtigung, Autorisierung und Authentiﬁzierung





Zugangsberechti-
gung Eine Zugangsberech- tigung ermöglicht einem Benutzer die Nutzung von einem
IT-System.

Autorisierung Bei der Autorisie- rung wird das Recht eines Benutzers oder eines IT-Systems auf eine Ressource
geprüft.

Authentiﬁzierung Die Authentiﬁzierung beschäftigt sich u. a. mit dem Nachweis von Identitäten.
Authentiﬁzierungs- verfahren basieren dabei entweder auf Wissen, Sein oder
Besitz.

Vor den präventiven Maßnahmen zur Zugangsberechtigung, Autorisierung und Authen- tiﬁzierung werden diese Begriffe für diesen Kontext eingeführt. Mit Zugang wird hier die Nutzung von Netzwerkkomponenten, IT-Systemen oder anderen Systemen bezeichnet. Eine Zugangsberechtigung erlaubt einer Person, eine dieser Komponenten zu nutzen. Dabei betrifft dies nicht nur Arbeitsplatzcomputer oder Server, sondern z. B. auch mobile Endgeräte und Drucker. Um eine Zugangskontrolle umzusetzen, werden die Mechanismen Autorisierung und Authentiﬁzierung benötigt (vgl. BSI 2019a).

Autorisierung beschreibt die Überprüfung, ob eine Person, Hardwarekomponente oder Anwendung berechtigt ist, eine bestimmte Aktion durchzuführen. Dies betrifft also explizit nicht nur Personen, sondern auch die Kommunikation zwischen Anwendungen oder IT-Komponenten.

Die Authentiﬁzierung oder Authentisierung beschreibt die Überprüfung der Authentizi- tät. Ein Beispiel ist die Überprüfung, ob ein Kommunikationspartner der ist, der er vor- gibt zu sein. Die Authentiﬁzierung für Identitäten wird meist über Passworteingaben, Chipkarten oder biometrische Merkmale sichergestellt. Auch können sich IT-Systeme oder Anwendungen untereinander authentiﬁzieren (vgl. BSI 2019a).

Autorisierung und Authentiﬁzierung sind meist aufeinanderfolgende Prozesse. Denn eine Autorisierung eines Benutzers oder IT-Systems kann nur korrekt funktionieren, wenn vorher der Benutzer oder das IT-System authentiﬁziert wurden.

Generell steht in der Abfolge der präventiven Maßnahmen die Regelung der Zugangs- berechtigungen an erster Stelle. Es muss ein Berechtigungskonzept vorhanden sein, um festzulegen, welche Teams, Abteilungen oder Funktionsträger Zugang zu welchen Anwendungen oder IT-Systemen haben. Zusätzlich muss die Vergabe, Änderung und der Entzug von Zugangsberechtigungen geregelt werden. Dieser Prozess muss dann bei jedem Eintritt, jeder Versetzung oder jedem Austritt eines Mitarbeiters durchlaufen werden. Dies ist besonders beim Austritt eines Mitarbeiters von besonderer Bedeutung, da sonst Mitarbeiter, welche nicht mehr Teil der Organisation sind, Zugang zu IT-Syste-
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men behalten (vgl. BSI 2019a). Sofern Zugangsmittel (z. B. Chipkarten) für die Realisie- rung der Zugangsberechtigungen verwendet werden, müssen diese natürlich ebenso innerhalb des Prozesses verteilt, geändert oder entzogen werden.


Wenn die Zugangsberechtigungen festgelegt worden sind, müssen diese Berechtigun- gen im Zuge der Autorisierung von Anwendungen und IT-Systemen überprüft werden können. Anwendungen und IT-Systeme dürfen einen Zugang nur zulassen, wenn die Autorisierung erfolgreich war. Durch die Exponiertheit von Webanwendungen kommt diesem Bereich eine höhere Gewichtung zu. Daher existieren im IT-Grundschutz-Kom- pendium mehrere Maßnahmen zum Thema Autorisierung bzw. Zugangskontrolle in Webanwendungen (vgl. BSI 2019a). Webanwendungen besitzen in der Regel einen für jeden Benutzer zugänglichen Bereich und einen für Administratoren. Dieser Bereich enthält Funktionalitäten, die nur für Administratoren zugänglich sein sollten. Besteht der Schutz hierfür nur in einer nicht in der Navigation enthaltenen URL, wie „www.bei- spielanwendung.de/admin“, dann ist dies nicht ausreichend. Mit Werkzeugen wie „Dir- buster“ können Wortlisten für das Aufﬁnden von URLs verwendet werden. Hier muss eine Autorisierung eingeführt werden, um Zugriff auf „/admin“ zu erhalten.

Sofern Zugangsberechtigungen vergeben und eine Autorisierung eingeführt wurde, müssen die Benutzer und IT-Systeme vorher korrekt authentiﬁziert werden. Wie bereits erwähnt, kann ein Benutzer über ein Passwort (Faktor Wissen) als solcher authentiﬁ- ziert werden. Sofern ein Nutzer das korrekte Passwort eingibt, ist die Identität nachge- wiesen. Dieser Prozess der Authentiﬁzierung hängt von der Stärke der Authentiﬁzierung ab. Dafür sollte jede Organisation eine Passwortrichtlinie erstellen und technische und organisatorische Maßnahmen ergreifen, um diese umzusetzen (vgl. BSI 2019a). Aller- dings gibt es neben Passwörtern noch weitere Möglichkeiten, um einen Benutzer zu authentiﬁzieren. Vor allem bei mobilen Geräten verbreiten sich biometrische Authenti- ﬁzierungsverfahren (Faktor Sein), wie Fingerabdruckscan oder Gesichtserkennung. Auch diese Maßnahmen sind nicht frei von Schwachstellen, aber dieses Merkmal hat ein Mensch immer bei sich und kann es im Gegensatz zu einem Passwort nicht vergessen. Allerdings birgt die Nutzung biometrischer Authentiﬁzierungsverfahren auch immer ein datenschutzrechtliches Problem, da diese Merkmale Personen eindeutig identiﬁzieren.

Zwei Maßnahmen für die Autorisierung und Authentiﬁzierung sind Single-Sign-On (SSO) und Multi-Faktor-Authentiﬁzierung (MFA). Beim SSO werden Authentiﬁzierungs- vorgänge für verschiedene Systeme auf einen Authentiﬁzierungsvorgang reduziert. Somit muss sich ein Nutzer einmal authentiﬁzieren, bspw. beim Login in das Organisa- tionsnetzwerk. Danach kann dieser Nachweis für den Zugang und die Autorisierung in weitere Anwendungen in Form eines Authentiﬁzierungstokens genutzt werden. Ein Vor- teil ist, dass der Benutzer nur ein Authentiﬁzierungsmerkmal vorhalten muss, wodurch bspw. die Passwortstärke höher angesetzt werden kann. Ein Nachteil von SSO liegt in der Abhängigkeit zur Verfügbarkeit des SSO-Systems. Unter anderem im Umfeld von Windows ﬁndet der Authentiﬁzierungsdienst Kerberos Anwendung, der SSO für die Benutzer umsetzt. Andere Beispiele sind die Authentiﬁzierung über digitale Dienstleis- tungsanbieter wie Google, Facebook oder Amazon, um sich bei anderen Webanwendun- gen anzumelden. Hier werden meist Protokolle wie OpenID oder OAuth genutzt (vgl. Evans 2019).






IT-Grundschutz-Kom- pendium
Das IT-Grundschutz- Kompendium enthält Bausteine des IT- Grundschutzes zusammen mit den Bedrohungen und Anforderung an IT- Systeme.















Single-Sign-On (SSO) Der Single-Sign-On basiert auf einer ein- maligen Authentiﬁ- zierung eines Benut- zers oder IT-Systems. Diese kann für wei- tere Ressourcen oder Dienste genutzt werden.










Multi-Faktor-Authen- tiﬁzierung (MFA)
Bei der Multi-Faktor- Authentiﬁzierung werden mehrere Authentiﬁzierungs- faktoren (Wissen, Sein und Besitz) für eine erfolgreiche Authentiﬁzierung
benötigt.



FIDO
Der Standard FIDO ermöglicht eine sichere passwortlose Authentiﬁzierung.
Für die Dienste bzw. Webanwendungen beﬁndet sich je ein separates Schlüssel-
paar im FIDO- Authenticator.

Die Multi-Faktor-Authentiﬁzierung bezieht sich dem Namen nach auf die Authentiﬁzie- rung. Mit MFA wird die Authentiﬁzierung mit mehreren Faktoren durchgeführt, d. h., statt nur ein Passwort zu nutzen, werden weitere Faktoren benötigt. Dabei kann z. B. der Besitz eines Gegenstandes, wie des eigenen Smartphones oder eines Security-Tokens, als weiterer Faktor hinzukommen. Bei einer Zwei-Faktor-Authentiﬁzierung bspw. müs- sen sowohl das Passwort (Wissen) und eine generierte Zeichenabfolge, die von einem Authenticator auf einem Smartphone oder dem Security-Token erzeugt wird (Besitz), korrekt sein. Das erhöht die Sicherheit erheblich, da die generierte Zeichenabfolge auf den persönlichen Geräten nur für kurze Zeit gültig bleibt. Somit müsste für einen erfolgreichen Angriff das Passwort vorliegen (z. B. durch Phishing) und der Angreifer im Besitz des entsperrten Smartphones sein. Diese Art der Authentiﬁzierung wird vom BSI bspw. für kritische Dienste oder Administratorenkonten gefordert (vgl. BSI 2019a).

Ein weiterer Standard für die Authentiﬁzierung in Webanwendungen ist Fast-IDentity- Online (FIDO). Dieser Standard versucht, das Problem mit der passwortbasierten Authentiﬁzierung für Webanwendungen zu lösen. Dieses Problem beruht auf der niedri- gen Passwortqualität, der Wiederverwendung von Passwörtern für unterschiedliche Dienste und der hohen Erfolgsquote für Phishing. Anwendungsfälle für die Authentiﬁ- zierung durch FIDO können die passwortlose Authentiﬁzierung (z. B. über kryptograﬁ- sche Schlüssel) und die Verwendung als „zweiter“ Faktor (Besitz eines FIDO-Key) dar- stellen. Dies kann über „Smart Devices“ oder Hardware-Token (vgl. FIDO-Key) erfolgen. Technisch basiert dieses Verfahren auf einer asymmetrischen Verschlüsselung. Für eine Authentiﬁzierung wird eine Anfrage an den Benutzer gestellt. Dieser verwendet als Nachweis seiner Identität den im bspw. FIDO-Key gespeicherten privaten Schlüssel. Nach dem Übermitteln der mit dem privaten Schlüssel verschlüsselten Antwort kann der Anfragende die Identität mit dem dazugehörigen öffentlichen Schlüssel überprüfen (vgl. Laborde et al. 2020).

Einige der hier aufgeführten Maßnahmen und Auswirkungen können mit dem OWASP Juice Shop ausprobiert werden, eine verwundbare Webanwendung, die auf „Github“ zu ﬁnden ist. Der OWASP Juice Shop kann auf einem eigenen Rechner eingerichtet werden und sollte niemals zum Internet verfügbar gemacht werden. Diese Webanwendung ent- hält mehrere Schwachstellen, die auftreten, wenn Authentiﬁzierungs- oder Autorisie- rungsmaßnahmen falsch oder gar nicht umgesetzt wurden. Die Challenge „Access the Administration Section of the Store“ zielt auf versteckte URLs ab und zeigt, wie gefähr- lich das Zulassen von schwachen Passwörtern ist. Die Challenge „Log in with Bjoern's Gmail Account“ zeigt die Umsetzung von SSO mit Open Authorization und die verbun- denen Schwachstellen auf.


6.3 Sensibilisierung & Schulung
Maßnahmen wie Schulung und Sensibilisierung tragen einen wesentlichen Teil zur Ver- hinderung von Angriffen bei. Schadsoftware, durch gefälschte und manipulierte E-Mails verbreitet, hat ein geringeres Schadenpotenzial, wenn die Mitarbeiter für diese Art



Präventive Maßnahmen





Angriff sensibilisiert und geschult sind. Allein das Bewusstsein bei Mitarbeitern über diesen Angriffsvektor für die Verbreitung von Schadsoftware kann dazu führen, dass eine auffällige E-Mail hinterfragt wird.


Grundsätzlich muss zwischen mindestens zwei Zielgruppen für Schulung und Sensibili- sierung unterschieden werden. Die Zielgruppe Administratoren benötigt Schulungen zu den IT-Systemen, die in der Organisation eingesetzt werden. Dazu zählen die Verzeich- nisdienste (wie Active Directory oder OpenLDAP), Groupware (z. B. Exchange oder Lotus Notes), Datenbanken, Speichersysteme, Netzwerkmanagement und die verwendeten Serverarten (z. B. Linux und Windows). Das ist Voraussetzung für die entsprechenden Kompetenzen der Administratoren für die Konﬁguration, Administration und den Betrieb von IT-Systemen. Informationen und Richtlinien hierzu sind im Informationssi- cherheitsmanagement vorgegeben. Diese fachlichen Schulungen müssen regelmäßig wiederholt werden.

Mit einem veränderten Schwerpunkt und anderen Schulungsinhalten müssen die Benutzer bestimmter IT-Systeme geschult werden. Dies trägt zur Prävention falscher Nutzung bei. Hierzu zählen u. a. die Nutzung von Mobiltelefonen, Industriesystemen, WLAN-Clients oder VPN-Zugängen. Dabei umfassen die Schulungsinhalte die korrekte Nutzung, die notwendigen Sicherheitseinstellungen und die Erläuterung, warum diese Einstellungen für die Sicherheit der Organisation wichtig sind. Sofern die Sperrung hin- sichtlich der Änderungen von Konﬁgurationen für die Benutzer nicht möglich ist, müs- sen diese für das Belassen der Konﬁguration sensibilisiert werden. Die Maßgabe ist der sichere Umgang der Mitarbeiter mit den Systemen, die Informationen verarbeiten. Dabei zählen Faktoren wie Technikafﬁnität und Rechte, die ein Mitarbeiter für die Erfül- lung seiner Aufgaben benötigt, mit ein. So können und müssen Entwicklern oft lokale Administrationsrechte auf ihren Computern eingeräumt werden. Dies wird für die Auf- gabe benötigt und die Mitarbeiter sind meist ausreichend technikafﬁn (vgl. BSI 2019a).

Neben diesen eher fachlichen Schulungen zu bestimmten Systemen müssen Mitarbei- ter einer Institution aber auch ein Sensibilisierungs- und Schulungsprogramm zur all- gemeinen Informationssicherheit durchlaufen. Das vordergründige Ziel ist, das Sicher- heitsbewusstsein (engl. Awareness) bei Mitarbeitern zu erzeugen. Weitere Ziele in diesem Zusammenhang sind (vgl. BSI 2019a):

· Kenntnisse zu Regelungen der Informationssicherheit vermitteln (z. B. Passwort- und Kommunikationsrichtlinie),
· Sensibilisierung zu Maßnahmen der Informationssicherheit erzeugen (z. B. Notwen- digkeit und Wirkung von Schutzmaßnahmen erläutern, indem reale Angriffe demonstriert werden),
· Schulung zu Sicherheitsfunktionalitäten und deren Grenzen (z. B. Nutzung eines Passwortmanagers oder VPN-Zugangs),
· Erkennen und Melden von Sicherheitsvorfällen,
· Beachtung von Schutzmaßnahmen und sorgsamer Umgang mit Informationen (z. B. kein Zettel mit Passwort am Monitor),
· Sensibilisierung zu Social Engineering (z. B. Erkennen von gefälschten E-Mails oder Anrufen) sowie
· Wandel der Sicherheitskultur.




Active Directory
Das Active Directory ist ein Verzeichnis- dienst mit einer Datenbank für die Informationen über Elemente in einer Domäne. Es verwal- tet die Benutzer und Gruppen, deren Passworte sowie deren Berechtigun- gen.












Awareness Sicherheitsbewusst- sein oder Awareness beschreibt die Sensi- bilität der Mitarbei- ter für Maßnahmen der Informationssi- cherheit, die aktuelle Bedrohungslage bzw. für Sicherheitsvor- fälle.




Sicherheitskultur Mit der Sicherheits-










kultur in einer Orga- nisation werden die ungeschriebenen Werte beschrieben, nach denen in der Organisation, bezo- gen auf Sicherheits- aspekte, gearbeitet
wird.
















IT-Grundschutz und
ISO 27001
Die beiden Vorge-
hensweisen beschreiben den Aufbau eines ISMS mit seinen Elemen- ten. Sie basieren auf einem risikobasier- ten Vorgehen sowie standardisierten Anforderungen.

Besonders der letzte Punkt bedarf einer Erläuterung. Peter Drucker prägte den Aus- druck „culture eats strategy for breakfast“. Dieser Satz deutet darauf hin, dass eine Stra- tegie nicht gegen die Kultur einer Organisation durchgesetzt werden kann. Ähnlich geartet ist der Satz „culture eats compliance for breakfast“, wobei „Compliance“ für die Einhaltung der Gesamtheit der Regeln in einer Organisation steht, also auch der Regeln für die Informationssicherheit. Wenn der Glaube an die Werte für den Großteil der Mit- arbeiter nicht mit deren Arbeitsalltag übereinstimmt, dann werden Sicherheitsmaßnah- men von ihnen nicht umgesetzt. Die Einführung bspw. von neuen präventiven Maßnah- men, die zukünftig zum Arbeitsalltag gehören sollen, werden wenig Akzeptanz ﬁnden und damit wenig Nutzen erzeugen, wenn die inneren Werte der Mitarbeiter eher dem Motto „Wir haben das schon immer so gemacht“ folgen (vgl. Bryant-Smith 2018).

Allerdings ist es nicht so, dass eine Organisationskultur der Informationssicherheit nur konträr entgegenstehen kann. Mithilfe von Schulungs- und Sensibilisierungsmaßnamen ist die Entwicklung einer positiven Informationssicherheitskultur möglich. Dafür wurde ein Modell mit gezielten Schulungs- und Sensibilisierungsmaßnahmen entwickelt. Das Modell ist zugeschnitten auf demograﬁsche Gruppen, Hierarchiestufen, Abteilungen und Regionen. Das Modell ermöglicht die Veränderung der Organisationskultur im posi- tiven Sinne für die Informationssicherheit und die zyklische Messung des Veränder- ungszustands. Dieses Vorgehen muss über mehrere Jahre verfolgt werden, um Erfolg zu zeigen (vgl. Da Veiga 2015).

Schulungen und Sensibilisierungen als präventive Maßnahmen haben weitreichende Folgen auf die Aspekte der Informationssicherheit und werden aus diesem Grund von den meisten Rahmenwerken und Standards für das Informationssicherheitsmanage- ment, wie den IT-Grundschutz oder die ISO 27001, gefordert. Da die Wirksamkeit der meisten Schutzmaßnahmen in Abhängigkeit zur Akzeptanz durch die Mitarbeiter steht, gibt es Vorgehensweisen für ein ISMS. Diese zeichnen die Sensibilisierung als wichtigste präventive Maßnahme aus (vgl. ISIS12 2018).

Die Wirksamkeit für Sensibilisierungsmaßnahmen muss gemessen werden. Dafür gibt es Kennzahlen, um den Erfolg von Sensibilisierungsmaßnahmen zu quantiﬁzieren. Diese Kennzahlen können z. B. über einen Test der Mitarbeiter mit intern versendeten Phishing-Mails erzeugt werden. Dabei werden von der eigenen Sicherheitsabteilung oder einem Dienstleister Phishing-Mails verschickt, die den Nutzer auf eine gefälschte Webseite locken. Diese ist in diesem Fall nicht schadhaft. Das Ziel hierbei ist die Erfas- sung der Anzahl der Mitarbeiter, die auf Links in diesen E-Mails geklickt haben. Somit kann daraus der aktuelle Reifegrad der Mitarbeiter abgeleitet und gegebenenfalls wei- tere Sensibilisierungs- und Schulungsmaßnahmen geplant werden. Dieses Vorgehen sollte allerdings nur in Absprache mit dem Datenschutzbeauftragten und Personal- bzw. Betriebsrat durchgeführt werden.


6.4 Vorfallreaktionsplanung
Zu den reaktiven Maßnahmen der Vorfallreaktionsplanung gehören vier Bestandteile (vgl. BSI 2019a):
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· Detektion von Sicherheitsvorfällen,
· Planung der Behandlung von Sicherheitsvorfällen,
· IT-forensische Vorsorge und
· Planung des Notfallmanagements.


eDie Voraussetzung für die Reaktion auf einen Vorfall ist die Erkennung dessen. Diese Detektion wird durch die Auswertung von Protokolldateien verschiedener Anwendun- gen und Systeme erreicht. Diese Protokolldateien werden von den Anwendungen und Systemen erzeugt und enthalten Informationen über Vorgänge innerhalb der Anwen- dung oder des Systems. Beispiele sind die Authentiﬁzierung oder Autorisierung von Benutzern, Veränderungen an Dateien oder Netzwerkzugriffe. Das Problem hierbei ist die Anzahl der Protokollierungen. Diese sind ohne technische Hilfe nicht analysierbar. Dies kann man durch das Ansehen der Protokolldateien des eigenen Rechners selbst nachvollziehen. Unter Windows kann die Ereignisanzeige genutzt werden und unter Linux der Befehl ls –la /var/log und dann cat /var/log/auth.log eingegeben werden, um die Protokolldatei für die Authentiﬁzierung zu sehen. Mit cat /var/log/* | wc –l wird die Anzahl der Zeilen aller Protokolldateien im Verzeichnis /var/log angezeigt. Auf einer Kali Linux VM ohne die Einbindung in ein Organisationsnetzwerk sind dies bspw. schon über 40.000 Zeilen.

Intrusion Detection Systeme (IDS) werten diese Datenmenge (teil)automatisiert und efﬁzient aus. Diese können eingeteilt werden in host-based IDS (HIDS) und network- based IDS (NIDS). Die erste Variante analysiert Ereignisse auf einem System und die zweite in einem Netzwerk. Beide können dabei signatur- und verhaltensbasiert arbei- ten. Es werden somit entweder Merkmale (Signatur) oder das Verhalten klassiﬁziert. Sobald eine Anomalie auftritt, wird das als Vorfall gewertet. Vor allem die Erkennung mit anomaliebasierten NIDS wird in der aktuellen Literatur mit Künstlicher Intelligenz verbessert. Hier wird normales Verhalten mit Algorithmen, wie „k-means“, geclustert, um so Anomalien besser von normalen Verhalten differenzieren zu können (vgl. Couli- baly 2020).

Nach der Erkennung eines Sicherheitsvorfalls folgt die Behandlung dieses Vorfalls. Die- ser Prozess wird als Security Incident Management bezeichnet. Natürlich hängt die Vorgehensweise zur Behebung eines Sicherheitsvorfalls vom konkreten Fall ab. Einige Schritte lassen sich jedoch verallgemeinern. Nach der Entdeckung eines Vorfalls muss es einen Meldeweg und einen Eskalationsplan für diesen geben. Es macht bspw. einen Unterschied, ob ein Server aufgrund eines automatisierten Angriffs abgestürzt oder ein Back-up aller Kundendaten frei zugänglich im Internet verfügbar ist. Anschlie- ßend muss die Ursache des Vorfalls gefunden, die Auswirkungen eingedämmt und der Normalbetrieb wiederhergestellt werden. Danach muss der Sicherheitsvorfall doku- mentiert und nachbereitet werden, um präventive Maßnahmen gegen das erneute Auf- treten zu ergreifen (vgl. BSI 2019a).

Neben der Detektion und der Behandlung des Sicherheitsvorfalls müssen Maßnahmen zur IT-Forensik und zum Notfallmanagement (engl. Business Continuity Management) geplant werden. So sollten IT-forensische Dienstleister bereits vor Eintreten eines Vor- falls vertraglich gebunden bzw. eigene Mitarbeiter dafür aufgebaut werden. Das Notfall- management stellt eine eigene Disziplin dar. Die (kritischen) (Geschäfts-)Prozesse


Protokolldateien Anwendungen und IT-Systeme legen Protokolldateien an. Hier werden Infor- mationen über Akti- onen und Vorgänge mit Zeitstempeln versehen und gespeichert.




Intrusion Detection System (IDS)
Ein Intrusion Detec- tion System erkennt Angriffe auf ein Netzwerk bzw. einen Computer.





Security Incident Management
Das Security Incident Management küm- mert sich um den Prozess für Sicher- heitsvorfälle (engl.
Security Incident). Dies reicht von der Identiﬁkation bis zur Behebung des ursächlichen Prob- lems.










Notfallmanagement Das Notfallmanage- ment ist auf die Ver- fügbarkeit von IT- Systemen fokussiert und versucht, diese nach einem Notfall wiederherzustellen.

innerhalb einer Organisation und die Verfügbarkeit von dafür notwendigen Ressourcen (u. a. IT-Systeme) stehen hierbei im Fokus. Die Aktivitäten der IT-Forensik, des Notfall- managements und der Vorfalldetektion und -reaktion müssen aufeinander abgestimmt sein (vgl. BSI 2019a).


Zusammenfassung

In dieser Lektion standen präventive Maßnahmen gegen Computerkriminalität im Mittelpunkt. Die präventiven Maßnahmen werden im Vorfeld eines Vorfalls ergriffen, um den Schaden des Vorfalls zu verringern oder diesen zu verhindern.

Zu Beginn wurden Maßnahmen auf der Hardware-Ebene vorgestellt. Neben infra- strukturellen Maßnahmen, die den Diebstahl von Hardware verhindern sollen, gibt es spezielle Chips, die auf der Hardware-Ebene Schutzmaßnahmen umsetzen, wie
z. B. Trusted Plattform Modules (TPM). In der aktuellen Forschung werden program- mierbare Chips vorgeschlagen, welche Schwachstellen auf der Hardware-Ebene, wie
„Meltdown“ und „Spectre“, verhindern.

Eine weitere Kategorie präventiver Maßnahmen sind Zugangsberechtigungen und Maßnahmen zur Authentiﬁzierung und Autorisierung. Hierbei geht es um den Nach- weis der Identiﬁkation von Benutzern und IT-Systemen und die Vergabe von Rech- ten auf bestimmte Ressourcen. Für eine stärkere Authentiﬁzierung werden Multi- Faktor-Authentiﬁzierung und Single-Sign-On genutzt.

Außerdem wurde auf Maßnahmen zur Schulung und Sensibilisierung eingegangen. Grundsätzlich muss hier zwischen Schulungen für den Aufbau fachlicher Kenntnisse der Administratoren und Benutzer hinsichtlich der korrekten Nutzung von IT-Syste- men und Schulungen und Sensibilisierungen zur Informationssicherheit unter- schieden werden. In der zweiten Kategorie muss zusätzlich die Kultur einer Organi- sation berücksichtigt werden, denn diese sollte der Informationssicherheit positiv gegenüberstehen.

Die Vorfallreaktion bereitet die Organisation auf einen Sicherheitsvorfall vor. Dabei muss zuerst eine Vorfalldetektion eingerichtet werden. Dies wird meist mit Intru- sion Detection Systemen umgesetzt. Weiterhin muss die Behandlung des Vorfalls zusammen mit der IT-Forensik und dem Notfallmanagement geplant werden.
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LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, …

… welche Arten von Konsequenzen nach einem Sicherheitsvorfall bedacht werden müssen.
… wie man anhaltende Schäden unterbindet.
… wie Informationen ausgetauscht werden und welche Hürden dabei bestehen.
… wann mit Sicherheitsbehörden zusammengearbeitet werden muss.
… welche Handlungsempfehlungen für Unternehmen gegeben werden.
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7. Reaktive Maßnahmen


Einführung
Organisationen, die Opfer von Computerkriminalität geworden sind, veröffentlichen in der Regel ungern Informationen darüber. Der Angriff auf den Heise Verlag unter Ver- wendung von „Emotet“ wurde hingegen sehr transparent in die Öffentlichkeit getragen. Das Einfallstor war eine E-Mail mit schadhaftem Anhang („Emotet“), der geöffnet und damit die Schadsoftware zur Ausführung gebracht wurde. Von der initialen Infektion mit dem Trojaner „Emotet“ und dem automatisch nachgeladenen Trojaner „Trickbot“ folgte das manuelle Ausrollen von der Ransomware „Ryuk“ durch die Angreifer. Somit wurden wichtige Daten verschlüsselt. Nach der Entdeckung des Vorfalls wurden als reaktive Maßnahme die Netzwerkverbindungen der betroffenen Systeme getrennt und ein kompletter Netzwerkbereich isoliert. Anschließend wurden IT-forensische Dienst- leister für die Rekonstruktion der Ereignisse der Infektion beauftragt. Gleichzeitig wurde Außenkommunikation betrieben, da gewisse Prozesse und Webseiten zu diesem Zeit- punkt nicht mehr verfügbar waren und organisatorische Abläufe kurzfristig geändert werden mussten. Reaktive Maßnahmen sind vielfältig und werden nachfolgend genauer betrachtet.


7.1 Erstbeurteilung und Schadensausmaß
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Reaktive Maßnah-
men           Unter reaktiven Maß- nahmen versteht man die nach einem Vorfall ergriffenen Maßnahmen.

Primäre Konsequen-
zen Die primären Konse- quenzen resultieren direkt aus einem
Vorfall.

Sekundäre Konse-
quenzen Die sekundären Kon- sequenzen folgen aus den primären Konsequenzen und werden somit indi- rekt durch den Vor- fall ausgelöst.

In diesem Lernzyklus geht es um reaktive Maßnahmen. Dies sind Maßnahmen mit der Zielstellung, die Konsequenzen von Bedrohungen zu verringern (vgl. Humpert 2004). Für die Erstbeurteilung zum Schadensausmaß eines Cyberangriffs müssen zuerst die Kon- sequenzen eines Angriffs analysiert werden. Grundsätzlich wird dabei zwischen primä- ren und sekundären Konsequenzen unterschieden. Primäre Konsequenzen sind direkte Resultate aus einem Vorfall und sekundäre Konsequenzen ergeben sich aus den pri- mären Konsequenzen (vgl. Stelzer 1993).

Beispiele für Kombinationen von primären und sekundären Konsequenzen sind:

· Primär: Infektion eines Servers mit einem Virus;
· Sekundär: Ausfall einer Anwendung;
· Sekundär: Abﬂuss von unternehmenskritischen Daten;
· Primär: Ein DoS-Angriff macht eine Webseite unerreichbar;
· Sekundär: Das Ansehen des Unternehmens nimmt starken Schaden;
· Sekundär: Kundenaufträge können nicht entgegengenommen werden;
· Primär: Ein verärgerter Administrator löscht die gesamten Produktionsdatenbanken inkl. den Back-ups;
· Sekundär: Die Produktion steht mehrere Tage still;
· Sekundär: Ein Umsatzverlust in Höhe von X Millionen Euro wird verbucht.

Die Beispiele zeigen weitreichende Konsequenzen und gehen über technische Folgen hinaus. Neben physischen und digitalen Schäden durch Computerkriminalität werden vier weitere Kategorien unterschieden:
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	Schäden durch Computerkriminalität in Organisationen

	Kategorie
	Beispiele

	physisch/digital
	· Beschädigung
· Zerstörung physischer Dinge
· Abﬂuss von Daten
· Identitätsdiebstahl

	ökonomisch
	· Unterbrechung der Produktion
· Verlust von Kunden
· Strafzahlungen

	psychologisch
	· Frustration
· Verwirrung
· Angst

	reputationsbezogen
	· schlechtere Außenwahrnehmung
· geschädigte Kunden- und Lieferantenbeziehun- gen
· Verlust von Akkreditierungen oder Zertiﬁzierun- gen

	sozial
	· schlechtere interne Moral



Für die Abschätzung des Schadensausmaßes für einen aktuell laufenden Angriff ist eine vor diesem Angriff erfolgte Schadensabschätzung notwendig. Dafür werden bspw. basierend auf der eigenen Netzwerkstruktur Angriffsmöglichkeiten in Form eines Gra- phen erstellt und ein Simulationsmodell auf diese Struktur angewendet. Dieser Graph stellt die Möglichkeiten für den Einbruch, die Verbreitung und den kompletten Zugriff auf dieses Netzwerk durch einen Angreifer dar. So könnte die Simulation einer Erstin- fektion des Systems anhand des Graphen erfolgen. Das Öffnen einer schadhaften E- Mail durch einen Mitarbeiter oder das Ausnutzen einer Schwachstelle auf einer Web- seite der Organisation sind Beispiele hierfür. Anschließend ergeben sich für den Angreifer mehrere Möglichkeiten, sich im Netzwerk zu verbreiten. Beispiele sind das Wiederverwenden von Benutzerauthentiﬁzierungen mittels LLMNR (Link-Local Multicast Name Resolution) Poisoning oder das Ausnutzen von Schwachstellen nur intern erreichbarer Anwendungen. Durch die Auﬂistung all dieser Möglichkeiten und der Abhängigkeiten zwischen diesen ergibt sich ein Graph der Angriffsmöglichkeiten. Damit









kann z. B. die Simulation Aufschluss über die Auswirkungen einer Infektion des Servers X für die Clientgruppe A und den Netzwerkabschnitt B geben. Neben der Simulation können solche Systeme auch mit (nahezu) Echtzeitdaten gefüttert werden, sodass bei einem Angriff direkt auch das Schadensausmaß berechnet werden kann (vgl. Kotenko/ Chechulin 2013).

Die Berechnung des Schadensausmaßes ist durch die hohe Anzahl der verschiedenen sekundären Konsequenzen schwierig. Welche primären Konsequenzen aus einem Angriff resultieren, bspw. welche IT-Systeme inﬁziert sind, zeigt erst eine forensische Analyse. Die Abschätzung der sekundären Konsequenzen wirft dann weitere Fragen auf: Wie hoch ist die schlechtere Außenwahrnehmung durch den Angriff? Welche Vertrags- strafen müssen wir bei einem Datenleck zahlen? Wie viele Systeme eines Netzwerks müssen ausgetauscht werden?


7.2 Unterbindung anhaltender Schäden
Die Unterbindung anhaltender Schäden ist, ebenso wie die Beurteilung der Schäden, sehr stark von der Art des Angriffs abhängig. Wie bereits beschrieben, kann ein Scha- den durch primäre oder sekundäre Konsequenzen entstehen. Für die Unterbindung der primären Konsequenzen gibt es Aktionen, die bei vielen Angriffsarten wirken.







Netzwerkzugriff Ein System hat Netz- werkzugriff, wenn es andere Systeme im gleichen physischen oder virtuellen Netz- werk über Protokolle erreichen kann.

Virtueller Desktop Ein virtueller Desk- top ist ein Arbeits- platzrechner, der auf einem Server virtua- lisiert wird. Die Arbeitsumgebung des Mitarbeiters läuft somit nicht auf dem lokalen Rech-
ner.

Sofern ein Angriff beim Befall des ersten Systems und vor der Verbreitung im Organisa- tionsnetzwerk entdeckt wird, ist eine mögliche reaktive Maßnahme immer das Abschal- ten des betroffenen Systems. Dies schränkt die Verfügbarkeit ein, da im Fall eines Arbeitsplatzrechners der Mitarbeiter nicht mehr arbeiten kann oder im Falle eines Ser- vers der Dienst nicht mehr zur Verfügung steht. Wahlweise kann auch der Netzwerkzu- griff blockiert oder verhindert werden. Vor der Entwicklung von virtuellen Umgebungen war es ausreichend, bei der Meldung eines inﬁzierten Arbeitsplatzrechners das Netz- werkkabel dieses Rechners zu ziehen oder die Stromzufuhr zu trennen. Damit konnte sich die Infektion nicht weiter ausbreiten. Setzt eine Organisation auf virtuelle Desk- tops für die Arbeit der Mitarbeiter, haben das Trennen der Netzwerkverbindung oder das Abschalten des lokalen Rechners am Arbeitsplatz des Mitarbeiters keine Auswir- kungen. Der lokale Rechner dient nur dem Zugriff auf die virtuelle Maschine und diese läuft auf dem Hostsystem weiter, auch, wenn der Rechner des Mitarbeiters ausgeschal- tet ist. Dies zeigt die Wichtigkeit der Überprüfung für die Wirksamkeit der reaktiven Maßnahmen, wie bspw. das Ausschalten einzelner Systeme.

Neben den einzelnen Systemen kann auch das gesamte oder Teile des Netzwerks deak- tiviert werden. Im Beispiel des Heise Verlags war bereits ein Netzwerksegment weitge- hend inﬁziert, als der Sicherheitsvorfall entdeckt wurde. Die Isolation, sprich das Tren- nen eines Netzwerksegments von den angrenzenden Segmenten und dem Internet, hat anhaltende Schäden unterbunden. Hierbei ist zu beachten, dass moderne Netzwerke mit virtuellen Netzen arbeiten und meist keine physische Trennung mehr besteht. Somit können Schwachstellen in Routern oder Switchen eine softwareseitige Sperre umgehen.
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Häuﬁg benötigt Schadsoftware zur weiteren Verbreitung Befehle von einem Command- and-Control-Server (C&C-Server). Diese Kommunikation kann unterbunden werden, indem die entsprechenden IP-Adressen des C&C- Servers in einer Firewall blockiert werden. Allerdings gibt es meist mehrere Command-and-Control-Server, sodass dies Schäden nicht dauerhaft unterbindet. Sicherer ist hier das Trennen der Verbindung zum öffentlichen Internet. Auch hier ist wieder die Frage, ob dies physisch über das Trennen einer Verbindung oder die Deaktivierung eines Routers oder softwareseitig über Firewall-Regeln oder Anwendungseinstellungen umgesetzt wird. Eine Trennung vom öffentlichen Internet unterbindet zwar die Kommunikation der Schadsoftware zu den C&C-Servern, aber schränkt die Arbeitsfähigkeit der Organisation und die Verfüg- barkeit von Diensten stark ein. Hinzu kommt, dass moderne Systeme einer Organisation nicht nur an einem Standort bzw. nicht im Zugriff der Organisation liegen. Wenn Server in der Cloud betrieben werden hat eine Organisation oft gar nicht die Möglichkeit, diese von der Stromzufuhr oder dem öffentlichen Internet zu trennen, da diese in ent- fernten Rechenzentren stehen.

Das Abschalten von Systemen und Trennen von Netzwerksegmenten ist bei Schadpro- grammen wie „Emotet“ meist die einzige Lösung, um anhaltende Schäden zu vermei- den. Bei Schadsoftware, die z. B. nur spezielle Schwachstellen ausnutzt, können auch andere Vorgehensweisen helfen. Im Jahr 2019 wurde die Schwachstelle CVE–2019–19781 (auch bekannt als „Shitrix“) veröffentlicht. Diese Schwachstelle war auf Citrix-Systemen zu ﬁnden. Sie wurde nach der Veröffentlichung mit Massenscans im Internet von Angr- eifern detektiert und ausgenutzt. In solchen Fällen müssen zuerst die Informationen zur Schwachstelle recherchiert werden.

In Falle von „Shitrix“ ﬁndet man einen Patch für diese Schwachstelle. Dieser muss sehr zeitnah eingespielt werden. Allerdings führt die Schwachstelle auch dazu, dass einmal inﬁzierte Server nach diesem Update nicht sicher sind. Die Infektion wird durch das Update nicht entfernt und der Server bleibt somit weiter verwundbar. In diesem Fall kommen Skripte zum Einsatz, die eine Infektion bereinigen. Für das Aufﬁnden dieser Informationen sind eine Suchmaschine oder spezielle Tools geeignet. Ein Beispiel ist
„searchsploit“, das auf einer Kali VM bereits vorinstalliert ist. Mit searchsploit citrix ﬁn- det man die eben erwähnte Schwachstelle „Shitrix“ unter dem Stichwort „Citrix Applica- tion Delivery Controller and Citrix Gateway“. Mit searchsploit –x multiple/webapps/ 47902.py kann der Exploit angezeigt werden. Der Befehl zeigt das hier aufgeführte Python-Programm. Dem gegenüber steht die Verteidigerseite, also wie eine Schwach- stelle geschlossen werden kann. Eine Trennung vom öffentlichen Internet unterbindet zwar die Kommunikation der Schadsoftware zu den C&C-Servern, aber schränkt die Arbeitsfähigkeit der Organisation und die Verfügbarkeit von Diensten stark ein. Hinzu kommt, dass moderne Systeme einer Organisation nicht nur an einem Standort bzw. nicht im Zugriff der Organisation liegen. Wenn Server in der Cloud betrieben werden, hat eine Organisation oft gar nicht die Möglichkeit, diese von der Stromzufuhr oder dem öffentlichen Internet zu trennen, da diese in entfernten Rechenzentren stehen. Dem gegenüber steht die Verteidigerseite, also wie eine Schwachstelle geschlossen werden kann. Informationen dazu ﬁndet man z. B. auf der Seite der „MITRE Coopera- tion“ (vgl. The MITRE Cooperation 2020).


Command-and-Con- trol-Server
Ein Command-and- Control-Server dient zur Übermittlung von Befehlen an inﬁ- zierte Systeme.


















Pufferüberlauf Ein Pufferüberlauf (engl. buffer over- ﬂow) ist eine Schwachstelle in der Software. Hier wird die Größe eines Wer- tes, der in den Puffer (Speicherbereich) geschrieben wird, nicht überprüft. So kann nahezu beliebi- ger Schadcode aus- geführt werden.





Computer Emergency Response Teams
(CERT)
Ein CERT ist ein spe- zielles Team mit der Aufgabe, Angriffe zu erkennen und reak- tive Maßnahmen umzusetzen

Threat Intelligence Sharing Platforms
(TISP)
Der Begriff Threat Intelligence bedeu- tet so viel wie Bedrohungswissen und meint damit verwertbare Infor- mationen über Bedrohungen.

Die Auswahl von reaktiven Maßnahmen zur Unterbindung von anhaltenden Schäden ist also nicht trivial und kann nicht auf wenige Maßnahmen reduziert werden. Aus diesem Grund schlägt die Forschung sogenannte Rahmenwerke für Reaktionsprozesse zur Steuerung von reaktiven Maßnahmen vor. Ähnlich wie bei der Schadensbeurteilung werden hier die eigenen Systeme, mögliche Angriffsszenarien, mögliche reaktive Maß- nahmen und weitere Rahmenbedingungen in ein Rahmenwerk gegeben. Im Falle eines Angriffs können so reaktive Maßnahmen manuell, halbautomatisch oder automatisch ergriffen werden (vgl. Nespoli et al. 2018). So kann ein Angriffsszenario das Ausnutzen eines Pufferüberlaufs auf einem FTP-Server sein. Direkt nach der Erkennung wird die- ser Server automatisiert vom Netzwerk getrennt, da die FTP-Funktionalität in dem Bei- spiel nicht kritisch für die Organisation ist. Sobald aber ein weiterer Server über diese Schwachstelle angegriffen wird, könnte die automatische Reaktion die Sperrung der Ports für FTP an der Firewall sein.

Die Auswahl reaktiver Maßnahmen zur Unterbindung anhaltender Schäden ist Gegen- stand in der Forschung. Vor einigen Jahren noch wirksame Maßnahmen funktionieren mit virtuellen oder ausgelagerten IT-Infrastrukturen nicht mehr. Automatisierte Systeme mit Kenntnissen über die Netzwerkstruktur, der möglichen Angriffe und der reaktiven Maßnahmen können hier Abhilfe schaffen.


7.3 Sammlung, Austausch und Verteilung von Information
Informationen über Angriffe und Bedrohungen wurden in der Vergangenheit in den IT- Sicherheitsabteilungen von Organisationen oder Computer Emergency Response Teams (CERT) gesammelt, um diese intern zu verwenden. In den letzten Jahren haben sich Anwendungen etabliert, die das Sammeln, den Austausch und die Verteilung von Informationen in Bezug auf Computerkriminalität professionalisieren. Im gleichen Atemzug hat die Forschung dieses Thema aufgegriffen. Die genannten Systeme werden unter dem Sammelbegriff Threat Intelligence Sharing Platforms (TISP) geführt.

Informationen über Bedrohungen oder Angreifer in Bezug auf Computerkriminalität werden Threat Intelligence genannt. Dabei existieren mehrere Deﬁnitionen für diesen Begriff. Threat Intelligence muss auf relevanten Informationen basieren, auf deren Grundlage passende Aktionen (reaktive und präventive Maßnahmen) ausgeführt wer- den können. Dabei existieren verschiedene Arten von Threat Intelligence (vgl. Tounsi/ Rais 2017):

· Strategic Threat Intelligence: Informationen über die generelle Bedrohungslage durch Computerkriminalität für strategische Entscheidungen über zukünftige Risi- ken.
· Operational Threat Intelligence: Informationen über die spezielle Bedrohungslage für die eigene Organisation.
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· Tactical Threat Intelligence: Informationen über das generelle Vorgehen von Compu- terkriminellen. Wird auch bezeichnet als Taktiken, Techniken und Vorgehensweisen (engl. TTP – Tactics, Techniques and Procedures).
· Technical Threat Intelligence: Informationen, die von technischen Komponenten wie Servern, Clients, Firewalls oder Switches erzeugt werden.

Die Arten der Threat Intelligence sind dabei absteigend nach der Langfristigkeit der Informationen und der daraus abgeleiteten Maßnahmen sortiert. So erlaubt Technical Threat Intelligence kurzfristige Reaktionen und ist damit Grundlage für reaktive Maß- nahmen. Die bereits erwähnte TISPs arbeiten ebenfalls hauptsächlich mit Technical Threat Intelligence (vgl. Tounsi/Rais 2017).


Während eines Angriffs werden von den Monitoringsystemen einer Organisation, wie
„Splunk“ oder „Snort“, die für die Identiﬁkation des Angriffs (Instrusion Detection) ver- antwortlich sind, sehr viele Daten gesammelt. Eine TISP ﬁltert und korreliert diese Daten zu sogenannten Indicators of Compromise (IOC). Ein IOC ist ein Hinweis auf einen erfolgreichen Angriff auf ein System oder Netzwerk. Das Hinzufügen eines Nutz- ers zur Gruppe der lokalen Administratoren eines Servers ist nicht zwingend ein IOC. Das massenhafte Anlegen lokaler Administratoren auf verschiedenen Servern kann zu einem IOC korrelieren. Ein IOC ist also ein direkter Hinweis auf einen erfolgreichen Angriff.

Die Verteilung und der Austausch von solchen Informationen sind über TISPs möglich. Der Sinn des Austauschs liegt darin, dass ein Angriff auf eine Organisation vermutlich zeitnah auch andere Organisationen treffen kann. In der Vergangenheit wurden solche Informationen zwischen IT-Sicherheitsverantwortlichen manuell (bspw. per Telefon) ausgetauscht. Mithilfe eines TISPs können Organisationen automatisiert und mit margi- naler Zeitverzögerung IOCs und Informationen wie Indicators of Attack (IOA) austau- schen. In der Abgrenzung zu IOCs deuten IOAs auf einen unmittelbaren, gerade statt- ﬁndenden Angriff hin. Manche Informationen können für Organisation A irrelevant sein und für Organisation B kritisch. Wenn in Organisation A eine Schadsoftware gerade IoT- Geräte mit Standardzugangsdaten angreift, ist dies ein IOA. Für Organisation A stellt dies kein Risiko dar, da die Zugangsdaten geändert wurden. Nach der Verteilung dieses IOA an Organisation B und da diese Organisation die Standardzugangsdaten nicht geändert hat, kann ein erfolgreicher Angriff verhindert werden, bevor dieser Organisa- tion B trifft.

Die Vorteile von Austausch und Verteilung von Informationen liegen also auf der Hand, aber mit dem Einsatz von TISPs ergeben sich auch Herausforderungen. Die Qualität der Daten muss sichergestellt werden. Ein Standard für den Austausch muss etabliert wer- den und ein Vertrauensverhältnis zwischen allen Beteiligten bestehen. Das ist notwen- dig, da bspw. IOCs meist nicht an die Öffentlichkeit oder an böswillige Parteien gelan- gen sollen.




Indicators of Com- promise (IOC)
Ein Indicator of Com- promise ist eine Information, die auf eine Kompromittie- rung eines Systems oder Netzwerks hin- weist.









7.4 Zusammenarbeit mit Sicherheitsbehörden und Kooperationspartnern
Die relevante Sicherheitsbehörde für Computerkriminalität in Deutschland bildet in erster Linie das Bundesamt für Sicherheit in der Informationstechnik (BSI). Weiterhin zu nennen sind die Kriminalbehörden (bspw. Landes- und Bundeskriminalämter, Polizei) und das Bundesamt für Bevölkerungsschutz und Katastrophenhilfe (BBK). Außerdem kann die zuständige Datenschutzaufsichtsbehörde (Bundes- oder Landesbeauftragte für Datenschutz) relevant sein, je nach Art der gestohlenen Daten. Im vorherigen Lern- zyklus wurde bereits gezeigt, dass es für die Gemeinschaft immer sinnvoll ist, Informa- tionen über Angriffe oder Angriffsversuche mit Behörden und Kooperationspartner zu teilen. Allerdings birgt dies auch Gefahren für die eigene Organisation, denn Informati- onen über Angriffe enthalten meist sensible Daten über die eigene Infrastruktur und können auch zu Wertminderungen des eigenen Unternehmens führen. Aufgrund dieser Hürde gibt es die Zusammenarbeit auf freiwilliger und auf verpﬂichtender Basis.




Betreiber kritischer
Infrastruktur Die Betreiber kriti- scher Infrastruktur (KRITIS) stellen wich- tige Dienste für einen großen Teil der Bevölkerung zur Verfügung und müs- sen aus diesem Grund besonders gegen Angriffe gerüstet sein.

Mit dem Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme (auch IT- Sicherheitsgesetz oder IT-SiG) verpﬂichtet der Gesetzgeber Betreiber mit sogenannter kritischer Infrastruktur zur Umsetzung der Mindeststandards in Bezug auf die IT- Sicherheit. Dazu gehören auch verpﬂichtende Meldungen über IT-Sicherheitsvorfälle an das BSI und BBK durch die zugehörigen Organisationen (vgl. Adelmeyer/Petrick/Teute- berg 2017). Zu den Betreibern kritischer Infrastruktur gehören Organisationen aus einem der folgenden Sektoren (vgl. BBK 2020):

· Ernährung,
· Staat und Verwaltung,
· Energie,
· Gesundheit,
· IT und ITK,
· Transport und Verkehr,
· Medien und Kultur,
· Wasser sowie
· Finanz- und Versicherungswesen.

Für jeden Sektor gibt es Schwellwerte, wann ein Unternehmen zur kritischen Infrastruk- tur gehört. So wird bei Krankenhäusern ein Schwellwert über die Anzahl der maximal verfügbaren Betten festgelegt und bei Wasserversorgern die Zahl der zu versorgenden Bürger. Alle Unternehmen, welche innerhalb dieser Sektoren über dem Schwellwert lie- gen, sind verpﬂichtet, im Falle eines IT-Sicherheitsvorfalls mit den Sicherheitsbehörden zusammenzuarbeiten. Ein wichtiger Grund dafür ist die gezielte Verhinderung weiterer Angriffe auf Betreiber aus dem gleichen Sektor.

Eine Pﬂicht zur Zusammenarbeit mit Sicherheitsbehörden besteht auch, wenn von einem Cyberangriff eine gewisse Menge an personenbezogenen Daten überschritten wurde. Der Artikel 33 der DSGVO verpﬂichtet Organisationen zum Schutz von personen-
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bezogenen Daten zur Meldung bei einem Risiko für die Freiheit und die Rechte von natürlichen Personen. Hier werden die Meldungen typischerweise an die Landes- oder Bundesdatenschutzbehörden geliefert.


Die Zusammenarbeit mit Kooperationspartnern basiert auf freiwilliger Teilnahme und wird hauptsächlich über Netzwerke wie die Allianz für Cybersicherheit (ACS) koordi- niert. Diese Allianz wurde im Jahr 2012 vom BSI und der BITKOM gegründet. Diese hat zum Zweck, ihre Mitglieder in Bezug auf Cybersicherheit zu informieren und die Cybersi- cherheit in der Bundesrepublik Deutschland zu verbessern (vgl. Eckert 2018). Die Allianz für Cybersicherheit stellt Informationen zum Thema Computerkriminalität und Cyberan- griffe zur Verfügung. Außerdem können neben Bürgerinnen und Bürgern auch Unter- nehmen, welche nicht zu KRITIS zählen, freiwillig IT-Sicherheitsvorfälle melden.

Auch in anderen Ländern gibt es standardisierte Wege, Cyberangriffe zu melden. So gibt es in den USA gleich mehrere Stellen, welche als Kontaktpunkte für diese Meldungen eingerichtet sind. Neben dem Federal Bureau of Investigation (FBI) sind dies die Natio- nal Cyber Investigative Joint Task Force, Homeland Security Investigations (HSI) und National Cybersecurity and Communications Integration Center (NCCIC) (vgl. Homeland Security 2020).


7.5 Handlungsempfehlungen für Unternehmen
Prinzipiell sind pauschale Handlungsempfehlungen für Unternehmen im Rahmen der präventiven Maßnahmen schwierig zu vergeben, da diese Empfehlungen immer auf die Gegebenheiten abgestimmt werden sollten. Abhängig von der IT-Infrastruktur, der Bran- che, der Angriffsﬂäche und den bereits umgesetzten präventiven Maßnahmen ergeben sich differenzierte Handlungsempfehlungen. Allerdings haben die bereits im letzten Lernzyklus genannten Sicherheitsbehörden einige generelle Handlungsempfehlungen erarbeitet.

Die Allianz für Cybersicherheit hat generelle Handlungsempfehlungen nach einem IT- Sicherheitsvorfall in organisatorische und technische Maßnahmen eingeteilt. Dabei wird ausdrücklich auch auf die Vorsorge für IT-Sicherheitsvorfälle und die Anpassung von allgemeingültigen Handlungsempfehlungen auf die speziellen Gegebenheiten hin- gewiesen. Die organisatorischen Handlungsempfehlungen nach einem IT-Sicherheits- vorfall umfassen folgende Punkte (vgl. Allianz für Cybersicherheit 2020):

· Einrichtung eines Krisenstabes: Dieser ist verantwortlich für das Treffen von Ent- scheidungen und die Verteilung von Zuständigkeiten.
· Interne Kommunikation: Es müssen die internen Entscheidungsträger (Geschäftslei- tung, IT-Sicherheitsbeauftragter, Datenschutzbeauftragter u. a.) über den Vorfall informiert sein.
· Sammlung von Informationen: Es muss herausgefunden werden, was passiert ist, wie dies aufgefallen ist und welche potenziellen Auswirkungen dies hat.


Allianz für Cybersi- cherheit (ACS)
Die Allianz für Cyber- sicherheit ist ein freiwilliger Zusam- menschluss ver- schiedener Organi- sationen mit dem Ziel, die Cybersicher- heit zu erhöhen.










Krisenstab Ein Krisenstab muss kurzfristig zusam- menkommen kön- nen und mit wichti-
gen Entscheidungsträ- gern bestückt sein, um zeitnah entschei- den zu können.









Privilegierte Nutzer-
konten Ein privilegiertes Nutzerkonto hat auf Systemen hohe Rechte. Meist spie- geln diese Konten Administratoren und in Linuxsystemen
„root“ wider.

Monitoring Unter Monitoring im IT-Umfeld versteht man die Überwa- chung von IT-Syste- men und Netzwer- ken. Dies dient dazu, den Zustand der Systeme zu kontrol- lieren oder auch Angriffe zu erkennen.
· 
Externe Kommunikation: Basierend auf den gesammelten Informationen muss ent- schieden werden, wie die externe Kommunikation gestaltet wird. Wer muss evtl. informiert werden?
· Externe Unterstützung: Einholen externer Unterstützung zur Behandlung des Vor- falls. Hier können u. a. die Yellow Pages des Verbandes der Elektrotechnik (VDE) oder die Listen des BSI für IT-Sicherheitsdienstleister helfen (vgl. BSI 2020; Müller/ Hauschke 2019).

Für die Erleichterung der anfänglichen Informationssammlung hat die Allianz für Cyber- sicherheit eine IT-Notfallkarte entwickelt. Diese gibt Mitarbeitern Fragen an die Hand, die bei der Entdeckung eines IT-Sicherheitsvorfalls beantwortet werden sollen. So kann der Informationsﬂuss wesentlich efﬁzienter gestaltet werden und unnötige Nachfragen werden verhindert (vgl. Allianz für Cybersicherheit 2020).

Die Checkliste für die technischen Handlungsempfehlungen der Allianz für Cybersicher- heit sollte idealerweise parallel zu den organisatorischen Maßnahmen bearbeitet wer- den. Die technischen Handlungsempfehlungen umfassen (vgl. Allianz für Cybersicher- heit 2019):

· Privilegierte Nutzerkonten: Es sollte keine Anmeldung mit privilegierten Nutzenkon- ten an potenziell inﬁzierten Systemen geschehen. Allgemein sollte überprüft wer- den, ob neue privilegierte Konten angelegt wurden, welche für den Angriff genutzt werden.
· Informationen über das Netzwerk: Identiﬁzieren der betroffenen Systeme. Diese Sys- teme sollten vom Netzwerk und dem Internet getrennt werden.
· Kompromittierung: Ist ein Dienst auf einem System inﬁziert, sollte das gesamte Sys- tem als inﬁziert gelten. Alle Zugangsdaten eines inﬁzierten Systems sollten als inﬁ- ziert angesehen werden und sofern der Controller eines Active Directory inﬁziert ist, ist das gesamte Netzwerk als inﬁziert anzusehen.
· Monitoring: Sofern noch kein Monitoring für das Netzwerk und Logging aktiviert ist, sollte dies in Zusammenarbeit mit dem Datenschutzbeauftragten und dem Betriebs- rat/Personalrat aktiviert werden. Damit soll der Umfang des Vorfalls eingeschätzt, Datenabﬂüsse erkannt und IT-forensische Maßnahmen erlaubt werden können.
· Back-ups: Sofern vollständige, aktuelle Ofﬂine-Back-ups existieren, sollten diese sicher aufbewahrt und nicht an das Netzwerk oder ein eventuell inﬁziertes System angeschlossen werden.

Hier liegt der Fokus auf der Vermeidung von Fehlern, die den Vorfall nachträglich noch verschlimmern – wie die privilegierte Anmeldung an inﬁzierten Systemen. Weitere fokussierte Themen sind, Informationen über das Monitoring zu sammeln und den Vor- fall einzuschränken. Neben diesen Empfehlungen gibt es auch spezielle Anweisungen für Angriffe mit Ransomware oder einen DDoS.

Grundsätzlich ersetzt eine Planung der reaktiven Handlungen nach einem Sicherheits- vorfall keine präventiven Maßnahmen. Ein systematisches Informationssicherheitsma- nagement inklusive umgesetzter präventiver Maßnahmen hilft, Computerkriminalität bereits bei einem Angriffsversuch aufzuhalten.



Reaktive Maßnahmen






Zusammenfassung

In dieser Lektion wurden reaktive Maßnahmen, also Maßnahmen nach einem Sicherheitsvorfall, behandelt. Der erste Lernzyklus behandelt das Thema Schadens- ausmaß und Erstbeurteilung. Dabei wurde zuerst erläutert, was primäre und sekun- däre Konsequenzen sind und welche Konsequenzen ein Cyberangriff allgemein nach sich ziehen kann. Außerdem wurde erläutert, dass das Schadensausmaß in modernen IT-Infrastrukturen nur mithilfe automatisierter Systeme und der Kenntnis über die Infrastruktur und den Angriff möglich ist.

Der zweite Lernzyklus behandelt die Unterbindung anhaltender Schäden. Dabei wurden generelle Hinweise gegeben, wie das Trennen der Strom- oder Netzwerkver- bindung befallener Systeme. Allerdings funktionieren diese Maßnahmen in moder- nen IT-Infrastrukturen mit virtuellen und cloudbasierten Umgebungen nicht mehr verlässlich, sodass auch hier automatisierte Systeme Einzug erhalten haben. Diese Systeme sind in der Lage, automatisch oder halbautomatisch Maßnahmen zu ergreifen, um anhaltende Schäden zu unterbinden.

Außerdem ging es um die Sammlung und den Austausch von Informationen. Dabei wurden Indicators of Compromise und Indicators of Attack vorgestellt. Das sind aggregierte Informationen, die konkrete Rückschlüsse auf Angriffe zulassen. Diese IOCs und IOAs können dann über Threat Intelligence Sharing Platforms ausge- tauscht und verteilt werden, um anderen Organisationen Schutz vor dem gleichen Angriff zu bieten.

Der vierte Lernzyklus beschreibt die Zusammenarbeit mit Sicherheitsbehörden und Kooperationspartnern. Dabei muss zwischen freiwilliger und verpﬂichtender Zusammenarbeit unterschieden werden. Durch das IT-Sicherheitsgesetz und die DSGVO sind Betreiber kritischer Infrastruktur dazu verpﬂichtet, Informationen über Sicherheitsvorfälle an Sicherheitsbehörden, wie das BSI der das BBK, weiterzuge- ben. Außerdem ist es möglich, über freiwillige Zusammenschlüsse, wie die Allianz für Cybersicherheit, Informationen mit Kooperationspartnern auszutauschen.

Der letzte Lernzyklus stellt Handlungsempfehlungen für Unternehmen nach einem Sicherheitsvorfall vor. Dabei werden Vorschläge der Allianz für Cybersicherheit genutzt, welche in organisatorische und technische Handlungsempfehlungen ein- geteilt sind.
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LERNZIELE

Nach der Bearbeitung dieser Lektion werden Sie wissen, …

… welche Berichte der Sicherheitsbehörden relevant sind.
… welche langfristigen und kurzfristigen Schlüsse aus den Berichten gezogen werden können.
… welche aktuellen Themen die Europol Awareness Campaign beinhaltet.
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Einführung

 (
100
) (
Lektion
 
8
)
 (
Lektion
 
8
103
)

 (
www.iubh.de
)
 (
www.iubh.de
)







Netscaler Ein Netscaler steuert Zugriffe von exter- nen IT-Systemen auf interne Systeme oder Anwendungen. Ein Netscaler kombi- niert Funktionen einer Firewall, eines VPN und Load Balan-
cers.
















Polizeiliche Kriminal-
statistik (PKS) Die Polizeiliche Kri- minalstatistik ist eine aggregierte Sta- tistik über die Daten der Kriminalstatisti- ken der Bundeslän- der in Deutschland.

Die aktuelle Sicherheitslage ist teilweise schwer einzuschätzen, aber liefert wichtige Informationen für strategische und auch operative Maßnahmen gegen die Computer- kriminalität. So liest man in den aktuellen Lageberichten der nationalen Sicherheitsbe- hörden, dass Ransomware ein beliebtestes Mittel von Betreibern organisierter Cyberkri- mineller ist. Damit ist das wahrscheinlichste Angriffsszenario für Organisationen ein Verschlüsselungstrojaner. Mit diesem Wissen kann der Fokus bspw. auf qualitativ hoch- wertige Ofﬂine-Back-ups gelegt werden. Zur aktuellen Sicherheitslage gehören auch ad-hoc-Meldungen, wie über die Schwachstelle im Citrix Netscaler vom Januar 2020. Netscaler sind für den Zugriff aus dem Internet auf interne Ressourcen gedacht und aus diesem Grund zum Internet hin freigegeben. Diese Lücke war auf einer Vielzahl Netscaler vorhanden. Auf diese Änderung der Sicherheitslage muss umgehend mit ope- rativen Schutzmaßnahmen reagiert werden, um eine Inﬁzierung zu verhindern.


8.1 Aktuelle Berichte der Sicherheitsbehörden
Im deutschen Umfeld geben mehrere Sicherheitsbehörden Berichte zur IT-Sicherheit, Cybersicherheit oder Computerkriminalität heraus. So veröffentlicht das BSI jährlich einen Bericht zur Lage der IT-Sicherheit in Deutschland. Der Bericht aus dem Jahr 2019 beschreibt als Schwerpunkt der Cyberangriffe Ransomware und im Speziellen im Zusammenhang mit der Schadsoftware „Emotet“. Neben diesem Schwerpunkt werden Identitätsdiebstahl und Botnetze mit Spam- und DDoS-Angriffen genannt (vgl. BSI 2019b).

Neben dem BSI veröffentlicht auch das Bundeskriminalamt einen Bericht zur Cyber- und Computerkriminalität. Das Bundeslagebild 2018 präsentiert einige Kennzahlen zum Thema Cybercrime:

· 87.106 Fälle Cybercrime im engeren Sinne;
· 271.864 Fälle mit dem Tatmittel Internet (dies entspricht 4,9 % aller erfassten Strafta- ten) und
· 60,7 Mio. Euro Schaden durch Computerbetrug.

Neben diesen Zahlen, die auf der Polizeilichen Kriminalstatistik (PKS) und damit auf konkreten Zuordnungen zu Strafrechtsparagrafen basieren, wird auf einen stetigen Anstieg der Zahl von Cybercrime im engeren Sinne hingewiesen. Als „Phänomene im Bereich Cybercrime“ werden neben Identitätsdiebstahl, DDoS-Angriffen und Ransom- ware auch Cybercrime-as-a-Service und maßgeschneiderte, mehrstuﬁge Schadsoftware- pakete genannt (vgl. BKA 2018).

Das FBI als Sicherheitsbehörde der USA veröffentlicht ebenfalls einen Internet Crime Report. Die Daten dieses Reports basieren auf der Kriminalstatistik des Internet Crime Complaint Center und damit auf öffentlichen Daten der Sicherheitsbehörden. Auch hier
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wird als „Hot Topic“ für das Jahr 2019 wieder Ransomware genannt. Neben diesem Thema werden aber auch kriminelle Vorgehensweisen genannt, die speziell ältere Men- schen ins Visier nehmen. Ein weiteres Thema sind Vorgehensweisen auf der Basis davon, sich als Mitarbeiter vom technischen Support auszugeben, um die Opfer zum Freigeben der Steuerung ihres Computers zu überzeugen (vgl. IC3 2019).

Ein Bericht einer multinationalen Institution ist die Threat Landscape der European Union Agency for Cybersecurity (ENISA). Neben einer Übersicht mit den Top 15 Bedro- hungen, bei dem der Punkt Schadsoftware den ersten Platz einnimmt, wird hier auch eine Einschätzung der COVID-19-Pandemie in Bezug auf Cybersicherheit abgegeben. Die ENISA stellt in diesem Zusammenhang die Schwierigkeiten des großen Anteils an Heim- arbeitsplätzen in der Pandemie für die Cybersicherheit dar. Viele Daten von Organisati- onen verlassen dadurch das vermeintlich sichere interne Netzwerk. Somit müssen neue Schutzmaßnahmen für diese Arbeitsform etabliert werden. Allgemein ist die Pandemie ein Katalysator für Digitalisierung von Prozessen und fordert damit auch neue Formen von Schutzmaßnahmen (vgl. ENISA 2020).

Eine weitere Quelle für Berichte zur Sicherheitslage ist das Cyber Security Cluster Bonn
e. V. und der dazugehörige Weisenrat für Cyber-Sicherheit. Das Cyber Security Cluster Bonn e. V. wurde u. a. zusammen mit dem BSI, dem Cyber- und Informationsraum der Bundeswehr und dem Fraunhofer SIT gegründet und erstellt regelmäßig Berichte zur Cybersicherheit. Im Jahresbericht des Weisenrats für Cyber-Sicherheit 2020 werden Empfehlungen ausgesprochen, wie (vgl. Weisenrat für Cyber-Sicherheit 2020):


· Technologie muss sich dem Menschen anpassen, um ihn zu entlasten und zu schüt- zen.
· Hersteller müssen sich zu regelmäßigen Schwachstellentests und Sicherheitsupda- tes verpﬂichten.
· Digitale Prozesse und Infrastrukturen müssen angriffsresilienter werden.
· Langlebige Produkte müssen kryptoagil gestaltet werden.

Dies sind zwar Empfehlungen auf einem hohen Abstraktionsniveau, aber auch solche strategischen Empfehlungen gehören zur langfristigen Sicherheitslage. Weitere Quellen für Berichte dieser Art sind Forschungseinrichtungen speziell zu diesem Thema (bspw. das Fraunhofer Institut), Sicherheitsbehörden anderer Nationen (bspw. die National Crime Agency – UK) oder spezielle Vereine oder Cluster zum Thema Computerkriminali- tät oder Cybersicherheit (bspw. das Information Security Forum).


8.2 Bewertung der Empfehlungen der Sicherheitsbehörden
Im Lagebericht des BSI aus dem Jahr 2019 werden unter anderem folgende aktuelle Angriffsarten und dazugehörige Empfehlungen gegeben (vgl. BSI 2019b):






Kryptoagilität
Unter Kryptoagilität versteht man die Fähigkeit eines Krypto-Systems, unsicher gewordene kryptograﬁsche Algo- rithmen auszutau- schen und damit einen fortlaufend sicheren Zustand zu gewährleisten.










	Lagebericht des BSI aus dem Jahr 2019

	Angriffsart
	Empfehlung

	Identitätsdiebstahl
	· Verwendung von HTTPS statt HTTP
· Multi-Faktor-Authentiﬁzierung
· Anti-Spooﬁng-Maßnahmen (bspw. DMARC oder SPF)

	Schadprogramme
	· Verwendung ständig aktueller Sicherheitsupdates
· Ofﬂine-Back-ups
· Monitoring

	Ransomware
	· entsprechende Backupstrategie
· restriktive Nutzung von RDP- und anderen Freiga- ben nach außen

	DDoS
	· spezialisierte Dienstleister

	Botnetze
	· Patchmanagement

	Spam
	· Awareness



Diese Empfehlungen stellen grundlegende präventive Maßnahmen dar, welche auch im Rahmen des IT-Grundschutzes empfohlen werden. Diese Maßnahmen sind geﬁltert nach den entsprechenden aktuellen Angriffsstrategien. Für Organisationen, welche sich bereits mit Informations- oder IT-Sicherheit beschäftigen, stellen diese Maßnahmen also keine neuen Erkenntnisse dar. Für kleine und mittlere Unternehmen, die sich auf aktuelle Bedrohungen vorbereiten wollen, stellt dies in Kurzform eine Liste der drin- gendsten Maßnahmen dar. Dabei sollte dies keinesfalls als abschließend angesehen werden (vgl. BSI 2019b).

Die Berichte des FBI und der BKA fokussieren ähnliche Themen und Empfehlungen, wobei der Fokus mehr auf Privatpersonen liegt. Interessant sind die Empfehlungen des Weisenrats für Cyber-Sicherheit, die durch das hohe Abstraktionsniveau aber nicht in konkrete Maßnahmen übersetzt werden können. Die erste Empfehlung zielt darauf ab, den Menschen nicht mehr als schwächstes Glied in der Cyber-Sicherheit zu betrachten und die Fehler der Menschen möglichst durch die Technologie zu verhindern. Organisa-
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tionen versuchen, ihren Mitarbeitern Sicherheitsbewusstsein beizubringen, aber die Erfolge sind eher gering. Somit soll eher die Technologie die Risiken der Computerkri- minalität abfangen und menschliche Fehler verhindern. Dies bedingt die Betrachtung von Sicherheitsaspekten schon beim Entwurf von Technologien (Security by Design).

Eine weitere Empfehlung sind verpﬂichtende Schwachstellentests und Sicherheitsup- dates. Schwachstellentests werden teilweise beim Entwurf von Technologien durchge- führt, aber meist nicht kontinuierlich, wenn die Technologie weiterentwickelt wird. Die- ser Prozess muss verstetigt werden, bspw. indem Organisationen verpﬂichtet werden, für eigene Technologien Vulnerability Disclosure Programs (VDP) einzuführen. Damit können Schwachstellen von Sicherheitsforschern gefahrlos gemeldet und sogar belohnt werden.

Neben der Technologie sollen auch die digitalen Prozesse und Infrastrukturen an sich stärker gegen Angriffe gestärkt werden. Auf der einen Seite müssen Angriffe durch Maß- nahmen wie Security by Design oder Patchmanagement erschwert werden. Auf der anderen Seite sollen Teile eines Prozesses oder einer Infrastruktur auch während eines Angriffs weiterhin funktionieren. Hier fordert der Bericht des Weisenrates politische Rahmenbedingungen, wie Mindeststandards für IT-Sicherheit in Unternehmen (vgl. Wei- senrat für Cyber-Sicherheit 2020).

Die letzte Empfehlung ist ebenfalls ein sehr wichtiger Punkt: kryptoagile Produkte. Kryp- toagilität beschreibt dabei die Eigenschaft von Produkten, auf lange Sicht in der Lage zu sein, kryptograﬁsche Verfahren auf dem aktuellen Stand zu halten. Kryptograﬁsche Ver- fahren und sichere Schlüssellängen wurden in den letzten Jahren immer wieder als unsicher ausgemustert. Produkte mit nicht austauschbaren Verfahren wurden somit unsicher. Angenommen, ein im Jahr 1980 veröffentlichtes Softwareprodukt unterstützt ausschließlich das zu diesem Zeitpunkt aktuelle Verschlüsselungsverfahren DES mit der Schlüssellänge von 56 Bits. Diese Umsetzung ist quasi seit 1997 obsolet. Sofern die Soft- ware nicht kryptoagil ist und das Verschlüsselungsverfahren gegen bspw. den Nachfol- ger AES ausgetauscht werden kann, kann die Software nicht mehr sicher verwendet werden. Kryptoagile Produkte sollen über ihre Lebensdauer neue kryptograﬁsche Ver- fahren nutzen können, sodass dadurch keine Schwachstellen entstehen. Bei dieser Empfehlung wird auch speziell auf zukünftiges Quantencomputing verwiesen, da diese Zukunftstechnologie zum einen neue kryptograﬁsche Verfahren (Post-Quantum-Krypto- graphie) nötig und teils aktuelle Verfahren (insbesondere asymmetrische Verfahren) obsolet macht.


8.3 Aktuelle Themen der Europol Awareness Campaign
Die Europol Awareness Campaign ist eine Präventionskampagne des European Cyberc- rime Centre (EC3), welche in Zusammenarbeit mit vielen europäischen Ländern durch- geführt wird. Dabei werden meist einseitige Informationsblätter zu bestimmten Schwer- punkten erstellt, um Aufmerksamkeit auf dieses Thema zu lenken und Organisationen und Privatpersonen zu sensibilisieren. Im Jahr 2016 lag der Fokus auf Mobile Awareness. Neben der Bedrohung durch Schadsoftware aus dem Web oder den App-Stores werden




Security by Design Das Prinzip Security by Design bedeutet, dass bereits beim Entwurf von Techno- logien auf die IT- Sicherheit Wert gelegt wird. Bspw. werden Maßnahmen für eine verstärkte Sicherheit direkt implementiert und auch Fehler von Benutzern antizi- piert.

Vulnerablility Disclo- sure Programs (VDP) Ein VDP ermöglicht Sicherheitsforschern, ohne die Androhung von Strafen Sicher- heitslücken in einer Software oder auf Webseiten an die Betreiber zu melden, sodass diese geschlossen werden können.

Patchmanagement Das Patchmanage- ment befasst sich mit der regelmäßi- gen Prüfung der Ver- fügbarkeit von Upda- tes oder Patches für jegliche verwendete Software und der Installation dieser.










Quantencomputing Mit Quantencompu- ting wird die Nut- zung von Quanten-
computern bezeichnet. Quan- tencomputer haben das Potenzial, die Rechenleistung von Computern auf Basis von Halbleitern zu
übersteigen.

Bring your own
Device Unter „Bring your own Device“ versteht man eine Unterneh- mensrichtlinie, wel- che die Nutzung pri- vater Geräte von Mitarbeitern erlaubt.

Jailbreak und Roo-
ting                 Mit „Jailbreak“ oder
„Rooting“ wird bei Mobilgeräten das Ausbrechen aus den Restriktionen des Herstellers, also das Erlangen von root- Rechten, bezeichnet.

Cyberscam Unter Cyberscam versteht man die mithilfe des Inter- nets ausgeübten Betrugsarten.

auch Hinweise auf Mobile Ransomware gegeben. Außerdem werden Hinweise für Orga- nisationen und den Einsatz von mobilen Endgeräten gegeben. Hier werden Hinweise für den Umgang mit mobilen Endgeräten im Unternehmensumfeld aufgezeigt (vgl. EC3 2020):

· Mitarbeiterinformationen: Die Mitarbeiter müssen über die Risiken im Umgang mit mobilen Endgeräten geschult werden.
· Richtlinien für BYOD (Bring your own device): Sofern Mitarbeiter eigene Geräte nut- zen dürfen, müssen dafür Regeln festgelegt werden.
· Richtlinien für mobile Geräte: Es müssen Richtlinien festgelegt und überprüft wer- den. Erfüllt ein Gerät diese Richtlinien nicht, darf keine Verbindung zum Netzwerk hergestellt werden.
· Vorsicht bei öffentlichen Netzwerken: Öffentliche Netzwerke stellen ein großes Risiko für Unternehmensdaten dar.
· Softwareupdates: Softwareupdates müssen immer zeitnah eingespielt werden.
· Apps nur aus vertrauenswürdigen Quellen: Apps und Software für mobile Endgeräte dürfen nur aus vertrauenswürdigen Quellen bezogen werden.
· Jailbreak/Rooting verhindern: Jailbreak und Rooting muss verhindert oder verboten werden.
· Erwägung von Cloud-Speichern: Die Nutzung von Cloud-Speichern sollte gegen die Speicherung der Daten auf dem mobilen Gerät abgewogen werden.
· Mobile Security App: Um die Software des mobilen Endgerätes zusätzlich zu über- prüfen, können Mobile Security Apps installiert werden.

Diese Empfehlungen stellen eine solide Basis für den Einsatz von mobilen Endgeräten in Organisationen dar. Im Jahr 2017 war das Thema der Europol Awareness Campaign
„cyberafﬁne Jugendliche“. Dabei soll Jugendlichen die Bedrohung von IT-Fähigkeiten für böswillige Zwecke aufgezeigt werden.

Im Jahr 2018 stand das Thema Cyberscam im Fokus des European Cybercrime Centre. Dabei werden verschiedene Arten von Cyberscam erläutert, wie die Chef-Masche, Phi- shing, Anlagebetrug oder Onlineshopping-Betrug. Für Organisationen ist dabei v. a. die Chef-Masche relevant, da hierbei Zahlungsanforderungen von Geschäftskonten erwirkt werden können. Als empfohlene Gegenmaßnahmen werden neben Mitarbeitersensibili- sierung und Vier-Augen-Prinzip auch Patchmanagement und interne Protokollierungen erwähnt. Außerdem wird darauf hingewiesen, dass die öffentlich verfügbaren Informati- onen bspw. in Organigrammen, Telefonlisten oder Beschreibungen interner Prozesse auf ein Mindestmaß beschränkt werden sollten, da durch diese authentisch wirkende Angriffe möglich sind.

Empfehlungen dieser Art haben gerade in Bezug auf Computerkriminalität eine kurze Lebensdauer und müssen regelmäßig aktualisiert werden. In diesem Themenbereich entstehen in kurzer Zeit neue Kombinationen von Angriffen und ganz neue Angriffsar- ten. Somit sind hier jederzeit aktuelle Empfehlungen notwendig, um auf aktuelle Bedrohungen zu reagieren.
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Zusammenfassung
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des BSI oder FBI, welche die aktuelle Sicherheitslage vorstellen und Empfehlungen
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Am Ende dieser Lektion wurde die Europol Awareness Campaign beleuchtet, die
 
präventiv
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bestimmten
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Cybersecurity
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erläutert.
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)

























Anhang 1
Literaturverzeichnis




Literaturverzeichnis


Adelmeyer, M./Petrick, C./Teuteberg, F. (2017): IT-Risikomanagement von Cloud-Dienst- leistungen im Kontext des IT-Sicherheitsgesetzes. In: HMD Praxis der Wirtschaftsinfor- matik, 54. Jg., Heft 1, S. 111–123.

Adloff, N. (2020): Emotet – Erfolgsgeschichte einer Malware. In: Revisionspraxis PRev., Heft 1, S. 16–20.

Agraﬁotis, I. et al. (2018): A taxonomy of cyber-harms: Deﬁning the impacts of cyber- attacks and understanding how they propagate. In: Journal of Cybersecurity, 4. Jg., Heft 1, S. 1–15.

Allianz für Cybersicherheit (2019): Ich habe einen Vorfall – Checklisten. (URL: https:// www.allianz-fuer-cybersicherheit.de/ACS/DE/IT-Sicherheitsvorfall/Unternehmen/unter- nehmen_node.html?nn=13221194&cms_pos=3 [letzter Zugriff: 09.12.2020]).

Allianz für Cybersicherheit (2020): Verhalten bei IT-Notfällen. (URL: https://www.allianz- fuer-cybersicherheit.de/SharedDocs/Downloads/ACS/Notfallkarte/IT-Notfall- karte_DINA4.pdf? blob=publicationFile&v=10 [letzter Zugriff: 09.12.2020]).

Amro, S./Alkhalifah, A. (2019): A Comparative Study if Virus Detection Techniques. In: International Journal of Computer and Information Engineering, 9. Jg., Heft 6, S. 1566– 1573.

Barrientes, C. et al. (2018): Source Code Analysis for Secure Programming Practices. In: International Conference on Computational Science and Computational Intelligence (CSCI), S. 819–824.

BBK – Bundeamt für Bevölkerungsschutz und Katastrophenhilfe (2020): Deﬁnition "Kri- tische	Infrastruktur".	(URL:	https://www.kritis.bund.de/SharedDocs/ Downloads/BBK/DE/Downloads/Kritis/KRITIS_Sektoreneinteilung.pdf? blob=publica- tionFile [letzter Zugriff: 09.12.2020]).

BKA – Bundeskriminalamt (2018): Cybercrime – Bundeslagebild. (URL: https:// www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/ Cybercrime/cybercrimeBundeslagebild2018.html?nn=28110 [letzter Zugriff: 09.12.2020]).

BKA – Bundeskriminalamt (2020): Cybercrime – Deﬁnition und Erscheinungsformen. (URL: https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/Cybercrime/cyberc- rime_node.html [letzter Zugriff: 09.12.2020]).

Bond, M. (2020): VulnHub — Kioptrix: Level 4. (URL: https://bond-o.medium.com/vuln- hub-kioptrix-level-4-bc4184a79eeb [letzter Zugriff: 09.12.2020]).

Bonik, M./Schaale, A. (2016): Internetpiraterie. In: Informatik Spektrum, 39. Jg., Heft 5, S. 393–396.
 (
108
) (
Anhang
 
1
)
 (
Anhang
 
1
109
)

 (
www.iubh.de
)
 (
www.iubh.de
)


Literaturverzeichnis





Brodowski, D./Freiling, F. (2011): Cyberkriminalität. Computerstrafrecht und die digitale Schattenwirtschaft. Freie Universität Berlin, Berlin.

Bryant-Smith, R. (2018): Culture eats compliance for breakfast: Why team culture is the key to risk management. In: Governance Directions, 70. Jg., Heft 7, S. 414–418.

BSI – Bundesamt für Sicherheit in der Informationstechnik (2011): BSI Leitfaden IT- Forensik. BSI, Bonn.

BSI – Bundesamt für Sicherheit in der Informationstechnik (2017): BSI Standard 200–1.
Bundesanzeiger, Köln.

BSI – Bundesamt für Sicherheit in der Informationstechnik (2019a): IT-Grundschutz- Kompendium, 2. Edition 2019. Bundesanzeiger, Köln.

BSI – Bundesamt für Sicherheit in der Informationstechnologie (2019b): Die Lage der IT-Sicherheit in Deutschland. BSI, Bonn.

BSI – Bundesamt für Sicherheit in der Informationstechnologie (2020): Liste zertiﬁzier- ter IT-Sicherheitsdienstleister in den Geltungsbereichen IS-Revision und IS-Penetrati- onstests. (URL: https://www.bsi.bund.de/DE/Themen/ZertiﬁzierungundAnerkennung/ Stellen/IS_REV_PEN/IS_REV_Dienstleister/IS_REV_Dienstleister_node.html	[letzter Zugriff: 09.12.2020]).

Burato, E./Ferrara, P./Spoto, F. (2017): Security Analysis of the OWASP Benchmark with Julia. First Italian Conference on Cybersecurity, Venedig (ITA).

Collins, F. (2017): Watson for Cyber Security – sort of like 'Minority Report', but for cyberc- rime. (URL: https://www.linkedin.com/pulse/watson-cyber-security-sort-like-minority- report-fred-collins [letzter Zugriff: 09.12.2020]).

Congmiao, L. (2020): Securing Computer Systems Through Cyber Attack Detection at the Hardware Level. University of California, Irvine (USA).

Coulibaly, K. (2020): An overview of Intrusion Detection and Prevention Systems. Cornell University, Ithaca (USA).

Crelin, J. (2020): Denial-of-Service attack. Grey House Publishing, Amenia (USA).

Da Veiga, A. (2015): An Information Security Training and Awareness Approach (ISTAAP) to Instil an Information Security-Positive Culture. Proceedings of the Ninth International Symposium on Human Aspects of Information Security & Assurance, Lesvos (GRC).

Deutscher Bundestag/WD – Wissenschaftlicher Dienst (2014): "Identitätsdiebstahl" im Internet. Überblick und rechtliche Implikationen. (URL: https://www.bundestag.de/ resource/blob/480340/aad11f36eec56c3cbad0b94973dff9b7/WD-7-183-14-pdf-data.pdf [letzter Zugriff: 09.12.2020]).









Eckert, C. (2018): IT-Sicherheit. Konzepte – Verfahren – Protokolle. De Gruyter Studium, Berlin.

EC3 – European Cybercrime Centre (2020): Europol Awareness Campaign. (URL: https:// www.bka.de/DE/IhreSicherheit/RichtigesVerhalten/StraftatenImInternet/EuropolAware- nessCampaign/europolAwarenessCampaign_node.html [letzter Zugriff: 09.12.2020]).

ENISA – European Union Agency for Cybersecurity (2020): ENISA Threat Landscape.
ENISA, Iraklio (GRC).

Evans, R. (2019): The Future of Security, Yesterday: All About Authentication, Authoriza- tion and More… University of Georgia, Athen (USA).

Farah, T. et al. (2017): Study of the Dirty Copy on Write, a Linux Kernel memory Allocation Vulnerability. International Conference on Consumer Electronics and Devices, London (GBR).

Fireeye Mandiant (2020): M-Trends 2020. Fireeye, Milpitas (USA).

FIRST (2017): Common Vulnerability Scoring System v 3.0. First, Cary (USA).

Gens, D. (2019): OS-Level Attacks and Defenses: From Software to hardware-based exploits. Technische Universität Darmstadt, Darmstadt.

Goodin, D. (2020): When coffee makers are demanding a ransom, you know IoT is scre- wed. (URL: https://arstechnica.com/information-technology/2020/09/how-a-hacker- turned-a-250-coffee-maker-into-ransom-machine/ [letzter Zugriff: 09.12.2020]).

Hasso-Plattner-Institut (2020): HPI Identity Leak Checker. (URL: https://sec.hpi.de/ilc/ search?lang=de [letzter Zugriff: 09.12.2020]).

Heidrich, J. et al. (2020): Daten-Leak bei Autovermietung Buchbinder: 3 Millionen Kun- dendaten offen im Netz. (URL: https://www.heise.de/ct/artikel/Daten-Leak-bei-Autover- mietung-Buchbinder-3-Millionen-Kundendaten-offen-im-Netz-4643015.html [letzter Zugriff: 09.12.2020]).

Hofer, A./Weiß, M. (2016): Wirtschafts- und Industriespionage. Springer Fachmedien, Wiesbaden.

Homeland Security (2020): Cyber Incident Reporting. A Uniﬁed Massage for Reporting to the Federal Government. (URL: https://www.dhs.gov/sites/default/ﬁles/publications/ Cyber%20Incident%20Reporting%20United%20Message.pdf [letzter Zugriff: 09.12.2020]).

Horten, B./Gräber, M. (2020): Cyberkriminalität. In: Forensische Psychiatrie, Psychologie, Kriminologie, 14. Jg., S. 233–241.

Huber, E. (2019): Cybercrime: Eine Einführung. Springer VS, Wiesbaden.



Literaturverzeichnis





Humpert, F. (2004): IT-Sicherheit. In: HMD – Praxis der Wirtschaftsinformatik, 10. Jg., Bd. 236.

Hunt, T. (2020): haveibeenpwned. (URL: https://haveibeenpwned.com/ [letzter Zugriff: 09.12.2020]).

IC3 (2019): Internet Crime Report. FBI National Press, Washington, D. C. (USA).

ISIS12 (2018): Handbuch zur efﬁziente Gestaltung von Informationssicherheit für kleine und mittlere Organisationen. ISIS12, Bayreuth.

Johnson, A./Ward, R. (2020): Introduing The 'Uniﬁed Side Channel Attachl Model' (USCA- M). 8th International Symposium on Digital Forensics and Security (ISDFS), Beirut (LBN).

Khan, M./Siddiqui, S./Ferens, K. (2017): Cognitive Modeling of Polymorphic Malware Using Fractal Based Semantic Characterization. IEEE International Symposium in Tech- nologies for Homeland Security (HST), Boston (USA).

Kleijssen, J./Perri, P. (2017): Cybercrime, evidence and Territoriality: Issues and Options.
In: Netherlands Yearbook of International Law, 47. Jg., S. 147–172.

Koch, A. (2008): Denial-of-Service-Angriffe, Computersabotage § 303b StGB. Studien zum Strafrecht, Bd. 16, S. 126–127.

Kotenko, I./Chechulin, A. (2013): A Cyber Attack Modeling and Impact Assessment Fra- mework. 5th International Conference on Cyber Conﬂict, Tallinn (EST).

Kraatz, E. (2016): Aktuelle examensrelevante Fälle des Computerbetrugs (§ 263a StGB).
In: Juristische Ausbildung, Heft 8, S. 875–883.

Laborde, R. et al. (2020): A User-Centric Identity Management Framework based on the W3C Veriﬁable Crdentials and the FIDO Universal Authentication Framework. IEEE 17th Annual Consumer Communications & Networking Conference, Las Vegas (USA).

Lekha, K./Praksam, D. (2017): Data mining techniques in detecting and predicting Cyber crimes in Banking sector. Conference: IEEE sponsored International Conference on Energy, Communication, Data Analytics and Soft Computing Vol. III. IEEE, Chennai (IND).

Lin, X. (2018): Introductory Computer Forensics. Springer Nature Switzerland, Cham.

Lipp, M. et al. (2018): Meltdown. Graz University of Technology, Graz (AUT).

Mahjabin, T./Yiao, Y. (2019): Mitigation Process for DNS Flood Attacks. 16th IEEE Annual Consumer Communications & Networking Conference (CCNC), Las Vegas (USA).

Marchetti, M. et al. (2016): Analysis of high volumes of network trafﬁc for Advanced Per- sistent Threat detection. In: Computer Networks, 109. Jg., S. 127–141.









Marge, R./Iovan, S. (2018): The Impact of Economic Company Data Theft. In: Fiabilitate si Durabilitate, Heft 1, S. 273–278.

Meijer, A./Wessels, M. (2019): Predictive Policing: Review of Beneﬁts and Drawbacks. In: International Journal of Public Administration, 42. Jg., Heft 12, S. 1031–1039.

Morel, L./Courousse, D. (2019): Idols with Fett of Clay: On the Security of Bootloaders and Firmware Updaters for the IoT. 17th IEEE International New Circuits and Systems Conference, München.

Müller, S./Hauschke, S. (2019): VDE/DKE Yellow Pages zum IT-Security NAVIGATOR. VDE, Frankfurt a. M.

Namanya, A. et al. (2018): The World of Malware: An Overview. IEEE 6th International Conference on Future Internet of Things and Cloud, Barcelona (ESP).

Narayanan, A. et al. (2017): A multi-view context-aware approach to Android malware detection and malicious code localization. In: Empirical Software Engineering, 23. Jg., Heft 3, S. 1222–1274.

Nespoli, P. et al. (2018): Optimal Countermeasures Selection Against Cyber Attacks: A Comprehensive Survey on Reactions Frameworks. In: IEEE Communications Surveys & Tutorials, 20. Jg., Heft 2, S. 1361–1396.

Nicola, S. (2019): Hackers Dump Data on Merkel, Politicians in Giant German Leak.
Bloomberg, NYC.

Oberly, D. (2019): Best Practices for Effectively Defending Against Ransomware Cyber Attacks. In: Intellectual Property & Technology Law Journal, 31. Jg., Heft 7, S. 17–20.

OWASP – Open Web Application Security Project (2017): OWASP Top 10. (URL: https:// wiki.owasp.org/images/9/90/OWASP_Top_10-2017_de_V1.0.pdf [letzter Zugriff: 09.12.2020]).

Pierson, M./Ahrens, T./Fischer, K. (2018): Recht des geistigen Eigentums. A. Franke, Tübingen.

Pitolli, G. et al. (2020): MalFamAware: Automatic Family Identiﬁcation and Malware Clas- siﬁcation Through Online Clustering. International Journal of Information Security, Uni- versity of Southampton (GBR).

Pritchard, J. (2020): Trusted Platform Module (TPM). Grey House Publishing, Amenia (USA).

Reynolds, J. K./Postel, J. (1992): Request for Comments 1340, Assigned Numbers. USC/ Information Sciences Institute, Marina del Rey (USA).



Literaturverzeichnis





Rios, B./Butts, J. (2017): Security Evaluation of the Implantable Cardiac Device Ecosys- tem Architecture and Implementation Interdependencies. (URL: https://www.ledeco- deur.ch/wp-content/uploads/2017/05/Pacemaker-Ecosystem-Evaluation.pdf [letzter Zugriff: 09.12.2020]).

Schwarz, M. et al. (2019): ZombieLand: Cross-Priviledge-Boundary Data Sampling. Cor- nell University, Ithaca (USA).

Sharma, N. V./Kavita/Agarwal, G. (2019): Network Attacks and Intrusion Detection Sys- tem: A Brief. 2nd International Conference on Intlligent Communcation and Computatio- nal Techniques (ICCT), Jaipur (IND).

Singelnstein, T. (2011): Erfüllt die Angabe falscher Personalien bei Auktionensgeschäf- ten im Internet den Tatbestand des § 269 StGB? In: Juristische Rundschau, 86. Jg., Heft 9, S. 375–381.

Sokolov, D. (2020): Massive Bitcoin-Betrugswelle überrollt Twitter. (URL: https:// www.heise.de/news/Massive-Bitcoin-Betrugswelle-ueberrollt-Twitter-4844911.html [letz- ter Zugriff: 09.12.2020]).

Stelzer, D. (1993): Sicherheitsstrategien in der Informationsverarbeitung – Ein wissens- basiertes, objektorientiertes Beratungssystem für die Risikoanalyse. Deutscher Universi- tätsverlag, Wiesbaden.

Stirnimann, S. (2018). Der Mensch als Risikofaktor bei Wirtschaftskriminalität. Springer Gabler, Wiesbaden.

Tanriverdi, H./Streule, J. (2020): BMW von Hackern ausgespäht. (URL: https:// www.tagesschau.de/investigativ/br-recherche/bmw-hacker-101.html [letzter Zugriff: 09.12.2020]).

The MITRE Cooperation (2020): CVE-2019-19781. (URL: https://cve.mitre.org/cgi-bin/ cvename.cgi?name=CVE-2019-19781 [letzter Zugriff: 09.12.2020]).

The No More Ransom Project (2020): No More Ransom. (URL: https://www.nomoreran- som.org/ [letzter Zugriff: 09.12.2020]).

Tounsi, W./Rais, H. (2017): A survey on technical threat intelligence in the age of sophis- ticated cyber attacks. In: Computers & Security, 72. Jg., S. 212–233.

Wang, Z./Sun, L./Zhu, H. (2020): Deﬁning Social Eingineering in Cybersecuriy. In: IEEE Access, 8. Jg., S. 85.094–85.115.

Weisenrat für Cyber-Sicherheit (2020): Jahresbericht des Weisenrats für Cyber-Sicher- heit. Weisenrat für Cyber-Sicherheit, Bonn.









Wikimedia Commons (2009): TPM Asus. (URL: https://commons.wikimedia.org/wiki/ File:TPM_Asus.jpg [letzter Zugriff: 11.12.2020]).
image3.jpeg




image4.jpeg




image5.jpeg




image6.jpeg




image7.jpeg




image8.jpeg
Prinzip der Privilege Escalation

User A User Z ] User Z

Operation System Operation System

Hardware Hardware




image9.jpeg
Anderung einer MAC-Adresse in Windows

Eigenschaften von Ethemet-Adapter fr vmmet3 X

Ereignisse Ressourcen Energieverwatung
Algemein Enwetert Treiber Details

Folgende Bigenschaften sind fii diesen Netzwerkadapter verfigber.
Kicken Sie finks a.f die Eigenschat, die geandert werden soll, und
wahlen Sie den Wert auf der rechten Sefte aus.

Eigenschat Wert:
1PV2 TS0 Offcsd ~ © [iEa772863
[ Jumbo Packet

(e i siens € Ncht vorhanden

Large Send Offload VZO;:‘)

Max Tx Queues
Maximum number of RSS Processor:

OK Abbrechen





image10.jpeg




image11.jpeg
Bindre Darstellung einer Bitmap-Datei

rootakalize:~# locate .bmp
usr/share/inetsim/data/http/fakefiles/sample. bmp
fusr/share/legion/images/icons/zombie-horde-clipart-1
var/lib/inetsin/http/fakefiles/sample.bmp

rootaKali2o Just/share/inetsim/data/http/fakefiles/sampl

00000000: d 0 0000 0000 2800 BM
0000001 0 00 1800 0000
00000020 0000 0000
00000030+ 0000 0000 0000 0000 ..
00000040: 0000 0000 0000 0 ) 0000





image12.jpeg




image13.jpeg
Ein TPM von ASUS

=
=
=

2
=2

H
\





image14.jpeg




image15.jpeg




image1.png
D6iE 7 L | EREES 00 o i
ik 'A"\v.|1)i 100§ Lresl 1 UL L2 { ]
00D QBEE S [ BA0R FOERES 1 060 EEAI IO (¢ ;

MR
i 00 0 008

0660k N0 f[& 'II’U ,,; I

i

000
0 o0 P R Y
1001 Eneugt | EelEEEE
000 1T 0000E0NTIaE
T000Q0TFROON
TTrTed





image16.jpeg




image2.png
4
lU INTERNATIONALE
HOCHSCHULE




