הנחיות אבטחת מידע עבור מערכת Diligent
יעשה שימוש בסיסמאות קשות לניחוש בהתאם למפורט בנוהל פנימי 10.20.3 "קוד "זיהוי משתמש" וניהול מערך סיסמאות" סעיף 6:
0. על הסיסמא להיות קשה לניחוש. הכללים הבאים יוגדרו וייאכפו על ידי המערכות הטכניות בחברה:
0. אורך הסיסמא יהיה 8 תווים לפחות.
0. הסיסמא תכיל תווים אלפא-נומריים.
0. סיסמא תכיל לפחות אות אחת, וסיפרה אחת.
0. הסיסמא לא תורכב מרצף אותיות הסמוכות זו לזו על המקלדת.
0. הסיסמא לא תתבסס באופן קל לניחוש על שם המשתמש, או על פרטים מזהים אחרים הקשורים אליו (קוד זיהוי המשתמש, שמות של בני משפחה, תאריכי הולדת, וכו').
0. מומלץ שסיסמאות לא תהיינה בנויות ממילים לגיטימיות, למניעת ניחוש הסיסמא באמצעות כלים ממוכנים המריצים מילים המופיעות במילון.
הסיסמא שקבע משתמש היא סודית ואישית. אין להעבירה לאחר ואין לידע איש על הרכבה. אין לרשום את הסיסמא במקום גלוי. 
סיסמא תהיה תקפה לזמן מוגבל. משך התוקף לא יעלה על 90 יום.
משתמש רשאי להחליף סיסמא בכל פעם שימצא לנחוץ או שיש חשש שנודעה לאחרים.
לא תורשה הגדרת סיסמא זהה לסיסמא שניתנה לכל הפחות ב- 5 המחזורים הקודמים.  כמו כן, המשתמש לא יורשה להחליף סיסמא יותר מפעמיים ביום.
מספר ניסיונות לא נכונים בהקלדת סיסמא יגרמו לחסימת המשתמש לאחר 5 ניסיונות לא נכונים.  
בכל מקרה בו יש חשש לחשיפת הסיסמא, יש לדווח לצוות אבטחת מידע, ולפעול להחלפת הסיסמא באופן מיידי.
ימונו נציגים (Authorized representative) מטעם מחלקת אבטחת מידע אשר יהיו בעלי הרשאת ניהול משתמשים (גישה ל-OneClick Admin Site), שינוי מדיניות, וקבלת התראות אודות אירועי אבטחת המידע.
ניהול המכשירים יעשה ע"י נציגי אבטחת המידע (Can manage authorized devices) ולא ע"י נציגי התמיכה של הספק.
משתמש לא פעיל (Idle Session) ינותק אוטומטית מהמערכת לאחר לא יותר מ-15 דקות.
יופעל מנגנון הזדהות 2FA ע"י שימוש באפליקציה של הספק הן עבור מכשירים ניידים והן עבור תוכנת PC.
תוכנת הניהול של המערכת תותקן על שרת\עמדה מוגנת (ניתן מול סיטריקס )
לא תאופשר גישה Offline למערכת:
לא תאופשר כניסה למערכת במצב לא מקוון.
מפתח ההצפנה (Data protection key) ימחק מהמכשיר הנייד מידית בעת ניתוק מהרשת.
לא תאופשר הדפסה וייצוא של המסמכים מהמערכת.
יוטבע watermark על גבי מסכי הצפייה אשר יכלול את הנתונים הבאים: 
שעה ותאריך
רמת סיווג המסמך
שם משתמש
שם הקובץ
תאופשר העלאת קבצים מסוגים הבאים: doc, docx,  xls, xlsx, ppt, pptx, pdf, txt, jpg	 
עבור כניסת משתמשים לא תתאפשר הזדהות ע"י שימוש ב-Touch/Face ID
כל התעבורה בין הלקוחות לבין שרתי הספק תהיה מוצפנת בפרוטוקול תקשורת TLS 1.2 עם אלגוריתם הצפנה AES 256 bit.
על שרתי הספק להיות מוגנים ומנוטרים ע"י מוצרי האבטחה כגון Firewall, Reverse proxy, Anti-virus, Anti-malware, IDS/IPS וכד'.
על הספק לדאוג לגיבוי המידע באופן שוטף ומאובטח וכן לאתר גיבוי חם, כולל תוכניות DR ו-BCP מעודכנות.
על הספק לבצע סקרי סיכונים ומבדקי חדירות תקופתיים תשתיתיים ואפליקטיביים ולטפל בכל מחדל אבטחתי אשר יתגלה במהלך הבדיקה.
על הספק להבטיח שלמות, נגישות וזמינות של המידע.
על הספק לספק הפרדה מוחלטת של המידע של לקוחותיו.
לא תהיה לספק יכולת לגשת למידע של הלקוח.
על הספק לנהל לוג מפורט של פעולות המשתמשים במערכת (Audit trail), אשר יהיה נגיש למנהל המערכת מטעם הלקוח. לוג זה יהיה מאובטח ומוגן בפני שינוי.
בכל התקשרות של הלקוח מול הספק, יוודא הספק כי הפונה הינו בר סמכא וכן ידרוש תיעוד מאושר וחתום עבור בקשות לביצוע שינויים במערכת.
מוצרי התוכנה של הספק יעמדו בדרישות הבאות:
קוד התוכנה יהיה מעורבל.
יעשה שימוש ב-SSL Certificate Pinning.
יעשה שימוש במנגנון זיהוי מכשיר סלולרי פרוץ (Rooted, Jailbroken). חל איסור לעבוד עם מכשירים פרוצים.
המידע אשר נשמר מקומית יוצפן באלגוריתם AES 256bit.
יכיל מנגנון שליטה על סוגי קבצים הניתנים להעלאה למערכת.
[bookmark: _GoBack]מוצרי WEB של הספק יעמדו בדרישות הבאות:
אפשרות לניתוק משתמש לא פעיל לאחר זמן מוגדר.
שימוש בעוגיות (Cookies) יהיה בצורה מאובטחת.
לא יעשה שימוש במטמון הדפדפן (Cache).
פרמטרים המועברים בבקשות לשרת יוצפנו ע"מ לא להופיע בהיסטוריית גלישה בגלוי.
זיהוי המשתמשים יעשה ע"י טוקן אימות בשילוב nonce.

