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תקציר
נושא הפרטיות במדיה החברתית ובמיוחד זאת של הרשתות החברתיות מעסיק חוקרים, מחנכים, משפטנים ואחרים במידה רחבה, מאחר והשימוש ברשתות חברתיות הפך להיות רחב וזמין בקרב בני נוער וילדים. הנושא מדאיג במיוחד את ההורים והמחנכים, כאשר מדובר בשמירה על הילדים מפני פגיעה בפרטיות הילדים ואפילו בחייהם במקרים קיצוניים. 
מעל 90% מבני הנוער הערבים תושבי ישראל משתמשים ברשתות החברתיות. המחקר הנוכחי בוחן את נושא הפרטיות והמודעות לנושא זה בקרב בני נוער ערבים המשתמשים ברשת החברתית "פייסבוק". המחקר בודק מצד אחד את תפיסתם של בני נוער ערבים אודות נושא הפרטיות ב "פייסבוק", ומצד שני בודק את התנהגותם בפועל של הנחקרים בהתייחס לפרטיות. המחקר מבוסס על שאלון שמטרתו למפות את תפיסתם, עמדותיהם והתנהגותם של צעירים ברשת בהתייחס לנושא הפרטיות. המשתתפים במחקר, סך הכול 500 תלמידים, הם בני נוער מבתי ספר תיכון וחטיבות הביניים מאזורים שונים בארץ, מהצפון ועד לדרום. 
מתוצאות המחקר עולה כי בני הנוער חושפים מידע מסוגים שונים בדרגות שונות, כך שמידע שהינו פרטי כמו שם, תאריך לידה, שם בית ספר, ודוא"ל יותר נחשף מאשר מידע שקשור למשפחה כמו תמונות משפחה וכתובת מגורים. רוב הנחקרים דיווחו על מודעות כלפי נושא הפרטיות אבל במקביל מרביתם הצהירו שלא משנים את הגדרות ברירת המחדל של הפרטיות. דבר זה מעיד על כך שקיים פער בין הנטייה וההצהרות לשמור על הפרטיות מצד אחד לבין ההתנהגות בפועל בקשר לשמירה על הפרטיות מצד שני. התנהגות זאת מחזקת בלי ספק את קיומו של פרדוקס הפרטיות במידה מסוימת בקרב הנחקרים שעלולה למצוא ביטוי באינטראקציות שונות דרך הרשת.
מחקר זה עשוי לתרום להבנת דרכי ההתנהגות של בני נוער ערבים ברשת בהתייחס לנושא הפרטיות ומידת חשיפתם למידע אישי על עצמם. תוצאות המחקר יכולות לעזור למחנכים ולהורים להבין טוב יותר את התנהגותם של בני הנוער במרחב הדיגיטלי, דבר שעשוי לתרום לדרכי חינוך מתאימים ומושכלים יותר. 

הקדמה
כיום, האינטרנט מהווה חלק בלתי נפרד וחשוב בחייהם של ילדים ובני נוער. מחקרים רבים פורסמו בעשור האחרון אודות דפוסי השימוש באינטרנט והשלכותיו על הממדים הפסיכולוגי, החברתי והלימודי של הילד והמתבגר. מחקרים מסוג זה הינם המשך למסורת המחקרית על טכנולוגיות חדשות והשפעותיהן על בני נוער ומתבגרים. על פי רוב, המחקרים נובעים מחששות מפני השפעות שליליות של טכנולוגיות מידע חדשות על הילדים (Livingstone, 2003; Ribak & Turow, 2003; Wartella & Reeves, 1985). 
כלים טכנולוגיים אלקטרוניים מאפשרים כיום זמינות וניידות לתכנים יותר מכל עת. התקשורת המהירה הפכה לזמינה ומידית מכל מקום ובכל עת. ההתפתחות הטכנולוגית הביאה לעולם האינטרנט אפליקציות של ה- Web 2.0 (social networking sites, wiki, blogs, video sharing…) אשר מאפשרות לא רק תקשורת בין המשתמשים וניגשות לתכנים, אלה גם גישה אינטראקטיבית לגולשים, כמוכן יצירה ושיתוף במידע ובתכנים מסוגים שונים כגון תמונות, שירים וסרטונים. ההתחברות לרשת הפכה גם כן למאוד פשוטה ומהירה במיוחד בעקבות ההתפתחות של המכשירים הניידים והחכמים למיניהם כמוכן בעקבות הוזלת מחירי הגלישה באינטרנט. דבר זה העלה את רמת הפעילות האינטראקטיבית של המשתמשים ברשת. כתוצאה מכך התעוררו חששות רבות בקרב ההורים והמחנכים הנובעות מהקושי ללוות ולעקוב אחרי הקשרים הבין-אישיים הנוצרים ברשת או אפילו לתווך בין ילדיהם לבין התכנים השונים הקיימים באינטרנט. דאגה זו תוארה בעוצמה על ידי פוסטמן (Postman, 1985) אשר כנה את החשיפה של ילדים ובני נוער לתכנים של מבוגרים ב- "אבדן הילדות". על פי פוסטמן, הילדים נחשפים לתכנים שאינם עוד בשלים אליהם מבחינה רגשית וקוגניטיבית. התקשורת הפתוחה, והדו-כיוונית בעידן ה- Web 2.0 מעוררת את החשש להפר את הפרטיות של המשתמש והמשפחה, דבר שעלול להביא לסכנות אמתיות (Ribak & Turow, 2003). 
באופן כללי, מחקרים מצביעים על פערים במיומנויות השימוש בין הגילאים, כך ככל שהגיל צעיר יותר, המיומנויות בשימוש בטכנולוגיה הינן גבוהות יותר (Ganayem, Rafaeli & Azaiza, 2009). בני הדור הצעיר שולטים באופן כמעט מלא במרחב הטכנולוגי והם נחשבים ליותר מיומנים ומומחים באינטרנט ביחס להוריהם (Ribak & Turow, 2003). בעידן של היום בו קיימת גישה ניידת לאינטרנט אשר הופכת גם את חדר השינה ל "חדר תקשורת"  (Livingstone, 2003) ומאפשרת לבני הנוער מפלט חברתי מהמבוגרים וההורים , נוצר מצב שמקטין עוד יותר את מעורבותם של ההורים בתכנים ובתקשורת שילדיהם נחשפים אליהם. למצב הזה יש השלכות והשפעות על החברה בכלל ובני הנוער בפרט. היות ושלב ההתבגרות הוא שלב בעל משמעות חשובה בתהליך ההתפתחות האישית והחברתית, הועלו חששות של הורים ומחנכים לגבי ההשפעה של החשיפה לרשת על דפוסי ההתפתחות וההתנהגות האישית והחברתית של ילדיהם. כתוצאה מכך, נמצאים היום ההורים והמחנכים מול אתגר גדול וחשוב בכל הנוגע לחינוך דור הרשת והשמירה על הפרטיות שלהם. 
המטרה המרכזית של המחקר הנוכחי היא לבדוק את רמת המודעות של בני נוער ערבים, המשתמשים ברשת החברתית "פייסבוק", כלפי נושא הפרטיות ואת התנהגותם בפועל של הנחקרים בהתייחס לפרטיות. 

רקע תיאורטי
התרחבות השימוש ברשתות חברתיות
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]הרשתות החברתיות המקוונות מאפשרות למשתמשים להצטרף לרשת חברתית קיימת או לצור רשת חדשה משלהם. באינטרנט קיימות מערכות שונות שמאפשרות בניית רשתות כאלו כגוןFacebook, MySpace, Friendster, Linked , Google Plus, ועוד. ברשתות אלו קיימים כיום, מאות מיליונים של משתתפים וביליונים של צפיות יומיומיות. לפי הסטטיסטיקות של חברת פייסבוק (Facebook Reports First Quarter 2016), בא אנו מתמקדים במחקר זה, הגיע מספר המשתמשים הפעילים באופן יומיומי (DAU: daily active users) ל 1.09 מיליארד בממוצע נכון לחודש מרץ 2016. נתון זה מסמן עלייה של 16% בהשוואה לשנה הקודמת. במקביל הגיע מספר המשתמשים הפעילים על בסיס חודשי (MAU: monthly active users) ל 1.65 מיליארד נכון לחודש מרץ 2016, נתון שמהווה עליה של 15% בהשוואה לחודש המקביל אשתקד.
גולשים המצטרפים לרשת ממלאים פרופיל אישי אשר מכיל שדות שהמערכת מחייבת מילואם ושדות רשות. הפרופיל מהווה רשימה של נתוני הזדהות הכוללת על פי רוב, שם אמתי או בדוי, תאריך לידה, מין, ארץ לידה, כתובת מגורים, תחביבים ועוד. כמובן מידע זה שהמשתמש מזין אל תוך המערכת אינו עובר בדיקה או אימות כלשהי.
על פי סקר של אתר BrianSolis.com וחברת גוגל שנערך ב- 2010, נמצא כי 57% ממשתמשי ה- "פייסבוק" הם נשים. בנוסף, עולה מהסקר כי בעוד שרוב הנשים משתמשות ברשתות החברתיות ליצירת קשרים ולשיתוף חייהן הפרטיים, גברים מאידך משתמשים ברשתות אלה על מנת לאסוף מידע ולשיפור מעמדם. מסקרTIM  (1,700,000 חברים, 2008), שבוצע על ידי TNS/טלסקר, עולה כי הגולשים הישראלים הם לא רק מבקרים ברשתות חברתיות ובאתרי שיתוף בהיקפים גדולים, אלה הם גם עושים זאת בתדירות גבוהה. מתוך הפעולות הרבות שהם מבצעים ברשתות אלה נמצא כי הם שואבים מידע רב לצורך קבלת החלטות לרכישת מוצרים ושירותים. מאותו סקר עולה גם, כי כמעט 70% מהישראלים הרשומים ברשתות החברתיות מנצלים רשתות אלה להתכתבות עם חברים. התכתבות עם חברים נמצאה כפעילות המועדפת בכל קבוצות הגיל. בנוסף עולה כי תדירות הביקורים שלהם גבוהה. כ-30% השיבו שהם מבקרים ברשתות החברתיות לפחות פעם בשבוע. 
לפי הנתונים הרשמיים שחשפה רשת הפייסבוק עצמה עולה כי בחודש מאי 2013 גלשו בפייסבוק ארבעה מיליון משתמשים ישראלים שהעלו 42.4 תמונות, עשו 764.4 מיליון ליקיים, שלחו 711.5 מיליון הודעות וכתבו 192.2 מיליון תגובות. נתונים אלה מראים שהישראלים עושים שימוש נרחב ביכולות פייסבוק .מתוך אבעת מיליון המשתמשים נכנסו 2.4 מיליון לשירות מדי יום. בנוסף עולה כי כמעט 28% מהמשתמשים הינם בגילאי 24-18, ולאחריהם נמצאים המשתמשים בגילאי 34-25 שמהווים כ-27% מכלל המשתמשים. בהמשך הרשימה נמצאים המשתמשים בגילאי 44-35 (כ-15% מהגולשים), 17-13 (כ-13%). בחלוקה המגדרית נמצאה נוכחות גדולה מעט יותר לגברים, שמרכיבים כ-52% מכלל הגולשים (Kaber & Orback, 2013). 
במחקר האיחוד האירופי "ילדים אירופים מקוונים" (EU Kids Online II) שנערך בקרב כ-25,000 ילדים בני 16-9 ב-25 מדינות אירופיות בשנת 2012, במטרה לבדוק את התנהגותם של ילדים, בני נוער והורים באינטרנט, לזהות ולאבחן סיכונים ברשת ולהציע מדיניות להתמודדות עם סיכונים אלו, נמצא כי 40% מהילדים בני 9-16 מחפשים חברים חדשים ברשת האינטרנט, 34% מתוכם הילדים הוסיפו אנשים לרשימת החברים שלהם למראת שמעולם לא פגשו אותם פנים מול פנים, 15% מהילדים שלחו פרטים אישיים לאנשים שמעולם לא פגשו פנים מול פנים ו- 14% מהנחקרים שלחו תמונה או סרטון של עצמם לאנשים זרים שלא פגשו מקודם (Livingstone & Haddon, 2012).  
בתקופה האחרונה, אנו עדים לגידול משמעותי ואפילו מפתיע בשימוש ברשת הפייסבוק בעולם הערבי. על פי דוח המחקר של תוכנית הממשל והחדשנות של בית הספר לממשל בדובאי, קיים גידול בשימוש של הרשתות החברתיות בעולם הערבי במיוחד בתקופת המחאות. מספר משתמשי הפייסבוק בעולם הערבי עמד על כ- 28 מיליון משתמשים, נכון לתחילת אפריל בשנת 2011. מדובר בעליה של 30% ברבעון הראשון של 2011, לעומת 18% ברבעון המקביל אשתקד. לפי הנתונים מחודש אוקטובר 2011 עומד מספר משתמשי הפייסבוק בעולם הערבי על כ- 32 מיליון משתמשים, מתוכם כ- 70% הם צעירים (Darkawe, 2015). שיעור החדירה הגדול ביותר הוא באיחוד האמירויות הערבית (50.01% מהתושבים), אחריה מגיעה בחריין (36.83%) וקטאר (30.63%). לשם השוואה, בישראל שיעור החדירה הוא 44.18%, וברשות הפלסטינית 13.10% (Darkawe, 2015). 
כמחצית משתמשי האינטרנט מהחברה הערבית בישראל נמצאים ברשת הפייסבוק (The Galilee Society, 2011), השימוש באינטרנט בכלל החברה הערבית בישראל הנו כ- 60%. מחקרים מראים שקיימים פערים דיגיטליים רחבים בין החברה הערבית והחברה היהודית בארץ כולל בתי הספר. בנוסף נמצא כי קיימים פערים דיגיטליים בין הדורות והמינים בתוך החברה הערבית עצמה (Ganayem, et al. 2009). הפערים הם לא רק בנגישות ובשימוש אלא גם באופי השימוש. בני הנוער הם האוכלוסייה הרחבה ביותר באינטרנט ובפייסבוק. במחקר שנערך על דפוסי השימוש בקרב בני הנוער הערבי בישראל (Ganayem, Tibi & Asad, 2011), עולה שתדירות השימוש ברשת ה- "פייסבוק", הנה על בסיס יומי בקרב רוב בני הנוער הערבים (73.8%). שיעור זה הנו מהגבוהים בעולם ומעורר את השאלה אודות המודעות לפרטיות בקרבם. בנוסף עולה מהמחקר שרוב השימוש הינו לצורך בידור והיכרות והנו נעשה בזמנים שלא מתאימים במיוחד לתלמידי בתי ספר.

דפוסי השימוש בפייסבוק בקרב בני נוער
על פי לינהארת ומאדין (Lenhart & Madden; 2007), 46% מהצעירים הנשאלים דיווחו כי לפחות נתון אחד מבין הנתונים שהזינו בפרופיל שלהם הינו שגוי. באופן כללי, המשתמשים משתפים את חבריהם ברשת בחוויות אישיות, תמונות, דעות ועוד המהווים ביחד זהות מקוונת שברצון המשתתף להראות לחברים ברשת. כל האינטראקציות בין המשתתפים שמורים בשרתי המערכת, כאשר חלק גדול ממידע זה מוצג בדפי המשתתפים כברירת מחדל, אלא אם המשתתפים הגדירו אחרת את רמת הפרטיות והחשיפה של הפרופיל האישי שלהם לאחרים. לפי גרוס ואקויסטי (Gross & Acquisti, 2005) שבחנו 100 פרופילים ב- "פייסבוק" התברר כי 89% מתוכך השתמשו בשמות האמתיות שלהם. הסיבה לכך היא שחלק מהאנשים מתארים את ה "פייסבוק" כ-"גוגל של האנשים" (Jarvis, 2007). עצם הימצאותם של כל כך הרבה נתונים של כל כך הרבה אנשים במקום אחד (שרתי החברה) מהווה סכנה לפרטיות של המשתמשים בעידן המתוקשב של היום, במיוחד כאשר אין מודעות מספיקה אצלם איך להגדיר את הפרופיל שלהם ברשת בצורה הבטוחה.
רוב המחקרים שהתפרסמו מראים שמשתמשי ה "פייסבוק" נוטים להשתמש ברשת הזאת על מנת לחזק את הקשרים שלהם עם החברים המוכרים וחברי הכיתה כאשר מדובר על בני נוע. מיש ותלמוד (Mesch & Talmud, 2007) הראו שהקשר המקוון הנו חלש יותר מהקשר שנרקם בבית הספר, ואומנם הקשר המקוון החזק מבוסס בדרך כלל על הכרות אמתית. מחקרים נוספים מאמתים את הנאמר ומראים שמשתמשי ה"פייסבוק" מחפשים אנשים שמכירים במציאות יותר מאשר אנשים זרים (Lampe, Ellison & Steinfield, 2006). מסקר "בני נוער ישראליים בשנת 2010" עולה כי הפעילות המועדפת על בני נוער היא האינטראקציה שלהם זה עם זה בשעות הפנאי באמצעות רשתות חברתיות (Cohen & Eini, 2012). כ 56% מבני הנוער בחברה הערבית מתקשרים על בסיס יומי עם חבריהם מבית הספר, כאשר כ 36% מהם מתקשרים על אנשים זרים, דבר שנחשב גבוה מאוד ומעורר שאלות לגבי מודעות לסכנות התקשורת עם זרים (Ganayem, et al., 2011). בנוסף נמצא כי כ 53% דיווחו על שימוש אקטיבי (צ'אט, הערות ולייקים) על בסיס יומי ב"פייסבוק".
כהן ו- עייני (Cohen & Eini, 2012) ערכו מחקר בקרב 267 תלמידים בגילאים 13-18 בישראל במטרה לבחון את מידת השימוש ומאפייני השימוש של בני הנוער ברשת ה"פייסבוק". בממוצע נמצא כי יש לבני הנוער כ- 502 חברים בפייסבוק וכי מידת השימוש הייתה גבוהה מאוד במגוון השימושים. המטרה העיקרית לשמה משמש ה- פייסבוק את בני הנוער היא להעברת הזמן הפנוי (58%), המטרה השנייה היא לשמור על קשר עם החברים (54%). רוב הצעירים מעלים תמונות בתדירות של לפחות פעם בחודש לפי הסדר הבא: תמונות שלהם (%89), של חבריהם (%88), של מסיבות או אירועים (%82), של טיולים (%78) ולאחריהם תמונות של משפחה (67%). 
בקשר למאפייני החברים ברשת ודרכי ההתקשרות איתם עולה כי בקרב משתמשי ה "פייסבוק" בארה"ב, 26% מהמשתתפים משתמשים בתיוג "לייק" (Like), 20% מגיבים על תמונות אחרים, 22% מגיבים על סטטוס או כותבים תגובה בקיר של אחרים ורק 10% שולחים הודעות אישיות, כל זה על  בסיס יומי (Hampton, et al., 2011). זה מראה, כי רוב המשתמשים מתקשרים עם האחרים באופן פומבי. בקשר למספר וסוג החברים, עולה מסקר PEW כי ממוצע החברים הינו 229, ובממוצע רק 7% מהחברים של המשתמש הינם זרים (אף פעם לא נפגשו). מהסקר עולה כי רוב החברים ב"פייסבוק" מבוססים על היכרות מוקדמת ממוסד הלימודים, העבודה או המשפחה. חברים מהמשפחה הקרובה מהווים כ- 8% מכלל החברים של המשתמש, כאשר חברים מהמשפחה המורחבת מהווים 12%. 
התנהגות פוגענית של בני נוער ברשת
רוב ההתכתבויות של בני נוער ברשת החברתית היא עם תלמידים מאותו בית ספר. לא מעט קורה שמצב זה גורם לשיח פוגעני כלפי תלמידים אחרים או אפילו מורים, אשר יכול להתרחב ולהשפיע באופן מידי על חיי התלמידים והמורים בתוך בית הספר. בני הנוער בגיל ההתבגרות צורכם ידוע במימוש עצמי, השתייכות חברתית, וחוויה רגשית. מיש ותלמוד (Mesch & Talmud, 2010), טוענים שבני הנוער חושפים במרחב המקוון פרטים אישיים על מנת שלא יגרמו להם לעג או דחייה חברתית. למרות זה, אנו עדים לפגיעות ברמות שונות בקרב בני הנוער שהגיעו לפעמים למצבים קיצוניים של התאבדות, רצח או אונס (Mesch & Talmud, 2010). 
על פי סקר שנערך על ידי ארגון המורים ומכון גיאוקרטוגרפיה בשנת 2011, שכלל 600 נשאלים (200 מורים, 200 תלמידים ו-200 הורים), נמצא כי יש לא מעט מורים (19% מהמורים הנשאלים) שסובלים מפגיעה מכוונת של תלמידים נגדם באמצעות הרשת החברתית (Avger, 2014). 10% מהמורים דיווחו כי חוו עלבונות, 7.5% ספגו קללות או אלימות מילולית וכ- 3% מהמורים נאלצו להתמודד עם תמונות מעליבות שצילמו התלמידים שלהם ושיתפו אותן בין חבריהם ב"פייסבוק". לפי אותו סקר, גם בני הנוער ב "פייסבוק" סובלים מפגיעה מכוונת של ילדים אחרים כלפיהם אך במספר נמוך יותר מאשר המורים. 12% מבני הנוער דיווחו כי נפגעו מתלמידים אחרים ברשת החברתית, כ-4% נפגעו מאלימות מילולית וקללות, ו- 3% נפגעו מהפצת שמועות עליהם. בנוסף, דיווחו 21% מבני הנוער כי נחשפו לסרטון וידאו ב "פייסבוק" בו אחד מחבריהם לכיתה או אחד ממוריהם נראה כשהוא במצב משפיל או מביך. 
במחקר שנערך בקרב תלמידי חט"ב בישראל נמצא כי בערך 16% מן המשתתפים נפגעו מאלימות ברשת וכ- %33 היו עדים לאלימות ברשת (Weisblay, 2011). ילדים ובני נוער שמשתמשים ברשתות חברתיות נמצאים בסיכון מוגבר לפגיעה מקוונת. בבסיסה של התנהגות פוגענית קיים שימוש לרעה בתכנים אמתיים או לא אמתיים ובמקרים רבים תוכן זה מהווה מידע פרטי שהנפגע לא היה רוצה שייחשף לאחרים.
הפרטיות ברשתות חברתיות
בתקופה האחרונה מתרחב הדיון סביב נושא הפרטיות כפי שניתן לראות בפרסומים ובכתבות רבים (Acquisti & Gross, 2006; Lampe, Ellison & Steinfield, 2006; Bartsch & Dienlin, 2016; Buccafurri et al., 2015; Stutzman, 2006). צוקירברג, מייסד רשת ה"פייסבוק", הכריז ב-2010, שעידן הפרטיות מת (Johnson, 2010). הכרזה זו עוררה דיון סוער במרחבים השונים: חברתיים, חינוכיים, פוליטיים, משפטיים ועוד. שי (Shay, 2015) טוען כי הפרטיות כבר איננה קיימת, היא איננה אלא אשליה מעורפלת עבור מי שעוד לא הכירו בעובדה המצערת הזו במיוחד אחרי שפייסבוק החליטה שמותר לה לעשות ככל העולה על רוחה בתמונות ובפוסטרים שמשתמשיה מעלים לרשת. דיון רחב ממשיך להתקיים מסביב לחשיפת פרטים אישיים והפגיעה בפרטיות, אומנם מחקרים אמפיריים מעטים דווחו בעניין במסגרת הרשתות החברתיות.
פרטיות היא מושג בעל משמעויות שונות ותלוי באנשים ובנורמות החברתיות. פרטיות וחשיפה לרוב נתפשות כשני מושגים מנוגדים. כאשר משהו נחשב פרטי לבן אדם הוא בדרך כלל כולל משהו שנחשב מיסודו מיוחד או אישי ורגיש (Wikipedia, Privacy). על פי רוב, האתרים, השירותים והטכנולוגיות לרבות רשת ה "פייסבוק" מעודדים את המשתמשים לחשוף מידע אישי ולהיות כמעט חשופים לחלוטין (Cohen & Eini, 2012). באינטרנט המשתמשים מוותרים יותר ויותר על הפרטיות כי לדוגמה, האתרים מציעים יתרונות מסוימות תמורת חשיפת מידע אישי נוסף, כגון כתובת אימייל, טלפון, מיקום ואפילו מספר כרטיס אשראי. לצד זה  משתמשים רבים חושפים מידע אישי על עצמם לטובת החברתיות ובכך הם מוכנים לאובדן פרטיות גדול יותר לטובת יותר חברים ברשת.  
בנוסף, חשוב להתייחס לתפיסת בני הנוער לעניין הפרטיות ששונה מזו של המבוגרים. על פי בירנז, הפרטיות של בני הנוער נתפסת יותר לגבי מה מותר להורים לדעת עליהם (Barnes, 2006). כך, שהמתבגרים מרגישים שיש להם פרטיות כל עוד ההורים לא נחשפו למרחב שרצו להסתיר מההורים. חלק מהחוקרים טוענים שהגורם המשמעותי לאופני ולדפוסי השימוש של הגולשים ברשת, כמו כן להעלאת המודעות לנושא הפרטיות הינו בעיקר לא העניין הגילאי אלא היבטים אחרים שהם הניסיון בכלי ודרכי השימוש בו כמוכן האוריינות הדיגיטלית של המשתמש (Mesch & Talmud, 2010; Bartsch & Dienlin, 2016). בניגוד לזה, נוסקו ועמיתיו מראים במחקרם כי ככל שגיל הגולשים עולה, רמת חשיפת הפרטים האישיים קטינה (Nosko et al., 2010).
ריבק וטורו (Ribak &Turow, 2003) הראו שהורים וילדים ישראלים נוטים למסור מידע ברשת יותר מאמריקנים, אשר הראו יותר דאגה מהנזקים שהרשת עלולה לגרום לילדיהם. למיש, ריבק ורותם (Lemesh, Ribak & Aloni, 2009) הראו שילדים מבוגרים נוטים יותר לתת פרטים ומידע אישי מאשר הצעירים, דבר שיכול להיות קשור לגיל ההתבגרות בלקיחת סיכונים והרחבת מעגל ההיכרויות האישיות. הם הראו שהורים ישראלים פחות מיומנים מילדיהם בשימוש ברשת ויודעים מעט על שימוש ילדיהם ברשת. הם הראו שסביבות 60% מהילדים נחשפו לאתרי פורנוגרפיה, כאשר בנים מבוגרים יותר נחשפו יותר מבנות או מבנים צעירים יותר. מאותו מחקר עלה גם שרוב התקשורת המקוונת במסרים מידיים בין הילדים הנה עם חברים מוכרים, וכשליש מהילדים מתקשרים עם אנשים זרים. בנוסף נמצא כי רוב הילדים בחטיבת הביניים ובתיכון מתקשרים עם זרים ואפילו כ 30% מהם נפגשו איתם פנים אל פנים. תקשורת מסוג זה עלולה לסכן את הילדים ובני הנוער (Gross & Acquisti, 2005).
ברירת המחדל בהגדרות הפרטיות ברשת ה "פייסבוק" משתנה בתדירות גבוהה. הרשת מציעה יותר ויותר אפשרויות של חשיפת מידע מצד אחד, כאשר מצד שני מרחיבה את אפשרויות השליטה בהגדרות הפרטיות (McKeon, 2010). בתקופה האחרונה לדוגמא הוסיפה הפייסבוק את האפשרות לציין את המיקום של המשתמש, עם מי הוא\היא נמצא\ת, הגדרת קרובי משפחה, החבר הקרוב ביותר ועוד.
כתבות וסקרים שונים מראים שמעט מאוד משתמשים מבינים כיצד להגדיר את רמת הפרטיות והחשיפה של הפרופיל האישי שלהם ברשתות החברתיות (Lemesh et al. 2009; Kaber & Orgback, 2013). לפי (Cohen & Eini, 2012) רוב הגולשים ברשת החברתית (65%) לא טורחים אפילו לשנות את ברירות המחדל ש"פייסבוק" מציע בעניין, זאת אומרת שכולם יכולים לראות הרבה נתונים, ופעילויות של המשתמש. לוינגסטון (Livingstone, 2003; Weisblay, 2011) מראה שהצעירים נאבקים עם הגדרות הפרטיות באתרי הרשתות החברתיות במידה מסוימת בגלל הרמה הנמוכה שיש להם בתחום האוריינות הדיגיטלית וגם במידה מסוימת בגלל התכנון והעיצוב הגרוע של דפי ההגדרות באתר, דבר שהופך את המשתמשים ללא בטוחים איך לשלוט במי יכול לראות מה עליהם. 
נורבירג ועמיתיה (2007), הראו במחקר אמפירי שהגולשים ברשתות החברתיות מדווחים על רמת מודעות לפרטיות השונה בפועל ואף סותרת את רמת החשיפה בפועל של המידע האישי שלהם (Norberg et al., 2007). בנוסף הם מראים, שאפילו כשקיימת אפשרות להשתמש בכלים לשליטה בחשיפת פרטים אישיים, הרוב לא טורח להשתמש בכלים אלו. מאמרים נוספים מתעדים גם שיותר מדי משתמשים אינם מבינים את ההשלכות של השתתפותם הפעילה ברשתות החברתיות ואת ההשלכות של חשיפת מידע לאחרים (Cohen & Eini, 2012).
במחקרן של כהן ו- עייני (Cohen & Eini, 2012) נמצא כי בנושא הפרטיות לא מסתמנת מודעות של בני-הנוער לסכנות הטמונות ברשת הפייסבוק, אך למרות זאת, רובם נוטים לשמור על הפרטיות שלהם ברמה העקרונית. בני הנוער לא נוטים לאשר זרים לרשימת החברים שלהם. בממוצע הוסיפו הצעירים %5 חברים שאינם מכירים לרשימת החברים שלהם בפייסבוק. רוב הצעירים ציינו, כי רק החברים שלהם יכולים לראות את הקיר שלהם, לראות תמונות שלהם ולראות את הפרופיל שלהם. 
מתוצאות המחקר שערכו קריסטופידס, מויס ודיסמאריאס (Christofides, Muise & Desmarais, 2009) בנושא חשיפת מידע אישי ב"פייסבוק", נמצא כי רוב הסטודנטים חושפים מידע כגון: סטאטוס היחסים שלהם, כתובת הדוא"ל ותאריך הלידה שלהם, בממוצע בפני 297 "חברים", ואין ספור קישורי רשת באתר. יתרה מכך, הם מצאו כי הסטודנטים הבינו שהם חושפים ב "פייסבוק" יותר פרטים על עצמם מאשר מה שבדרך כלל הם חושפים, אבל בוזמנית הם דיווחו כי הפרטיות והשליטה במידע האישי חשובים להם. 
אקויסטי וגרוס (Acquisti & Gross, 2006) מצאו כי רוב המשתמשים ב "פייסבוק" סיפקו שמות אמתיים, תאריכי לידה שלמים ותמונות ברורות של עצמם בתוך הפרופיל שלהם. שני החוקרים בחנו את הפרופילים של יותר מ 4000 סטודנטים ומצאו כי רק אחוז קטן מתוכם הכניסו שינויים בהגדרות ברירת המחדל של הפרופיל שלהם. כמוכן הם מצאו כי המשתמשים המודאגים מנושא הפרטיות ברשת חושפים מידע אישי בכמות גדולה (Acquisti & Gross, 2006). תופעה זאת בה המודאגים מנושא הפרטיות חושפים בו-זמנית בפרופיל האישי שלהם מידע אישי ומדויק נמצאה גם כן במחקרה של בארניס (Barnes, 2006), אשר תיארה אותה כ פָּרָדוֹקְס הפרטיות (privacy paradox). פָּרָדוֹקְס הפרטיות מתאר מצב שבו קיימת סתירה בין ההצהרות הקשורות למודעות ודאגות של המשתמשים כלפי נושא הפרטיות לבין ההגדרות בפועל ברשת החברתית והמידע המסופק שם על ידי המשתמש.
לסיכום, נושא הפרטיות ברשת בכלל וברשתות החברתיות בפרט הינו נושא שמדאיג רבות בתקופה האחרות גם את ההורים ואת המחנכים. בני הנוער בחברה הערבית בישראל הנם הקבוצה הגדולה ביותר בחברה שנמצאת ברשת האינטרנט. על בני נוער אלה אין מספיק מידע אודות העמדות שלהם כלפי הפרטיות ברשתות החברתיות וההתנהגות שלהם בפועל בעניינים הקשורים לפרטיות וחשיפת מידע לאחרים. מכאן עולה חשיבותו של המחקר הנוכחי שמטרתו להעמיק את הבנתנו בנושא חשוב זה ולהגביר את רמת המודעות כלפיו. 

חשיבות המחקר
חקר הרשתות החברתיות תפס תאוצה עולמית בתקופה האחרונה, ובמיוחד לאור השימוש הנרחב בהן בחברה בכלל, ובקרב בני הנוער בפרט. המשתמשים עושים שימוש ברשתות אלו למטרות שונות החל מבילוי ועד למהפכות חברתיות. האחריות והדאגות לשלומם של בני הנוער במרחב המקוון, מחייב הבנה, ליווי ומעקב לרמת המודעות ודפוסי ההתנהגות ברשתות החברתיות. מאחר ואין מחקרים שבוצעו בקרב בני הנוער בחברה הערבית בישראל לעניין הפרטיות בתחום הרשתות החברתיות, מחקר זה בא למלא את החסר. המחקר מרחיב את הבנתנו לאופני השימוש והשמירה על הפרטיות ברשתות החברתיות בקרב בני הנוער הערבי בישראל. הממצאים של המחקר הנוכחי עשויים לתרום לאנשי חינוך, הורים, מקבלי החלטות וחוקרים אחרים על מנת להבין את התנהגותם של בני הנוער הערבי בעולם הדיגיטאלי והשפעתו עליהם, ולשפר את אופני התקשורת עמם בחברה ולעזור להם להשתמש ברשת בצורה מושכלת ובטוחה יותר.

מטרת המחקר והשערותיו
מטרת המחר המרכזית היא להשוות בין תפיסתם להתנהגותם בפועל של בני נוער ערבים אודות נושא הפרטיות ברשת החברתית "פייסבוק".

שאלות מחקר
שאלת המחקר המרכזית היא:
מהן העמדות של בני הנוער הערבים בישראל כלפי הפרטיות ומהן דפוסי השימוש שלהם בנוגע לפרטיות ברשת החברתית "פייסבוק"?

השערות המחקר
1. בני נוער חושפים פרטים אישיים לאחרים. 
אנו משערים כי בני נוער ערבים חושפים פרטים אישיים אמתיים כגון שם פרטי, תאריך לידה, דוא"ל. השערה זו מבוססת על תוצאות המחקר שערכו קריסטופידס ואח' (Christofides, et al., 2009) וגם על תוצאות המחקר שנערך על ידי אקויסטי וגרוס (Acquisti & Gross, 2006) אשר הראו שרוב הסטודנטים חושפים מידע כגון שמות אמתיים, תאריכי לידה, סטאטוס היחסים שלהם, כתובת הדוא"ל בתוך הפרופיל שלהם ב "פייסבוק". מחקרם של כהן ועייני (Cohen & Eini, 2012) מראה שהצעירים מבחינים בחשיפת המידע בהתאם לסוגו ומידת הפרטיות שלו. הם מצאו כי רוב התלמידים מציינים בפרופיל האישי שלהם את שם בית-הספר בו הם לומדים, את כתובת הדוא"ל שלהם ולעיתים חלקית את כתובת המגורים שלהם כאשר במקביל הם לא מציינים את מספר הטלפון הנייד שלהם.

2. באיזו מידה קיימת התנהגות פוגענית בפרטיות של האחרים בקרב בני נוער ברשת ה "פייסבוק". 
אנו משערים כי קיימת התנהגות ברמה גבוהה יחסית לדיווחים מסקרים בחברות אחרות. כתבות רבות בתקשורת מדווחות על התנהגות פוגענית בקרב בני הנוער, אשר גרמו לפעמים לנזקים לא קלים. השערה זאת נתמכת על ידי סקרים ומחקרים כמו הסקר הנערך על ידי ארגון המורים ומכון גיאוקרטוגרפיה (Avger, 2014), שמצא כי יש לא מעט מורים שסובלים מפגיעה מכוונת של תלמידים נגדם באמצעות הרשת החברתית. חלק מהם חוו עלבונות וספגו קללות ואלימות מילולית. אותו סקר מדווח גם על כך שגם בני הנוער ב- "פייסבוק" סובלים מפגיעה מכוונת של ילדים אחרים כלפיהם ב"פייסבוק", אך במספר נמוך יותר מאשר המורים (Weisblay, 2011).
ההשערה לאחוז גבוה יותר מבוססת על כך שהפער הדיגיטלי בין הגילאים גבוה (Ganayem et al, 2009), מכאן החיסרון בליווי חינוכי והעלאת המודעות מהמחנכים והמבוגרים בצורה המותאמת לעידן הרשתות, דבר שמשאיר את הנוער להתנהגות לא מבוקרת.

3. קיים קשר בין רמת חשיפת פרטים אישיים לבין מידת ההתקשרות עם אנשים זרים ברשת.
השערה זו מבוססת על תוצאות המחקר שפורסם ע"י החוקרים (Ganayem et al., 2011), אשר הראה שכמעט שליש מבני הנוער מתקשרים עם זרים. בנוסף מחקרים מראים שמשתמשי הרשתות חושפים פרטים אישיים במטרה להרחיב את מעגל חברי הרשת שלהם, זה מתבסס על מה ש למיש ואח' (Lemesh, 2009) הראו שילדים מבוגרים נוטים יותר לתת פרטים ומידע אישי מאשר הצעירים, דבר שיכול להיות קשור לגיל ההתבגרות בלקיחת סיכונים והרחבת מעגל ההיכרויות האישיות. 

4. קיימת תופעת "פרדוקס הפרטיות" בקרב בני הנוער הערבים.
הצהרה זאת נתמכת על ידי מחקרים שונים (Acquisti & Gross, 2006; Barnes, 2006; Norberg et al., 2007), אשר הראו כי רוב המשתמשים כולל אלה המודאגים מנושא הפרטיות לא משנים את הגדרות ברירת המחדל של הפרופיל שלהם ובכך חושפים בפועל מידע אישי על עצם. 
בארניס (Barnes, 2006) מתאר הפער בין ההצהרות לגבי הפרטיות לבין ההתנהגות בפועל של משתמשי הרשתות החברתיות במונח "פָּרָדוֹקְס הפרטיות". כפי שנורינברג ועמיתיה (Norberg et al., 2007) גם דיווחו על תוצאות אמפיריות שמראות שהגולשים חושפים מידע אישי בכמות משמעותית גדולה יותר אף בניגוד להכרזותיהם.  בנוסף, על פי (Cohen & Eini, 2012), בני הנוער אדישים לגבי שינוי הגדרות ברירת המחדל של הפרופיל האישי שלהם ב "פייסבוק".

מתודולוגיה
אוכלוסיית המחקר
אוכלוסיית המחקר היא בני נוער ערבים אשר יש להם חשבון פעיל ומשתתפים ברשת החברתית "פייסבוק". הנחקרים הם מבתי ספר חטיבת ביניים ותיכון מאזורים שונים בארץ, מהצפון, מהמרכז ומהדרום. מספר הנחקרים הוא 500 תלמידים בגילאים שונים הנעים בטווח בין 12 ל- 18 שנה כאשר ממוצע גילם הנו 15.9 (N=500; SD=1.8). המדגם כולל את שני המגדרים 48.4% (N=242) ממין זכר ו- 51.6% (N=258) ממין נקבה. בחירת המתבגרים שהשתתפו במילוי שאלון המחקר הייתה על פי נוחות כאשר כל המשתתפים במחקר דיווחו לפני קבלת השאלון למילוי שיש להם חשבון פעיל ב "פייסבוק".
כלי המחקר
במחקר המוצע נעשה שימוש בשאלון שנבנה על ידי החוקרים במטרה לאסוף את הנתונים מהנשאלים בהתייחס לסוגיות והשערות המחקר. השאלון הודפס והופץ לקבוצות תלמידים ויחידים מבתי ספר, על פי נוחות גישה. השאלון כלל שאלות והיגדים המתייחסים לרמת המודעות כלפי הפרטיות, כגון: "אני מבקש את הסכמתם של חבריי לפני שאני מעלה את תמונותיהם לרשת" או "מפריע לי שמפרסמים את תמונתי ללא הסכמתי". בנוסף השאלון כלל שאלות והיגדים המתייחסים להתנהגות בפועל - כלפי הפרטיות, כגון: "ציין מי יכול לראות את הפרטים האישיים שלך בפרופיל: אף אחד, רק החברים, החברים וחברי החברים, כולם, ולא יודע", "אילו פרטים אישיים  הזנת בפרופיל האישי שלך?", או "האם השתתפת בפרסום דברים שפגעו בתלמידים אחרים". חלק מהשאלות בשאלון נכתבו בנסח הפוך על מנת לוודא את מהימנות התשובות, דבר שאומת על ידי מבחן המהימנות. הטבלה הבאה מתארת את תוצאת מבחן המהימנות אלפא של קרונבך. 
טבלה 2: מהימנות השאלון לפי תוצאת מבחן אלפא קרונבך לקטגוריות השאלון
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	הרגלי השימוש והתקשורת עם אחרים
	14
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	עמדות כלפי פרטיות והשימוש בפייסבוק
	18
	.845




הליך המחקר
שאלון המחקר נבנה על בסיס שאלונים קודים (Ross et al., 2009; Dwyer, Hiltz, Passerini, 2007) שנעשה בהן שימוש לאותה מטרה כאשר נוספו אליו גם שאלות חדשות. השאלון כלל שאלות הקשורות לעמדותיהם של התלמידים בהתייחס לפרטיות ברשת וגם שאלות שמטרתן למפות את דרך הפעולה של התלמידים והתנהגותם ברשת בקשור לפרטיות בנוסף לשאלות על נתונים דמוגרפיים. 
בשל תוקף תוכן (validity), השאלון נבדק על ידי שלושה חוקרים הקשורים לתחום אשר העבירו הערות שונות, ואז עודכן השאלון בהתאם והועבר כפיילוט ל- 15 מתבגרים. לאחר מילוי השאלון בפיילוט נערכו שיחות נפרדות עם שבעה מהמשתתפים בפיילוט, אשר הצביעו על ניסוחים דו-משמעותיים במספר קטן של שאלות. בעקבות זאת, השאלון עודכן בהתאם והחלטנו להכניס לשאלון חלק מהמושגים כפי שהם מוכרים לבני הנוער בלועזית על מנת להסיר כל ספק או בלבול. לדוגמה, הוספנו לשאלון מילים כמו Poke, Like, Profile כחלק מהניסוח של השאלות לצד הניסוח בערבית. לאחר הפיילוט השאלונים הועברו לאוכלוסייה הרחבה של המתבגרים והתשובות הוזנו לתוכנת SPSS לצורך ביצוע עיבוד סטטיסטי.

ממצאים 
1. בני נוער חושפים סוגי מידע פרטי בדרגות שונות. 
בתשובה לשאלה לגבי "מי רואה את הפרטים האישיים שלך" כשליש מהנשאלים מדווחים על צפייה פתוחה לפרופיל האישי (26.1%) או אי ידיעה בכלל לנושא הפרטיות. במקביל ניתן לראות  שכמחצית מהנשאלים מציגים את הפרופיל רק לקבוצת החברים שלהם ברשת. תוצאה זאת דומה לתוצאה שהתקבלה במחקרם של כהן ועייני (Cohen & Eini, 2012) בו נמצא כי רוב הצעירים מאפשרים רק לחברים לראות את הלוח שלהם.
בתשובה לשאלה "מה הם הפרטים האישיים שכתבת בפרופיל האישי שלך והאם נתונים אלה היו אמתיים או בדויים?" התקבלו התוצאות הבאות:  81.8% חושפים שם פרטי אמתי, 79.8% תאריך לידה אמתי, והאימייל 68.7% האמתי בנוסף למין האמתי 91.4%. חשוב לציין ש -  55.4% גם מציינים את השם האמתי של בית הספר בו הם לומדים. גם במחקרם של כהן ועייני (Cohen & Eini, 2012) נמצא שרוב הנחקרים מציינים בפרופיל האישי שלהם את שם בית הספר בו הם לומדים ואת כתובת האי-מייל שלהם.  לעומת זאת תוצאות אי החשיפה ו- פרסום מידע בדוי מראות שרוב הנחקרים זהירים יותר לחשיפת מידע שקשור ל: מס' טלפון 86.1%, שמות בני המשפחה 69.2%, תמונה אישית 64.4%, כתובת 58.6%. במחקרם של כהן ועייני (Cohen & Eini, 2012) היו תוצאות דומות שמראות כי רוב הצעירים לא מציינים את מספר הטלפון שלהם ברשת החברתית "פייסבוק" וכי כתובת המגורים שלהם מצוינת לעיתים באופן חלקי. 
בתשובה לשאלות הקשורות לתדירות העלאת התמונות הן המשפחתיות והן הבית ספריות נמצא כי בסביבות 63% דיווחו שלא מעלים תמונות משפחתיות, סביבות 20% מעלים תמונות משפחתיות בתדירות של פעם בחודש או פחות, וסביבות 18% מעלים לפחות פעם בשבוע, לעומת זאת  הרבה פחות מזה,  סביבות 40% דיווחו שלא מעלים בכלל תמונות בית ספריות. תוצאה זאת שונה מהתוצאה שהתקבלה במחקרם של כהן ועייני (Cohen & Eini, 2012) בה הצעירים מעלים לעיתים קרובות תמונות של עצמם (89%) ותמונות של משפחה בתדירות הכי נמוכה בקטגוריה (67%). במקביל השאר מעלים תמונות משתי הקטגוריות משפחתיות ובית ספריות בתדירויות שונות. תוצאה זאת יכולה להיות קשורה לכך שהחברה הערבית היא בדרך כלל חברה יותר שמרנית בהשוואה לחברות אחרות. 
התמונה הכללית בקשר לחשיפת מידע פרטי מראה שרוב בני הנוער עושים אבחנה בין סוגי המידע השונים. כאשר המידע קשור לבית ספר רואים חשיפה גבוהה יחסית לרמת החשיפה הקיימת כשמדובר במידע משפחתי. כאשר המידע הוא משפחתי הנחקרים היו יותר שמרנים בחשיפה מכל מידע אחר. השמרניות לגבי פרטים משפחתיים נצפתה גם במחקרים אחרים (Cohen & Eini, 2012).  בנוסף גם בנוגע למידע אישי בני נוער הראו הבחנה בחשיפת מידע מסוגים שונים כמו חשיפה גבוהה מאוד לשם אמתי ולתאריך לידה וחשיפה מעטה למספר טלפון, ולתמונות אישיות. מכאן ניתן ללמוד שרוב הנחקרים נוטים לשמור על פרטיותם ועל פרטיותם של בני משפחתם ברמה העקרונית. 
2. באיזו מידה קיימת התנהגות פוגענית בקרב בני נוער ברשת ה"פייסבוק". 
בקשר למשפט "הפייסבוק גורם לי בעיות עם אחרים" (בסולם של 5 דרגות) דיווחו 14% שאכן מסכימים לאמירה זו כאשר כמחצית הנשאלים התנגדו מאוד לאמירה זו. בקשר להתנהגות פוגענית כלפי הנשאלים "פרסמו עלי דברים פוגעניים" נמצא כי סביבות 10% סבלו מהתנהגות פוגענית ברמות שונות. לעומת זה השתתפו כ 20% בהתנהגות פוגענית כלפי אחרים ובסביבות 24% כלפי מורים ברמות שונות. 
תוצאות המחקר קרובות לתוצאות הסקר שנערך על ידי ארגון המורים ומכון גיאוקרטוגרפיה (Avger, 2014). אנו רואים שהתלמידים מדווחים על פגיעה במורים (כ 24%) יותר ממה שהמורים דיווחו בסקר ארגון המורים (19% מהמורים הנשאלים). תוצאות דומות בין המחקר הנוכחי לבין סקר ארגון המורים בקשר לאחוז התלמידים שדווחו על התנהגות פוגענית כלפיהם ברשת (כ 12% דווח בסקר ארגון המורים וכ 10% במחקר הנוכחי).
מכלל התוצאות אפשר להעריך שכרבע ממשתמשי ה"פייסבוק" מעורבים בדרך כלשהי להתנהגות פוגענית, דבר שצריך לשבת על סדר היום החינוכי לטיפול, כי זה אומר שיש השפעה ישירה ורחבה על מה שמתנהל בתוך בית הספר ובכיתה.
3. קיים קשר בין מידת התקשרות ברשת לבין התנהגות פוגענית.
בחנו במחקר שני סוגי תקשורת: תדירות התקשורת, ז.א. מספר השעות השבועי לשימוש בפייסבוק, ותדירות התקשורת עם אנשים זרים.
בשאלה לתדירות התקשורת עם אנשים זרים ברשת (בסולם של 6 דרגות) נמצא כי יותר משליש (36.6%) מתקשרים עם זרים בתדירות כלשהי לפחות פעם בחודש. מתוכם 16.3% על בסיס שבועי, 6.4% על בסיס יומי.
ממצא זה הולך בקנה אחת עם ממצאי המחקר של למיש ואח' (Lemesh et al., 2009) שנערך בישראל שלפיו שליש מהילדים מתקשרים במסרים מיידים עם אנשים זרים. בנוסף, לפי אותו מחקר רוב הילדים המבוגרים בחטיבת הביניים ובתיכון מתקשרים עם זרים. ממצאים אלו של המחקר הנוכחי ושל המחקר של למיש ואח' (Lemesh et al., 2009) גבוהים בצורה ניכרת ממה שעלה מסקר PEW לפיו רק 7% בממוצע מהחברים של המשתמש הינם זרים וכי רוב החברים ב"פייסבוק" מבוססים על היכרות מוקדמת ממוסד הלימודים, העבודה או המשפחה.
נמצאה קורלציה מובהקת, אומנם חלשה, בין מידת התקשורת עם זרים לבין: 
· התנהגות פוגענית כלפי משיבי הסקר (rp=0.133, p<.005)
· השתתפות (הנחקרים) בפגיעה כלפי תלמידים אחרים (rp=0.25, p<.005), 
· השתתפות (הנחקרים) בכתיבה פוגענית כלפי מורים (rp=0.133, p<.005). 
בנוסף נמצאה קורלציה מובהקת בין מספר שעות השימוש בפייסבוק (ממוצע שעות השימוש השבועיות בפייסבוק) לבין השתתפות פוגענית בתלמידים ברשת (rp=0.13, p<.01).
למרות שלא נודע לנו עד כה על מחקרים נוספים אשר דווחו על קורלציה מספרית כפי שאנו מדווחים כאן במחקר הנוכחי, ממצא זה אשר מצביע על קורלציה מובהקת בין מידת התקשורת עם זרים או מספר שעות השימוש בפייסבוק לבין מידת ההשתתפות בהתנהגות פוגענית כלפי אחרים הינו ממצא מצדיק בצורה מסוימת את המדווח על ידי קארבינטיר (Carpenter, 2012) שהשימוש הרחב והתדירות הגבוהה ברשתות החברתיות משפיע על השיח ברשת ומשפיע על חיי היומיום של המשתמשים בצורה שיכולה לגרום לשיח פוגעני ולא אנושי כלפי אחרים.  
4. קיימת תופעת "פרדוקס הפרטיות" בקרב בני הנוער הערבים.  
רמת המודעות כלפי הפרטיות נמצאה גבוהה יחסית, בממוצע 4.11 בסולם 5 דרגות בהתאם לדיווח המשיבים לשאלה "יש לי מודעות כלפי הפרטיות בעת השימוש בפייסבוק". סביבות 80% דיווחו על זה שיש להם מודעות גבוהה עד גבוהה מאוד. לעומת זאת בתשובה לשאלה "עד איזה מידה עושים שינוי בהגדרת הפרטיות" כ 77% דיווחו שלא משנים את הגדרות ברירת המחדל של הפרטיות בפרופיל שלהם או רק לעיתים רחוקות. זה מעיד על רמת מודעות לא מספקת בדומה למחקרים אחרים בהן רואים העדר בשינוי הגדרות הפרטיות (Gross & Acquisti, 2005), הוספת "חברים" מבלי לדעת מי הם ופרסום פרטים אישיים מזהים בפרופיל כגון תאריך לידה, שם בית הספר (Gross & Acquisti, 2005; Lampe et al., 2007). גם במחקר הנוכחי נמצא כי רוב הנחקרים חושפים מידע אמתי על עצמם שכולל תאריך לידה, שם, מין ודוא"ל. מחקרם של כהן ועייני (Cohen & Eini, 2012) מראה כי לא מסתמנת מודעות של בני הנוער לסכנות בפייסבוק אך רובם נוטים לשמור על פרטיותם ברמה העקרונית.
תוצאות אלה מראות כי מצד אחד רוב הנחקרים דיווחו על מודעות כלפי נושא הפרטיות ומצד שני גם כן מרביתם הצהירו שלא משנים את הגדרות ברירת המחדל של הפרטיות. דבר זה מעיד על כך שקיים פער בין הנטייה וההצהרות לשמור על הפרטיות מצד אחד לבין ההתנהגות בפועל בקשר לשמירה על הפרטיות מצד שני. התנהגות זאת מחזקת בלי ספר את קיומו של פרדוקס הפרטיות במידה מסוימת בקרב הנחקרים שעלולה למצוא ביטוי באינטראקציות שונות דרך הרשת. מציאות זאת יכולה להיות קשורה לכך שהנחקרים לא מבינים מספיק טוב את ההשלכות של החשיפה וכי אי שמירה על הפרטיות יכולה להיות לעיתים מזיקה להם.

דיון ומסכנות
ברוב הבתים בחברה הערבית בישראל קיים חיבור לאינטרנט כאשר בני הנוער גולשים באינטרנט מתוך הבית בין אם באמצעות המחשב הביתי או באמצעות הטלפונים הניידים שנמצאים ברשותם. מצב זה מעמיד את ההורים בפני ההחלטה אם ואיך הם אמורים להשפיע על מה שקורה לבני הנוער בסביבת האינטרנט. מתוך זה נובעת גם השאלה האם המבוגרים מודעים לתוצאות ולסכנות אם לא תהיה להם השפעה או התערבות על הנעשה בעולם הדיגיטלי מצד ילדיהם. רוב המחקרים מראים שקיים פער גדול בין הידע והאוריינות הדיגיטלית אצל בני הנוער הערבים וההורים שלהם. מצב זה מקשה על ההורים מצד אחד להבין את ההשלכות של התנהגות לא נכונה ברשת האינטרנט ומצד שני מרחיק אותם מלהיות במרכז בכל הקשור ליכולת השפעתם על ההתנהגות של ילדיהם ובכך מקטין את יכולתם להשגיח על הנעשה ברשת.    
כאמור, מטרת המחקר המרכזית הייתה מצד אחד לבחון את העמדות של בני הנוער הערבים בישראל כלפי הפרטיות ומצד שני את דפוסי השימוש שלהם בפועל בנוגע לפרטיות ברשת החברתית "פייסבוק". המחקר התבסס על שאלון רחב שהופץ בקרב 500 בני נוער מאזורים שונים בארץ שממוצע גילם היה 15.9 שנה. 
מהמחקר הנוכחי עולה כי רוב הנחקרים מפרסמים פרטים אישיים ואמתיים בפרופיל שלהם כגון תאריך לידה, שם, שם בית ספר, מין ודוא"ל. במקביל לכך הם פחות מפרסמים פרטים הקשורים לשמות בני המשפחה, כתובת מגורים ופחות מעלים תמונות אישיות ומשפחתיות, דבר שככל הנראה נובע מכך שהחברה הערבית היא חברה שמרנית יותר בהשוואה לחברות מערביות. 
בנוסף עולה מהמחקר שרוב הנחקרים מודעים לנושא הפרטיות ב"פייסבוק" ברמת ההצהרות וכי חשוב להם לשמור עליה. מצד שני נמצא כי ברמת ההתנהגות והשימוש שלהם בפועל הם לא שומרים על הפרטיות כפי שמצהירים מאחר ורובם לא משנים את הגדרות ברירת המחדל של הפרטיות ולכן ניתן להסיק מכאן שקיים פרדוקס פרטיות במידה מסוימת.  
[bookmark: _GoBack]כידוע לנו, מחקר זה הינו הראשון מסוגו בחברה הערבית בארץ שעשוי לתרום להבנת נושא הפרטיות ברקב בני הנוער הערבים ברשתות החברתיות. תוצאות המחקר יכולות לעזור למחנכים ולהורים להבין טוב יותר את התנהגותם של בני הנוער בעולם הדיגיטלי ולעזור להם לבצע שימוש מושכל יותר ברשת בכלל וברשתות החברתיות בפרט ולהיות בעלי אוריינות בכל הקשור לפרטיות באינטרנט. 
לסיכום, אוריינות דיגיטאלית וניסיון בגלישה באינטרנט לצד המודעות לסיכונים הקשורים באובדן הפרטיות ברשת יכולים להוביל לאוריינות טובה יותר בעניין הפרטיות ברשת ובכך להביא להתנהגות מושכלת וזהירה יותר בכל הנוגע בפרטיות ברשת. 
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